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A. Einfithrung

Als besonders leistungsfahige Technologie fiir automatisierte Datenverarbeitung
zeichnet sich derzeit maschinelles Lernen ab. Indem diese Technologie generali-
sierbare Muster innerhalb von Datenbestéinden identifiziert, ermdglicht sie die
Entstehung von Wissen, insbesondere auch solchem, das anderenfalls schwer ge-
nerierbar wire. Zugleich wird der Technologie eine mittlerweile kaum {iber-
schaubare Menge an Bezeichnungen zugeschrieben, die allesamt signalisieren,
dass etwas tiber sie selbst nicht gewusst wird. Zunechmend wird das Nichtwissen
bei maschinellem Lernen auch in der Rechtswissenschaft thematisiert und dabei
meist als ein rechtliches Problem oder eine Herausforderung fiir das Recht bewer-
tet. Diese Arbeit widmet sich der Bestimmung und Analyse des rechtlich bedeut-
samen Ausschnitts aus dem Thema: Nichtwissen bei maschinellem Lernen.

Die hinter Begrifflichkeiten wie ,,Blackbox®, , Intransparenz®, ,,Opazitit* und
ihren Derivaten steckende Nichtwissensthematik kann sowohl einen staatlichen
als auch einen privaten Einsatz maschinellen Lernens begleiten. Jedoch bietet
der Einsatzbereich der staatlichen Datenverarbeitung eine besonders aufschluss-
reiche Grundlage fiir die juristische Behandlung dieses Themas, sowohl mit
Blick auf die Grundrechtsbindung als auch mit Blick auf Erwartungen an Trans-
parenz, Kompetenz, Steuerung, Nachvollziehbarkeit und Rationalitét staatlicher
Entscheidungsverfahren. Dies gilt insbesondere fiir den Einsatz maschinellen
Lernens durch Sicherheitsbehdrden, der unter dem Stichwort ,,predictive polic-
ing* vermehrt Aufmerksambkeit erfahrt. Als Datenverarbeitungstechnologie riickt
maschinelles Lernen den Fokus auf die internen wissens- und entscheidungsge-
nerierenden Verfahren der sie einsetzenden Akteure, wihrend das die Technolo-
gie begleitende Nichtwissen Fragen iiber das ,,Wie“ und ,,Warum® der auf die
Verarbeitungsergebnisse gestiitzten Entscheidungen aufkommen lésst.

I. Forschungsfrage
In der vorliegenden Arbeit geht es also um die Beantwortung der Frage, inwie-

weit Nichtwissen, welches mit einem Einsatz maschinellen Lernens einhergehen
kann, eine Bedeutung fiir das Recht hat. Zentraler Ansatz der Arbeit ist daher,



2 A. Einfiihrung

ausgehend vom Einsatzkontext einer konkreten sicherheitsrechtlichen Datenver-
arbeitungsmafBnahme verschiedene Ursachen, die zum Entstehen und Aufrecht-
erhalten von Nichtwissen {iber Einsatz, Implementierungsdetails, Entwicklungs-
kontexte, Funktion und Verarbeitungsergebnisse maschinellen Lernens fiihren,
zu identifizieren, um anschlieend zu untersuchen, inwieweit solches Nichtwis-
sen in Konflikt mit dem Rechtssystem geraten kann, und insoweit gebotene
rechtliche Mechanismen zum Umgang damit zu identifizieren. Als erstes wird
dadurch die Frage nach der rechtlichen Bedeutung einer bestimmten Nichtwis-
sensauspriagung aufgeworfen. Im Fall der Feststellung einer solchen wird als
ndchstes auf den rechtlichen Umgang damit eingegangen. Zentrale, sich dabei
stellende Rechtsfragen sind solche nach dem Bestand und der Reichweite eines
sicherheitsrechtlichen Gebotes algorithmischer Transparenz und eines Erforder-
nisses zur rechtlichen Steuerung algorithmischer Entwicklungsverfahren bei Be-
horden, sowie solche nach rechtlich problematischen Wirkungen technologischer
Komplexitit und der rechtlichen Verarbeitung algorithmengestiitzter Wissens-
grundlagen.

Erforderlich ist zunichst eine Prazisierung der Herangehensweise an Nichtwis-
sen als Ausgangspunkt der Fragestellung. Dabei ist als erstes auf die Begriffswahl
einzugehen und anschliefend auf die Fragen, warum das Thema Nichtwissen bei
maschinellem Lernen rechtlich relevant ist, warum dabei eine Ausdifferenzierung
von Nichtwissensauspragungen angebracht ist und warum dafiir gerade bei den
Ursachen von Nichtwissen bei maschinellem Lernen angesetzt wird.

Nichtwissen bei maschinellem Lernen hingt eng mit den Rahmenbedingun-
gen des spezifischen Einsatzkontextes zusammen, weshalb die Untersuchung
der Forschungsfrage anhand einer konkreten Datenverarbeitungsmalinahme er-
folgt — der sicherheitsbehordlichen Verarbeitung von Fluggastdaten nach dem
Fluggastdatengesetz. Dabei stellt sich vorweg die Frage, welche Voraussetzun-
gen dieses Feld bereithilt, die es fiir Nichtwissensfragen bei einem Einsatz ma-
schinellen Lernens reprasentativ machen und inwieweit dabei gewonnene Er-
kenntnisse fiir weitere (sicherheits-)behordliche Einsatzbereiche maschinellen
Lernens anschlussfahig sein konnen.

Als erstes ist danach zu untersuchen, wie ein Einsatz der Technologie zur
Fluggastdatenverarbeitung ausgestaltet werden kann, mithin also, was die ent-
sprechenden normativen, institutionellen und technologischen Rahmenbedin-
gungen des Feldes sind. Dabei stellen sich Fragen nach der gesetzgeberischen
Motivation, der Rolle und den Kompetenzen verschiedener institutioneller Ak-
teure und den vorhandenen technologischen und kognitiven Ressourcen des
Staates bei der automatisierten Fluggastdatenverarbeitung. Es geht bei solchen
Fragen um die Ermittlung derjenigen Bedingungen, die den konkreten technolo-
gischen Einsatz und die ithm zugrunde liegende Problemstellung mitgestalten.
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Dadurch sind sowohl diejenigen Strukturen zu ermitteln, die Nichtwissen bei
maschinellem Lernen entstehen lassen und aufrechterhalten als auch diejenigen,
die einen Beitrag im spiteren Umgang damit leisten kdnnen.

Ausgehend von der Frage, wodurch und bei wem Nichtwissen iiber maschi-
nelles Lernen entstehen kann, geht die Arbeit im nichsten und zentralen Schritt
auf seine rechtliche Bedeutung ein. Dabei dienen die zu identifizierenden Nicht-
wissensursachen als Ausgangspunkt fiir die Erkennung von sich dabei stellenden
rechtlichen Fragen. Beispielsweise wirft Nichtwissen aufgrund der Geheimhal-
tung des Einsatzes maschinellen Lernens die Frage nach einem Rechtsgebot der
Offenlegung auf (algorithmische Transparenz), was wiederum eine Auseinander-
setzung mit datenschutzrechtlichen, gleichheitsrechtlichen, rechtsstaatlichen und
demokratischen Fragen erfordert. Soweit eine rechtliche Bedeutung festgestellt
wird, sind im Rahmen einer sich daran anschlieBenden Auseinandersetzung mit
dem rechtlichen Umgang mit solchem Nichtwissen Moglichkeiten zur Ausge-
staltung einschligiger rechtlicher Mechanismen zu identifizieren. Sowohl bei der
Auseinandersetzung mit der rechtlichen Bedeutung von Nichtwissen als auch bei
der anschlielenden Identifizierung und Analyse von rechtlichen Mechanismen
zum Umgang damit gewinnt die Frage nach dem Unterschied zwischen mensch-
licher und algorithmischer Entscheidungsfindung immer wieder an Bedeutung.

Die Beantwortung der Forschungsfrage soll die Reichweite und Funktion des
Rechts beim Thema des Nichtwissens bei maschinellem Lernen verdeutlichen,
fiir seine rechtliche Bedeutung sensibilisieren und verschiedene, auch auf andere
behordliche Einsatzbereiche dieser Technologie iibertragbare rechtliche Mecha-
nismen zum Umgang damit aufzeigen.

II. Forschungsstand

Eine vertiefte systematische Auseinandersetzung mit dem Zusammenhang zwi-
schen Nichtwissen, maschinellem Lernen und dem Recht ist im deutschen
Schrifttum bislang weder allgemein noch bereichsspezifisch vorgenommen wor-
den. Nichtwissen wird in nationaler, internationaler, rechtlicher und interdiszip-
lindrer Literatur zu maschinellem Lernen implizit und explizit angesprochen.
Aus der Fiille an Bezeichnungen, die eine Abwesenheit von Wissen bei maschi-
nellem Lernen signalisieren, sind die Begriffe ,,Blackbox*! und ,,Opazitiit“> bzw.

' So etwa bei Wischmeyer, in: Wischmeyer/Rademacher (Hrsg.), 2020, 75; Martini, 2019;
Pasquale, 2015; Fink, ZGE 9 (2019), 288, 296; Coglianese/Lehr, Penn Law: Legal Scholarship
Repository 2017, 1147, 1159; Alpaydin, 2021, 195 u. 234.

2 So etwa bei A. Kaminski/Resch/Kiister, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann
(Hrsg.), 2018, 253, 263.
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,,opacity** besonders ausgeprigt. Hiufig finden sich Negativbezeichnungen wie
,mangelnde Transparenz, bzw. ,Intransparenz‘, ,, mangelnde Nachvollzieh-
barkeit*¢, ,,Undurchdringbarkeit*”’, ,,Unergriindlichkeit“® und ,,Unsichtbarkeit’.
Ebenfalls finden sich die Begrifflichkeiten , Nichtwissen*!?, ,,Unberechenbar-
keit“!" und ,,Ungewissheit*!2. Die Bezeichnungen werden oft weiter prizisiert
und ausdifferenziert. Beispielsweise wird von ,,operativer Unsichtbarkeit™ und
technischem Nichtwissen gesprochen.'* Es wird zwischen ,intentional®,
silliterate® und ,,intrinsic* opacity,'* ,,system* und ,,tool* opacity,' oder auch
zwischen einer ,,sozialen®, ,,technischen* und ,,mathematischen‘ Opazitit'® un-
terschieden. Innerhalb der Differenzierungen werden teilweise weitere Unter-
teilungen vorgenommen. Auch das Wort ,, Komplexitit* fallt hdufig und deutet
ebenfalls auf Nichtwissen hin.!’

3 So etwa bei Burrell, Big Data & Society 3 (2016), 11T.; Cobbe, SSRN Journal 2018, 11f.;
Price II/Rai, Towa L. Rev. 106 (2021), 775 ff.

4 Djeffal, HIIG Discussion Paper Series 2018, 1, 8. Besonders ausgeprégt bei maschinellem
Lernen ist die Transparenz-Debatte, s. dazu Wischmeyer, in: Kulick/Goldhammer (Hrsg.),
2020, 193, 210 mit zahlreichen weiteren Nachweisen in Fn. 80.

5 Kment/Borchert, 2022, 49; Sommerer, 2020, 198; Wischmeyer, in: Kulick/Goldhammer
(Hrsg.), 2020, 193, 209f.; Meyer, ZRP 2018, 221, 235; Burkhardt, in: Friedrich/Gehring/
Hubig/Kaminski/Nordmann (Hrsg.), 2017, 55, 62.

¢ Djeffal, HIIG Discussion Paper Series 2018, 1, 8; Kment/Borchert, 2022, 45.

7 Martini, 2019, 41 ff. Kment/Borchert, 2022, 41, sprechen in dhnlicher Weise von ,,Un-
durchschaubarkeit*.

8 Orru, 2021, 255.

 Burkhardt, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.), 2017, 55, 62.
Mainzer, in: Friedrich/Gehring/Hubig (Hrsg.), 2020, 117, 131, spricht von einer ,,Undurchsich-
tigkeit* und ,,blinden Flecken maschinellen Lernens.

10" 4. Kaminski/Resch/Kiister, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.),
2018, 253, 275. Burkhardt, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.), 2017,
55, 66.

' Fiir die Verwendung dieses Begriffes im Kontext von maschinellem Lernen anstatt des
Begriffes ,,Ungewissheit™ argumentiert Pravica, in: Friedrich/Gehring/Hubig/Kaminski/Nord-
mann (Hrsg.), 2017, 123, 144.

12 Djeffal, in: Mohabbat-Kar/Thapa/Parycek (Hrsg.), 2018, 493, 494.

13" Burkhardt, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.), 2017, 55, 62 u. 66.
4 Cobbe, SSRN Journal 2018, 1, 5.

15 Price Il/Rai, lowa L. Rev. 106 (2021), 775, 779.

16 4. Kaminski/Resch/Kiister, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.),
2018, 253, 257.

17" Allg. zur Rolle von Komplexitit im Kontext von Nichtwissen Spiecker gen. Déhmann,
in: Darnaculleta i Gardella/Esteve Pardo/Spiecker gen. Déhmann (Hrsg.), 2015, 43, 49. Zu
Komplexitit bei maschinellem Lernen s. Seaver, Media in Transition 8 (2013), 1, 6; Selbst/
Barocas, Fordham L. Rev. 2018, 1085, 1094 ff.; Solow-Niederman, S. Cal. L. Rev. 93 (2020),
633, 656ff.; Price Il/Rai, lowa L. Rev. 106 (2021), 775, 784.
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Die verschiedenen Bezeichnungen werden teilweise ohne Wertung und somit
schlicht zwecks Auseinandersetzung mit der Technologie verwendet. Oft, und
insbesondere in juristischer Literatur zu maschinellem Lernen, werden sie je-
doch als Herausforderung, (Kern-)Problem oder sogar Hindernis effektiver
Rechtsdurchsetzung wahrgenommen.'® Die Rechtswissenschaft wird teilweise
auch direkt aufgefordert, Anforderungen und Erwartungen in Bezug auf den
Blackbox-Charakter maschinellen Lernens und deren Auswirkungen zu formu-
lieren.!” Allerdings findet sich im deutschen Schrifttum keine dariiber hinausge-
hende, vertiefte Auseinandersetzung mit dem Zusammenhang zwischen Nicht-
wissen bei maschinellem Lernen und dem Recht.?’ Dass maschinelles Lernen
zum Teil opak bzw. ungewiss sein kann, wird groBtenteils anerkannt. Dass dies
eine rechtliche Bedeutung haben konnte, auch. Die Systematisierung und vertief-
te Auseinandersetzung mit der Thematik aus einer juristischen Perspektive er-
scheint deshalb angebracht.?!

18 Laut Kment/Borchert, 2022, 41, fiihrt die ,,Intransparenz [...] besonders in personlich-
keitssensiblen Bereichen zu groflen verfassungsrechtlichen Schwierigkeiten und einem hohen
Diskriminierungspotenzial®“. Hoffimann-Riem, in: Wischmeyer/Rademacher (Hrsg.), 2020, 1,
141f., spricht von ,,obstacles to the effective application of law* und adressiert dabei auf S. 17
den ,lack of transparency“. Rademacher, AGR 142 (2017), 366, 377 behauptet, dass ,,bei
grundrechtsrelevanten Entscheidungen [...] der Verlust an Nachvollziehbarkeit [...] in Rich-
tung Unzulissigkeit eines Einsatzes der Technik [hinweist]**. Ahnlich auch Djeffal, in: Mohab-
bat-Kar/Thapa/Parycek (Hrsg.), 2018, 493, 494; Price Il/Rai, lowa L. Rev. 106 (2021), 775,
779, m.w.N.; Martini, 2019, 43 ff.; Meyer, ZRP 2018, 221, 235; Hermstriiwer, in: Hoffmann-
Riem (Hrsg.), 2018, 102f.; Dreyer, in: Hoffmann-Riem (Hrsg.), 2018, 135 f; Mohabbat-Kar/
Thapa/Parycek, (Un)berechenbar?, 2018; Wischmeyer, AGR 143 (2018), 1, 43f. m.w.N.;
Coglianese/Lehr, Penn Law: Legal Scholarship Repository 2017, 1147, 1167; Gless, in: Wolter/
Herzog/Schlothauer/Wohlers (Hrsg.), 2016, 171 f.

19" Kéde/Maltzan, CR 2020, 66, 72.

20" Ansitze einer Systematisierung der Abwesenheit von Wissen unter dem Begriff der In-
transparenz finden sich bei Sommerer, 2020, 198-205, allerdings ohne eine vertiefte Aufarbei-
tung und kritische Diskussion eines rechtlichen Gebotes von Transparenz bei maschinellem
Lernen, sondern lediglich mit Vorschldgen zur Herstellung von Transparenz im Kontext von
personenbezogenem predictive policing.

21 Vgl. auch Burkhardt, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.), 2017,
55, 60: ,,Fiir eine Algorithmenkritik erweist sich das Wissen darum, was nicht durch Algorith-
men gewusst werden kann, als zentral“. 4. Kaminski/Resch/Kiister, in: Friedrich/Gehring/
Hubig/Kaminski/Nordmann (Hrsg.), 2018, 253, 264 weisen darauf hin, dass die Unterschei-
dung zwischen verschiedenen Arten der Opazitdt maschinellen Lernens einen ersten Schritt der
Klarung darstellt (der jedoch nicht in ihrer Auflosung miindet). Vgl. zu Auseinandersetzungen
mit Nichtwissen allgemein Wehling, 2006, 109, der das Ziel einer Systematisierung von Nicht-
wissen auch darin sieht, zu addquateren Strategien des Umgangs mit Nichtwissen zu kommen.
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Rechtswissenschaftliche Auseinandersetzungen mit dem Fluggastdatengesetz
finden sich bei Rademacher®, Arzt** und punktuell bei Sommerer™, Guckel-
berger® und Thiine*®. Dabei wird seitens Rademacher, Sommerer und Thiine ein
Schwerpunkt auf Technologien wie maschinelles Lernen gelegt, dies jedoch
iiberwiegend auf einer allgemeineren Ebene unter punktueller Bezugnahme auf
das Fluggastdatengesetz. Bereichsspezifische Auseinandersetzungen mit konkre-
ten technologischen Ansétzen fiir die Zwecke des Gesetzes liegen kaum vor.?’
Vielmehr drehen sich die damit zusammenhéngenden juristischen Diskussionen
um grundlegendere Fragen, wie die VerfassungsmaBigkeit polizeilicher Vorfeld-
maBnahmen,?® die Disruption polizeirechtlicher Dogmatik® und insbesondere
den Schutz personenbezogener Daten®.

III. Zu Nichtwissen als Ausgangspunkt der Fragestellung

Hinter den soeben aufgelisteten Bezeichnungen wie etwa ,,Blackbox*, ,,Opazi-
tat”, ,,Intransparenz®, , Komplexitit™“ und ihren Derivaten, stehen mehrere ver-
schiedene Argumentationslinien. So ist mit dem Begriff ,,Blackbox* mal die sehr
komplexe mathematische Funktionsweise maschinellen Lernens gemeint, mal
die Schwierigkeit zu erkennen, ob maschinelles Lernen in einem bestimmten
Kontext tiberhaupt eingesetzt wird. Vor einer rechtlichen Auseinandersetzung da-
mit miissen die verschiedenen Argumentationslinien systematisierend aufge-
griffen und auf den konkreten Einsatzkontext maschinellen Lernens bezogen
werden, denn nicht jeder Einsatz der Technologie ist gleich komplex, gleich in-
transparent, etc. Anderenfalls konnen die Argumentationslinien nur schwer als
strukturierender Ausgangspunkt rechtlicher Ausfiihrungen dienen. Angesichts
der Tatsache, dass sie allesamt signalisieren sollen, dass etwas tiber die Technolo-

22 Rademacher, A6R 142 (2017), 366.

3 Arzt, DOV 2017, 1023.

24 Sommerer, 2020.

25 Guckelberger, 2019.

26 Thiine, 2020.

27 Siehe jedoch Kostov, in: Yayilgan/Bajwa/Sanfilippo (Hrsg.), 2021, 392 ff.; Kostov, GSZ
5(2022), 267, 268 f.; Kostov, GSZ 6 (2023), 14ff.

28 S. Stellungnahme des Deutschen Richterbundes zum Referentenentwurf eines Gesetzes
iiber die Verarbeitung von Fluggastdaten zur Umsetzung der Richtlinie (EU) 2016/681 (Flug-
gastdatengesetz — FlugDaG) vom 12.2016, Nr. 22/16, 2. VG Wiesbaden, 21.8.2019 — 6 L 807/
19.WI, Rn. 10f.

2 Arzt, DOV 2017, 1023.

30 Ausfiihrlich zu datenschutzrechtlichen Aspekten der dem FlugDaG zugrunde liegenden
europdischen Richtlinie, Fiedler, 2016.
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gie nicht gewusst wird, wird die Auseinandersetzung aus der Perspektive des
Nichtwissens vorgenommen. Ziel dabei ist es nicht, etwaige konzeptionelle Un-
terschiede der Bezeichnungen durch die Verwendung eines generalisierenden Be-
griffs auszublenden, sondern einen Rahmen fiir eine zumindest im Ansatz einheit-
liche Betrachtung zu schaffen. Angesichts dessen wird an dieser Stelle der Begriff
des Nichtwissens, so wie er im nachfolgenden Kontext verwendet wird, erortert.
Erortert wird auch seine Verwendung in diesem Kontext mit Blick auf Verwen-
dungen in anderen rechtswissenschaftlichen Kontexten. Zuletzt wird die Heran-
gehensweise der Arbeit an das Thema des Nichtwissens im Kontext maschinellen
Lernens dargelegt und begriindet. Diese Schritte werden bereits an dieser Stelle
der Arbeit vorgenommen, um zum einen die Belastbarkeit des Begriffs fiir die
Zwecke der Untersuchung und seine Anschlussfahigkeit fiir die Rechtswissen-
schaft zu veranschaulichen, zum anderen etwaige Missverstindnisse, die durch
die vielfachen unterschiedlichen (rechts-)wissenschaftlichen Herangehensweisen
an die Nichtwissensthematik entstehen kdnnten, vorweg auszurdumen.

1. Zur Begriffswahl

Die Auseinandersetzung und der Umgang mit Nichtwissen sind Gegenstand
mehrerer Disziplinen.?! Innerhalb der Diskussionen fillt die Verwendung weite-
rer Begrifflichkeiten auf, insbesondere: Ungewissheit, Unsicherheit und Risiko.
Stellenweise wird Nichtwissen davon begrifflich abgegrenzt,** die Begrifflich-

31 Fiir einen Uberblick iiber interdisziplinire Bestimmungen und Differenzierungen der
Thematik s. Wehling, 2006, 109, m.w.N. Fiir einen Uberblick iiber die historische Entwicklung
der verschiedenen Perspektiven auf Nichtwissen mit Schwerpunkt auf Philosophie und Sozio-
logie s. Wehling, EWE 20 (2009), 95 ff. Eine Sammlung interdisziplindrer Perspektiven findet
sich bei Engel/Halfmann/Schulte, Wissen — Nichtwissen — Unsicheres Wissen, 2002; Jeschke/
Jakobs/Drége, Exploring Uncertainty, 2013. Zu Nichtwissen als Thema der Soziologie, Weh-
ling, in: Schiitzeichel (Hrsg.), 2007, 485, 486 f.; Wehling, in: Brisemeister/Eubel (Hrsg.), 2008,
17, 19 ff. Zu aktuelleren Diskussionen iiber Nichtwissen in der Soziologie mit Schwerpunkt auf
Big Data s. Bernard/M. Koch/Leeker, Non-knowledge and digital cultures, 2018. Zu aktuelle-
ren Diskussionen tiber Nichtwissen in der Philosophie mit Schwerpunkt auf Technik s. Fried-
rich/Gehring/Hubig/Kaminski/Nordmann, Technisches Nichtwissen, 2017 und daraus insbe-
sondere die Beitrdge von Burkhardt und Pravica, die sich mit Nichtwissen bei maschinellem
Lernen befassen. Zu allgemeineren rechtswissenschaftlichen Untersuchungen s. die Beitrdge in
Rohl, Wissen — Zur kognitiven Dimension des Rechts, 2010; Augsberg, Ungewissheit als Chan-
ce, 2009; Darnaculleta i Gardella/Esteve Pardo/Spiecker gen. Dohmann, Strategien des Rechts
im Angesicht von Ungewissheit und Globalisierung, 2015; Hill/Schliesky, Management von
Unsicherheit und Nichtwissen, 2016; Miinkler, Dimensionen des Wissens im Recht, 2019.

32 Wehling, EWE 20 (2009), 95, 99. Ausf. Wehling, 2006, 110 ff. mit dem Hinweis, dass die
Abgrenzung von Risiko, Ungewissheit und Nichtwissen eine der am stirksten umstrittenen
Fragen ist.
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keiten werden aber auch oft synonym verwendet.** Auch die rechtswissenschaft-
liche Literatur setzt sich mit Nichtwissen auseinander und thematisiert es insbe-
sondere im Kontext neuer technischer Entwicklungen. Allerdings 1ésst sich auch
dort keine einheitliche begriffliche Verwendung beobachten. Von allgemeinen
Definitionen kann bei dieser Thematik daher weder inter- noch intradisziplinar
die Rede sein.** Der nachfolgende kurze Uberblick iiber verschiedene Begriffs-
verwendungen soll lediglich die Beweggriinde fiir die Wahl des Nichtwissens-
begriffs flir die Zwecke dieser Arbeit illustrieren, nicht hingegen ist damit die
Wiedergabe des Standes der umfangreichen Forschung zu den jeweiligen The-
matiken bezweckt.?®

a) Risiko

Mit dem Begriff Risiko wird meist folgenbezogenes und zumindest grob bere-
chenbares Nichtwissen ausgedriickt.*® Aus einer folgenbezogenen Perspektive
lieBe sich mit Unsicherheit oder Ungewissheit wiederum ein nicht-quantitativ
berechenbares Nichtwissen beschreiben.?” Ungewissheit oder Unsicherheit wer-
den aber teilweise auch in die Risikodefinition integriert und auf Ausmaf, Art
oder Wahrscheinlichkeit von nichtwissensbedingten Folgen bezogen.*® Die in
dieser Arbeit eingenommene Perspektive kniipft allerdings nicht direkt an die
Folgen von Nichtwissen an, sondern an einer fritheren Stelle. Nachfolgend wird

33 So aus Griinden der Vereinfachung bei ,,Nicht-Wissen®, ,,unsicherem Wissen“ und ,,Un-
sicherheit” Spiecker gen. Dohmann, in: Hill/Schliesky (Hrsg.), 2016, 89, 90 f. Wiederum disku-
tiert Spieker unter dem Begriff ,,Unsicherheit” auch Situationen, in denen der Entscheider iiber
,»kein Wissen®, ,,nicht sicheres™ oder ,,nicht ausreichendes Wissen® verfligt, Spiecker gen. Doh-
mann, in: Darnaculleta i Gardella/Esteve Pardo/Spiecker gen. Dohmann (Hrsg.), 2015, 43, 46.

34 S, Friedrich/Gehring/Hubig/Kaminski/Nordmann, Technisches Nichtwissen, 2017, Edi-
torial, 5, die zugleich die Pluralitét der Begriffsbezeichnungen im Kontext von Technik darstel-
len. Vgl. auch Boeckelmann/Mildner, SWP-Zeitschriftenschau 2011, 1ff.; Wehling, in: Briise-
meister/Eubel (Hrsg.), 2008, 17, 24 f.

35 Siehe dazu Germann, 2021, 91T.

36 Vgl. die in dieser Hinsicht tibereinstimmenden Definitionen von Boeckelmann/Mildner,
SWP-Zeitschriftenschau 2011, 1 ff. und Aven/Renn, Risk Analysis 29 (2009), 587, 588. Weitere
Unterscheidungen des Begriffs von Nichtwissen bei Wehling, 2006, 110ff., der jedenfalls eine
Unterscheidung auf einem Kontinuum zwischen niedrig (Risiko) und hoch (Nichtwissen) ab-
lehnt und vor allzu stark vereinfachenden Vorstellungen iiber das Verhéltnis warnt.

37 Boeckelmann/Mildner, SWP-Zeitschriftenschau 2011, 1, 2.

3 IRGC. (2017), Introduction to the IRGC Risk Governance Framework, revised version.
Lausanne: EPFL International Risk Governance Center, 5: ,,Risk refers to the uncertainty about
and the severity of the consequences of an activity or event with respect to something that hu-
mans value. Uncertainty can pertain to the type of consequences, the likelihood of these occur-
ring (often expressed in probabilities), the severity of the consequences or the time or location
where and when these consequences may occur.*
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bereits bei den Urspriingen bzw. Ursachen von Nichtwissen angesetzt, unter Be-
rufung auf die Pluralitit von Wissensanspriichen und Nichtwissensbezeichnun-
gen in dem Bereich maschinellen Lernens, die aus einer folgenbezogenen Per-
spektive schwer zu erfassen sind.

Wird der Begriff des Risikos, dhnlich wie jener der Gefahr, an einen objekti-
ven, bzw. subjektiven (Nicht-)Wissenshorizont gekniipft* oder wie ein (Nicht-)
Wissenszustand verstanden,* so bietet er sich fiir eine Auseinandersetzung mit
Nichtwissensursachen nicht an. Der hier gewihlte Ansatz an den Ursachen von
Nichtwissen bei maschinellem Lernen soll die Identifikation von etwaigen nicht-
wissensbedingten rechtlichen Konsequenzen eines Einsatzes, sei es in Form von
Risiken oder Gefahren fiir rechtliche Schutzgiiter und Garantien, erst ermogli-
chen. Weiterhin soll dies eine Auseinandersetzung mit der Frage erlauben, wel-
che der die verschiedenen Nichtwissensbezeichnungen begleitenden Wissens-
anspriiche tiberhaupt und inwieweit erfiillt werden kénnen. So ist bspw. zweifel-
haft, inwiefern Nichtwissen, das auf einige mathematische Eigenschaften der
Technologie zuriickzufiihren ist, praktisch beseitigt werden kann. Die Klarung
solcher Fragen vor einer Auseinandersetzung mit den Folgen von Nichtwissen
und einem etwaig gebotenen rechtlichen Umgang damit, bietet sich allein schon
deshalb an, um dessen praktische Grenzen vorab zu bestimmen.*' SchlieBlich
wird dadurch die Untersuchung der Frage ermdglicht, ob Nichtwissen und etwa-
ige nichtwissensbedingte Folgen auf maschinelles Lernen als Technologie, oder
vielmehr auf bestimmte, ihren Einsatz begleitende, soziale Praktiken zuriickzu-
fiihren sind; Erkenntnisse, die fiir die Zusammenhénge zwischen Nichtwissen
und maschinellem Lernen sensibilisieren sollen.

b) Ungewissheit und Unsicherheit

Die Begriffe Ungewissheit oder Unsicherheit konnen allerdings auch losgeldst
von einer folgenbezogenen Perspektive verwendet werden. Dabei konnen sie be-
grifflich von Nichtwissen abgegrenzt werden, wenn mit ihnen eine Form von wie
auch immer begrenztem, hypothetischem, unsicherem oder unvollstindigem
Wissen bezeichnet wird, wahrend mit Nichtwissen die Abwesenheit von jegli-
chem Wissen, sicher oder unsicher bezeichnet wird.*? Mit der Verwendung dieser
Begriffe muss jedoch nicht zwingend ein qualitativer Unterschied zu Nichtwis-

3 So Jaeckel, 2012, 287 1.

40 So Germann, 2021, 16 ff.; Silveira Marques, 2018, 58.

4 Vgl. auch Spiecker gen. Déhmann, in: Darnaculleta i Gardella/Esteve Pardo/Spiecker
gen. Dohmann (Hrsg.), 2015, 43, 48, wonach die Instrumentengestaltung und damit der recht-
liche Umgang mit Unsicherheit auch davon abhéngt, welche Ursachen die Unsicherheit hat.

42 Wehling, 2006, 110.
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sen gemeint sein.** Bei einer Perspektive auf Wissen, die auch noch unsicheres
Wissen als Wissen und nicht als Ungewissheit versteht, eriibrigt sich eine Unter-
scheidung zwischen Ungewissheit und Nichtwissen.

¢) Wissen und Nichtwissen

Mit der Wahl des Begriffs ,,Nichtwissen® ist angesichts der Dimensionen der
wissenschaftlichen Diskussionen iiber seine Bedeutung noch nicht viel Klarheit
gewonnen. Ein iiberzeugender Ansatz sowohl innerhalb der Philosophie als auch
der Soziologie versteht Nichtwissen als die Abwesenheit von Wissen und néhert
sich dadurch dem Begriff an.** Um Nichtwissen definieren zu kdnnen, stellt sich
somit die Frage nach dem nachfolgend zugrunde gelegten Verstindnis von Wis-
sen. Pragmatische Modelle in der Soziologie verstehen Wissen als temporér sta-
bilisiertes Ergebnis einer dynamischen Praxis der Plausibilisierung, Begriindung
und Bewertung von Wissensanspriichen.* Ein solches Verstindnis von Wissen
hat auch in der Rechtswissenschaft Anerkennung erfahren*® und erweist sich ins-
besondere fiir die Betrachtung behordlicher Wissensgenerierungsprozesse als
praktikabler als einige philosophische Modelle, die Wissen weniger als einen
tempordr stabilisierten Anspruch auf Plausibilitit, sondern als einen Wahrheits-
anspruch verstehen.*’ Vielmehr ist Wissen als erfahrungsbasierte kognitive Er-
wartung zu verstehen, deren Wahrheitsgehalt klarungsbediirftig ist und die von
vagen Ahnungen und blofen Vermutungen bis zu allgemein anerkannten, ,,un-
umstoBlichen* Gewissheiten reichen kann.*8

4 Trute, Ewha J Soc Sci 32 (2016), 5, 24: ,,uncertainty may be just another word for igno-
rance or non-knowledge.

4 Wehling, EWE 20 (2009), 95, 98. Ausfiihrlich zur Negationsthese Krafi/Rott, in: Duttge/
Lenk (Hrsg.), 2019, 21 ff.

4 Wehling, EWE 20 (2009), 95, 98, m.w.N.

46 Trute, Ewha J Soc Sci 32 (2016), 5, 10f. m.w.N.: ,.knowledge is not seen as something
concrete in the minds of people but as the result of a continuing process of generation, stabili-
zation, and variation of signs and meaning.” In dieser Richtung auch Grosche, in: Miinkler
(Hrsg.), 2019, 27, 30, der Wissen als Bestand von Erkenntnissen bezeichnet, der in dem jewei-
ligen sozialen Kontext der Wissensgenerierung und -verwendung aufgrund der dort angewen-
deten Deutungsmuster und Verwendungsverfahren als bekannt und hinreichend bewéhrt vor-
ausgesetzt werden kann. So im Grunde auch Vofskuhle, in: Schuppert/VoBkuhle (Hrsg.), 2008,
13, 181., der Wissen als Gewissheit bis auf Widerruf versteht, also als permanent stattfindenden
handlungsorientierten Auswahl- und Verkniipfungsprozess von Daten und Informationen, der
seinerseits stdndig neuen Kontextualisierungen und Revisionen unterworfen ist.

47" Zum philosophischen Modell des Wissens s. Walton, American Philosophical Quarterly
42 (2005), 59 ff., m. w.N.; Bouillon, EWE 20 (2009), 109 f.; Kraft/Rott, in: Duttge/Lenk (Hrsg.),
2019, 21, 22. Fiir eine Aufarbeitung des historischen Konflikts zwischen dem soziologischen
und philosophischen Modell s. Law, The Sociological Review 38 (1990), 1, 3 ff.

4 Wehling, in: Schiitzeichel (Hrsg.), 2007, 485, 487. Zur Relativierung der Annahme, dass
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Auch und gerade fiir die rechtliche Auseinandersetzung mit maschinellem
Lernen bietet sich ein dergestalt pragmatisches Verstandnis von Wissen an. Die
Frage, welche Rolle die Technologie bei Verfahren der Wissensgenerierung kon-
kret spielen kann, wird an spiterer Stelle ausfiihrlich erértert.*” An dieser Stelle
ist lediglich darauf hinzuweisen, dass Verfahren des maschinellen Lernens nach-
folgend als wissensgenerierende Verfahren betrachtet werden, also als Verfahren,
mit deren Unterstiitzung im Ergebnis ebendies entstehen kann — Wissen.>® Das
auf der Grundlage solcher Verfahren entstehende Wissen kann eine unterschied-
liche Qualitit und einen unterschiedlichen Neuigkeitswert aufweisen.’! Es kann
konstruktiv, oft komplex, selektiv, partiell, temporir und kontingent sein.>> Vor
allem um diese Kontingenz als potenzielle Nichtwissensursache maschinellen
Lernens analysieren zu konnen, werden solche Verfahren nachfolgend, jedenfalls
ab ihrer Einbindung in behordliche Entscheidungskontexte, als eine neue Form
der Wissensgenerierung betrachtet.”

Im Anschluss an dieses Verstdndnis von Wissen wird nachfolgend folgendes
Verstandnis von Nichtwissen zugrunde gelegt: Mit Nichtwissen wird die Ab-
wesenheit von Wissen bezeichnet und auch die Abwesenheit von Wissen iiber die
Plausibilitit von Wissen, so wie sie bei dem als letztes in dieser Arbeit erlduterten
korrelationsbedingten Nichtwissen®* zu beobachten ist. Dadurch soll ein Ver-
gleich zwischen Wissen, das mit der Unterstiitzung maschinellen Lernens ge-
neriert werden kann, und Wissen, das mit herkdmmlichen — im Abschnitt C. als
theoriegeleitet bezeichneten — Methoden generiert werden kann, ermoglicht wer-
den. Dies erlaubt wiederum eine Anndherung an die rechtliche Bedeutung der
Ungewissheiten, die eine algorithmenbasierte Wissensgenerierung begleiten.
Denn wenngleich die Erkenntnis, dass ein Nichtwissenszuwachs jeder Wissens-

auch blofie Vermutungen Wissen darstellen, zwecks der rechtswissenschaftlichen Instrumenta-
lisierung des soziologischen Nichtwissensverstindnisses, siche Kap. D. Fn. 6.

¥ CIV.

30 Zu einem solchen Versténdnis algorithmischer Verfahren s. auch Trute, in: Horatschek
(Hrsg.), 2020, 119f.; Broemel/Trute, BDI 27 (2016), 50, 53. Die Betrachtung als wissensgene-
rierende Verfahren verneint Harrach, 2014, 282, jedenfalls bei uniiberwachtem Lernen. Dem-
nach kénnen solche Lernmodelle lediglich eine Moglichkeit des Umgangs mit Nichtwissen
bieten, jedoch ,,nicht in dem Sinne, dass Nichtwissensbestidnde in Wissensbestdnde transfor-
miert werden, sondern dass Nichtwissensbestdnde hoherstufig strukturiert und zur Interpreta-
tion présentiert werden.“ Dies erscheint nur aus einer philosophischen Perspektive auf Wissen
nachvollziehbar.

St Broemel/Trute, BDI 27 (2016), 50, 53.

32 Trute, Journal of Law & Economic Regulation 2015, 62, 84.

33 Zu dieser Bezeichnung s. Trute, in: Bar/Gradler/Mayr (Hrsg.), 2018, 313, 315.

34 Die einzelnen Nichtwissensauspragungen bei maschinellem Lernen werden sogleich un-
ter 3. dargestellt. Ausfiihrlich wird auf korrelationsbedingtes Nichtwissen in Abschnitt E.II.
eingegangen.
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generierung inhirent ist, nicht neu ist,>® wird maschinellem Lernen — etwas iiber-
spitzt — eine radikale Erhdhung des Nichtwissens, das dem generierten Wissen
zugrunde liegt, attestiert.’® Insbesondere dies macht die Nichtwissensthematik
bei maschinellem Lernen und Fragen ihrer rechtlichen Verarbeitung interessant.

2. Nichtwissen als Thema der Rechtswissenschaft

Rechtswissenschaftliche Untersuchungen zum Thema Nichtwissen und Umgang
mit Nichtwissen befassen sich allgemein oder bereichsspezifisch mit der Frage,
welche rechtlichen Konsequenzen es hat, wenn Entscheidungen unter Nichtwis-
sensbedingungen, die beispielsweise aufgrund von gesellschaftlicher oder natur-
wissenschaftlicher Komplexitit bestehen, getroffen werden (miissen).’” Im Fol-
genden soll es jedoch unter anderem darum gehen, welche rechtlichen Konse-
quenzen es hat, wenn eine Wissensgrundlage fiir Entscheidungen zwar vorhanden
ist, die Einzelheiten der Entstehung dieser Wissensgrundlage oder ihre Plausibi-
litdt als solche aber ungewiss sind. Gewissermalfien ist dies eine mit dem The-
menkomplex ,,Entscheidungen unter Nichtwissensbedingungen® ineinandergrei-
fende Frage, sie verlagert den Schwerpunkt der Untersuchung jedoch vor und
richtet den Blick auf die Bedingungen innerbehdrdlicher Wissens- und Entschei-
dungsgenerierungsprozesse und die Frage, wie diese Nichtwissen erzeugen und
verarbeiten. Diese Vorverlagerung heifit nicht, dass Nichtwissen bei einem be-
hordlichen Einsatz maschinellen Lernens keine Konsequenzen fiir die Rechte des
Einzelnen haben kann. Ein Ansetzen direkt bei solchen Konsequenzen erschwert
jedoch deren Verkniipfung zum Nichtwissen bei maschinellem Lernen, da es

3 Vgl. Bioschen/M. Schneider/Lerf, in: Boschen/Schneider/Lerf (Hrsg.), 2004, 7, 9, mit
Blick auf Unsicherheit und Unvollstédndigkeit wissenschaftlichen Wissens. Dazu auch Wehling,
in: Schiitzeichel (Hrsg.), 2007, 485, 490f1.; Augsberg, 2014, 238 f.

36 So eine der grundlegenden Pramissen von Weinberger, 2019, 151 ff. mit Blick auf Wissen
und technologischen Fortschritt, ndmlich, dass maschinelles Lernen eine Technologie ist, die
Fortschritt in Form von Wissen bietet, aber keine dazugehdrige Geschichte erzihlt.

57 Germann, 2021, mit Blick auf Publikationsbeschrinkungen aus Biosecurity-Erwégun-
gen. Trute, GSZ 4 (2020), 93 ff., mit Blick auf die Ungewissheit in einer Pandemie als Heraus-
forderung fiir Handlungen und Entscheidungen und daraus resultierende wissenschaftliche,
politische und rechtliche Konsequenzen. Jaeckel, 2012, mit Blick auf Entscheidungen in typi-
schen polizeirechtlichen Gefahrensituationen und naturwissenschaftlich-technischen Risikola-
gen. Schulte, in: Engel/Halfmann/Schulte (Hrsg.), 2002, 351 ff., mit Blick auf den Umgang mit
Nichtwissen bei Entscheidungen der Gesetzgebungs- und Verwaltungspraxis in Fillen der Aus-
breitung von Tierseuchen. Allgemeiner mit Blick auf die rechtsnormative Verarbeitung von
Ungewissheit im Rahmen administrativer Entscheidungsfindung, Scherzberg, in: Engel/Half-
mann/Schulte (Hrsg.), 2002, 113, 124 ff. Mit Blick auf Regelanwendung und Regelbildung bei
ungewissen Sachverhalten und nicht vollstindig determinierten Normen, Engel, in: Engel/
Halfmann/Schulte (Hrsg.), 2002, 305 ff.
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ebendiese Bedingungen innerbehoérdlicher Wissens- und Entscheidungsgenerie-
rung vernachldssigt, die Nichtwissen erst entstehen lassen und aufrechterhalten.

Das fehlende Wissen iiber die Folgen des Einsatzes bestimmter Technologien
wurde in der Rechtswissenschaft als mogliches Korrelat von Risiken und Gefah-
ren selbiger beriicksichtigt.’® Das Recht hat in dem Fall auf Nichtwissen zu re-
agieren, das aus einem — aus der Perspektive des Gesetzgebers und der Regulie-
rungsbehorden — ,,fremden” Einsatz von Technologien resultiert. Nun stellt sich
die Frage, ob und wie das Recht auf einen behérdlichen Einsatz einer ungewis-
sen Technologie zu reagieren hat. Entscheidungstrager miissen in einem solchen
Fall nicht mehr allein mit einem aus gesellschaftlichen und naturwissenschaft-
lichen Komplexitiiten herriihrenden Nichtwissen ,,von auBen‘ umgehen,> son-
dern auch mit einem aufgrund von im Rahmen ihrer eigenen, internen wissens-
und entscheidungsgenerierenden Verfahren eingesetzten Technologien entste-
henden Nichtwissen.®® MafBgeblich werden dabei an erster Stelle nicht Begriffe
wie Gefahr oder Risiko, sondern Fragen nach Transparenz, Steuerung, Nachvoll-
ziehbarkeit und Rationalitdt behordlichen Handelns, in deren Rahmen erst Fra-
gen nach Risiken und Gefahren fiir Rechte des Einzelnen wie Datenschutz und
Gleichbehandlung, oder auch fiir rechtsstaatliche Grundsétze wie einem effekti-
ven Rechtsschutz und der Bestimmtheit von Normen entstehen.

3. Nichtwissen im Kontext maschinellen Lernens

Das zunehmende wissenschaftliche Interesse an Nichtwissen hat nicht zuletzt
auch zu einer Ausdifferenzierung der Thematik gefiihrt.' Uber Nichtwissen ldsst

¥ Vgl. Scherzberg, in: Engel/Halfmann/Schulte (Hrsg.), 2002, 113, 1211F., der die recht-
lichen Herausforderungen, welche aus einem Nichtwissen iiber Gefahren und der Aufgabe der
Bewiltigung von Risiken fiir den ,,die Technikentwicklung regulierenden [...] Staat™ entste-
hen, adressiert. Zum Management von Unsicherheit und Nichtwissen insbesondere mit Blick
auf Gentechnik s. Appel, in: Hill/Schliesky (Hrsg.), 2016, 113, 127. Mit Blick auf Nanotechno-
logien, Scherzberg, in: Hoffmann-Riem (Hrsg.), 2016, 218ff., 223f. Allg. weist Augsberg,
2014, 240, darauf hin, dass Nichtwissen im juristischen Kontext insbesondere Fragen nach
Gefahren oder Risiken aufwirft. Zu der disruptiven Innovationskraft neuer ungewisser Techno-
logien und den dadurch entstehenden Risiken, Martini, 2019, 1141f.

3 Vgl. auch Reiling, 2016, 65, die bei Wissensdefiziten der Risikoverwaltung tiber die
,»Verwaltung als Outsider spricht. Damit wird nicht zugleich impliziert, dass solches Nicht-
wissen nicht auch einen Blick ,,nach innen‘ auf strukturelle Verdnderungen des Rechtssystems
und seiner spezifischen Funktionslogik erfordern kann, siche dazu Augsberg, in: Augsberg
(Hrsg.), 2009, 1, 7, m.w.N.

60 Zu Wechselwirkungen zwischen bereichsspezifischem Nichtwissen und Nichtwissen bei
maschinellem Lernen s. weiter unten IV.2.

1 Wehling, in: Schiitzeichel (Hrsg.), 2007, 485 ff. Siehe auch die Nachweise in Fn. 31.
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sich viel mehr sagen, als dass etwas nicht gewusst wird.?> So existieren viele
verschiedene Herangehensweisen an die Differenzierung und Systematisierung
von Nichtwissen, bspw. nach AusmaB, Ursachen, Folgen, etc.%® Nicht in jedem
Fall bietet sich jedoch eine Differenzierung zum Zwecke der Auseinanderset-
zung mit Nichtwissen an. Dies konnte beispielsweise dann entbehrlich sein,
wenn in einem konkreten Kontext klar ist, was nicht gewusst wird und wo dies-
beziigliche Probleme entstehen kénnen.** Auch im gegenteiligen Fall kénnen
sich Differenzierungen als unergiebig erweisen, ndmlich wenn ein Bereich
(noch) zu dynamisch und unergriindet ist, weshalb noch gar nicht klar ist, was
genau nicht gewusst wird, wie stabil dieser Nichtwissenszustand ist und ob er
{iberhaupt (rechtlich) problematisch sein kann.%> Der Bereich des maschinellen
Lernens bewegt sich zwischen diesen beiden Fillen: Das Nichtwissensthema
wird hier zunehmend erkannt und diskutiert, verschiedene Nichtwissensarten
werden bereits benannt,’® auch eine rechtliche Bedeutung oder gar Problematik
von Nichtwissen wird erkannt oder jedenfalls vermutet.®” Eine Diskussion darii-
ber, ob und wo nichtwissensbedingte Probleme fiir das Recht genau (vor)liegen
und auf welche Ursachen diese letztendlich zuriickzufiihren sind, befindet sich
noch allenfalls in ihren unstrukturierten Anfangen. Insbesondere die fehlende
Struktur regt dazu an, im Rahmen der folgenden Auseinandersetzungen mit
Nichtwissen, dessen verschiedene Auspragungen zu differenzieren und sich von
dort aus deren rechtlicher Bedeutung und Problematik anzunidhern. Denn weder

92 A. Kaminski/Resch/Kiister, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.),
2018, 253, 256.

0 Zu Klassifikations- und Differenzierungsversuchen in verschiedenen Disziplinen s. Weh-
ling, 2006, 109, m. w.N. Bdschen/M. Schneider/Lerf, in: Boschen/Schneider/Lerf (Hrsg.), 2004,
7, 8. In der Rechtswissenschaft wird bei 4Appel, in: Hill/Schliesky (Hrsg.), 2016, 113, 122ff.
nach Ursachen, Arten, Ausmaf} und Akteuren differenziert und weiter unterteilt. Spiecker gen.
Déhmann, in: Darnaculleta i Gardella/Esteve Pardo/Spiecker gen. Dohmann (Hrsg.), 2015, 43,
46 ff. differenziert nach Arten und Ursachen von Unsicherheit. In gewissem Malf} unterscheidet
auch Scherzberg, in: Engel/Halfmann/Schulte (Hrsg.), 2002, 114 ff., nach Ursachen, indem er
zwischen erkenntnistheoretischer, wissenschaftstheoretischer, sicherheitstechnischer und in-
formationstechnischer Ungewissheit differenziert.

% Germann, 2021, 15, argumentiert, dass die Problematik im Fall der Publikationsbeschrén-
kungen aus Biosecurity-Erwégungen bekannt ist (Missbrauch von Forschungsergebnissen) und
es weiterhin bekannt ist, dass man sie nicht naher feststellen kann (Nichtwissen). In diesem Fall
sei die Kategorisierung dieses Nichtwissens weder moglich noch fiir die praktische Beurteilung
der Biosecurityproblematik weiterbringend.

% So zu Nanomaterialien, Scherzberg, in: Hoffmann-Riem (Hrsg.), 2016, 203, 221: ,,Ob
und nach welchen Parametern Nanomaterialien auf ihre Geféhrlichkeit hin gepriift werden kon-
nen, ist derzeit aber noch vollig ungeklart.*

% Siehe dazu die Nachweise oben beim Forschungsstand.

7 Siehe Fn. 18.
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muss alles, was in dem Bereich maschinellen Lernens nicht gewusst wird, recht-
lich problematisch sein, noch erscheint eine Auseinandersetzung einfach mit
dem Nichtwissen fiir die Identifizierung konkreter rechtlicher Fragestellungen
weiterbringend.

Auf der héchsten Ebene®® der dieser Arbeit zugrunde gelegten Differenzierung
wird mit der von Wehling vorgeschlagenen Dimension der Intentionalitit des
Nichtwissens gearbeitet.” Hauptgrund dafiir ist, dass intendiertes Nichtwissen
und sein Gegensatz — unabsichtliches Nichtwissen — sich fiir die Darstellung der
vielseits angesprochenen Besonderheit von maschinellem Lernen eignen, dass
nicht allein menschliche Intention, sondern auch die Eigenart der Funktionswei-
se der Technologie maB3geblich zum Entstehen von Nichtwissen beitragt. Aus
diesem Grund differenziert die Arbeit zundchst zwischen Nichtwissen, das
hauptséachlich sozialen Akteuren zurechenbar ist (intendiertes Nichtwissen) und
Nichtwissen, das hauptséchlich auf die Funktionsweise der Technologie zuriick-
zufiihren ist (unabsichtliches Nichtwissen). Der weitere Grund fiir die Arbeit mit
dieser Dimension des Nichtwissens ist, dass sie weitere produktive Unterteilun-
gen innerhalb ihrer beiden Auspragungen ermdglicht.

So kann im Rahmen des intendierten Nichtwissens Fragen nach der Perspek-
tive des jeweils Nichtwissenden Rechnung getragen werden. Fragen nach der
Perspektive sind fiir das Recht von Interesse,”® da Nichtwissen erst dann eine
rechtliche Bedeutung erlangen kann, wenn berechtigte Griinde fiir seine Beseiti-
gung bestehen, was wiederum als erstes die Fragen entstehen lasst, welche Per-
sonen(gruppen) etwas iiber die Technologie nicht wissen, und ob sich dabei be-
rechtigte Nichtwissensbeseitigungsgriinde erkennen lassen. Ferner werden bei
der Annahme einer rechtlichen Bedeutung von Nichtwissen weitere Rechtsfra-
gen relevant, ndmlich solche nach der konkreten Ausgestaltung von rechtlichen
Mechanismen zum Umgang mit Nichtwissen und nach der Bestimmung der Ad-
ressaten solcher Mechanismen. Freilich ist bei solchen Fragen die Perspektive

% Fir eine bildliche Darstellung der verschiedenen Ausprigungen des Nichtwissens bei
maschinellem Lernen siche die Abb. 1 am Ende dieses Abschnitts.

9 Wehling, EWE 20 (2009), 95, 99 f.; Wehling, in: Schiitzeichel (Hrsg.), 2007, 485, 488 f.;
Ausft. Wehling, 2006, 127 ff. Zur Produktivitét der Arbeit mit Nichtwissensdimensionen s. ebd.,
116: ,,Der Blick auf Unterscheidungsdimensionen hat erstens den Vorteil, die Analyse nicht auf
vermeintlich eindeutige und polarisierte Extremformen (wie etwa grundsdtzlich unauflosbares
Nichtwissen) festzulegen, sondern dariiber hinaus ein weites Spektrum von Zwischen- und
Ubergangsformen zu erfassen. Dadurch kann zweitens dem nicht nur flieBenden und ,,unschar-
fen®, sondern ebenso sehr sozial umstrittenen Charakter von Nichtwissens-Unterscheidungen
wesentlich besser Rechnung getragen werden.*

70 Jedenfalls von groBerem Interesse als sie in einigen soziologischen Befassungen mit
Nichtwissen zu sein scheinen. Im Unterschied dazu kann sich das Recht selten auf die der So-
ziologie vertrauten Perspektive des Beobachters beschrinken.
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des Nichtwissenden von Bedeutung. Deshalb wird innerhalb der Dimension der
Intentionalitdt zunichst die Gruppe von Personen abgegrenzt, bei der Nichtwis-
sen liber maschinelles Lernen aufgrund einer menschlichen Intention entsteht.
Dabei ist zwischen den einem technischen System gegeniiber aullenstehenden
Personen einerseits und den an der Systementwicklung und -Kontrolle beteilig-
ten Personen andererseits zu differenzieren (intendiertes Nichtwissen bei System-
outsidern bzw. -Insidern). Fir das Recht ist dies eine wichtige Frage, denn je
nachdem, bei wem Nichtwissen entsteht, konnen verschiedene Mechanismen zu
seiner Beseitigung geeignet sein. So stellen sich bei Outsidernichtwissen Rechts-
fragen tber algorithmische Transparenz, bei Insidernichtwissen wiederum
Rechtsfragen iiber algorithmische Steuerung.

Die zweite Unterteilung, die die von Wehling vorgeschlagene Dimension der
Intentionalitdt ermoglicht, bietet sich innerhalb des Outsidernichtwissens an. So
kann das Nichtwissen liber maschinelles Lernen eines Systemoutsiders sowohl
auf eine fremde als auch auf eine eigene Intention riickfithrbar sein. Dies ermdg-
licht es wiederum, zwischen Fragen algorithmischer Transparenz und algorith-
mischer Kompetenz zu unterscheiden und die Grenzen der rechtlichen Bedeu-
tung von Outsidernichtwissen praziser zu bestimmen.

SchlieBlich steht auch der Gegensatz der Intention in dieser Dimension der
Unterscheidung von Nichtwissen, das unabsichtliche Nichtwissen, fiir zwei pro-
duktive Unterteilungen von Nichtwissensursachen bei maschinellem Lernen of-
fen — komplexititsbedingtes und korrelationsbedingtes Nichtwissen. So wird die
rechtliche Auseinandersetzung mit diesen Dimensionen von vornherein mit ei-
nem, nach Wehling, vollkommen unbeabsichtigten und insofern schwer vermeid-
baren Nichtwissen konfrontiert.”! Als Ausgangspunkt rechtlicher Uberlegungen
konnten sich diese Dimensionen insoweit produktiv erweisen, als dass bei der
Annahme eines Gebots des rechtlichen Umgangs mit derartigem Nichtwissen
schnell deutlich wird, dass Beseitigungsmechanismen wenig erfolgversprechend
sind und ein rechtlicher Umgang vielmehr iiber Beriicksichtigungsmechanismen
zu suchen ist.

Auf die einzelnen, hier lediglich angerissenen Nichtwissensauspragungen bei
maschinellem Lernen wird in den Abschnitten D. und E. im Detail eingegangen.
Zur weiteren Beschreibung und Prizisierung werden innerhalb dieser Differen-
zierungen teilweise auch andere Dimensionen herangezogen, wie die Akteurs-
dimension von Nichtwissen (objektives und subjektives Nichtwissen) und die
zeitliche Stabilitit von Nichtwissen (liberwindbares und uniiberwindbares Nicht-
wissen).

71 Wehling, EWE 20 (2009), 95, 100.
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Zu bemerken ist, dass zwischen den Differenzierungen innerhalb der nachfol-
genden Systematisierung kein Alternativititsverhdltnis besteht. Mehrere dieser
Nichtwissensauspriagungen konnen und werden in der Regel bei einem Einsatz
maschinellen Lernens gleichzeitig vorliegen. Auch weisen die Gesichtspunkte,
von denen ausgehend die Entstehung von Nichtwissen hier thematisiert wird,
keinen AusschlieBlichkeitscharakter auf. Nichtwissen bei maschinellem Lernen
lasst sich sicherlich fiir verschiedene wissenschaftliche Zwecke auch anderwei-
tig differenzieren. Mit dieser Arbeit wird also nicht ein Anspruch auf eine umfas-
sende und in sich geschlossenen Klassifikation erhoben.” Die hier vorgenom-
menen Nichtwissensunterscheidungen sind lediglich Gesichtspunkte, von denen
ausgehend sich das Thema fiir die Zwecke der Arbeit produktiv untersuchen
lisst.”® Dennoch geht die Arbeit davon aus, dass die hier gewihlten analytischen
Differenzierungen fiir rechtswissenschaftliche Fragestellungen besonders geeig-
net sind. Darauf wird in den einzelnen Abschnitten zur rechtlichen Bedeutung
der jeweiligen Nichtwissensauspragung immer wieder gesondert eingegangen.

SchlieBlich ist darauf hinzuweisen, dass Nichtwissen bei maschinellem Ler-
nen insoweit vertieft behandelt wird, als dies fiir die Auseinandersetzung mit ei-
nem sicherheitsbehordlichen Einsatz, konkretisiert durch den Einsatzbereich der
Fluggastdatenverarbeitung, notwendig ist. Nichtsdestotrotz schopfen die Argu-
mentationslinien hinter den einzelnen Differenzierungen aus einer Vielzahl an
wissenschaftlichen Diskussionen liber maschinelles Lernen und Nichtwissen, die
unterschiedliche Abstraktionsgrade aufweisen und auch Verallgemeinerungs-
anspriiche erheben. Es wird daher davon ausgegangen, dass die der Arbeit zu-
grunde gelegte Differenzierung sédmtliche aktuell erkennbaren Ausprigungen
von Nichtwissen, die bei dieser Technologie in Betracht kommen, erfasst. Des-
halb konnen jedenfalls die Ausfithrungen zu Nichtwissen und die daraus gefol-
gerten rechtlichen Fragestellungen auch fiir andere staatliche Einsatzbereiche der
Technologie instruktiv sein, wie das ndchste Kapitel naher ausfiihrt.

72 Generell kritisch zu einer solchen Herangehensweise an die Arbeit mit Nichtwissen steht
Wehling, 2006, 116f., der in seiner Fn. 115 auf die Gefahren und Schwierigkeiten solcher An-
spriiche hinweist. Vgl. auch Wehling, in: Karafyllis (Hrsg.), 2002, 255, 267 f.: ,,Es handelt sich
bei diesen Unterscheidungen nicht um ,ontologische® Gegenstandsbestimmungen, sondern um
soziale Konstrukte und Zuschreibungen, die immer auch anders ausfallen kénnen und haufig
gesellschaftlich stark umstritten sind.*

73 Ahnlich arbeiten auch, A. Kaminski/Resch/Kiister, in: Friedrich/Gehring/Hubig/Kamin-
ski/Nordmann (Hrsg.), 2018, 253, 264 u. Fn. 25, mit dem Begriff der ,,Opazitit* und beschrei-
ben solche Systematisierungen als aspektual statt sortal. Ahnlich verfahrt auch Cobbe, SSRN
Journal 2018, 1, 5.
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—‘ Nichtwissen bei maschinellem Lernen ‘—
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Abb. 1: Nichtwissensausprdgungen bei maschinellem Lernen

IV. Das Sicherheitsrecht als Referenzfeld

In ihrem Ansatz mochte sich die Arbeit mit dem Zusammenhang zwischen maschi-
nellem Lernen, Nichtwissen und dem Sicherheitsrecht’ auseinandersetzen. Ziel
dabei ist es, Strukturen fiir die Untersuchung der rechtlichen Bedeutung von Nicht-
wissen beim sicherheitsbehordlichen Einsatz der Technologie sowie Mechanismen
fiir die Gestaltung eines insoweit gebotenen rechtlichen Umgangs mit solchem
Nichtwissen zu identifizieren. Die am Beispiel des Sicherheitsrechts gewonnenen
Erkenntnisse konnen auch auf andere behdrdliche Einsatzbereiche maschinellen

74 Mit Sicherheitsrecht ist nachfolgend das Recht der Sicherheitsgewiéhrleistung durch
staatliche Sicherheitsbehorden insbesondere im Sinne einer Verhiitung von Straftaten gemeint.
Angesichts der dogmatischen Uneinigkeiten mit Blick auf das Verhiltnis von Straftatenver-
hiitung und Gefahrenabwehr (siche dazu etwa Kremer, in: Augsberg (Hrsg.), 2013, 195, 205.
Grundlegend, Albers, 2001, 191t.), wird ,,Sicherheitsrecht als die weniger dogmatisch aufge-
ladene Bezeichnung gewdhlt. ,,Sicherheitsrecht* wird zudem teilweise als eine Bezeichnung
fiir bundesrechtliche Sicherheitsgewiéhrleistung in Abgrenzung zur landesrechtlichen verwen-
det, vgl. das Vorwort von Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 22019. Ange-
sichts des Fokus der Arbeit auf dem Fluggastdatengesetz als bundesrechtliche Norm erscheint
die Bezeichnung ,,Sicherheitsrecht* daher treffender als ,,Polizeirecht®, welches als eine Be-
zeichnung sowohl von Landesrecht fiir die Polizeien der Lander als auch von Bundesrecht fiir
die Bundespolizei, das Bundeskriminalamt und die Zollfahndung verwendet wird, s. Borsdorff,
in: Méllers (Hrsg.), 32018, ,,Polizeirecht, 1732.
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Lernens iibertragbar oder jedenfalls zum Teil anschlussféhig sein, soweit sich eini-
ge der Voraussetzungen, die sich fiir die Wahl des Sicherheitsrechts als Referenz-
feld als tragend erwiesen haben, dort kumulativ wiederfinden.”

Zunéchst miissen die behordlichen Handlungs- und Entscheidungspraktiken
in einem Rechtsbereich die Voraussetzungen fiir einen Einsatz maschinellen Ler-
nens schaffen, was in der Regel dann der Fall ist, wenn Behorden das zur Anwen-
dung der fiir sie mafigeblichen Normen erforderliche Wissen groftenteils eigen-
stindig generieren miissen’® und insbesondere in einem gewissen Ausmal typi-
sieren wollen. Dabei muss weiterhin die Moglichkeit bestehen, zu diesem Zweck
Daten zu verarbeiten und der Einsatz von Automatisierungstechnologien muss
sich, angesichts der Anzahl oder Struktur der vorhandenen Daten, fiir die Verar-
beitung anbieten (1.). Weiterhin muss Nichtwissen in einem Bereich (bereichs-
spezifisches Nichtwissen) dergestalt ausgeprégt sein, dass die Frage seiner recht-
lichen Verarbeitung auch unabhingig von einem Einsatz maschinellen Lernens
und eines dadurch entstehenden Nichtwissens besteht, was unter anderem dann
der Fall ist, wenn behordliche Entscheidungen in einem Bereich getroffen wer-
den miissen, obwohl keine gefestigten Entscheidungsregeln etabliert sind (2.).
SchlieBlich muss ein Rechtsbereich einen hinreichend anschlussfahigen Rechts-
rahmen bieten, der die Analyse von einschldgigen technologischen Ansétzen so-
wie konkreten rechtlichen Mechanismen zum Umgang mit damit zusammen-
hiangendem Nichtwissen iiberhaupt erst ermoglicht. Damit ist ein Mindestmal an
Kodifizierung von fiir den Einsatz der Technologie wesentlichen Aspekten ge-
meint, wie bspw. die zu verarbeitenden Datenkategorien, der Zweck der Verar-
beitung, die moglichen Alternativen der Verarbeitungsergebnisse und gegebenen-
falls Details zur Gestaltung des Verarbeitungsverfahrens, wie beispielsweise die
Moglichkeit seiner Automatisierung (3.).

1. Daten, Wissen und Automatisierung innerhalb der Sicherheitsbehdérden

Neue und ungewisse Gefdahrdungslagen tragen zu einer Ausweitung und Aus-
differenzierung der staatlichen Sicherheitsarchitektur bei.”’ Gerade bei solchen
Lagen ist die Forderung nach priaventiver Kontrolle und Beherrschung an die

75 Im Abschnitt F.III. geht die Arbeit tiberblicksartig auf die Sammlung und Auswertung
von Verdachtsmeldungen zu illegalen Finanztransaktionen seitens der deutschen Financial In-
telligence Unit (1.), die sozialhilferechtliche Betrugsprivention (2.) und das steuerrechtliche
Risikomanagement (3.) als Beispiele fiir solche Einsatzbereiche ein.

76 Im Unterschied zu Situationen, in denen Wissen als in der staatlichen Organisation vor-
handen oder jedenfalls fiir ihren Zugriff bereitstehend vorausgesetzt werden kann, siche dazu
Rohl, in: VoBkuhle/Eifert/Mollers (Hrsg.), 32022, 30, Rn. 1.

7 Wiirtenberger, in: Ehlers/Fehling/Piinder/Achterberg/Axer (Hrsg.), 2013, § 69, Rn. 2 ff.
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Sicherheitsbehorden ausgesprochen stark.”® Deshalb weiten sich begleitend dazu
die Aufgaben und Befugnisse im Sicherheitsbereich aus, insbesondere auf solche
der Datenerhebung, mit dem Ziel einer Erzeugung des erforderlichen Wissens
zur Aufgabenerfiillung. Damit geht die Notwendigkeit einer Verarbeitung von
immer grofleren Mengen an Daten einher. Zugleich steigen die Anforderungen
an den staatlichen Umgang mit Daten: Darauf beruhende Informations- und Wis-
sensgenerierung soll schneller und idealerweise besser erfolgen. All dies hat zur
Folge, dass Verfahren behordlicher Wissensgenerierung zunehmend auch zu ei-
nem Thema des Sicherheitsrechts” werden.3

Anschaulich lassen sich solche Entwicklungen etwa im Bereich der interna-
tionalen Terrorismusbekimpfung beobachten:®' Als Alternative zu der Suche
nach konkreten Beweisen fiir sich abzeichnende oder laufende Terroranschlédge
zum Zwecke der Verhiitung und Verfolgung terroristischer Straftaten (sog. evi-
denzbasierte Strategien) wird der sicherheitsbehdrdliche Akzent zunehmend auf
regelbasierte Strategien gesetzt.® Bei regelbasierten Strategien wird der Fokus
der Sicherheitsbehdrden — anstatt auf eine Suche nach konkreten Beweisen ter-
roristischer Aktivitdten — auf Wissensmanagement gelegt. Wissensmanagement
kann allgemein als ein Prozess verstanden werden, der die Sammlung relevanter
Informationen, die verstdndnisorientierte Analyse und Interpretation solcher In-
formationen, die lernorientierte Revision bestehenden Wissens und die anschlie-
Bende Nutzung von Wissen umfasst.®* Der Prozess soll unter anderem die syste-

78 Kolliarakis, in: Jeschke/Jakobs/Droge (Hrsg.), 2013, 313, 319.

79 Zu Verfahren der Wissensgenerierung als Thema vor allem des Risiko- und Regulierungs-
rechts s. Rohl, in: VoBkuhle/Eifert/Mollers (Hrsg.), 2022, § 30, Rn. 20ff. So auch Rusteberg,
in: Miinkler (Hrsg.), 2019, 233, der zugleich ,,eine erste Anndherung an die Frage [vornimmt],
wie sich die Wissensgenerierung innerhalb des verwaltungsrechtlichen Teilbereichs Sicher-
heitsrecht gestaltet.

80 Vgl. auch Egbert/Leese, 2021, 47, m.w.N.: ,the profession of the police officer took a
turn toward ,knowledge work’ and ,rationalization’ that was characterized by the ability to ex-
ploit data and quantify decision-making processes and ensuing action®.

81" Siehe insb. COM(2020) 795 final, v. 9.12.2020, A Counter-Terrorim Agenda for the EU:
Anticipate, Prevent, Protect, Respond, 2-5, 14. Bereits friih auf diese Entwicklungen hinwei-
send, Koc-Menard, JHSEM 6 (2009), 1{f. Siehe auch T¥oukala, in: Salter (Hrsg.), 2010, 41,
441f., die solche, als ,,risk-focused security polices* bezeichneten Entwicklungen zugleich kri-
tisiert. Weitere Hinweise auf solche Entwicklungen auch bei Pravica, in: Friedrich/Gehring/
Hubig/Kaminski/Nordmann (Hrsg.), 2017, 123, 130f. m.w.N.; McKendrick, Chatham House
Research Papers 2019, 1, 9.

82 Zu dieser Abgrenzung s. Koc-Menard, JHSEM 6 (2009), 1.

8 A.-B. Kaiser, in: Schuppert/VoBkuhle (Hrsg.), 2008, 217, 221, m.w. N.: ,,information ac-
quisition®, , knowledge assimilation®, ,.knowledge transformation und ,.knowledge exploita-
tion*. Die Unterscheidung der vier Phasen des Wissensmanagements bei Kaiser ist an die Un-
terscheidung bei Zahra/George, The Academy of Management Review 27 (2002), 185, 189,
angelehnt. Zahara/George fithren die Unterscheidung fiir den Kontext des Wissensmanage-
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matische, von sporadischen Beweissuchen unabhéngige Generierung neuen Wis-
sens ermdglichen.® Mit Riicksicht darauf lisst sich das regelbasierte Vorgehen
der Sicherheitsbehdrden wie folgt betrachten: Vorgenommen wird eine Mobili-
sierung und Analyse der sicherheitsbehdrdlichen Wissensbestande iiber Terroris-
mus mit dem Ziel der Entdeckung, Formulierung und Revision von Annahmen
iiber regelhaftes Verhalten mit Terrorismusbezug, bspw. in Form von verdichti-
gen Verhaltensmustern, worauthin menschliches Verhalten ins Verhiltnis zu sol-
chen Mustern gesetzt wird, um dadurch auf die Verdachtigkeit solchen Verhal-
tens mit Blick auf terroristische Straftatenbegehung zu schlieBen.® Diese Vorge-
hensweise ist also auf die Person und das Verhalten des mutmaBlichen
Terroristen®® fokussiert. Dadurch steht sie zugleich im Einklang mit dem in der
Rechtswissenschaft beobachteten ,, Trend der Personalisierung™ in der Terroris-
musabwehr und der diesem zugrunde liegenden Annahme, dass nationale und
internationale Strategien zur Terrorismusbekdmpfung zunehmend die Person des
Terroristen in den Fokus stellen.?’

ments von Unternehmen zum Zwecke der Verschaffung von Wettbewerbsvorteilen ein. Inso-
fern leuchtet ihr Verstdndnis von information acquisition als eine Identifizierung und Samm-
lungvonexternenInformationenein. Beidennachfolgendbetrachteten Wissensgenerierungsprak-
tiken der Sicherheitsbehorden wird diese Phase nicht allein auf externe Informationen
beschriinkt, sondern umfasst auch die mit nicht unerheblichen Schwierigkeiten verbundene
Mobilisierung relevanter behordeninterner Informations- und Wissensressourcen.

8 Zahra/George, The Academy of Management Review 27 (2002), 185, 190, m. w.N. Frei-
lich stellen solche durch ,,Wissensmanagement* umschriebenen Verfahren eine Vereinfachung
der Wissensthematik dar, insbesondere, soweit sie Wissen als etwas ,,bestehendes* préasentie-
ren, das sich innerhalb von Institutionen ,,auffinden* ldsst, also insgesamt als etwas, dass ,,ge-
managed* werden kann. Wissen ist vielmehr als eine Struktur, als kognitive Erwartungshaltung
zu verstehen, das in Kommunikationsprozessen verfiigbar, jedoch im Endeffekt immer in Be-
wegung ist, siche 7rute, in: Rohl (Hrsg.), 2010, 11, 15. Dennoch sind solche Vereinfachungen
geeignet fiir eine greifbare Umschreibung von auf Wissensgenerierung gerichteten behord-
lichen Praktiken im Sicherheitsbereich und insbesondere treffend mit Blick auf die Betonung
von Lern- und Verstehensprozessen sowie die Darstellung von Daten und Informationen als
Wissensgrundlagen.

85 Vgl. Koc-Menard, JHSEM 6 (2009), 1.

86 Zur besseren Lesbarkeit wird im Folgenden bei Personengruppen in der Regel nur die
ménnliche Form verwendet. Sdmtliche Personenbezeichnungen gelten fiir alle Geschlechter.

87 Goldhammer/Kulick, in: Kulick/Goldhammer (Hrsg.), 2020, 7, 10 ff. Dieser und die wei-
teren Beitrdgen im Sammelband Kulick/Goldhammer, Der Terrorist als Feind?, 2020, stellen
die These auf, dass in jliingeren Reaktionen des Rechts auf Entwicklungen des internationalen
Terrorismus eine Personalisierungsstrategie im Sinne einer Wendung von der Tat zum Téter
erkennbar wird, die sachlich einleuchtet, jedoch fundamentalen Grundsitzen des nationalen
wie internationalen Rechts zu widersprechen droht. Frithere Hinweise auf diese Entwicklung
von ,,impersonal principles to person-based approaches* auf internationaler Ebene bei Tsoukala,
in: Salter (Hrsg.), 2010, 41, 55f.
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Mit der Suche und Formulierung von verdachtsindizierenden Verhaltensmus-
tern terroristischer Aktivitidten geht eine weitere Entwicklung im Bereich der
Terrorismusdetektion einher, ndmlich eine Abkehr von der Beobachtung tatséch-
lichen menschlichen Verhaltens zugunsten der Analyse elektronischer Spuren
menschlichen Verhaltens in Form von Daten.®® Davon umfasst sind zwei dem
Wissensmanagement vorgelagerte bzw. es begleitende Prozesse: die Erhebung
von Daten {iber menschliches Verhalten und die Gewinnung der fiir ein spezifi-
sches sicherheitsbehordliches Interesse relevanten Informationen daraus.®

Die ,,technologisch zwingende Antwort”® auf die Mobilisierung und Analyse
staatlicher Wissensbestinde und die Erhebung und Verarbeitung von Daten zum
Zwecke der Entwicklung von Entscheidungsregeln zur Terrorismusdetektion ist
die Entwicklung und der Einsatz von automatisierten Datenverarbeitungstechno-
logien und insbesondere solchen, die eine mehr oder weniger automationsge-
stiitzte Wissensgenerierung ermdglichen, wie Technologien aus dem Bereich des
maschinellen Lernens. Bereits deshalb eignet sich das Sicherheitsrecht und dabei
insbesondere MalBinahmen zur Terrorismusverhiitung fiir die Auseinandersetzung
mit einem Einsatz maschinellen Lernens.

2. Der Bezug des Sicherheitsrechts zu Nichtwissen

Ausschlaggebend fiir die Wahl des Referenzgebiets ist jedoch vor allem sein
besonderer Bezug zum Nichtwissen. Freilich sind sicherheitsbehordliche Hand-
lungspraktiken wenig transparent, insbesondere im Rahmen der Bekdmpfung
von Terrorismus und schwerer Kriminalitdt. Nichtdestotrotz muss behdrdliches
Handeln auch in solchen Fillen gewissen rechtsstaatlichen Transparenzanforde-
rungen geniigen, nicht zuletzt aufgrund der potenziell hohen Eingriffsintensitit.
Weiterhin besteht in dem Bereich der Bekdmpfung von Terrorismus und schwe-
rer Kriminalitdt, ebenso wie im allgemeinen Polizeirecht, die Notwendigkeit,
Entscheidungen trotz Nichtwissens zu treffen und damit die Notwendigkeit der

88 Koc-Menard, JHSEM 6 (2009), 1, 4.

89 Nach der Differenzierung von 4.-B. Kaiser, in: Schuppert/VoBkuhle (Hrsg.), 2008, 217,
220, wiirden solche Prozesse (data acquisition und information extraction) eher unter den Be-
griff des Informationsmanagements fallen, das als Prozess zur Veredelung von Daten zu Infor-
mationen verstanden wird, wiahrend Wissensmanagement regelmafig als Prozess zur Gewin-
nung von Wissen aus Informationen verstanden wird. Zu Daten als Grundlage der Generierung
von Informationen und Wissen sowie zum Verhiltnis der Begriffe zueinander s. Trute, in: Rohl
(Hrsg.), 2010, 13 ff.; Albers, 2005, 87 ff.

% So allg. Simitis/Hornung/Spiecker gen. Déhmann, in: Simitis/Hornung/Spiecker gen.
Doéhmann (Hrsg.), 2019, Einleitung, Rn. 9, mit Blick auf die Erfassung und Verarbeitung gro-
Ber Datenmengen durch die 6ffentliche Verwaltung aufgrund steigender Informationsanforde-
rungen ihrer Aufgabenstruktur.
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Bildung von und Handlung nach Wahrscheinlichkeitsprognosen tiber verdachti-
ges Verhalten.”! Gewiss steckt in jeder Wahrscheinlichkeitsprognose immer auch
ein verbleibendes MaB an (jedenfalls subjektiver) Ungewissheit, das in weiteren
Entscheidungskontexten verarbeitet werden muss.”? Im Unterschied zum allge-
meinen Polizeirecht, wo fiir die Wahrscheinlichkeitsprognose auf einigermal3en
bekannte und stabile Entscheidungsregeln zuriickgegriffen werden kann,” liegen
auf dem Gebiet der Detektion von Terrorismus und komplexeren Delikten der
schweren Kriminalitit selten gefestigte Entscheidungsregeln und eindeutig er-
kennbare Kausalitdten vor. In der soziologischen Risikoforschung werden Ter-
roranschldge als Situationen betrachtet, die durch hohe Ungewissheit und nor-
mative Ambiguitit gekennzeichnet sind.** Die Bedingungen, unter denen sich
etwa eine terroristische Gefahrdung realisieren kann, sind demnach komplex und
empirisch unterbeleuchtet. Argumentiert wird, dass terrorismusbezogenes Ver-
halten sich einer zuverlissigen Typisierung entzieht.”> Entsprechend steigt das
der in diesem Bereich gebildeten Wahrscheinlichkeitsprognosen zugrunde lie-
gende Nichtwissen, und den Sicherheitsbehorden wird zunehmend eine ,,I know
it when I see it* Haltung attestiert, die sich genauerer Bestimmung entzieht.’® In
dem Bereich der Verhiitung von Terrorismus und schwerer Kriminalitét ist Nicht-
wissen somit priavalent und vielschichtig. Trotzdem muss solches bereichsspezi-
fische Nichtwissen dergestalt verarbeitet werden, dass Entscheidungen mit Be-
zug zu staatlich gewihrleisteten Rechtspositionen und Rechtsgrundsétzen recht-
maBig getroffen werden. Insoweit gestaltet sich der Umgang mit Nichtwissen als
eine entscheidende Voraussetzung effektiver Verhiitung solcher Straftaten und
als eine Aufgabe des Rechts.

Gleichzeitig, und dies wird als These noch auszufiihren sein, fiithrt der beson-
dere Bezug des Sicherheitsrechts zum Nichtwissen dazu, dass auch der Einsatz
maschinellen Lernens in dem Bereich besondere Ungewissheiten mit sich brin-
gen kann. Miissen sicherheitsbehordliche Handlungspraktiken gewissen rechts-
staatlichen Transparenzanforderungen geniigen, so stellt sich die Frage, ob nicht

1 Siche etwa Kremer, in: Augsberg (Hrsg.), 2013, 195, 198 . So zum allg. Polizeirecht vgl.
auch Rademacher, AGR 142 (2017), 366, 369.

92 Zum Handeln unter Unsicherheit und zur Wahrscheinlichkeitstheorie s. Russell/Norvig,
42022, 404 ff. Ankniipfend an den wahrscheinlichkeitstheoretischen Argumentationsstrang geht
Jaeckel, 2012, 107 ff., 287 f., angesichts der Wissensgebundenheit von Urteilen, von einer (nor-
mativ-)subjektiven Ungewissheit des allgemeinen Polizeirechts aus.

9 Vgl. Wollenschldiger, 2009, 11; Reiling, 2016, 28 fI. S. auch Jaeckel, 2012, 319, der zufol-
ge das klassische Polizeirecht in seinen Grundsétzen durch lineare Strukturen und klare Kau-
salzusammenhénge gepragt wird.

% Aven/Renn, Risk Analysis 29 (2009), 587, 590, m.w.N.

% Pravica, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.), 2017, 123, 133.

% C. Binder/Jackson, in: Kulick/Goldhammer (Hrsg.), 2020, 123.
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deshalb auch an den behdrdlichen Einsatz von Technologien wie maschinellem
Lernen gewisse Transparenzanforderungen zu stellen sind. Wird maschinelles
Lernen zur Terrorismusbekdmpfung und auch zur Bekdmpfung von Straftaten
mit komplexen und wenig ergriindeten Hintergrundstrukturen eingesetzt, so geht
diesbeziigliches bereichsspezifisches Nichtwissen in die Entwicklung der Tech-
nologie und ihrer Ergebnisse liber, denn ihre Funktion besteht letzten Endes da-
rin, Entscheidungen in dem Bereich zu unterstiitzen. Der Mangel an gefestigten
Entscheidungsregeln kann bei der Entwicklung entscheidungsunterstiitzender
Technologien aber nicht umgangen werden. Mithin produziert, oder genauer, re-
produziert die Technologie bereichsspezifisches Nichtwissen, indem sicherheits-
behordliche Entscheidungen nicht mehr auf unsicheren Kausalitits- sondern auf
unsicheren Korrelationsannahmen beruhen. Ebenso nimmt maschinelles Lernen
die Komplexitdt gesellschaftlicher Zusammenhénge auf und reproduziert auch
diese, indem gesellschaftliche Komplexitit algorithmisch modelliert und so zu
einer mathematischen wird.”” Somit ist das mit dem Einsatz maschinellen Ler-
nens einhergehende Nichtwissen zwar verkniipft, jedoch nicht deckungsgleich
mit bereichsspezifischem Nichtwissen. Einmal durch maschinelles Lernen repro-
duziert, erfahrt bereichsspezifisches Nichtwissen eine technologiebedingte Um-
gestaltung, eine Modifikation und bekommt eine Eigendynamik. Ein solches,
nunmehr dem maschinellen Lernen zuzuschreibendes, technisches Nichtwissen
ist in Bereichen, die ohnehin verstarkt mit Nichtwissen umgehen miissen, beson-
ders ausgepragt. Auch deshalb wird ein solcher Bereich zur Untersuchung der
Forschungsfrage gewéhlt.

3. Das Fluggastdatengesetz als Rechtsrahmen

Die Wahl des Sicherheitsrechts als Referenzfeld fiir die Untersuchung der For-
schungsfrage ist schlieBlich auch von praktischen Gesichtspunkten geleitet. Das
im Juni 2017 in Kraft getretene Gesetz iiber die Verarbeitung von Fluggastdaten
(Fluggastdatengesetz: FlugDaQ) bietet einen rechtlichen Rahmen, anhand des-
sen die Analyse der Forschungsfrage konkret erfolgen kann. Das Gesetz dient
der Umsetzung der européischen Richtlinie (EU) 2016/681 (nachfolgend: PNR-
RL), welche als Reaktion auf den Anstieg schwerer und organisierter Kriminali-
tidt beschlossen wurde,”® und ermdglicht die Verarbeitung von Fluggastdaten

7 Von einer technologiebedingten Steigerung gesellschaftlicher Komplexitit spricht auch
Nassehi, 2019, 324.

% Européische Kommission, Vorschlag fiir eine Richtlinie des Européischen Parlaments
und des Rates iiber die Verwendung von Fluggastdatensétzen zu Zwecken der Verhiitung, Auf-
deckung, Aufklarung und strafrechtlichen Verfolgung von terroristischen Straftaten und schwe-
rer Kriminalitdt, KOM(2011) 32 endg., 2.
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(Passenger Name Record, nachfolgend auch: PNR) zum Zwecke der Identifizie-
rung von Personen, bei denen tatsachliche Anhaltspunkte fiir die Begehung ter-
roristischer Straftaten und schwerer Kriminalitdt vorliegen, § 1 Abs. 2 FlugDaG.
Kongruent mit den bereits nachgezeichneten Entwicklungen liegt der Fokus des
Gesetzes auf Wissensmanagement und automatisierter Datenverarbeitung.

In einer Fallstudie zur PNR-RL” setzt sich die Agentur der européischen Uni-
on fiir Grundrechte mit durch in diesem Bereich vorgenommene Datenverarbei-
tungspraktiken entstehenden grundrechtlichen Risiken auseinander und erwégt
dabei potenziell geeignete grundrechtliche Schutzkonzepte. In ihrem spéter er-
schienenen Handbuch zu Profiling in der Polizei'® beruft sich die Agentur auf
die Erkenntnisse aus der PNR-Fallstudie und erhebt diesbeziiglich einen Verall-
gemeinerungsanspruch auf algorithmische Profiling-Praktiken im gesamten Si-
cherheitsbereich. Die Fluggastdatenverarbeitung diente als Referenzbereich
auch einer weiteren Studie, welche aktuelle Entwicklungen im Bereich des Ein-
satzes kiinstlicher Intelligenz im Sicherheitsbereich untersuchte, um die Auswir-
kungen der Technologie auf europdische Grundrechte zu tiberpriifen und auf
dieser Grundlage Regulierungsempfehlungen auszusprechen.'®! Der Bereich der
Fluggastdatenverarbeitung wurde ferner in der Literatur auf nationaler und inter-
nationaler Ebene mit Blick auf grundlegende polizeirechtliche Fragestellungen
in Bezug auf predictive policing-Praktiken mehrfach referiert.'”> Neben der Be-
obachtung, dass dieser Rechtsbereich sich mit einigen im Sicherheitsrecht gene-
rell abzeichnenden Tendenzen auf einer Linie bewegt, zeigen auch solche Unter-
suchungen und Beitrdge, dass es sich bei dem Fluggastdatengesetz um einen
Rechtsrahmen handelt, dessen Analyse fiir weitere sicherheitsbehoérdliche Ein-
satzbereiche maschinellen Lernens und sich dabei stellende Fragen zu Nichtwis-
sen und Recht besonders anschlussfahig sein kann.

% FRA,2014.

100 FRA, 2018b, 116: ,,While developed in the specific context of PNR data processing,
some of these considerations are more generally applicable, and can be considered as safe-
guards mitigating the risks arising from algorithmic profling.“

00 Fuster, Artificial Intelligence and Law Enforcement, Impact on Fundamental Rights,
2020.

102 Auf nationaler Ebene siehe Rademacher, AR 142 (2017), 366, 4101t.; Sommerer, 2020;
Guckelberger, 2019, Rn. 584; Orru, 2021, 251; Bug/Bukow, German Politics 26 (2017), 292,
297: ,,PNR is still an expert issue, but it exemplifies the idea of the new digital and preventive
security policy in an ideal way.” Auf internationaler Ebene siche Leese, Security Dialogue 45
(2014), 494, 495: ,the [...] EU PNR Directive serves [...] as an example for broader shifts in
knowledge creation.*” Maruhashi, in: Kreps/Komukai/Gopal/Ishii (Hrsg.), 2020, 100, 101: ,If
we find problems or shortcomings in [PNR] processing, that could generally be applicable to
other kind of data similarly situated and the way of their regulation.”
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V. Gang der Untersuchung

Auf die Erlduterung der fiir das weitere Verstandnis der Arbeit wesentlichen Her-
angehensweise an die Nichtwissensthematik und die Wahl des Referenzfeldes
folgt die Untersuchung der Forschungsfrage. Dabei befasst sich die Arbeit als
erstes mit den rechtlichen und institutionellen Rahmenbedingungen der Flug-
gastdatenverarbeitung (B. Regelungsstrukturen). Denn einerseits gestalten diese
die Wissens- und Nichtwissensgenerierungsprozesse in diesem Bereich mit, an-
dererseits leiten die in diesem Rahmen herauszuarbeitenden (rechts-)politischen
und organisatorischen Motive sowie praktischen Erwigungen die Entwicklung
konkreter technologischer Anwendungen und werden wihrend der Entwicklung
und Optimierung in diese auch eingeschrieben. Die Auseinandersetzung mit den
Regelungsstrukturen der Fluggastdatenverarbeitung dient also der Ermittlung
derjenigen Bedingungen, welche die Entwicklung und den Einsatz maschinellen
Lernens mitgestalten, und auch derjenigen Kontingenzen, die die Technologie
mitverarbeiten muss und entsprechend reproduzieren wird.

Daran anschlieend wird der Fokus auf automatisierte Datenverarbeitungsan-
sdtze gelegt, indem die technologischen Rahmenbedingungen der gesetzlich nor-
mierten Verarbeitung von Fluggastdaten betrachtet werden (C. Technologischer
Rahmen). Dabei erdffnet sich die Moglichkeit der Analyse automationsgestiitzter
Wissensgenerierungsprozesse in diesem Bereich, sowie der Rollen, die verschie-
dene Technologien, insbesondere maschinelles Lernen, dabei spielen kdnnen.

Die Aufbereitung der rechtlichen, institutionellen und technologischen Rah-
menbedingungen der Fluggastdatenverarbeitung bildet die Grundlage fiir die in
den néchsten und zentralen Abschnitten der Arbeit (D. Intendiertes Nichtwissen
und E. Unabsichtliches Nichtwissen) erfolgende Auseinandersetzung mit einzel-
nen Nichtwissensauspragungen beim Einsatz maschinellen Lernens im Kontext
der Fluggastdatenverarbeitung sowie die Analyse deren rechtlicher Bedeutung
und — soweit eine solche festgestellt wird — der Mechanismen, die zum Umgang
damit in Frage kommen.

Im letzten Abschnitt (F. Rechtliche Bedeutung) werden diese Erkenntnisse zu-
sammengefasst, abstrahiert und auf den Sicherheitsbereich sowie auf einige
strukturell dhnliche behdrdliche Einsatzbereiche iibertragen.
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Bei der Analyse maschinellen Lernens verspricht allein die Betrachtung der tech-
nischen Komponente eines Einsatzes noch keine sachgerechte Erfassung des Un-
tersuchungsgegenstandes. Algorithmische Systeme spiegeln mehr als nur Pro-
grammcode und technisch-mathematische Formalitdt wider. Es handelt sich da-
bei um keine eigenstdndige, von ihrem Umgebungskontext abgekoppelte Einheit,
sondern um massive, vernetzte Systeme, in die Hunderte von Handen eingreifen,
sie laufend optimieren, Komponenten austauschen und mit neuen experimen-
tieren.! Eine Analyse solcher Systeme erfordert somit auch die Erfassung der
sozialen Komponente, die die Entwicklung steuert, bestimmte Algorithmen eher
als andere auswéhlt, spezifische Datenkategorien zusammenstellt und Ideen und
Problemstellungen in Code iibersetzt.? Diese soziale Komponente setzt sich aus
bestimmten gesellschaftlichen, kulturellen, politischen, wirtschaftlichen, recht-
lichen und institutionellen Kontexten zusammen.* Algorithmische Systeme wer-
den nachfolgend daher als soziotechnische Systeme,* bzw. Ensembles® be-
trachtet, nicht zuletzt, weil dabei soziale Details zugleich auch technische Details

! Seaver, Media in Transition 8 (2013), 1, 10.

2 Ebd.

3 Ebd. Vgl. auch Burkhardt, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.),
2017, 55, 61; Egbert/Leese, 2021, 55.

4 Wieringa, in: Hildebrandt/Castillo/Celis/Ruggieri/Taylor/Zanfir-Fortuna (Hrsg.), 2020, 1,
2: ,technical constructs that are simultaneously deeply social and cultural [...] socio-technical
systems, which are embedded in culture(s) and can be viewed, used, and approached from
different perspectives (e. g. legal, technological, cultural, social).“ S. auch Hdlterlein, Big Data
& Society 8 (2021), 1, 2. Zu den Urspriingen der sozio-technischen Betrachtungsweise mit
Schwerpunkt auf ihre Produktivitdt fiir die Soziologie, s. Law, The Sociological Review 38
(1990), 1, 7ff.

5 Vgl. Egbert/Krasmann, Policing and Society 30 (2020), 905, 908: ,,socio-technical predic-
tion assemblage. Direkt bezogen auf Wissensaspekte algorithmischer Systeme spricht Hayles,
Critical Inquiry 43 (2016), 32, 50 und passim, von human-technical cognitive assemblages. S.
auch Egbert/Leese, 2021, 189: ,,Any kind of predictive policing, [...] is a highly selective as-
sembly of data, theories, modelling, organizational practices, and operational crime prevention
measures. Babuta/Oswald/Rinik, Whitehall Report, Machine Learning Algorithms and Police
Decision-Making, 2019, 12f., m.w. N.
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sind.® Solche Details sind auch fiir die Gestaltung anderer in Betracht kom-
mender technologischer Ansitze mafigeblich, die als Vergleichsmalstab bei der
Auseinandersetzung mit maschinellem Lernen laufend herangezogen werden.
SchlieBlich bestimmen solche Details auch die sicherheitsbehordliche Hand-
lungsrationalitdt in dem Bereich der Fluggastdatenverarbeitung, indem sie den
Blick auf sicherheitspolitische Hintergrundannahmen, ausgewéhlte Institutio-
nen, eingebundene Expertise und deren Vernetzung richten. All dies erfordert
einen Blick auf die Regelungsstrukturen der Fluggastdatenverarbeitung.

Das Konzept der Regelungsstrukturen kann als ein analytischer Rahmen fiir
rechtswissenschaftliche Ansdtze hinsichtlich der Erfassung eines bestimmten
Sachbereichs angesehen werden.” Der Begriff der Regelungsstrukturen bildet
die Briicke der Rechtswissenschaft zu dem aus den Sozialwissenschaften stam-
menden Governance-Ansatz.® Eine wichtige Leistung dieses Ansatzes besteht
in dem Angebot einer Perspektive fiir die Analyse der institutionellen und orga-
nisatorischen Strukturen eines bestimmten Sachbereichs mit dem Ziel einer
ganzheitlichen Erfassung verschiedener Formen der Handlungskoordinierung
und deren kognitiver Voraussetzungen.’ Durch den Begriff der Regelungsstruk-
turen kann die Rechtswissenschaft an diesen Rahmen ankniipfen und ihre Unter-
suchungsperspektive in einer Art erweitern, die es ermdglicht, Strukturen eines
Regelungsbereichs jenseits einzelner Rechtssétze oder Einzelakte zu thematisie-
ren, dabei die Pluralisierung wissens- und rechtsproduzierender Akteure und ihre
Verkniipfung zu untersuchen und normativ zu verarbeiten. '’

Regelungsstrukturen umfassen die fiir die Regelung eines bestimmten Sach-
bereichs wichtigen Regelungsinstanzen, MaBstibe, Formen und Instrumente.'!
Sie fragen nach den institutionellen Strukturen,'? in denen Akteure handeln, wie
diese ihre Handlungen prigen und ob damit das gewollte Ziel zu den gegebenen

¢ Vgl. auch Seaver, Media in Transition 8 (2013), 1, 10.

7 Trute/Denkhaus/Kiihlers, DV 2004, 451, 458; Trute/Kiihlers/Pilniok, in: Benz/Liitz/
Schimank/Simonis (Hrsg.), 2007, 240, 245; Trute/Kiihlers/Pilniok, in: Schuppert/Ziirn (Hrsg.),
2008, 173, 175. Zu entsprechenden analytischen Herangehensweisen in der Rechtswissenschaft
s. Trute/Denkhaus/Basian/Hoffmann, in: Jansen (Hrsg.), 2007; Broemel, 2010; Pilniok, 2012;
Westermann, 2017.

8 Trute/Kiihlers/Pilniok, in: Schuppert/Ziirn (Hrsg.), 2008, 173, 175. Zur Entwicklung des
Governance-Konzepts in den Sozialwissenschaften s. Trute/Denkhaus/Kiihlers, DV 2004, 451,
453. Zum sozialwissenschaftlichen Diskurs s. die Beitrdge in Benz/Liitz/Schimank/Simonis,
Handbuch Governance, 2007.

9 Trute/Pilniok, in: Mehde/Ramsauer/Seckelmann (Hrsg.), 2011, 849, 854 u. 858.

19 Trute/Kiihlers/Pilniok, in: Schuppert/Ziirn (Hrsg.), 2008, 173, 187.

' Trute/Kiihlers/Pilniok, in: Schuppert/Ziirn (Hrsg.), 2008, 173, 175.

12 Strukturen meint hierbei vor allem Organisation, Verfahren und Personal, Trute/Denk-
haus/Kiihlers, DV 2004, 451, 468.
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rechtlichen Rahmenbedingungen erreicht werden kann.'’ Einmal herausge-
arbeitet, leiten die Regelungsstrukturen weitere analytische Schritte stindig an,
indem sie den libergreifenden Zusammenhang einzelner Regelungen immer wie-
der prisent halten. Dadurch wird beschreibbar, wie Regelungen und die darauf
beruhenden Entscheidungen und Mafinahmen sich in diesen Zusammenhang
einfiigen und ihn auch mitgestalten, wo sie im Verhéltnis zu sonstigen Regelun-
gen stehen und welche Rolle sie im Gesamtkontext eines Sachbereichs spielen.
Vor dem Hintergrund eines so herausgearbeiteten Gesamtkomplexes von Hand-
lungsmafstidben, Akteuren und Instrumenten, kdnnen die einfach- und verfas-
sungsrechtlichen Rahmenbedingungen von Regelungen, Entscheidungen und
MafBnahmen differenzierter thematisiert werden.'*

Diese analytische Perspektive ist gerade auch fiir die Untersuchung von klas-
sischen Formen staatlichen Handelns, wie Mallnahmen der Sicherheitsbehorden,
geeignet und bezieht auch die Einfliisse einer Europiisierung und Internationali-
sierung des Sachbereichs mit ein.!> Die Verarbeitung von Fluggastdaten durch
die Sicherheitsbehorden wird im Rahmen eines komplexen institutionellen Ar-
rangements vollzogen, an dem eine Mehrzahl von Behdrden in verschiedenen
Kooperationsstrukturen beteiligt ist. Insbesondere die Analyse der kognitiven
Voraussetzungen dieses Arrangements schafft den Boden fiir die Auseinander-
setzung mit Nichtwissen bei maschinellem Lernen. Denn indem Regelungsstruk-
turen die Analyse kognitiver Voraussetzungen eines Sachbereichs ermdglichen,
erlauben sie auch die Analyse ihrer Abwesenheit. Ferner bestimmen die Beteili-
gung bestimmter Institutionen und die Wahl von Organisations- und Koopera-
tionsstrukturen die Ausgestaltung von Handlungs- und Entscheidungsstrukturen
in dem Bereich der Fluggastdatenverarbeitung, beispiclsweise indem spezifische
fachliche Expertise in bestimmten Verarbeitungsschritten eingebettet wird. Da-
durch werden zugleich die Bedingungen zum Umgang mit Nichtwissen und zum
Auffangen etwaiger, dadurch bedingter negativer Auswirkungen mitgestaltet,
denn Ungewissheit ist letztendlich eine unumgehbare Voraussetzung von Han-
deln und Entscheiden.'® So gesehen kdnnen Voraussetzungen zum Umgang mit
Nichtwissen bereits innerhalb der Regelungsstrukturen der Fluggastdatenverar-
beitung eingebettet sein und fiir die anschlieenden Fragen des Nichtwissens bei
maschinellem Lernen fruchtbar gemacht werden.

3 Trute/Kiihlers/Pilniok, in: Benz/Liitz/Schimank/Simonis (Hrsg.), 2007, 240, 246.
4 Trute/Kiihlers/Pilniok, in: Schuppert/Ziirn (Hrsg.), 2008, 173, 177.
5 Trute/Kiihlers/Pilniok, in: Benz/Liitz/Schimank/Simonis (Hrsg.), 2007, 240, 241.
¢ Vgl. Vesting, in: VoBBkuhle/Eifert/Mdllers (Hrsg.), °2022, § 20, Rn. 9, m. w.N.



30 B. Regelungsstrukturen der Fluggastdatenverarbeitung

1. Rechtsrahmen

Die urspriingliche Initiative zur Verarbeitung von Fluggastdaten zu staatlichen
Sicherheitszwecken geht auf den ,,Aviation and Transportation Security Act® der
US-Regierung zuriick,'” mit welchem Fluggesellschaften, die von und in die
USA fliegen, darunter auch européische Fluggesellschaften, zur Bereitstellung
von Fluggastdaten verpflichtet wurden. Daraufthin nahm die EU eine Reihe von
Schritten zur Entwicklung eines eigenen Rechtsrahmens vor,'® welche aus einer
soziologisch-institutionalistischen Perspektive, jedenfalls in der Anfangsphase,
als ein Versuch der EU wahrgenommen wurden, europarechtskonforme Rah-
menbedingungen fiir amerikanische Sicherheitspolitik zu schaffen.'” Mag die EU
auch sukzessiv die Vorteile einer Nutzung von Fluggastdaten zu Sicherheits-
zwecken eingesehen haben, war eine solche Initiative urspriinglich weder ein
Teil des europdischen MaBnahmenplans zur Terrorismusbekédmpfung, noch wur-
de sie vorher in Sitzungen des Rats fiir Justiz und Inneres diskutiert.?’ Die Ent-
wicklung eines europdischen Rechtsrahmens fiir die Fluggastdatenverarbeitung
kann daher auch als Entscheidung zur Herstellung von Reziprozitit im Rahmen
von ansonsten asymmetrischen, internationalen Regelungsstrukturen im Bereich
der Fluggastdatenverarbeitung angesehen werden.

1. Die Fluggastdatenrichtlinie (PNR-RL)

Die Union ist zu dem Schluss gekommen, dass eine Beibehaltung des bis zum
Jahr 2007 geltenden status quo, wonach einzelne Mitgliedstaaten unabhéngig
voneinander eigene nationale Verarbeitungssysteme errichtet hatten, den kollek-
tiven Zielen der Union nicht ausreichend Rechnung tragen konnte.?! Auf Auffor-

17-107™ Congress (2001-2002), 1447 — Aviation and Transportation Security Act.

18 Im Einzelnen nachgezeichnet bei Fiedler, 2016, 36 fT.

19 Argomaniz, Journal of European Integration 31 (2009), 119, 125.

20 Argomaniz, Journal of European Integration 31 (2009), 119, 125f., spricht daher von
,»Unilateral Policy Promotion‘ seitens der USA: ,,The fact that the US authorities did not con-
template negotiating an agreement with European authorities before announcing the measure,
or even consult sufficiently in advance with their counterparts considering the significant costs
that the scheme would represent for European airlines, signalled a general reluctance from US
authorities to engage with their European allies in this area and a preference for unconstrained
and extraterritorial action. [...] negotiating a solution became indispensable as the status quo
would have resulted in a legal limbo and the severe disruption of transatlantic travel.* Aus einer
Governance-Perspektive lasst sich die Vorgehensweise der USA als ein ,,Policy-Transfer durch
Hierarchie* bezeichnen, siche dazu Liitz, in: Benz/Liitz/Schimank/Simonis (Hrsg.), 2007, 132,
136f.

21 KOM(2011) 32 endg., 14.
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derung des Européischen Rates schlug die Kommission im Jahr 2011 die Verar-
beitung von Fluggastdaten vor,?? nachdem ein diesbeziiglicher Rahmenbeschluss-
vorschlag der Kommission aus dem Jahr 2007 mit Inkrafttreten des Vertrags
von Lissabon hinfillig geworden war.>*

Im Rahmen der Folgenabschitzung der Richtlinie wurden unterschiedliche
Konstellationen fiir die Ausgestaltung des Rechtsrahmens der Fluggastdatenver-
arbeitung beriicksichtigt, darunter die zentrale Verarbeitung auf EU-Ebene und
die dezentrale Verarbeitung durch die Mitgliedstaaten.® Entschieden wurde,
dass eine dezentrale Erfassung von Fluggastdaten zu Zwecken der Verhiitung,
Aufdeckung, Aufklarung und strafrechtlichen Verfolgung von terroristischen
Straftaten und schwerer Kriminalitét die beste Option darstellt, da ein solcher
Vorschlag zu mehr Sicherheit in der EU fiihren wiirde, gleichzeitig die Auswir-
kungen auf den Schutz personenbezogener Daten auf ein Mindestmal} begrenze
und auch die Kosten auf ein akzeptables Niveau beschrinke. Im Jahr 2016 wurde
der Richtlinienvorschlag angenommen, worauthin die PNR-RL in ihrer bis heute
geltenden Fassung erlassen wurde.?® Die Richtlinie legt die Grundlagen fiir den
rechtlichen Rahmen der Fluggastdatenverarbeitung.

Die Richtlinie enthilt in Art. 4 Vorgaben fiir die institutionellen Strukturen der
Fluggastdatenverarbeitung. Mitgliedstaaten miissen demnach eine Behorde oder
eine Behdrdenabteilung als Zentralstelle fiir sémtliche Verarbeitungsprozesse
der Fluggastdaten errichten oder benennen (PNR-Zentralstelle).?” Bei der Aus-
gestaltung der Zentralstelle sind die Mitgliedstaaten grundsétzlich frei; dabei
kann es sich um eine neue oder eine bereits bestehende Behorde handeln, sie
kann iiber verschiedene Zweigstellen in einem Mitgliedstaat verfiigen, auch kon-
nen mehrere Mitgliedstaaten gemeinsam eine Zentralstelle errichten. Art. 7 ent-
hilt weiterhin Kriterien fiir die Bestimmung der fiir die weitere Uberpriifung und
MaBnahmenergreifung aufgrund von Ergebnissen der Verarbeitung von Flug-
gastdaten zustindigen inlindischen Behorden.?® Dariiber hinaus benennt die
Richtlinie die verschiedenen Stellen innerhalb und auflerhalb der Union, mit de-

22 KOM(2011) 32 endg.

23 KOM(2007) 654 endg.

24 Fiedler, 2016, 64, argumentiert, dass der Vorschlag auch aufgrund von verschiedenen
Kritikpunkten an seiner Ausgestaltung auf Eis gelegt wurde.

25 KOM(2011) 32 endg., 12f.

26 Richtlinie (EU) 2016/681 des Europdischen Parlaments und des Rates von 27. April 2017
iiber die Verwendung von Fluggastdatensitzen (PNR-Daten) zur Verhiitung, Aufdeckung, Er-
mittlung und Verfolgung von terroristischen Straftaten und schwerer Kriminalitdt, im Folgen-
den: PNR-RL.

27 Fiir eine Liste der Zentralstellen der Mitgliedstaaten s. EU Amtsblatt 2018/C 230/05.

28 Fiir eine Liste der zustindigen Behorden der Mitgliedstaaten s. EU Amtsblatt 2018/C
194/01.
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nen einen Austausch von Fluggastdaten stattzufinden hat: Europol sowie Zentral-
stellen anderer Mitgliedstaaten und Drittstaaten.

Die Richtlinie etabliert globale Bedingungen fiir den einheitlichen Umgang
mit Fluggastdaten, indem sie auf Standards der Internationalen Zivilluftfahrt-
Organisation (ICAO) hinsichtlich Datenformaten, Ubermittlungsprotokollen
und technischen Standards wie bspw. der Methode der Dateniibermittlung setzt.”
Damit wird auf Unionsebene ein gemeinsamer prozeduraler Rechtsrahmen fir
die Ubermittlung und Verarbeitung von Fluggastdaten geschaffen.’

In materieller Hinsicht benennt die Richtlinie die sicherheitspolitischen Ziele,
die den Ausgangspunkt fiir die Fluggastdatenverarbeitung bilden, sowie be-
stimmte Grundsétze und Schutzniveaus, die zu gewahrleisten sind, wie das Recht
auf Schutz personenbezogener Daten und auf Nichtdiskriminierung sowie den
Grundsatz der VerhdltnisméBigkeit. Art. 6, 12 sowie Anhang [ und II enthalten
abschlieBende Vorgaben hinsichtlich der einzelnen Straftaten, die mit den Flug-
gastdaten verhiitet, aufgedeckt, ermittelt und verfolgt werden sollen, der Katego-
rien von Daten, die als Fluggastdaten gelten, der einzelnen Verarbeitungsschritte,
denen sie unterliegen und der Speicherfrist.

Die Richtlinie verpflichtet zu einer Dateniibermittlung lediglich bei Dritt-
landerfliigen. Die EU-Innenminister hatten diesbeziiglich einen weitergehenden,
gegenseitigen Policy-Transfer verhandelt,’’ indem sie sich untereinander dazu
verpflichteten, von den Offnungen in EG 33 und Art. 2 der PNR-RL Gebrauch zu
machen, wonach auch Daten aus innereuropdischen Fliigen, die zudem auch
noch von Reisebiiros oder Reiseveranstaltern erfasst wurden, Gegenstand der
Ubermittlungspflicht sein konnten.*> Die so beschlossene Verarbeitung inner-
europdischer Fluggastdaten resultierte somit aus einer kollektiven Vereinbarung
auf Basis gegenseitiger Abwagung der Sicherheitsinteressen der Mitgliedstaaten
in Anbetracht der Sicherheitslage in Europa. In seiner Entscheidung zur PNR-RL
legte der EuGH diesen mitgliedstaatlichen Spielraum jedoch deutlich enger aus
und verlangte, dass eine Ausweitung der Fluggastdatenverarbeitung auch auf in-
nereuropdische Fliige nur fiir eine begrenzte Zeit, bei konkreten Anhaltspunkten
einer Bedrohung und nur auf das absolut Notwendige beschrinkt bleibt.**

2 PNR-RL, EG (17).

30 PNR-RL, EG (35).

31 Zum Policy-Transfer durch Verhandlung s. Liitz, in: Benz/Liitz/Schimank/Simonis (Hrsg.),
2007, 132, 137. Ob eine dariiber hinausgehende Policy-Konvergenz i. S.d. zunehmenden Ahn-
lichkeit zwischen einem oder mehreren Merkmalen der Fluggastdatenpolitik iiber verschiedene
Rechtsraume hinweg angestrebt ist (S. 135), ldsst sich wiederum bezweifeln, wie der Zwischen-
evaluation der PNR-RL zu entnehmen ist, s. dazu SWD(2020) 128 final, 15, 19, 34f., 44, 47
tiber Unterschiede in Umsetzung und Praxis der Mitgliedstaaten.

32 Ratsdokument 7829/16 ADD 1, v. 18.4.2016; BT-Drs. 18/12516, 5f.

3 EuGH C-817/19, Rn. 171 ff. Néher dazu, Kostov, GSZ 5 (2022), 267, 271f.
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2. Das Fluggastdatengesetz (FlugDaG)

Rechtsgrundlage fiir die Fluggastdatenverarbeitung in Deutschland ist das im
Juni 2017 in Kraft getretene Fluggastdatengesetz.3* Laut des nationalen Normen-
kontrollrats setzt das nationale Gesetz die PNR-RL eins zu eins um.*> Dennoch
regelt das Fluggastdatengesetz viele Bestimmungen der Richtlinie detaillierter,
und insbesondere Einzelheiten des in Art. 6 Abs. 3 b) PNR-RL normierten Ab-
gleichs von PNR-Daten anhand im Voraus festgelegter Kriterien, der im nationa-
len Recht unter der Bezeichnung ,,automatisierter Abgleich mit Mustern® in § 4
Abs. 2 Satz 1, Nr. 2 bis Abs. 4 FlugDaG ausfiihrlich normiert ist und nachfolgend
von zentraler Bedeutung sein wird. Vorgaben an das institutionelle Arrangement
der Fluggastdatenverarbeitung sind auf nationaler Ebene in §§ 1 und 6 FlugDaG
und auf internationaler in §§ 7-10 FlugDaG enthalten. Im Einzelnen wird darauf
im nachfolgenden Abschnitt I1. eingegangen.

3. Sicherheitsresolutionen der Vereinten Nationen (VN)

Der VN-Sicherheitsrat hat in zwei Resolutionen in den Jahren 2017 und 2019
entschieden, dass Mitgliedstaaten einen Rahmen fiir die Fluggastdatenverarbei-
tung zum Zwecke der Verhiitung, Aufdeckung und Untersuchung terroristischer
Straftaten, damit zusammenhingender Reiseaktivititen®® und organisierter Kri-
minalitét’” entwickeln sollen. Der Standpunkt der EU im Kontext der Fluggast-
datenverarbeitung wird durch seine Mitgliedstaaten vertreten, die die Aufgabe
haben, fiir die mit der Ubermittlung von Fluggastdaten zusammenhingenden
Richtlinien und Grundséitze der Union, die sich aus dem einschldgigen Unions-
recht und der Rechtsprechung des Gerichtshofs der Europdischen Union erge-
ben, auf internationaler Ebene zu sensibilisieren.*® Das Verhiltnis von Resolu-
tionen des VN-Sicherheitsrats zu europdischem Recht ist unklar; iiberwiegend
wird eine indirekte Bindungswirkung angenommen.*® Die Resolutionen sind fiir
Deutschland als VN-Mitgliedstaat nach Art. 25 GG bindend.

3% BGBI. I: Nr. 34 (2017), 1484.

35 Stellungahme des Nationalen Normenkontrollrates geméB § 6 Absatz | NKRG zum Ent-
wurf eines Gesetzes iiber die Verarbeitung von Fluggastdaten zur Umsetzung der Richtlinie
(EU) 2016/681 (NKR-Nummer 3976, BMI).

36 S/RES/2396 (2017), 7.

37 S/RES/2482 (2019), 5.

38 Beschluss (EU) 2019/2107 des Rates vom 28. November 2019 iiber den Standpunkt, der
im Namen der Europdischen Union im Rat der Internationalen Zivilluftfahrt-Organisation be-
ziiglich der Uberarbeitung des Anhangs 9 (,,Erleichterungen®) Kapitel 9 des Abkommens iiber
die internationale Zivilluftfahrt im Hinblick auf Richtlinien und Empfehlungen fiir Fluggast-
datensétze zu vertreten ist.

3 Niestedt, in: Krenzler/Herrmann/Niestedt (Hrsg.), 22022, Kap. V, Rn. 24 f.
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Der Rat fordert die Mitgliedstaaten, die Vereinten Nationen und andere inter-
nationale, regionale und subregionale Einrichtungen auf, den Mitgliedstaaten
technische Unterstiitzung, Ressourcen und Kapazititen bei der Umsetzung der
Resolutionen zur Verfiigung zu stellen. Entsprechende Initiativen sind durch die
VN bereits ergriffen worden, darunter insbesondere eine Initiative zur Unterstiit-
zung beim Aufbau technischer Infrastrukturen zur Fluggastdatenverarbeitung
und dabei dem Utilisieren technologischer Ansitze wie kiinstlicher Intelligenz.*°
Im Jahr 2019 unterzeichneten die VN und die EU das Framework on Counter-
Terrorism. Diese Rahmenstruktur fiir die VN-EU-Zusammenarbeit soll unter
anderem den Aufbau von PNR-Systemen fordern.*! 2020 hat die ICAO auf nach-
driickliche Aufforderung des VN-Sicherheitsrates*? Standards and Recommend-
ed Practices (SARPs) fiir die Erhebung, Verarbeitung und den Schutz von
Fluggastdaten erlassen, die Datenschutzbestimmungen festlegen, insbesondere
hinsichtlich der Rechte der betroffenen Personen, der Aufsicht durch eine unab-
héngige Behorde, sensibler Daten, der automatisierten Verarbeitung von Flug-
gastdatensétzen und der Nichtdiskriminierung, der Zwecke zu denen Fluggast-
datensitze verarbeitet werden diirfen, sowie deren Speicherung, Verwendung,
Weitergabe und Ubermittlung.** Die SARPs wurden von der EU begriifit, bleiben
nach Einschitzung des Rates jedoch unter dem Schutzniveau der PNR-RL und
europiischer Datenschutzvorschriften.**

4. Weitere Verarbeitungskontexte von Fluggastdaten

Im Zuge der Corona-Krise wurde in Deutschland eine weitere Verwendungs-
moglichkeit fiir Fluggastdaten geschaffen. Nach § 12 Abs. 5a IGV Durchfiih-
rungsG konnten die Daten fiir die Identifikation von Personen, die einer Infek-
tion mit dem Virus verddchtig sind, und deren Kontaktpersonen genutzt werden.

40 VN Homepage: https://perma.cc/8E5Q-KE2W.

41 Pressemitteilung des EEAS vom 24.4.2019, UNIQUE ID: 190424 14.

4 S/RES/2396 (2017), 4.

4 Convention on International Civil Aviation (Chicago Convention), Amendment 28 to
Annex 9, Section D, Chapter 9, SARPs 9.23-9.38. Zum Hintergrund der Aufforderung des
VN-Sicherheitsrates siche BVA-International 2020/2, 9: ,,das Abkommen [enthielte] hinsicht-
lich PNR nur zwei Standards und eine Empfehlung. Da UN-Mitgliedstaaten aber verpflichtet
sind, die Standards soweit wie moglich umzusetzen, hat der Mangel an Rechtsvorschriften in
einigen Teilen der Welt zur Folge, dass der Transfer von PNR-Daten zwischen Fluggesellschaf-
ten und staatlichen Behorden behindert wird und viele bilaterale Vereinbarungen geschlossen
werden miissen.*

4 Siehe Beschl. (EU) 2021/121 des Rates v. 28.1.2021 iiber den im Namen der Européischen
Union in Beantwortung des Rundschreibens der Internationalen Zivilluftfahrt-Organisation be-
ziiglich Anderung 28 zu Anhang 9 Kapitel 9 Abschnitt D des Abkommens iiber die internatio-
nale Zivilluftfahrt zu vertretenden Standpunkt, EG (18).
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Soweit keine weiteren Identifikationsmoglichkeiten bestanden, konnten die Da-
ten von der PNR-Zentralstelle angefordert werden. In diesem Verarbeitungskon-
text hitte die Verwendung von Informationen iiber den Sitzplatz oder Kontakt-
informationen von Fluggésten es ermoglicht, zu ermitteln ob Passagiere aus
Risikogebieten anreisen, Risikobewertungen von Passagieren und Reiserouten
vorzunehmen sowie Mafinahmen wie Quarantine- bzw. Isolationsgebote in
Echtzeit zu ergreifen. Wenngleich dieser Verwendungskontext von der Fluggast-
datenverarbeitung zu Sicherheitszwecken abgekoppelt war, zeigte eine solche
Weitergestaltung der Verwendungszusammenhinge, dass die Regelungsstruktu-
ren in dem Bereich nicht von vornherein abschlieBend ausgestaltet waren. Viel-
mehr konnten Erfahrungen staatlicher Akteure mit der Verarbeitung von Flug-
gastdaten Verarbeitungsmoglichkeiten und institutionelle Praktiken in weiteren
Kontexten mitgestalten, soweit gesellschaftlicher Handlungsbedarf bestand, die
Daten sich hierfiir anboten und die rechtlichen Rahmenbedingungen dies zulie-
Ben. Im Juni 2022 hat der Européische Gerichtshof die Verarbeitung von im Ein-
klang mit der PNR-RL erhobenen Fluggastdaten zu anderen als den in Art. 1
Abs. 2 der Richtlinie ausdriicklich genannten Zwecken untersagt.*’

II. Institutioneller Rahmen

Das FlugDaG bezieht sich bei den einzelnen Verarbeitungsvorgiangen von Flug-
gastdaten vorwiegend auf die nationale PNR-Zentralstelle (Fluggastdatenzen-
tralstelle), enthilt aber auch Bestimmungen, aus denen sich die Beteiligung wei-
terer institutioneller Akteure ergibt. Dariliber hinaus lassen zahlreiche weitere
Dokumente wie etwa Drucksachen, Behordenberichte und Stellungnahmen ver-
schiedene Vernetzungs- und Kooperationsarrangements erkennen.*

1. Luftfahrtunternehmen und andere Unternehmen

Erste Akteure im Kontext der Fluggastdatenverarbeitung nach dem FlugDaG
sind Luftfahrtunternehmen (§ 2 FlugDaG), bzw. sonstige Unternehmen, die an
der Reservierung oder Buchung von Fliigen oder an der Ausstellung von Flug-
scheinen beteiligt sind, wie bspw. Reiseagenturen (§ 3 FlugDaG). Fluggastdaten
werden seitens der Luftfahrtunternehmen erhoben und an die Fluggastdatenzen-
tralstelle*’ iibermittelt. Die Unternehmen sind zur Ubermittlung gesetzlich ver-

4 EuGH C-817/19, Rn. 237 u. Rn. 288.

46 Fiir ein Schaubild der wesentlichen Akteure und Aufgaben auf dem Bereich der Fluggast-
datenverarbeitung siche Abb. 2 am Ende dieses Abschnitts.

47 Mehr dazu sogleich unter 2.
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pflichtet und zur Einhaltung dieser Verpflichtung mit Zwangsmitteln wie Sank-
tionen und GeldbuBen angehalten.*® Im Rahmen verschiedener Arbeitsgruppen®’
haben die zur Ubermittlung verpflichteten Unternehmen dennoch die Mdglich-
keit, Einzelheiten im Rahmen der Ubermittlungsverpflichtung gemeinschaftlich
mitzugestalten. Bspw. wurden Datenformate und Protokolle fiir die Ubertragung
von Fluggastdaten unter der Federfiihrung des Internationalen Luftverkehrsver-
bands (IATA), der Internationalen Zivilluftfahrtorganisation (ICAO) und der
Weltzollorganisation (WZO) gemeinsam mit Regierungen, Fluggesellschaften
und Dienstleistern entwickelt.*® Freilich legt die Verpflichtung der Fluggesell-
schaften zur Dateniibermittlung einen gewissen Zwang zu Kooperation und Aus-
tausch im Rahmen solcher Arbeitsgruppen nahe.

2. Das Bundeskriminalamt als nationale Fluggastdatenzentralstelle (P1U)

Das Bundeskriminalamt (BKA) ist die nationale Sicherheitsbehodrde, die die Rolle
der Zentralstelle fiir die Verarbeitung von Fluggastdaten in Deutschland iibernimmt
(Fluggastdatenzentralstelle, bzw. Passenger Information Unit, nachfolgend: PIU).
Das BKA ist eine dem Bundesministerium des Inneren (BMI) nachgeordnete, mul-
tifunktionale, polizeiliche Bundesoberbehdrde mit verschiedenen Aufgaben.’! Aus
der Vielzahl ihrer Aufgabenbereiche sind fiir den Kontext der Fluggastdatenver-
arbeitung insbesondere drei relevant: Im Rahmen ihrer Zentralstellenfunktion fiir
das polizeiliche Auskunfts- und Nachrichtenwesen und fiir die Kriminalpolizei, § 2
BKAG, versteht sich das BKA als Informationsknotenpunkt, an den alle wichtigen
Meldungen iiber Straftaten und Straftéter, die nicht nur lokalen oder regionalen
Charakter haben, tibermittelt werden. In dieser Funktion verfiigt das BKA tiber
Informationen und Wissen, die fiir eine {ibergreifende Zusammenarbeit notwendig
sind, und steht diesbeziiglich den weiteren Polizeibehdrden zur Verfiigung.*?> Zu

48 Die Verpflichtung zur Ubermittlung von Fluggastdaten fiihrt zur Etablierung neuer Ge-
schiftsmodelle, die darauf spezialisiert sind, unstrukturierte oder nicht rechtskonform forma-
tierte Fluggastdaten von Luftfahrtunternehmen entgegenzunehmen, an die Ubermittlungsstan-
dards des europdischen Regelungsrahmens anzupassen und an die Sicherheitsbehorden einzel-
ner Mitgliedstaaten zu ilibermitteln. S. bspw. https:/perma.cc/GJT6-L223. Weiterhin bieten
private Anbieter diesbeziigliche Schulungen und Leitfaden fiir Luftfahrt- oder Reiseunterneh-
men an, s. bspw. https://perma.cc/F325-QUMG.

4 Etwa die PNRGOV Working Group, s. dazu unten bei 6.

30" Durchfiihrungsbeschluss (EU) 2017/759, EG (5). Siehe auch das diesbeziigliche Schrei-
ben verschiedener Stakeholder, https://tinyurl.com/y5gn4loj, zuletzt abgerufen am 1.5.2023.

S Denninger/Bdcker/Lisken, in: Lisken/Denninger (Hrsg.), 72021, B., Rn. 126. Die folgen-
den Informationen iiber das BKA sind grofitenteils aus der Internetprasenz des BKA gewonnen:
https://www.bka.de, zuletzt abgerufen am 1.5.2023.

52 S. dazu auch Sommerfeld, 2015, 169.
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diesem Zweck ist das BKA in §§ 9-28 BKAG mit Befugnissen zur Erhebung,
Weiterverarbeitung und Ubermittlung von Daten ausgestattet. Weiterhin ist das
BKA nach § 5 BKAG fiir die Abwehr von Gefahren des internationalen Terroris-
mus zustandig, soweit keine Landerzustandigkeit erkennbar ist. Die Behorde ist zu
diesem Zweck nach §§ 38-62 BKAG mit verschiedenen Gefahrenabwehrbefug-
nissen ausgestattet. Das BKA ist auch forschend titig, § 2 Abs. 6 Nr.2 und Nr. 3,
§ 21 BKAG. Zu diesem Zweck sind in der Behorde verschiedene Forschungs- und
Beratungsstellen eingerichtet. Hervorzuheben ist mit Blick auf seine Rolle als PIU
zum einen die Forschungs- und Beratungsstelle ,,Organisierte Kriminalitdt, Wirt-
schaftskriminalitit und Kriminalpravention®, die vor allem anwendungsbezogene
Forschung in den Bereichen der organisierten Kriminalitdt, des Menschenhandels,
der Schleusungskriminalitit sowie der Wirtschafts- und Finanzkriminalitdt be-
treibt. Weiterhin hervorzugeben ist die Forschungs- und Beratungsstelle ,, Terroris-
mus/Extremismus (FTE)®, die mit dem Ziel forscht, die Effizienz von Anti-Terror-
MaBnahmen zu verbessern und weiterzuentwickeln. Zum Zwecke der Ermogli-
chung von nationalem und internationalem Wissensaustausch auf dem komplexen
Feld des Terrorismus wurde seitens der FTE das ,,European Expert-Network on
Terrorism Issues* (EENeT) als Kooperationsplattform zwischen Sicherheitsbehor-
den und Forschern aus Hochschulen und Universitaten gegriindet.

Innerhalb des BKA wird somit theoretisches Wissen, z.B. aus der Terroris-
musforschung, fiir die polizeiliche Praxis generiert und auch erschlossen, da ein
Teil der Aufgaben polizeilicher Forschungsinstitutionen auch in der Biindelung,
Ubersetzung und damit Nutzbarmachung theoretischer Erkenntnisse besteht, die
fiir den Kontext polizeilicher Praxis anderenfalls nicht ohne Weiteres zugénglich
wiiren.>? Bei diesen Prozessen findet eine Transformation theoretischer Experti-
se in behdrdlichen Entscheidungszusammenhéngen statt. Wiederum kdnnen For-
schungsstellen des BKA unmittelbar aus den Erfahrungen der Praxis schopfen
und dadurch neue und/oder bestehende Forschungsergebnisse (weiter-)entwi-
ckeln, sodass von einem stetigen Riickkopplungsprozess zwischen theoretischer
und praktischer Expertise ausgegangen werden kann.>* Innerhalb des BKA fin-
det sich somit praktische wie auch theoretische Expertise, die sowohl konkretes,
einzelfallbezogenes Wissen als auch Theorie- und Methodenwissen iiber krimi-
nologische Ansétze, Probleme und SicherheitsmaBnahen umfasst. So gesehen
kann das BKA als Wissensgenerierungsbehorde im Sicherheitsbereich mit aus-
gewdhlten Schwerpunkten begriffen werden.

33 Pollich, in: Hermann/Poge (Hrsg.), 2018, 127, 133 u. 136, beschreibt diesen Vorgang als
, Transformation“ des Wissens. Zu dieser Funktion von Forschungsarbeit s. auch 4.-B. Kaiser,
in: Schuppert/VoB3kuhle (Hrsg.), 2008, 217,221, m. w.N.

3 Pollich, in: Hermann/Poge (Hrsg.), 2018, 127, 132, m.w.N.



38 B. Regelungsstrukturen der Fluggastdatenverarbeitung

Die PIU ist das Herzstiick der nationalen Regelungsstrukturen tiber Fluggast-
daten. Sie ist als Organisationseinheit in das BKA eingegliedert. Sie gehort der
Fachabteilung ZI (Zentraler Informations- und Fahndungsdienst) an und befindet
sich dort in zwei Referaten.” Fiir die organisatorische Eingliederung der PIU in das
BKA wurden zwei weitere Referate fiir die Bereiche ,,Fritherkennung, Anomalien,
Suchverfahren® und ,, Trefferverifikation, FolgemaBnahmen* eingerichtet® und die
Abteilung IT mit dem technischen Aufbau und Betrieb beschéftigt. Die Aufgaben
der PIU bestehen in der Erhebung, dem Abgleich, der Speicherung, Analyse, Uber-
mittlung, Depersonalisierung und Léschung von Fluggastdaten zum Zwecke der
Verhiitung und Verfolgung von schweren und terroristischen Straftaten.

In ihrer Rolle als nationale PIU ist das BKA zu keiner Ergreifung von operati-
ven Malinahmen befugt. Es ist der PIU also nicht gestattet auf der Grundlage von
Fluggastdaten und Ergebnissen ihrer Verarbeitung in Kausalverldufe einzugrei-
fen. Vielmehr besteht ihr Auftrag darin, die fiir solche MaBBnahmen erforderliche
Informationsgrundlage in Form von ,.tatsdchlichen Anhaltspunkten* zu beschaf-
fen und den zustdndigen Behorden weiterzuleiten, die wiederum unter Berlick-
sichtigung der Ergebnisse tiber das Ergreifen von Folgemalnahmen entscheiden,
§4 Abs.11.V.m. § 6 Abs. 1 und 2 FlugDaG. Im Rahmen dieses Aufgabenbe-
reichs ist die PIU fachlich eigenstindig und unabhingig.’” Auf ihre umfassende
Vernetzung mit weiteren, zur operativen Mafinahmenergreifung befugten Sicher-
heitsbehdrden wird sogleich (unter 5.) eingegangen.

3. Die Rolle des Bundesverwaltungsamts (BVA)

Die Fluggastdatenverarbeitung findet im Rahmen des von der PIU zu unterhal-
tenden Fluggastdaten-Informationssystems (PNR-System) statt. Mit dem Auf-
bau und Betrieb des PNR-Systems ist das Bundesverwaltungsamt beauftragt.>
Bei dem PNR-System handelt es sich um eine IT-Eigenentwicklung des Bun-

35 Z112 und ZI 13 in Gruppe ZI 1, siche BKA-Organisationsprogramm, Stand 1.5.2023.

3 BT-Drs. 18/11501, 23.

57 Auch das BVerfG betrachtet das BKA mit Blick auf seine operative Mainahmenbefugnis
unterschiedlich, je nachdem, ob es als Gefahrenabwehrbehorde nach § 5 BKAG oder in seiner
Zentralstellenfunktion nach § 2 BKAG tétig wird, siche BVerfG, Beschl. v. 10.11.2020 — 1 BvR
3214/15, Rn. 123. In letzterem Fall sieht das Gericht das BKA als eine Behorde, die Informa-
tionen sammelt und auswertet, und behandelt es insoweit entsprechend den Nachrichtendiens-
ten, s. Rn. 126. Dass das BKA in seiner Rolle als Gefahrenabwehrbehorde von seiner Rolle als
PIU zu unterscheiden ist, belegt auch § 6 Abs. 1 Nr. 1 FlugDaG, wonach die PIU Verarbeitungs-
ergebnisse an das BKA erst nach einem Treffer und eigenem Ermessen iibermitteln kann. Die
Vorschrift behandelt das BKA als eine Sicherheitsbehorde, die von der PIU genauso getrennt
ist, wie die anderen in § 6 FlugDaG aufgezéhlten Sicherheitsbehorden.

38 Dafiir wurden beim BVA 256 Stellen eingeplant, BT-Drs. 19/9536, 2.
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des,* die beim BVA im Auftrag und nach Weisung der PIU errichtet und betrie-
ben wird, § 1 Abs. 3 FlugDaG.® Datenverarbeitungen erfolgen daher selbststin-
dig durch das BVA und ausschlieBlich fiir die Zwecke der PIU, was allerdings
einen Konkretisierungsspielraum des BVA hinsichtlich der Mittel der Verarbei-
tung nicht ausschlief3t.®'

Das BVA ist eine selbststindige Bundesoberbehdrde im Geschéftsbereich des
BMI, die sich als Dienstleistungsbehdrde des Bundes versteht.®> Im Rahmen ihrer
Dienstleisterfunktion wurde die Behorde bereits mit mehreren IT-Projekten im
Zusammenhang mit der offentlichen Sicherheit beauftragt.®> Dementsprechend
verfiigt das BVA iiber eine umfangreiche organisatorische und technische Infra-
struktur sowie Erfahrung mit bereits entwickelten Systemen.®* In Zusammenhang
mit fritheren IT-Projekten stand die Behdrde bereits im Austausch mit anderen
Lindern, die PNR-Systeme implementiert haben.®® Deshalb verfiigt das BVA iiber
einschliigige Erfahrung und Expertise fiir den Aufbau des PNR-Systems.*

Konkret ist das BVA mit der technischen Zusammenfithrung der Datenliefe-
rungen und Weiterleitung an die PIU sowie der technischen Entwicklung und
Weiterentwicklung des PNR-Systems beschéftigt.” Es nimmt die Fluggastdaten
zentral von den Luftfahrtunternehmen entgegen, bereitet sie technisch auf,
gleicht sie nach den fachlichen Vorgaben der PIU automatisiert ab und sichtet sie

% Das hitte es aber nicht zwingend sein miissen. Ahnlich wie in der Luftverkehrsbranche
fiihrte die mit der Fluggastdatenverarbeitung einhergehende Notwendigkeit eines PNR-Sys-
tems zur Etablierung neuer Geschiftsmodelle, die auch an Regierungen gerichtet sind. Private
Unternehmen, spezialisiert in Entwicklung, Management und Betrieb von PNR-Systemen, ste-
hen diesbeziiglich im Austausch mit mehreren Regierungen. S. bspw. die Webseite von SITA,
https://perma.cc/G6Y7-7KR4, ein Unternehmen dessen Stellungnahme auch beim FlugD-
aG-Entwurf eingeholt wurde, sowie die Webseite von Unisys zum LineSight-System, https://
perma.cc/QVQ7-AXTY.

%0 BT-Drs. 19/4755, 5.

61 Spoerr, in: Wolff/Brink (Hrsg.), 2023, § 62 BDSG, Rn. 9.

2 Stidler, DOV 2007, 469, 470.

0 Siehe die Informationen auf der Webseite des BVA zur Abteilung S ,Offentliche Sicher-
heit*.

% BVA-International 1/2017, 5.

95 Zur aktuellen und frithen internationalen Zusammenarbeit des BVA s. BVA-International
1/2017, 6 f. Von einem Erfahrungsaustausch mit Australien zum Zwecke der Implementierung
kiinstlicher Intelligenz im Rahmen des Systems wird in BVA-International 2019/1, 12, berich-
tet.

% Bin grober Uberblick iiber die verschiedenen Experten des BVA, die an der Entwicklung
des PNR-Systems arbeiten, verschaffen das Organisationsprogramm des BVA, Stand 15.6.2022,
sowie die Halbjahresberichte der Behorde, BVA-International Nr. 1/2017, 2/2018 und 1/2019.
Involviert sind unter anderem Computerlinguisten, Informationsingenieure und Softwareent-
wickler.

¢7 BT-Drs. 19/9536, 3.
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in technischer Hinsicht.®® Alle Datensitze, bei denen sich keine Treffer ergeben,
verbleiben beim BVA und werden nach den Maflgaben des FlugDaG gespeichert,
nach Ablauf von sechs Monaten depersonalisiert und nach Ablauf der fiinfjahri-
gen Speicherfrist geloscht. An die PIU werden allein Abgleichtreffer weitergelei-
tet, die dort fachlich validiert und weiter verdichtet werden konnen.®

Die Arbeit des BVA mit Fluggastdaten findet in zwei Abteilungen statt:” In
der Abteilung Offentliche Sicherheit befindet sich die Referatsgruppe ,,Flug-
gastdatenregister”. Die Referate dieser Gruppe beschéftigen sich mit der Archi-
tektur, Datenanlieferung, internationalen Zusammenarbeit, Vorgangsverwaltung
und dem Datenabgleichverfahren. In der Abteilung IT arbeitet im Fachbereich
L IT-Verfahren; Offentliche Sicherheit“ ein Referat an der PNR Datenlo gistik und
der PNR PSZ Technik, sowie ein Referat am PNR-Register und PNR-Vorgangs-
bearbeitungssystem. In derselben Abteilung ist auch eine Projektgruppe PNR
angesiedelt, die mit dem Fluggastdatenregister beschéftigt ist. Mit den weiteren
informationstechnischen Komponenten des PNR-Systems ist das Informations-
technikzentrum Bund beauftragt.

4. Die Rolle des Informationstechnikzentrums Bund (ITZBund)

Das ITZBund ist eine dem Bundesministerium der Finanzen (BMF) im Rahmen
seines Geschéftsbereichs unmittelbar nachgeordnete eigenstédndige Behorde, die
aus der Fusion von drei Vorgingerbehorden’' entstanden ist und das gesamte
Aufgabenspektrum an IT-Dienstleistungen fiir die 6ffentliche Verwaltung ab-
deckt. Der technische Aufbau und Betrieb des PNR-Systems wird durch das ITZ-
Bund in einem Unterauftragsverhiltnis zum BVA wahrgenommen.’? Die System-
plattform wird in Rechenzentren des ITZBund betrieben,” sodass die Fluggast-
datenspeicherung physisch beim ITZBund angesiedelt ist.

5. Die PIU innerhalb des institutionellen Arrangements
des Sicherheitssektors

Die Fluggastdatenverarbeitung ergdnzt das vorhandene Sicherheitsinstrumenta-
rium in dem Bereich der Verhiitung und Verfolgung von terroristischen Straftaten

% BVA-International 2017/1, 6.

% BVA-International 2017/1, 6.

70 Siehe Organisationsprogramm des BVA, Stand 1.5.2023.

71" Bundesstelle fiir Informationstechnik (BIT), Bundesanstalt fiir IT-Dienstleistungen (DLZ-
IT), Zentrum fiir Informationsverarbeitung und Informationstechnik (ZIVIT).

72 BT-Drs. 19/4755, 7.

73 BT-Drs. 19/4755, 7.
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und schwerer Kriminalitdt.”* Auf internationaler Ebene ist die PIU eine der 26

auf Grundlage der PNR-RL zu errichtenden PIUs” und Teil mehrerer informeller
Vernetzungen und Kooperationen.”® Auf nationaler Ebene fiigt sich die PIU als
Organisationseinheit des BKA in verschiedene Informations- und Kooperations-
plattformen der Sicherheitsbehdrden ein, wie etwa das Gemeinsame Terroris-
musabwehrzentrum,”” ein Verwaltungsnetzwerk,”® das mit dem Zusammentra-
gen des aufgrund polizeilicher und nachrichtendienstlicher Ermittlungstétigkeit
gewonnenen Informations- und Datenmaterials in dem Bereich beschiftigt ist.

Andere nationale kriminalitiits- und speziell terrorismusbezogene Datenban-
ken wie INPOL oder die Anti-Terror-Datei sind mit der Fluggastdatensammlung
nicht vergleichbar. Im Unterschied zu der Anti-Terror-Datei, in der Daten iiber
Personen mit bereits festgestelltem Bezug zu Straftaten gespeichert werden, be-
finden sich im PNR-System die Daten von samtlichen Flugpassagieren, die nach
oder aus Deutschland fithrende Fliige gebucht haben, unabhéngig von einem et-
waigen kriminellen Bezug. Ein Zugriff auf die Fluggastdaten seitens anderer
staatlicher Stellen ist nicht erlaubt; vielmehr kann nur die PIU Fluggastdaten und
die Ergebnisse ihrer Verarbeitung unter bestimmten Voraussetzungen nach eige-
nem Ermessen an die einzelnen Behdrden weiterleiten. Aus diesem Grund sind
auch Vergleiche der Fluggastdatenspeicherung zu einer Vorratsdatenspeiche-
rung, bei der Sicherheitsbehdrden die gespeicherten Daten selbst abfragen kon-
nen, nicht ganz zutreffend.”

In der PIU sind Mitarbeiter verschiedener Sicherheitsbehorden titig.®® Der
Aufgabenbereich der PIU-Mitarbeiter umfasst die Erstellung der Grundlage fiir
den Fluggastdatenabgleich mit Mustern (§ 4 Abs. 3 FlugDaG), die fachliche Be-
wertung der Ergebnisse des Fluggastdatenabgleichs (§ 4 Abs. 2 Satz 2 FlugDaG),
ggf. ihre Verdichtung mit weiteren Informationen und die Ermessensentschei-
dung tiber eine Weiterleitung der Ergebnisse, welche in den Zusténdigkeitsbe-
reich der verschiedenen Sicherheitsbehorden fallen konnten, zum Zwecke weite-
rer Uberpriifung oder MaBnahmenergreifung (§ 6 Abs. 1 und Abs. 2 FlugDaG).

74 BT-Drs. 19/9536, 5.

75 Zum Stand der PIU-Errichtung verschiedener Mitgliedstaaten zum 2.7.2018, s. EU C
230/6 v. 2.7.2018, (2018/C 230/05). Zum 24.7.2020-Stand, s. COM(2020) 305 final, 5. Zum
Stand der weltweit operierenden PNR Programme siche Kostov, GSZ 5 (2022), 267, Fn. 9.

76 Dazu sogleich unter 6.

77 Ausfiihrlich zum GTAZ, Sommerfeld, 2015, 150 ff.

78 Ausfiihrlich zum GTAZ als Verwaltungsnetzwerk Sommerfeld, 2015, 226 fF.

7 Beide Mafinahmen werden auch in der Bevdlkerung unterschiedlich betrachtet, siehe
dazu die Studie von Bug, DIW Wochenbericht 34/2014, 783 ff., welche das Bevdlkerungsver-
trauen in beide Maflnahmen vergleicht.

80 Zum April 2019 waren dort sechs Mitarbeiter der Bundespolizei und fiinf des Zollkrimi-
nalamts abgeordnet.
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Im Rahmen der PIU findet daher eine Allokation von verschiedentlich speziali-
sierten und zielgerichtet in der Arbeit der PIU ausgebildeten® Fachexperten®
statt. Diese personelle Besetzung tragt dem Umstand Rechnung, dass Ergebnisse
der Fluggastdatenverarbeitung tatsdchliche Anhaltspunkte zu verschiedenen
Straftaten liefern kénnen, deren Uberpriifung, Einordnung in komplexe Sachver-
halte und Uberfiihrung in Entscheidungskontexte jeweils verschiedene Expertise
und eine Betrachtung aus unterschiedlichen Blickwinkeln erfordern kann.

Da die Arbeit der PIU vor dem Ergreifen etwaiger polizeilicher Maflnahmen
gegeniiber Einzelpersonen ansetzt und auch davor authdrt, hangt die Wirksamkeit
ihres Auftrages von der Wirksamkeit ihrer Vernetzung und Kooperation mit den
mafnahmenbefugten Sicherheitsbehorden Deutschlands ab. Nach § 6 FlugDaG
konnen verschiedene Sicherheitsbehdrden die Ergebnisse der Datenverarbeitung
erhalten und daraufhin weitere Uberpriifungen durchfiihren oder MaBnahmen er-
greifen, die in ihren Zusténdigkeitsbereich fallen. Einige der Behdrden wurden fiir
diesen Zweck mit zusitzlichen Personal- und Leitstellen versehen.®* Die in § 6
FlugDaG genannten Sicherheitsbehdrden sind allerdings weder Teil der PIU noch
sind sie an das von ihr betriebene PNR-System angebunden und koénnen daher
keine eigenstindigen Abfragen im Fluggastdatenbestand vornehmen.?* Die PIU ist
auBerdem nicht zur Ubermittlung simtlicher Verarbeitungsergebnisse befugt, die
in einem Treffer resultieren,® sondern lediglich derjenigen, die nach ihrem Ermes-
sen zur Erfiillung der Aufgaben der empfangenden Behorden im Zusammenhang
mit den zu verhiitenden Straftaten geeignet und erforderlich sind. Freilich diirften
einige der in § 6 FlugDaG aufgelisteten Sicherheitsbehdrden es haufiger mit Ver-
dachtsmeldungen der PIU zu tun haben als andere. Diesbeziiglich werden nachfol-
gend die Bundespolizei und die Zollverwaltung kurz hervorgehoben.

a) Die Rolle der Bundespolizei (BPol)

Die Bundespolizei ist fiir die Passagier- und Gepéackkontrollen (§ 5 Abs. 1 Luft-
SiG) an allen deutschen Flughéfen und fiir alle Flugverbindungen zustindig, § 4

81 Zu den Personalausstattungserfordernissen an die PIU inkl. Schulungserfordernissen s.
SWD(2016) 426 final 8.

82 Mit Experten sind Akteure mit extensivem Wissen und Féhigkeiten in einem spezifischen
Bereich gemeint, denen im Prozess der Wissensproduktion eine auf Sachverstand beruhende,
funktionale Autoritét zugesprochen, sowie Kompetenzerwartungen im Sinne einer Verantwor-
tungszuschreibung entgegengebracht werden. Die hier gewiéhlte Definition beruht auf den
Ausfiihrungen von Schiitzeichel, in: Schiitzeichel (Hrsg.), 2007, 546, 549 und Strafsheim, in:
Schuppert/Ziirn (Hrsg.), 2008, 49, 62.

83 Zu den jeweiligen Stellen bei den einzelnen Behérden auf dem Stand 17.4.2019, s. BT-
Drs. 19/9536, 2 u. 4

8 BT-Drs. 19/10431, 2.

8 BT-Drs. 18/12516, 6
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BPolG.* Die BPol ist nach § 1 LuftSiG fiir den Schutz vor Angriffen auf die
Sicherheit des zivilen Luftverkehrs, insbesondere vor Flugzeugentfiihrungen,
Sabotageakten und terroristischen Anschlidgen zustéindig. Die Ergebnisse der
Verarbeitung von Fluggastdaten, die nach § 6 Abs. 1 FlugDaG unter anderem der
BPol iibermittelt werden kdnnen, kénnen der Ausldser von bundespolizeilichen
MaBnahmen sein, soweit solche zur Erflillung der Aufgaben der BPol zur Verhii-
tung und Verfolgung von Straftaten nach § 4 Abs. 1 FlugDaG erforderlich sind,
§ 6 Abs. 1 Nr. 4 FlugDaG. Da solche MaBBnahmen (bspw. Identitétsfeststellun-
gen, Festnahmen, Aufenthaltsermittlungen) in der Regel zeitlich unmittelbar auf
eine Verarbeitung bereits am Flughafen folgen miissen, sind bundespolizeiliche
IT-Anwendungen mit dem PNR-System zum Zwecke von grenzpolizeilichen
Kontrollprozessen, die seitens der PIU ausgelost werden, vernetzt.®” Bei der
Bundespolizei sind 210 Personalstellen vorgesehen und eine durchgéngig be-
setzte ,,Leitstelle fiir PNR-FolgemaBnahmen® eingerichtet, die insbesondere fiir
die Entgegennahme von Dateniibermittlungen geméf § 6 Abs. 1 Nr. 4 FlugDaG
zustindig ist.®® Sie ist zentraler Ansprechpartner fiir nachgeordnete und benach-
barte Behorden im bundespolizeilichen Kontext der Fluggastdaten.

b) Die Rolle der Zollverwaltung®

Die Zollverwaltung ist fiir die Uberwachung der Ein- und Ausfuhr im Rahmen des
Waren- und Zahlungsverkehrs zustindig, § 1 ZollVG. Ahnlich wie die BPol, kann
die Zollverwaltung MaBnahmen bereits am Flughafen ergreifen, bspw. die Uber-
priifung der Gepéckstiicke von Flugpassagieren. Fiir die Bearbeitung der von den
Ergebnissen der Fluggastdatenverarbeitung ausgeldsten FolgemafBnahmen sind
bei der Zollverwaltung 41 Personalstellen vorgesehen.”® Schnittstelle fiir den In-
formationsaustausch mit der PIU ist das Zollkriminalamt (ZKA),”! eine funk-

8 Hofmann, in: Oberreuter (Hrsg.), $2017, ,,Bundespolizei, 815.

87 BT-Drs. 18/11501, 24.

8 BT-Drs. 19/9536, 5.

8 Zollverwaltung* ist eine Sammelbezeichnung fiir eine Vielzahl an Behorden mit ver-
schiedenen Aufgabenschwerpunkten im Rahmen des Zollwesens. Nachfolgend wird mit der
Begriffsverwendung, im Einklang mit § 6 Abs. 1 Satz 1 Nr. 3 FlugDaG, nicht zwischen den
einzelnen Behorden des Zollwesens differenziert, auler wenn einzelne Zollbehorden im Text
explizit benannt werden. Zur Organisation der Zollverwaltung s. Kiichenhoff, in: Bannenberg/
Wabnitz/Janovsky (Hrsg.), °2020, 23. Kapitel, Rn. 39-42.

% BT-Drs. 19/9536, 2. Uber die Einbindung der Zollbehorden bei den PIUs wird im Rah-
men von Kooperationsplattformen auf europiischer Ebene diskutiert. Diesbeziiglich ist die
GZD in der Zollexpertengruppe nach Art. 200 AEUV und in der Ratsarbeitsgruppe ,,Zusam-
menarbeit im Zollwesen™ (Customs Cooperation Working Party, CCWP) vertreten, BT-Drs.
18/12516, 4 u. BT-Drs. 18/10735, 8.

ol Topfer, CILIP 120 (2019).
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tionale Einheit in der Generalzolldirektion (GZD), das dhnlich wie das BKA meh-
rere Aufgaben wahrnimmt, darunter auch Datenerhebung, Prévention sowie For-
schung, §§ 3 Abs. 8, 37 ZFdG. Straftaten im Zustindigkeitsbereich der Zollver-
waltung, die im Zusammenhang mit dem FlugDaG stehen, sind insbesondere die
Bekimpfung von Geldwische” und Terrorismusfinanzierung®®. Die Erkennung
solcher Straftaten obliegt der bei dem ZKA angesiedelten Financial Intelligence
Unit (FIU), einer multidisziplindr besetzten, auf die Sammlung und Auswertung
von Verdachtsmeldungen zu illegalen Finanztransaktionen spezialisierten natio-
nalen Zentralstelle, die insbesondere fiir die Entgegennahme, Analyse und ggf.
Weiterleitung von Verdachtsmeldungen illegaler Zahlungsfliisse zustindig ist.”
Ahnlich wie das BKA kann das ZKA zum Teil als Wissensgenerierungseinheit im
Sicherheitssektor mit dem Schwerpunkt des Zollwesens betrachtet werden.” Tat-
sdchliche Anhaltspunkte fiir Straftaten nach § 4 Abs. 1 FlugDaG, welche die PIU
dem ZKA nach § 6 Abs. 1 Nr. 3 FlugDaG weiteriibermittelt, werden somit von
Experten des Zolls weiteriiberpriift, verifiziert, verdichtet oder widerlegt.

¢) Die Rolle der weiteren Sicherheitsbehérden in § 6 FlugDaG

Soweit eine Fluggastdatenverarbeitung tatséchliche Anhaltspunkte fiir Straftaten
liefert, die in den ortlichen und sachlichen Zusténdigkeitsbereich der Landeskrimi-
naldmter, des Bundesamts fiir Verfassungsschutz, der Verfassungsschutzbehérden
der Léander, des Militdrischen Abschirmdiensts oder des Bundesnachrichtendiens-
tes fallen, werden die Ergebnisse der Verarbeitung an die jeweils einschldgige Be-
horde zur weiteren Uberpriifung oder zur Veranlassung geeigneter MaBnahmen
iibermittelt, § 6 Abs. 1 Nr.3, Abs.2 Nr. 1-3 FlugDaG. Samtliche der in Abs. 1
und 2 genannten Behdrden diirfen die ibermittelten Daten nur zu den Zwecken, zu
denen sie ihnen libermittelt worden sind, verarbeiten, § 6 Abs. 3 FlugDaG.

6. Kooperative Formen der Zusammenarbeit auf europdischer
und internationaler Ebene

Die Entscheidung der EU fiir eine dezentrale Erfassung von Fluggastdaten macht
die Gewihrleistung und Koordinierung eines Austauschs zwischen den Mit-
gliedstaaten zu einer wesentlichen Aufgabe. Gesetzlich ist ein Datenaustausch

92 §4 Abs. 1 Nr. 6, 1. V.m. EU-RL 2016/681, Anhang II, Nr. 8.

% §4 Abs. 1 Nr. 4,1.V.m. § 89c StGB.

% Kiichenhoff, in: Bannenberg/Wabnitz/Janovsky (Hrsg.), °2020, 23. Kapitel, Rn. 5. Perso-
nell ist die FIU mit Experten des Zolls, verschiedener Bundes- und Landesbehorden sowie der
freien Wirtschaft besetzt, s. Zoll Aktuell 4/2017, 8, 9.

95 Ahnlich auch zur bei der ZKA angesiedelten FIU, Zoll Aktuell, 4/2017, 8, 9.
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zwischen der nationalen PIU und den PIUs der Mitgliedstaaten in § 7 FlugDaG,
eine Datenilibermittlung an Europol in § 9 FlugDaG und eine Datentibermittlung
an Drittstaaten in § 10 FlugDaG normiert. Systematische Kooperation ist in § 8
FlugDaG geregelt, wonach die PIU an gemeinsamen Verfahren der Zusammen-
arbeit mit anderen PIUs der Mitgliedstaaten zum Zwecke der Sachaufkldrung,
die einer Bekdmpfung von terroristischen Straftaten und schwerer Kriminalitét
vorgelagert ist, teilnehmen kann.”® Neben dieser gesetzlich normierten Zusam-
menarbeit findet ein umfassender Austausch im Rahmen zahlreicher informeller
Arrangements statt:

IWG-PNR (Informal Working Group-PNR): Die Griindung der IWG-PNR war
der erste zentrale Schritt zur Férderung einer moglichst breiten Zusammenarbeit
und eines Informationsaustauschs zwischen den PIUs.”” Wihrend die Kommis-
sion die Umsetzung der PNR-RL beaufsichtigt und unterstiitzt, hat die IWG-
PNR einen eher praktischen und operativen Schwerpunkt.”® Ziel der Arbeits-
gruppe ist es, den Austausch von Expertenwissen und Erfahrung hinsichtlich der
Umsetzung der PNR-RL zwischen den Mitgliedstaaten und auch interessierten
Drittstaaten zu unterstiitzen und die Ausrichtung entsprechender Initiativen zu
ermdglichen.”” Im Rahmen der Arbeitsgruppe sollen sowohl ein anwendungs-
orientierter Erfahrungsaustausch als auch Absprachen im Hinblick auf die kiinf-
tige operative Zusammenarbeit der PIUs stattfinden. Ferner tauschen die Mit-
glieder ihre technischen Losungen und Expertise untereinander aus.!® Im Rah-
men der IWG-PNR wurden weitere Unterarbeitsgruppen mit dem Ziel gegriindet,
Erfahrungen und bewihrte Praktiken der Implementierung der PNR-RL zusam-
menzutragen und zu présentieren, darunter: Carrier Connections, Operational,
Interoperability und Legal.!”! Im Rahmen der unter dem Deutschen Vorsitz der
IWG-PNR gegriindeten Unterarbeitsgruppe IWG-Legal werden unter anderem
gesetzliche Unklarheiten und rechtliche Fragestellungen in Bezug auf den Um-
setzungsprozess des PNR-RL besprochen.!®? In der IWG-PNR sind das BKA und
das BVA vertreten.

TWG-PNR (Technical Working Group-PNR): Ziel dieser seitens des BVA ver-
anstalteten Arbeitsgruppe war es internationalen Partnern ein Forum zu bieten, in

% BT-Drs. 18/11501, 35.

7 EU Council 13323/1/16 REV 1, v. 23.11.2016, 3.

% EU Council 13323/1/16 REV 1, v. 23.11.2016, 6.

% BT-Drs. 18/13684 5.

100 EU Council 13323/1/16 REV 1, v. 23.11.2016, 4.

101 Zu den Arbeitsschwerpunkten der Gruppen s. EU Council 7930/17 v. 3.4.2017, 3ff.; EU
Council 10139/18 v. 21.6.2018, 2ff.; EU Council 12329/17 v. 28.9.2017, 2ff.; EU Council
12825/18 v. 17.10.2018, 4 ff.

102 BT-Drs. 19/4755, 6f.; BVA-International 2/2018, S. 13.



46 B. Regelungsstrukturen der Fluggastdatenverarbeitung

dem technische Themen im PNR-Kontext losgeldst von Berichtspflichten an
EU-Institutionen diskutiert werden kénnen.'®

EPE Rover (Europol Platform for Experts): Die Online-Plattform dient als
zentrales Austausch- und Diskussionsforum tiber PNR-bezogene Erfahrungen
und Updates.!® Der Zugang ist grundsitzlich auf IWG-PNR-Mitglieder und
Mitarbeiter der Sicherheitsbehdrden der Mitgliedstaaten beschriankt, die direkt
an der Implementierung von Fluggastdatenprojekten beteiligt sind.

PNRGOV Working Group: Bei der PNRGOV handelt es sich um eine von dem
Dach- und Interessenverband der Fluggesellschaften (International Air Transport
Association [IATA]) eingerichtete Arbeitsgruppe zur Weiterentwicklung der
technischen Ubermittlungsstandards fiir Fluggastdaten.'% Innerhalb der Gruppe
vollzieht sich ein Wissensaustausch iiber Datenformate und Standards zum
Datenaustausch zwischen Wirtschaftsteilnehmern und Regierungsmitgliedern.
Im Rahmen dieser Gruppe ist das BVA vertreten und an der Evaluierung und
Etablierung offener Ubertragungsprotokolle beteiligt.'” Eine Untergruppe der
PNRGOV Working Group namens ,,Protocols” ist speziell mit der Arbeit an of-
fenen Kommunikations- und Ubertragungsprotokollen beschiftigt.'"’

DAPIX (Working Party on Data Protection and Information Exchange): Die
Arbeitsgruppe befasst sich mit der Umsetzung des rechtlichen Rahmens zum In-
formationsaustausch und zum Schutz personenbezogener Daten bei der Arbeit der
Sicherheitsbehorden. Schwerpunkte liegen bei der Verbesserung des Informations-
austauschs und der Gewihrleistung eines Datenaustauschs in Ubereinstimmung
mit dem geltenden Rechtsrahmen. DAPIX befasst sich auch mit praktischen Um-
setzungsfragen der grenziiberschreitenden Zusammenarbeit bei der Bekdmpfung
von Terrorismus und grenziiberschreitender Kriminalitit,'® und beaufsichtigt
deshalb auch die Tatigkeit der verschiedenen informellen Arbeitsgruppen zur Um-
setzung der PNR-RL.!% Sie setzt sich aus Experten fiir den Informationsaustausch
zusammen.'!? In der Arbeitsgruppe ist auch das BMI ist vertreten.

High Level Expert Group (HLEG) on information systems and interoperabili-
ty: Die Expertengruppe ,,Informationssysteme und Interoperabilitdt™ wurde fiir
einen begrenzten Zeitraum bis Mitte 2017 eingesetzt und umfasste Behorden der

103 BVA-International, 2/2020, 8 f.

104 BVA-International 2/2018, 13.

105 BT-Drs. 18/13326, 6.

106 BVA-International 1/2017, S. 6; BT-Drs. 18/12516, 4.

107 BT-Drs. 19/4755, 6; EU Council 7920/17 v. 3.4.2017, 4.

108 EU Council 9208/08 REV 1, v. 26.5.2008, 2.

199 BT-Drs. 18/10735, 8. Insofern erscheint DAPIX wie eine Arbeitsgruppe, die sich mit der
Arbeit weiterer Arbeitsgruppen befasst.

110 EU Council 6259/4/06 REV 4, v. 25.4.2006, 3.
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Schengen-Staaten, das Counter-Terrorismuszentrum (ECTC) und den Européi-
schen Datenschutzbeauftragten.!"! Die Gruppe hatte das iibergreifende Ziel, die
Funktionsweise von europdischen Informationssystemen, darunter auch PNR-
Systemen, zu verbessern und verschiedene Aufgaben im Zusammenhang mit der
Interoperabilitit zu untersuchen.''? Innerhalb der Gruppe bestanden drei Unter-
gruppen: existierende Systeme, neue Systeme und Interoperabilitit.'!?

Erwiihnenswert sind auch folgende Projekte: PNRDEP:''* ein Forschungspro-
jekt, das sich mit dem besseren Verstandnis von PNR-Daten und deren Austausch
beschiiftigte;''> das Data Injector Tool: ein Fluggastdaten-Generator fiir PNR-
Systemtests;!!® weiterhin auch PIU.net, das auf eine EU-weite technische Lo-
sung fiir die Interoperabilitit zwischen PIUs abzielende Nachfolgerprojekt von
PNRDEP;"” ein durch Ungarn geleitetes Projekt, das sich mit dem Training von
PIU Personal beschiftigt;''® sowie ein durch Deutschland koordiniertes Projekt,
das die Interoperabilititsverbesserung zwischen Fluggastdaten und IT-Systemen
erforscht. !

Diese nicht abschlieBende Auflistung von Arbeits- und Expertengruppen,
Kommunikationsplattformen und Projekten mit Bezug zur Fluggastdatenverar-
beitung zeigt verschiedene Koordinations- und Kooperationsstrukturen auf, die
sich aus einer Governance-Perspektive auch als ein Netzwerk bezeichnen lassen
(nachfolgend: PNR-Netzwerk).'?’ Netzwerke sollen das Handeln ihrer grund-
sdtzlich gleichrangigen und autonomen Akteure im Hinblick auf ein gemeinsa-
mes Ziel beeinflussen,'?! indem sie die Weitergabe von bestehendem und das

1 C(2016) 3780 final.

112-C(2016) 3780 final, 7; Mitsilegas/Vavoula, in: Hofmann/Rowe/Tiirk (Hrsg.), 2018, 153,
172.

113 C(2016) 3780 final, 7, BT-Drs. 18/10735, 8.

14 Pilot programme for data exchange of the Passenger Information Units*, s. dazu SWD
(2020) 128 final, 8; BT-Drs. 19/4755, 7.

115 EU Council 7930/17 v. 3.4.2017, 6.

16 EU Council 10139/18 v. 21.6.2018, 3.

17 EU Council 12329/17 v. 28.9.2017, 4.

118 SWD(2020) 128 final, 8.

119 Ebd.

120 Zur hier verwendeten Netzwerkdefinition s. Wild/Jansen, in: Benz/Liitz/Schimank/
Simonis (Hrsg.), 2007, 93: ,,eine Menge von Akteuren [...], die liber eine Menge von Bezie-
hungen mit einem bestimmbaren Inhalt verbunden sind.“. Die Kommission spricht diesbeziig-
lich in SWD(2020) 128 final, 34 jedoch von einer europdischen Fluggastdatengemeinschaft:
,»The regular meetings on the application of the PNR Directive, organised by the Commission,
as well as the IWG-PNR, led by the Member States, have allowed for the creation of a ,EU PNR
community’, where national authorities can discuss, exchange ideas, share best practices and
address the issues arising from the practical application of the Directive.*

121 Wild/Jansen, in: Benz/Liitz/Schimank/Simonis (Hrsg.), 2007, 93, 94 ff.
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Auffinden von neuem Wissen ermdglichen.'?? Sie sollen zur Lésung von Koordi-
nations-, Informations- und Motivationsproblemen beitragen, die bei der Zusam-
menarbeit in komplexen Sachbereichen entstehen konnen.'?* Aus einer wissens-
theoretischen Perspektive bestimmen die sozialen Austauschprozesse innerhalb
von Netzwerken, welches Wissen als beachtenswert und bewahrenswert, als ge-
rechtfertigt und verbreitungswiirdig gilt, und welche Problemldsungen oder Ent-
scheidungsmotive demgegeniiber an Wert und Bedeutung verlieren.'?* Das iiber-
wiegend als transnationales Behdrdennetzwerk ausgestaltete PNR-Netzwerk
kann fiir deutsche Sicherheitsbehdrden insofern zu einer ,,horizontalen Begren-
zung eines Beurteilungsspielraums durch prozedurale Kooperationsgebote™ fiih-
ren,'” und somit einen maBgeblichen Einfluss auf die Gestaltung der Fluggast-
datenverarbeitung in Deutschland haben. Gerade auch die Vielzahl an technik-
bezogenen Austauscharrangements deutet auf eine zwar informelle, jedoch
einflussreiche Wirkung des PNR-Netzwerks auf die Gestaltung des nationalen
technologischen Rahmens des PNR-Systems hin. Das PNR-Netzwerk ist dyna-
misch und flexibel, kann und hat sich schnell ausdifferenziert und ist grundsétz-
lich fiir simtliche Akteure im Bereich der Fluggastdatenverarbeitung offen.'?® Es
handelt sich dabei um ein auf Dauer angelegtes Verhandlungssystem, das einen
freiwilligen Bei- und Austritt interessierter Stakeholder erlaubt und zu keinem
koordinierten Verhalten verpflichtet.'?” Vielmehr stellt das Netzwerk einen Rah-
men fiir Wissensfindung dar, der von der Einflussnahme auf die nationalen und
internationalen Regelungsstrukturen der Fluggastdatenverarbeitung durch Ein-
zelinteressen, Gruppendynamiken, Wissensvorspriingen und Machtverhéltnissen
seiner Akteure geprégt ist.

III. Wissensgenerierung und Komplexitdtsbewaltigung

Die Analyse der Regelungsstrukturen der Fluggastdatenverarbeitung zeigt ein
heterogenes institutionelles Arrangement auf, das aus einer Mischung von hie-
rarchischer Handlungskoordination und informeller Kooperation besteht. Der

122 Vgl. Wild/Jansen, in: Benz/Liitz/Schimank/Simonis (Hrsg.), 2007, 93, 100.

123 Wild/Jansen, in: Benz/Liitz/Schimank/Simonis (Hrsg.), 2007, 93, 94.

124 Strafheim, 2011, 140.

125 S0 zu transnationalen Behdrdennetzwerken Ladeur, in: Mehde/Ramsauer/Seckelmann
(Hrsg.), 2011, 639, 652, m.w.N.

126 7u diesen charakteristischen Merkmalen von Netzwerken s. Ladeur, in: Mehde/Ramsauer/
Seckelmann (Hrsg.), 2011, 639, 650 u. 652.

127 Zur Unterscheidung nach Zwangsverhandlungssystemen und solchen, die einen freiwil-
ligen Austritt und unkoordiniertes Verhalten ermdglichen s. Benz, in: Bogumil/Jann/Nullmeier
(Hrsg.), 2006, 29, 33.
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Rechtsrahmen der Fluggastdatenverarbeitung sieht mehrere Organisations- und
Verfahrensvorschriften vor, die auf Uber- und Unterordnungen zwischen Funk-
tionen und Organisationen beruhen,'?® bspw. SanktionsmafBnahmen fiir Luftfahrt-
unternchmen, Auftragsverarbeitungen und Unterauftragsverhéltnisse von natio-
nalen Behorden, sowie Dateniibermittlungsverpflichtungen und Zusammenar-
beitsgebote fiir PIUs. Das PNR-Netzwerk setzt weitgehend auf freiwillige und
unverbindliche Kooperationsmechanismen, wie beispiclsweise den wechselseiti-
gen Austausch von Expertise.

Die Regelungsstrukturen weisen zwei Hauptfunktionen auf. Zum einen soll
dadurch die organisatorische, fachliche und technische Komplexitiit des Sachbe-
reichs aufgenommen und verarbeitet werden. So biindelt das institutionelle Arran-
gement auf nationaler Ebene die theoretische und praktische Expertise des BKA,
die organisatorische und technische Expertise des BVA und die technologischen
Infrastrukturkapazititen des ITZBund. Im PNR-Netzwerk werden komplexe The-
men untergliedert und in getrennten, spezialisierten Untergruppen behandelt.
Zum anderen zeigen die Regelungsstrukturen ein vorwiegend auf Wissensproduk-
tion ausgerichtetes institutionelles Arrangement auf. So sollen die Kooperations-
mechanismen auf europdischer Ebene in erster Linie Wissen iiber verschiedene
Aspekte der Implementierung der PNR-RL generieren. Dabei ist eine Einbindung
von Expertise aus unterschiedlichen Richtungen zu beobachten. So unterstiitzen
Informationsaustauschexperten die systematische Verbreitung von technischer
und kriminologischer Expertise, die vorwiegend innerhalb wissensgenerierender
Einheiten der nationalen oder européischen Sicherheitsinstitutionen oder von spe-
ziell eingerichteten Expertengruppen erzeugt und iiber das PNR-Netzwerk an in-
teressierte Akteure weitergegeben wird. Der Austausch im Rahmen der einzelnen
Arbeitsgruppen soll ein kontrolliertes Diskussions- und Lernforum'? fiir techni-
sche und kriminologische Expertise bieten. Der Austausch soll nicht nur anfangs
und wihrend der Implementation der PNR-RL, sondern, unter Beriicksichtigung
der Fluggastdatenverarbeitung als ein auf Dauer angelegtes Verfahren, auf einer
kontinuierlichen Basis stattfinden. Somit konnen nicht nur formelle, sondern auch
materielle Voraussetzungen der Fluggastdatenverarbeitung {iber mehrere Ebenen
hinweg zielbezogen konkretisiert werden und es kann dabei die Expertise meh-
rerer Offentlicher Akteure an verschiedenen Stellen integriert werden. Ein fiir die
nachfolgenden Ausfiihrungen instruktives Beispiel dafiir ist die in §4 Abs.3
Satz 1 und Satz 3 FlugDaG normierte Konzentrierung interbehdrdlicher und inter-
disziplinirer Expertise bei der Erstellung und Uberpriifung von Mustern fiir einen

128 Zu dieser Definition von Hierarchie s. Dohler, in: Benz/Liitz/Schimank/Simonis (Hrsg.),
2007, 46, m.w.N.

129 Strafheim, 2011, 136 f. betont allerdings, dass ,,Lernen* bei Netzwerken immer als eine
Praxis zu verstehen ist, die an die selektiven Orientierungen ihrer Akteure gebunden bleibt.
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Abgleich mit Fluggastdaten. Diese Regelung spricht einer Reihe von Akteuren
eine Rechtsproduktionsfunktion zu, indem diese in die Mustererstellung einbezo-
gen werden; im Einzelnen: den in § 6 FlugDaG normierten Sicherheitsbehdrden,
den Datenschutzbeauftragten, dem BVA und der PIU, welche personell mit Ex-
perten der Sicherheitsbehdrden besetzt sind, die wiederum durch EU-finanzierte
Trainingsprojekte in der Entwicklung von Mustern ausgebildet wurden.!*® Die
Rechtsgestaltungs- und Rechtskonkretisierungsfunktion dieser Akteure ist im
Zweifelsfall zusitzlich durch den Austausch im Rahmen des PNR-Netzwerks und
der daran beteiligten Akteure mitgepragt. Somit gestalten die Regelungsstruktu-
ren der Fluggastdatenverarbeitung die Entscheidungs- und Handlungsmoglich-
keiten der PIU durch eine kontinuierliche, rekursive, langfristig angelegte Distri-
bution von Wissensressourcen mit. Solche Regelungsstrukturen tragen auch dem
Umstand Rechnung, dass in komplexen Bereichen der Sicherheitsgewéhrleistung
sowohl dem Gesetzgeber als auch der Verwaltungsspitze grundsitzlich das notige
Wissen fehlt, um die Sicherheitsbehorden iiber allgemeine Normen vorab materi-
ell zu steuern, was in einem ,,Zusammenspiel von legislativer Fremd- und admi-
nistrativer Selbststeuerung®'! resultiert.

Zentrale Maflnahme des FlugDaG ist der automatisierte Abgleich der Daten
mit Mustern zum Zwecke der Generierung tatsdchlicher Anhaltspunkte {iber die
Begehung terroristischer Straftaten und Straftaten der schweren Kriminalitit.
Dadurch soll in zweifacher Weise Wissen erzeugt werden. Einerseits durch die
Erstellung der Abgleichbasis — ein Prozess der Mobilisierung, Auswertung und
Nutzung von vorhandenen Daten und Informationen. Andererseits durch die
kontextualisierte, einzelfallbezogene Betrachtung der Abgleichergebnisse — ein
Prozess der Analyse und Interpretation von Informationen, sowie der Revision
bereits vorliegenden einzelfallbezogenen Wissens. Unter Beriicksichtigung der
in diesem Abschnitt herausgearbeiteten Regelungsstrukturen werden diese For-
men der Wissensgenerierung im nédchsten Abschnitt unter Automatisierungs-
gesichtspunkten analysiert. Hierbei wird iiberpriift, welchen konkreten Nutzen
ihre Automatisierung fiir die Sicherheitsbehorden hat sowie welche technologi-
schen Umsetzungsmoglichkeiten dabei bestehen. Der Schwerpunkt liegt dabei
auf Technologien des maschinellen Lernens.

130 {Jber ein solches Trainingsprogramm berichtet die EU-Kommission in SWD(2020) 128
final, S. 12.
U Trute/Kiihlers/Pilniok, in: Benz/Liitz/Schimank/Simonis (Hrsg.), 2007, 240, 243.
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C. Technologischer Rahmen

Die Verhiitung und Verfolgung von Straftaten, welche zunehmend in einem in-
ternationalen Setting vorbereitet und durchgefiihrt werden, stellt sowohl einzelne
Sicherheitsbehorden als auch Kooperationsnetzwerke aus mehreren Sicherheits-
behdrden vor kognitive Herausforderungen. Dies gilt umso mehr, wenn ihr An-
satz nicht allein darin besteht, bereits bekannte Straftiter und bereits begangene
Straftaten zu ermitteln, sondern auch und gerade darin, noch unbekannte Perso-
nen, die Straftaten noch nicht begangen haben, jedoch innerhalb eines iiberseh-
baren Zeitraumes begehen konnten, zu ermitteln. Diesen Herausforderungen
versucht das Fluggastdatengesetz anhand verschiedener Verarbeitungsmdglich-
keiten der Fluggastdaten zu begegnen.

Die Verarbeitung von Fluggastdaten kann in einer reaktiven, aktiven oder pro-
aktiven Weise erfolgen.' Von einer reaktiven Verarbeitung ist auszugehen, wenn
die Datenverwendung nach einer Straftatbegehung zu Ermittlungszwecken und
zur Strafverfolgung stattfindet. Aktiv, beziehungsweise in Echtzeit kann auf
Fluggastdaten zum Zwecke eines Datenabgleichs vor Ankunft in oder Abflug aus
Deutschland zugegriffen werden, um Fluggiste fiir eine Uberpriifung zwecks
Verhinderung, bzw. Unterbrechung der Begehung von Straftaten zu identifizie-
ren. Eine proaktive Verwendung der Fluggastdaten kann zum Zwecke der Analy-
se, Bestimmung und Aktualisierung von Priifkriterien erfolgen, die als Abgleich-
basis fiir eine Uberpriifung der Fluggiste herangezogen werden konnen. Alle
drei Arten der Datenverarbeitung sind in der zentralen Vorschrift des Gesetzes,
§ 4 FlugDaG geregelt.

Der Datenabgleich mit Fahndungsdatenbestdnden nach § 4 Abs. 2 Nr. 1 Flug-
DaG dient dem Aufspiiren solcher Personen, die bereits im Zusammenhang mit
den in Abs. 1 benannten Straftaten in Erscheinung getreten sind.> Bei einem
Abgleich mit Fahndungsdatenbestéinden handelt es sich um eine Mallnahme, die
grundsitzlich als effektiver Ermittlungsansatz anerkannt ist.> Automatisierte
Abgleiche mit Fahndungsdatenbestdnden sind gleichwohl bereits mehrfach von

I SWD(2020) 128 final, 11; KOM(2011) 32 endg., 4. Die hier als ,,aktiv bezeichnete Ver-
wendung nennt die Kommission eine Verwendung ,,in Echtzeit.

2 BT-Drs. 18/11501, 28.

3 Ruthig, in: Schenke/Graulich/Ruthig (Hrsg.), 22019, § 4 FlugDaG, Rn. 4.
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der Rechtsprechung kritisiert und in ihrer gesetzlichen Ausgestaltung korrigiert
worden.*

Der automatisierte Abgleich mit Mustern nach § 4 Abs. 2 Nr. 2 FlugDaG steht
in keinem Konkurrenzverhéltnis zum Datenbankabgleich nach Nr. 1. Der Mus-
terabgleich gilt als eine eigenstindige Sicherheitsmaflnahme und wird als not-
wendige Erginzung zum Gesetzesinstrumentarium angesehen.’ Die Mafnah-
me wird als eine neue und innovative Methode zur Bekdmpfung der in § 4 Abs. 1
FlugDaG aufgeziihlten Straftaten,® teilweise sogar als der ,,wichtigste Mehr-
wert der Verarbeitung der PNR-Daten“ bezeichnet.” Sie erfolgt primdr zum
Zwecke der Identifizierung von den Sicherheitsbehorden bisher unbekannten
Personen, die im Zusammenhang mit den in §4 Abs. 1 FlugDaG genannten
Straftaten stehen konnten.® Dies geschieht mittels eines Abgleichs von Fluggast-
daten anhand zuvor festgelegter, verdachtsbegriindender und verdachtsentlasten-
der Priifungsmerkmale, die zusammen bestimmte Abgleichmuster bilden. Der
Abgleich simtlicher Fluggastdaten mit verschiedenen, auch verdachtsindizieren-
den Priifungsmerkmalen hat der Mafinahme nach § 4 Abs. 2 Nr. 2 FlugDaG den
Ruf einer ,,Rasterfahndung am Himmel* eingebracht.” Dementsprechend wird
der Musterabgleich teilweise mit der priaventiven Rasterfahndung und der sie
begleitenden Rechtsprechung!® assoziiert.!!

4 BVerfGE 120, 378 — Automatisierte Kennzeichenerfassung I; BVerfGE 150, 244 — Auto-
matisierte Kennzeichenerfassung I1I.

5 BT-Drs. 18/11501, 28f.

¢ So S.28 der Gesetzesentwurfsbegriindung (BT-Drs. 18/11501), die den Abgleich mit
Mustern als eine andere, neue Art und Weise zur Bekdmpfung der genannten Straftaten be-
zeichnet. In der Gesetzesentwurfsstellungnahme von SITA, einem auf den Luftverkehr spezia-
lisierten IT- und Kommunikationsunternehmen, werden die Mafinahmen im FlugDaG als
»heue Geschéftsprozesse fiir Regierungen und die nachgelagerten Organisationen‘ bezeichnet,
Stellungnahme zum FlugDaG vom 21.4.2017, 2. So auch Orru, 2021, 237.

7 GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 252.

8 BT-Drs. 18/11501, 28.

° Siehe etwa Prantl in: SZ Stiddeutsche Zeitung, Nr. 172 v. 2.8.2019, abrufbar unter: https://
perma.cc/HI6X-HUAM; Briihl in: SZ Stiddeutsche.de v. 14.5.2019, abrufbar unter: https://
perma.cc/8E4D-9WEA.

19 Tnsb. BVerfGE 115, 320 — Rasterfahndungsbeschluss; BVerfGE 141, 220 - BKAG.

" Als ,,eine Form des Predictive Policing mittels Rasterfahndung in allen Fluggisten* be-
schrieben seitens Arzt/M. W. Miiller/Schwabenbauer, in: Lisken/Denninger (Hrsg.), 2021, G,
Rn. 1330. Als eine ,,Weiterentwicklung priaventiver Rasterfahndung* seitens Sommerer, 2020,
40. Als ,.faktisch eine anlasslose Rasterfahndung in Massendaten™ seitens Guckelberger, 2019,
97 und Arzt, DOV 2017, 1023, 1026. Auf den Vergleich mit der Rasterfahndung hinweisend
auch Ruthig, in: Schenke/Graulich/Ruthig (Hrsg.), 22019, § 4, Rn. 1. Vgl. auch Krasmann, 2014,
Fn. 48 m.w.N. Den Vergleich der Rasterfahndung zu Maflnahmen wie den Musterabgleich ab-
lehnend, Pravica, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.), 2017, 123, 136f.
m.w.N.


https://perma.cc/HJ6X-HUAM
https://perma.cc/HJ6X-HUAM
http://ddeutsche.de
https://perma.cc/8E4D-9WEA
https://perma.cc/8E4D-9WEA
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Die Mallnahme in § 4 Abs. 2 Nr. 2 FlugDaG und ihre technologischen Umset-
zungsmoglichkeiten stehen im Zentrum der nachfolgenden Untersuchung. Denn
der automatisierte Musterabgleich ist im Grunde eine Klassifikationsaufgabe;
die dafiir bendtigten Muster werden auf der Grundlage sicherheitsbehdrdlicher
Erkenntnisse oder durch Analyse von Fluggastdaten erstellt. Damit ist die Mog-
lichkeit des Einsatzes verschiedener Technologien zu einer automatisierten Da-
tenverarbeitung, darunter des maschinellen Lernens, grundsitzlich eroffnet.!?
Am Beispiel des automatisierten Musterabgleichs mit Fluggastdaten wird des-
halb die der Arbeit zugrunde gelegte Forschungsfrage, ob und inwieweit Nicht-
wissen bei maschinellem Lernen eine rechtliche Bedeutung erlangen kann, tiber-
priift.

I. Muster

Im Kontext der PNR-RL definiert die EU-Kommission Muster als regelméBig
neu programmierte und verfeinerte Suchkriterien, die auf vergangenen oder lau-
fenden Ermittlungserkenntnissen basieren.!* Beim Abgleich mit Fluggastdaten
soll die Arbeit mit Mustern es ermdglichen, Passagiere zu entdecken, deren Flug-
verhalten bestimmten, in solchen Mustern enthaltenen abstrakten Verhaltens-
profilen entspricht.'* Dadurch wird der Verdacht einer bevorstehenden Straftat-
begehung nahegelegt. Dieses Vorgehen soll automatisiert anhand einer Software
des PNR-Systems geschehen, die in der Lage sein muss, ,,normale‘ von ,,risiko-
behafteten* Verhaltensweisen zu unterscheiden.

Die automatisierte Vorhersage von menschlichem Verhalten fiir die Zwecke
der Sicherheitsbehorden wird unter dem Stichwort der ,,vorausschauenden, bzw.
vorhersagebasierten Polizeiarbeit (predictive policing) diskutiert. Ziel dabei ist
die Ermoglichung eines praventiven Eingreifens und einer strategischen Alloka-
tion von Sicherheitskréften, was im besten Fall zur Kriminalititssenkung beitra-
gen und gleichzeitig Ressourceneffizienz gewihrleisten soll.!® Im weitesten Sin-
ne steht der Begriff der vorausschauenden Polizeiarbeit fiir einen Softwareein-
satz seitens der Sicherheitsbehdrden zum Zwecke der Vorhersage. Dabei ist der

12 Wie sich ein solcher Einsatz fiir die Zwecke der Fluggastdatenverarbeitung im Einklang
mit dem FlugDaG konkreter ausgestalten ldsst, wird in sogleich in diesem Abschnitt unter [V.3.
im Detail untersucht.

13 SWD(2020) 104, 11 u. 31.

14 Ebd.

5 SWD(2020) 104, 31.
¢ Vgl. Singelnstein, NStZ 2018, 1, 3; Knobloch, 2018, Vor die Lage kommen: Predictive
Policing in Deutschland, 10.
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Begriff hinsichtlich der Einzelheiten und Modalititen der eingesetzten Software
grundsitzlich technologieoffen.!” Grundannahme vorausschauender Polizeiarbeit
ist, dass anstehendes kriminelles Verhalten vergangenem kriminellen Verhalten
strukturell dhnlich ist, weshalb Vorhersagen in der Regel auf Erfahrungen und/
oder Daten aus der Vergangenheit basieren. Es kdnnen dabei verschiedene Typen
von Vorhersagen angestrebt sein, darunter solche von zukiinftigen Verbrechens-
arealen (raumbezogen) oder — im Fall von § 4 Abs. 2 Nr. 2 FlugDaG — zukiinfti-
gen Straftatverdichtigen (personenbezogen).'® Werden solche Vorhersagen auto-
matisiert durchgefiihrt, so wie dies in § 4 Abs. 2 FlugDaG normiert ist, eroffnet
sich die Moglichkeit des Einsatzes verschiedener pradiktiver Technologien.

Bei der Analyse des Einsatzes solcher Technologien zum Zwecke des Muster-
abgleichs ist an erster Stelle zu beachten, dass die Arbeit mit Mustern aus zwei
Schritten besteht: der Mustererstellung und dem Musterabgleich. An die Umset-
zung beider Schritte kann unterschiedlich herangegangen werden. Es kdnnen
jeweils verschiedene technologische Ansétze eingesetzt werden oder auch teil-
weise auf Technologien zur Automatisierung verzichtet werden. Zunéchst wer-
den daher beide Schritte und deren Einzelheiten losgeldst von etwaigen techno-
logischen Ansédtzen dargestellt, um herauszuarbeiten, welche konkreten Zwecke
damit verfolgt werden und inwieweit dabei generell mit Technologien gearbeitet
werden kann.

1. Musterabgleich

Der Musterabgleich mit Fluggastdaten erfolgt nicht priméar zur Sicherung des
Flugverkehrs. Die Flugreise ist nur die Gelegenheit, jedoch nicht der Bezugs-
punkt der MaBnahme."” Bei den Fluggastdaten handelt es sich um Verhaltensda-
ten, welche in verschiedenen Kontexten zu verschiedenen Zwecken genutzt wer-
den kénnen — von Werbung bis zu Sicherheit.?’ Der Musterabgleich kénnte zwar
zu einem sichereren Flugverkehr beitragen, das Gesetz hat jedoch einen deutlich
weitergehenden Zweck — die Verhiitung und Verfolgung von terroristischen
Straftaten und schwerer Kriminalitdt. Die Verwendung von Fluggastdaten zu die-
sem Zweck wird damit begriindet, dass Téter und Tétergruppierungen héufig

7" Wischmeyer, in: Kulick/Goldhammer (Hrsg.), 2020, 195f.

18 Rademacher, AR 142 (2017), 366, 411; Knobloch, 2018, 9 und 13. Zu weiteren (Unter-)
Typen von Vorhersagen, Belina, MschKrim 99 (2016), 85, 88: ,,[...] zukiinftige Verbrechensri-
siken in Raum und Zeit, zukiinftige individuelle Verbrecher, die Identitdt einzelner gesuchter
(Serien-)Straftéter oder zukiinftige (Typen von) Kriminalitatsopfer(n).*

19 KOM(2011) 32 endg., 9; Rademacher, ASR 142 (2017), 366, 412; Ulbricht, Eur J Secur
Res 3 (2018), 139, 140; Olsen/Wiesener, Law, Innovation and Technology 13 (2021), 398, 410.

20 Ulbricht, Eur J Secur Res 3 (2018), 139, 140.
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grenziiberschreitend agieren und im Rahmen ihrer illegalen Aktivitdten in andere
Staaten reisen.?! Ferner wird argumentiert, dass Netzwerke organisierter und
schwerer Kriminalitdt sowie terroristische Aktivitdten tiber Landesgrenzen hin-
ausgehen und daher oft mit Reisen in andere Linder verbunden sind.?? So lieBe
sich etwa ein grundsitzlicher Zusammenhang zwischen Fliegen und einigen ter-
roristischen Straftaten deshalb annehmen, weil eine terroristische Straftat in der
Regel viel Vorbereitung und Planung erfordert: Die Téter sind grundsitzlich auf
Finanzierung durch terroristische Vereinigungen angewiesen,?> bei denen sie
regelmifig zur Anweisung an verschiedenen Orten erscheinen miissen; anschlie-
Bend miissen sie in das anzugreifende Land (mindestens einmal) einreisen, Ziele
identifizieren und den geplanten Terroranschlag — sei es eine Flugzeugentfiih-
rung oder ein ortsgebundener Bombenangriff — weiterhin organisieren.?*

So gesehen konnen die in § 4 Abs. 1 FlugDaG aufgezdhlten Straftaten in ei-
nem unmittelbaren Zusammenhang mit der Flugreise stehen, miissen dies aber
nicht. Allerdings hat der EuGH inzwischen festgehalten, dass zumindest ein mit-
telbarer Zusammenhang zwischen den zu verhiitenden Straftaten und einer Flug-
reise bestehen muss, was insbesondere dann der Fall sei, wenn die Beférderung
auf dem Luftweg als Mittel zur Vorbereitung solcher strafbaren Handlungen
dient oder dazu, sich nach deren Begehung der strafrechtlichen Verfolgung zu
entziehen.” Jedenfalls werden die Flugreise oder ihre Einzelheiten zunéchst le-
diglich als ein Baustein innerhalb komplexer Verhaltensstrukturen betrachtet, die
mit bestimmten, im Voraus festgelegten, verdachtsindizierenden Priifungsmerk-
malen der in § 4 Abs. 2 Nr. 2 FlugDaG normierten Muster iibereinstimmen kdnn-
ten. Grundvoraussetzungen fiir eine solche Herangehensweise an Fluggastdaten
ist, dass das Flugverhalten von Straftatverddchtigen — im weitesten Sinne —
irreguldr ist, dass diese Irregularitéten sich in den Daten {iber das Flugverhalten
manifestieren,’® und dass sie mit Mustern irreguléren Verhaltens korrelieren.?’

2l BT-Drs. 18/11501, 1.

22 Vgl. das Informationsportal des 6sterreichischen BMI zur Fluggastdatenverarbeitung:
https://perma.cc/D98X-DAPM.

2 Teichmann/Park, NK 30 (2018), 419, 420f. u. 428 mit dem Hinweis, dass es sich dabei
nicht zwingend um hohe Beitrdge handeln muss, insb. bei den sog. ,,einsamen Wolfen®.

24 Sales, Big Data at the border, 2013, https:/perma.cc/WK8G-C95V, 3.

25 EuGH C-817/19, Rn. 156. Néher dazu, Kostov, GSZ 5 (2022), 267, 271.

26 Vel. Koc-Menard, JHSEM 6 (2009), 1, 4.

27 Vgl. zur amerikanischen Fluggastdatenverarbeitung, Kuskonmaz, 2021, 158: ,,The use of
PNR data indicates that state authorities’ objective is [...] to reveal people’s travel and behav-
ioural patterns, and relationships with other people. The fact that PNR data can reveal those
patterns and relations is the reason why airlines collect those data in the first place. However,
while airlines collect PNR data to monitor people’s behaviour in order to adjust their service
offerings, state authorities rely on those patterns and relations in order to identify the most risky
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Sind diese Voraussetzungen erfiillt, konnte ein Musterabgleich Daten, die ledig-
lich neutrale Alltagshandlungen beschreiben und anderenfalls nicht aufféllig wi-
ren (bspw. Daten iiber die Buchung oder den Antritt eines Fluges), in Zusammen-
hang mit den in § 4 Abs. 1 FlugDaG aufgezihlten Straftaten bringen.

Beim Musterabgleich handelt es sich um eine automatisierte Klassifikations-
aufgabe,”® die im Ergebnis tatsichliche Anhaltspunkte iiber die Begehung der in
§ 4 Abs. 1 FlugDaG aufgelisteten Straftaten generieren und im Endeffekt die in
§ 6 FlugDaG aufzéhlten Behorden informieren soll. Ein Abgleich von Fluggast-
daten mit Mustern soll in der Zuordnung eines Fluggastes zu einer bestimmten
verdachtsbezogenen Klasse resultieren. Im FlugDaG ist nicht ausdriicklich nor-
miert, in welche und in wie vielen Klassen Fluggiste nach einem Abgleich auf-
geteilt werden sollen. In § 4 Abs. 3 Satz 3 FlugDaG ist allerdings normiert, dass
Muster verdachtsbegriindende und verdachtsentlastende Priifungsmerkale ent-
halten. Dieser Norm ldsst sich entnehmen, dass die Klassifikationsaufgabe sich
mathematisch als ein bindres Klassifikationsproblem modellieren liee — die
Klassifizierung von Personen in die Klassen ,,verddchtig® und ,,unverdichtig®.
Ob innerhalb dieser Klassen weitere Unterklassen gebildet werden, dndert die
Grundstruktur eines solchen Zwei-Klassen-Klassifikators nicht. Jedenfalls ent-
halt das FlugDaG keine Anhaltspunkte dafiir, dass eine Klassifizierung auch in
eine dritte, neutrale Klasse, mit Fluggésten, bei denen sich ein Verdachtsgrad
nicht eindeutig ermitteln lasst, vorgesehen ist. Eine Klassifikationsaufgabe wie
die des Musterabgleichs ldsst sich nur anhand von Technologien zur automati-
sierten Datenverarbeitung bewéltigen. Entsprechend ist in § 4 Abs. 2 FlugDaG
die Automatisierung auch ausdriicklich normiert.

2. Mustererstellung

Die Annahme hinter dem Musterabgleich ist also, dass ein Zusammenhang zwi-
schen der Begehung bestimmter Straftaten und den Flugverhaltensdaten der Be-
teiligten besteht, und dass, wenngleich ein potenzieller Straftiter seine Identitét
verbergen kann, seine Fluggastdaten fiir sich sprechen kénnen.?’ Dafiir miissen
die Daten eines verdichtigen Fluggastes bestimmte, im Vorfeld festgelegte Prii-
fungsmerkmale erfiillen. Priifungsmerkmale sind nach § 4 Abs. 3 Satz 2 FlugDaG
die Bestandteile eines Musters. Sie kommen demnach in zwei Ausprigungen
vor. Die erste Auspriagung sind verdachtsentlastende Priifungsmerkmale, die,

individuals for security reasons by virtue of searching for a correlation between individuals and
government officials’ analyses of patterns of suspicious behaviour.*

28 Zu Klassifikationsaufgaben Alpaydin, 2021, 229: ,,Assignment of a given instance to one
of a set of classes.” S. dazu auch weiter unten IV.2.

2 Ulbricht, Eur J Secur Res 3 (2018), 139, 140.
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soweit sie in einer bestimmten Zusammensetzung und Anzahl vorkommen, die
Unverdachtigkeit des Flugverhaltens indizieren. Die zweite Auspragung sind
verdachtsbegriindende Priifungsmerkmale, die verschiedene Zusammensetzun-
gen von Merkmalen enthalten, deren Vorkommen die Verdéachtigkeit des Flug-
verhaltens indiziert. Beispiele fiir verdachtsbegriindende Priifungsmerkmale von
Mustern, die seitens des BKA und der EU-Kommission angefiihrt werden, sind:
bisher nicht alleinreisend, jetzt aber alleinreisend und unter achtzehn, Zielflug-
hafen ist glinstig zum Weiterflug oder befindet sich in der Néihe eines besonderen
Gebiets, Riickflug folgt kurz nach dem Hinflug, kurzfristige Buchung, mehrere
Umbuchungen, Barkauf von Tickets, Wahl von ldngeren oder teureren Flug-
routen als notwendig, wenig oder kein Gepéck, ein Missverhéltnis zwischen Ge-
packgrofBe und Aufenthaltsdauer, Buchung bei Reiseagenturen oder Nutzung von
Reiserouten, die in Zusammenhang mit Drogenkuriertitigkeit stehen, Zahlung
mit gestohlenen Kreditkarten.>” Eine geschickte Zusammensetzung verschiede-
ner solcher Merkmale soll es ermdglichen, kiinftige Straftdter rechtzeitig zu er-
kennen.

Nach § 4 Abs. 3 und Abs. 4 FlugDaG werden Muster seitens der PIU zusam-
men mit dem Datenschutzbeauftragten der PIU und den in § 6 FlugDaG aufge-
zahlten Sicherheitsbehorden, oder mittels einer Analyse von Fluggastdaten er-
stellt. Muster und ihre Priifungsmerkmale sind so festzulegen, dass sie speziell
auf die Identifizierung von Personen abzielen, bei denen der begriindete Verdacht
einer Beteiligung an terroristischen Straftaten oder schwerer Kriminalitit beste-
hen kénnte.?! Sowohl die Regelung des § 4 Abs. 4 FlugDaG, als auch die soeben
aufgezéhlten Beispiele lassen darauf schlieen, dass die Priifungsmerkmale von
Mustern auf dem Inhalt und der Struktur der in § 2 Abs. 2 FlugDaG aufgezihlten
Kategorien von Fluggastdaten basieren.’? Das Gesetz enthiilt allerdings keine
eindeutige Regelung iiber die Art der Erstellung der Muster. Weder wird ein
bestimmter technologischer Ansatz erwéhnt noch darauf eingegangen, ob die
Mustererstellung, so wie der Musterabgleich, auch automatisiert erfolgen kann.
Betont wird im Rahmen der Gesetzesentwurfsbegriindung lediglich, dass eine
gewisse Flexibilitat bei der Erstellung der Muster erforderlich ist, um den ver-

30 Miinch im Innenausschuss, Protokoll der 114. Sitzung vom 24.4.2017, 26; KOM(2011)
32 endg., 5f.; SWD(2020) 104, 24.

31 So der EuGH, C-817/19, Rn. 198, der dies insbesondere aus dem in Art. 6 Abs. 4 Satz 2
der PNR-RL aufgestellten Erfordernis herleitet, wonach die im Voraus festgelegten Kriterien
zielgerichtet, verhéltnismafig und bestimmt sein miissen.

32 Dies bestitigt auch der internationale Vergleich, so etwa die Angaben des Office of Priva-
cy Commissioner of Canada, s. 2016—17 Annual Report to Parliament on the Personal Informa-
tion Protection and electronic Documents Act and the Privacy Act, 59: ,,The Scenario Based
Targeting (SBT) program uses advanced analytics to evaluate [PNR] data against a set of con-
ditions of scenarios. Scenarios are made up of personal characteristics derived from API/PNR.*
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schiedenen Dynamiken im Bereich der Terrorismus- und Kriminalititsverhiitung
gerecht werden zu koénnen.** Somit kime bei der Mustererstellung sowohl eine
automatisierte als auch eine manuelle Erstellung der Muster in Betracht.

II. Anndherung an die einschlidgigen technologischen Ansétze

Technologische Vorgaben des FlugDaG beschranken sich derzeit auf die Ver-
wendung gemeinsamer Protokolle und unterstiitzter Datenformate fiir den Da-
tentransfer. Dadurch soll sichergestellt werden, dass die PIU in der Regel struk-
turierte und qualitative Datensitze erhilt.* Die PIU nimmt Daten von Flug-
gesellschaften und Reiseveranstaltern tdglich entgegen. Seit Beginn ihres
eingeschriankten Betriebs am 29.8.2018 bis zum 19.8.2019 hatte sie insgesamt
31.617.068 Fluggastdatensiitze entgegengenommen und verarbeitet.>> Das auf-
tragsverarbeitende BVA hat nach Schitzung des Ressorts jéhrlich mit bis zu
340 Millionen Datensédtzen umzugehen, die die Luftfahrtunternehmen fiir rund
170 Millionen Passagiere anliefern.*® Datenverarbeitungstechnologien, die im
PNR-System eingesetzt werden, miissen in der Lage sein, tdglich mit entspre-
chend groflen Datenmengen produktiv umzugehen.

Bereits friihe Diskussionen zur europédischen PNR-Initiative betonen, dass ein
Rechtsrahmen zur Fluggastdatenverarbeitung die Moglichkeit erdffnen muss,
eine groe Anzahl von kriminologischen Methoden und Technologien frei anzu-
wenden, um das gewtiinschte Ergebnis und ein hohes MaB3 an Sicherheit zu errei-
chen.’” Entsprechend enthilt weder der europdische, noch der deutsche Rechts-
rahmen konkrete Informationen beziiglich bestimmter Arten von Technologien,
die fiir die Datenverarbeitung und Datenanalyse eingesetzt werden sollen. Kon-
krete Aussagen iiber verwendete Technologien seitens nationaler oder interna-
tionaler staatlicher Stellen, die mit der Fluggastdatenverarbeitung befasst sind,
finden sich bis dato auch kaum. Hypothetisch kommen zahlreiche verschiedene
Variationen der technologischen Ausgestaltung des Musterabgleichs und der
Mustererstellung in Betracht, sodass die konkrete Ausgestaltung ohne eine ent-
sprechende Offenlegung seitens des Staates nicht sicher gewusst werden kann.

3 BT-Drs. 18/11501, 29f.

3 Die EU-Kommission stellte bei der ersten Uberpriifung der Umsetzung der Richtlinie
dennoch die Notwendigkeit einer Zuverlassigkeits- und Qualitdtssteigerung der Daten, wenn
eine noch gezieltere und effizientere Verarbeitung sichergestellt werden soll, fest, SWD(2020)
104, 41 fT.

35 BT-Drs. 19/12858, 4

36 BT-Drs. 18/11501, 43.

37 European Commission, High Level Conference protecting civil aviation against terror-
ism, Brussels 27.9.2011, Conclusions and Recommendations.
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Schon an dieser Stelle zeigt sich die Auswirkung von intendiertem Nicht-
wissen iiber die technologischen Einzelheiten sicherheitsbehdrdlicher MafBnah-
men, allerdings mit einer Folge, die nicht unmittelbarer Gegenstand der Arbeit
ist, sondern sie fortlaufend mittelbar pragt, ndmlich die Erschwerung von For-
schung.®® Weiterfiihrend erweist sich hierbei eine Herangehensweise an die
Analyse von Technologien wie die von Burkhardt vorgeschlagene und nachfol-
gend im Wesentlichen ibernommene Perspektive der Arbeit im Spannungsfeld
von Konkretheit und Abstraktion.*® ,,Konkret” ist im Sinne der Arbeit mit vor-
handenen Informationen des konkreten Gebrauchs- und Anwendungskontextes,
,,abstrakt” im Sinne der Arbeit mit Informationen tiber die abstrakten Funktions-
weisen von Technologien zu verstehen.

Zweck der nachfolgenden Analyse ist es somit, die Logik und die grundsétz-
liche Funktionsweise von technologischen Ansitzen, die fiir die Ma3nahme nach
§ 4 Abs. 2 Nr. 2 FlugDaG in Frage kommen, darzustellen. Dafiir sind Informa-
tionen iiber die konkret verwendeten Technologien im Rahmen des PNR-Sys-
tems zwar hilfreich, jedoch nicht unbedingt notwendig. Die nachfolgende Aus-
einandersetzung mit technologischen Ansitzen nahert sich der Frage einschlégi-
ger Technologien durch eine Art ,reverse-engineering™ des FlugDaG und der
Gesetzesentwurfsbegriindung. Denn es sind viele Mafigaben des Musterabgleichs
gesetzlich normiert: so ist bspw. bekannt, dass der Musterabgleich automatisiert
erfolgt, zu welchem Zweck die Maflnahme erfolgt, mit welcher Datengrundlage
und Datenmenge gearbeitet wird, wie lange sie in welchem Zustand vorliegt, wie
Muster abstrakt erstellt werden kdnnen, was die angestrebten Ergebnisse eines
Abgleichs sind und wie damit anschlieBend umgegangen wird. Anhand solcher
Informationen sowie der im ersten Abschnitt herausgearbeiteten Informationen
iiber das politische und institutionelle Umfeld der MaBnahme lassen sich gewis-

3% Thematisiert etwa bei Price II/Rai, lowa L. Rev. 106 (2021), 775; Seaver, Media in Tran-
sition 8 (2013), 1-12; Burkhardt, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.),
2017, 55-67.

3 Burkhardt, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.), 2017, 55, 64:
»[...] eine Kritik der Algorithmen [muss] sich zwar einerseits an konkreten Gebrauchs- und
Anwendungskontexten orientieren, [kann] andererseits aber nicht zu den genauen Algorithmen
vordringen, die von gesellschaftlichem und kulturellem Interesse sind. Im Spannungsfeld von
Konkretheit und Abstraktion miissen Strategien gefunden werden, um die Funktionsschemata
algorithmischer Systeme theoretisch beschreiben und empirisch erforschen zu konnen. [...]
Das technische Nichtwissen, welches dieser kritischen Anndherung an algorithmische Systeme
innewohnt, gilt es dabei nicht zu iiberwinden. Vielmehr sollte man es sich zum Ziel machen,
dem Nichtwissen, in dessen Horizont algorithmische Systeme funktionieren, ein Wissen der
abstrakten Funktionsschemata von Algorithmen ergidnzend gegeniiberzustellen.
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se Hypothesen tiber einschldgige Technologien aufstellen und mit theoretischen
Beschreibungen ihrer Funktionsweise anreichern.*

Im Wesentlichen kdnnen zwei Obergruppen von technologischen Ansétzen fiir
die Mustererstellung und den automatisierten Musterabgleich unterschieden
werden: theoriegeleitete und maschinell-lernende Ansitze.*!

III. Theoriegeleitete Ansétze

Die grundlegende Annahme sowohl theoriegeleiteter als auch lernender Ansétze
ist, dass bestimmte Straftaten- und Straftaterprofile bestimmten (Verdachts-)
Mustern folgen.*” Muster werden generell durch die Zusammensetzung be-
stimmter Merkmale, Merkmalshdufungen oder Merkmalskombinationen gebil-
det, die ein Tat- oder Titerprofil ausmachen.** Ohne die Identifizierung von Mus-
tern bestlinden diesbeziiglich nur ,,zufdllige Informationen®, sodass das Ziel je-
der Mustererstellung, unabhéngig von der technologischen Herangehensweise,
in der Generierung von anwendungsorientiertem, prognostischem Wissen gese-
hen werden kann.**

40 Zu technischen Details beider Ansitze ist detailreiche Literatur aus dem IT-Bereich vor-
handen, worauf nachfolgend auch verwiesen wird. Die nachfolgenden Ausfithrungen haben
nicht den Anspruch, beide Ansétze und die ihnen zugrunde liegenden mathematischen, statisti-
schen und informationstechnologischen Aspekte umfassend darzustellen und durchgehend in
Fachsprache zu erkldren. Allerdings sind einige grundlegende Erlduterungen und Fachbegriffe
fiir das Verstandnis, wie sich diese Methoden sowohl grundsitzlich als auch konkret im Kon-
text der Fluggastdatenverarbeitung voneinander unterscheiden, notwendig und werden nach-
folgend insoweit aufgefiihrt.

41 Zu dieser Unterscheidung im Kontext der Fluggastdatenverarbeitung vgl. auch Leese,
Security Dialogue 45 (2014), 494, 503 und passim; Hdlterlein, Big Data & Society 8 (2021), 1,
7; Wischmeyer, in: Kulick/Goldhammer (Hrsg.), 2020, 193, 196f.; Knobloch, 2018, 8f. und
17ff. Zur selbigen Unterscheidung in einem anderen Kontext L. Neumann, 2016 — Stellungnah-
me des CCC zum Gesetzesentwurf zur Modernisierung des Besteuerungsverfahrens, 5 ff. In der
Sache dhnlich auch Hildebrandt, 2016, 23 f. Dariiber hinaus finden sich verschiedene Bezeich-
nungen der beiden technologischen Ansitze, darunter: ,regelbasiert™/,,expertenbasiert™ und
datengetrieben‘’/,,intelligent*, sowie ,traditionelle/herkommliche Algorithmen/Programmie-
rung* und ,,selbstlernende Algorithmen/Programmierung®.

4 Vgl. Knobloch, 2018, 16; Hilterlein, Big Data & Society 8 (2021), 1, 7; Kleine Anfrage
der FDP-Fraktion, BT-Drs. 19/1513, 1; Kaufimann/Egbert/Leese, The British Journal of Crimi-
nology 59 (2019), 674, 676: ,,The assumption, that criminal behaviour shows forms of regular-
ity over time, and that these patterns can be identified and used for predictive analytics, is a
universal driver for the development of policing software.*

4 Vgl. Clages/Zeitner, 2016, 37.

4 Kaufmann/Egbert/Leese, The British Journal of Criminology 59 (2019), 674, 683.
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1. Mustererstellung

Theoriegeleitete Ansitze zur Mustererstellung sind ursachenorientiert: Sie bauen
auf Kausalitidtsannahmen® zwischen Tat- bzw. Téitermerkmalen und Straftaten
auf*® und sind dabei nicht darauf beschrinkt, Ursachen lediglich additiv zu be-
nennen, sondern konnen miteinbeziehen, wie einzelne Ursachen ineinandergrei-
fen, um zu einem Ereignis beizutragen. Dadurch wird auf den ersten Blick
schwer verstidndlichen Phdnomenen eine Struktur und eine innere Logik zuge-
wiesen, die das ihnen zugrunde liegende Verhalten als einigermaf3en logische
Folge von Ursachen und Handlungen erscheinen lasst.*’

Ausgangspunkt theoriegeleiteter Ansédtze zur Mustererstellung sind krimino-
logische Theorien.*® Eine ,,kriminologische Theorie* wird nachfolgend als der
Versuch verstanden, konkrete kriminologische Phdnomene auf ihre Gemeinsam-
keiten hin zu systematisieren und auf dieser Basis allgemeine Aussagen iiber die
ihnen zugrunde liegende Logik, Struktur oder Verhaltensweisen zu gewinnen.*’

45 Kausalitit wird in dem Kontext nicht als eine zwingende Kausalverbindung zwischen
Ursache und Ereignis verstanden, so wie der Begriff in den Naturwissenschaften bekannt ist,
vgl. die Ausfithrungen von Goldhammer, 2021, 145, iiber Kausalitdt im (Gefahrenabwehr-)
Recht: ,,Kausalitdt ist daher ungeachtet ihrer Ndhe zur exakten Wissenschaft ein normativer
Begriff und von konventionalisierten gesellschaftlichen Vorstellungen durchdrungen®. Zu Kau-
salitdt bei kriminologischen Theorien, G. Kaiser/Schoch/Kinzig, $2015, 4: ,Keine der bekann-
ten kriminologischen Theorien ist bisher ernsthaft als deterministische Aussage im streng kau-
salgesetzlichen Sinne verstanden oder gar bestétigt worden. Soweit sie tiberhaupt in die Form
empirisch priifbarer Hypothesen gebracht wurden, handelt es sich lediglich um statistische oder
probabilistische Aussagen.* Vorliegend wird daher ein eingeschrankter Kausalititsbegriff ver-
wendet, der fiir eine beobachtete RegelméBigkeit zwischen bestimmten Merkmalen und be-
stimmten Straftaten i.S.v. plausiblen Ursache-Wirkungs-Zusammenhdngen steht, vgl. dazu
auch Rademacher, AGR 142 (2017), 366, 375. Kausalitdt meint hier also die Annahme, dass
bestimmte Ursachen das Auftreten eines Ereignisses wahrscheinlicher machen und wird inso-
fern dhnlich probabilistischer Kausalitét verstanden, vgl. dazu Hiittemann, 2018, 87-97. Bei
der Analyse der Ursachen menschlichen Verhaltens, ist die Arbeit mit strengeren Kausalitéts-
begriffen schwer, vgl. dazu m. w.N. Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1098.

4 Baur, ZIS 15 (2020), 275, 284; Kaufmann/Egbert/Leese, The British Journal of Criminol-
ogy 59 (2019), 674, 682.

47 Christe-Zeyse, Die Polizei 2005, 135, 137.

4 So auch Wischmeyer, in: Kulick/Goldhammer (Hrsg.), 2020, 193, 196; Hdlterlein, Big
Data & Society 8 (2021), 1, 3. Fiir Beispiele einzelner Theorien, die theoriegeleitetem predic-
tive policing zugrunde gelegt werden, s. ebd., 3ff., wo ,,rational choice, ,,routine activities,
»hear repeat”, ,risk terrain modelling™ und weitere Ansétze der ,,environmental criminology*,
sowie ,.theories about the spread of infectious diseases and seismic activities®, dargestellt sind.

4 Dieses Versténdnis von kriminologischen Theorien ist an die Ausfithrungen bei Christe-
Zeyse, Die Polizei 2005, 135, 137ff. angelehnt. Vgl. auch Hdlterlein, Big Data & Society 8
(2021), 1, 7: ,,This approach can be referred to as theory-driven because the hypothesis and
hence the model is informed by subject-matter theories*.



64 C. Technologischer Rahmen

Im Kontext theoriegeleiteter Mustererstellung konnen einzelne kriminologische
Theorien daher auch als eigenstindige Muster verstanden werden, soweit ihre
Annahmen entsprechend modelliert werden. Kriminologische Theorien konnten
theoretisch fundiert sein oder durch die praktische Auseinandersetzung mit Ein-
zelfillen gewonnen werden.” Im besten Fall werden fiir eine theoriegeleitete
Mustererstellung — unbeschadet der Bezeichnung als theoriegeleitet — beide Her-
angehensweisen, trotz der damit verbundenen Schwierigkeiten,’! kombiniert.>?
Kriminalititsbezogene theoretische Annahmen generieren die Kriminalwissen-
schaften® und insbesondere die Kriminologie**. Theoretische Durchbriiche sind
selbst in dem — lange Zeit als ,,undertheorized” bezeichneten — Bereich der kri-
minologischen Forschung zum Terrorismus zu verzeichnen.”> Zunehmend wird
jedoch auf die mangelnde Praxisrelevanz der kriminologischen Grundlagenfor-
schung bei der Generierung von fiir die Umsetzung konkreter sicherheitsbehord-
licher Maflnahmen produktivem Wissen aufmerksam gemacht und stattdessen
auf die wachsende praktische Bedeutung aufleruniversitirer, und insbesondere

30 So Baur, ZIS 15 (2020), 275, 283: ,,Kriminalpravention in ihrem klassischen Sinne [...]
baut auf theoretischen und im besten Fall empirisch gepriiften Entstehungsannahmen auf*. Vgl.
auch Kaufmann/Egbert/Leese, The British Journal of Criminology 59 (2019), 674, die diesbe-
zliglich von ,,empirical experience™ und ,,theory* sprechen. Konkret im Kontext der Fluggast-
datenverarbeitung spricht Leese, Security Dialogue 45 (2014), 494, 498, mit Blick auf theorie-
geleitete Ansitze allein von ,,expert knowledge* und ,,professional expertise®.

1 Siehe dazu Pollich, in: Hermann/Poge (Hrsg.), 2018, 127, 128 ff., die Wissenschaft und
polizeiliche Praxis als zwei Systeme beschreibt, die grundsatzlich unterschiedlichen Motiven
fiir Wissenserzeugung folgen, demzufolge der Wissensaustausch erschwert wird. Bekannt und
diskutiert sind solche Schwierigkeiten auch innerhalb des BKA, vgl. Gatzke, Kriminalis-
tisch-kriminologische Forschung im Spannungsfeld von polizeilicher Praxis, kriminalpoliti-
schen Erwartungen und wissenschaftlicher Freiheit, 60 Jahre KI — Forschung fiir die Innere
Sicherheit, BKA.

32 So auch Hilterlein, Big Data & Society 8 (2021), 1, 5, spezifisch zu risk terrain model-
ling: ,,risk factors need to be identified through a meta-analysis of empirical studies, literature
review, professional experience and practitioner knowledge®. Seidensticker/Bode, der krimina-
list 2018, 22 f., spezifisch zu raumzeitlichen Kriminalitdtsprognosen: ,,Die Priifung der Metho-
dik erfolgte im Rahmen eines hypothesengestiitzten Vorgehens, sodass auf der Grundlage theo-
retischer Uberlegungen, empirischer Ergebnisse aus der Forschung und polizeilichem Exper-
tenwissen zundchst wissenschaftlich-theoriegeleitete Hypothesen [...] erstellt wurden.*

33 Zum System der Kriminalwissenschaften tiberblicksartig Neuhaus, in: Miiller/Schlot-
hauer/Knauer (Hrsg.), 32022, § 61, Rn. 4.

3 Dabei diirften insbesondere die Teilgebiete der Tétertypologie, Kriminalstatistik und Kri-
minalprognose eine wichtige Rolle fiir theoriegeleitete Ansétze zur Mustererstellung spielen, s.
dazu Clages/Zeitner, 32016, 37 ff.

3 S. die Beitrdge in LaFree/Freilich, The handbook of the criminology of terrorism, 2017.
Zum Stand der theoretischen Forschung iiber Terrorismus s. LaFree/Freilich, in: LaFree/Frei-
lich (Hrsg.), 2017, 3, 6.
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behordlicher Forschungsstellen hingewiesen.’® Bei der Erstellung von Mustern
fiir die Arbeit der PIU ist diesbeziiglich insbesondere an die Forschungsstellen
des BKA zu denken. Naheliegend erscheint deshalb, dass theoretische Annah-
men im Kontext der Mustererstellung primér im Rahmen der Forschungsstellen
der Sicherheitsbehdrden generiert und transformiert werden,”’ denn die dort
stattfindenden Wissensgenerierungspraktiken sind stark an Praxisndhe und An-
wendungsbezug hinsichtlich des sicherheitsbehordlichen Bedarfs und Nutzens
ausgerichtet.® Praktische Expertise als weitere Wissensgrundlage fiir theo-
riegeleitete Mustererstellungsansitze, verstanden hier primér als professionelles
Erfahrungswissen,> ist ebenfalls vorwiegend innerhalb der Sicherheitsbehdrden
zu finden.%

Auf dem Gebiet der Verhiitung von Terrorismus und schwerer Kriminalitét
erscheint polizeiliches Alltags- bzw. Allgemeinwissen angesichts der Komplexi-
tit und Dynamik der Materie weniger einschligig fiir eine Mustererstellung.®'
Beispielsweise wire fiir eine Mustererstellung im Bereich der Wirtschaftskrimi-
nalitdt (§ 4 Abs. 1 Nr. 6 FlugDaG i. V.m. Anhang Il zur EU-RL 2016/681, Nr. 6,
7,8, 17, 18, 26) Expertenwissen in den Bereichen Finanzen, Organisation, Ma-
nagement, Psychologie, Recht, Kommunikation und Soziologie notwendig.®
Die institutionellen Regelungsstrukturen der Fluggastdatenverarbeitung nehmen
darauf Riicksicht, indem sie das Entsenden von Experten aus den Zollbehdrden
in die PIU gewéhrleisten, was bspw. eine Zusammenarbeit zwischen der multi-

36 Pollich, in: Hermann/Pdge (Hrsg.), 2018, 127, 134 ff. m.w.N.; Gatzke, Kriminalistisch-
kriminologische Forschung im Spannungsfeld von polizeilicher Praxis, kriminalpolitischen
Erwartungen und wissenschaftlicher Freiheit, 60 Jahre KI — Forschung fiir die Innere Sicher-
heit, BKA.

37 Zur wissenschaftlichen Expertise des BKA als PIU s. oben B.II.2.

38 Pollich, in: Hermann/Pdge (Hrsg.), 2018, 127, 136, m. w.N., mit dem Hinweis, dass sol-
ches Wissen sich deshalb gelegentlich dem — angesichts der Transformationsfunktion behord-
licher Forschungsstellen bzgl. auch universitérer Forschung pauschal kaum zu begriindenden —
Vorwurf ausgesetzt sieht, eine mangelnde Distanz zu staatlichen Einrichtungen bzw. zur Politik
aufzuweisen.

% So auch Schiitzeichel, in: Schiitzeichel (Hrsg.), 2007, 546, 561.

%0 Rusteberg, in: Miinkler (Hrsg.), 2019, 233, 248. Allg. zur Entdeckung von Mustern wéh-
rend der polizeilichen Praxis siche Asmus, in: Liebl (Hrsg.), 2004, 209, 218: ,,Der Beamte
entdeckt z. B. nicht das einzelne Merkmal oder die vielen Merkmale des Verhaltens einer Per-
son, sondern er entdeckt das generative Muster, welches typische Handlungsabfolgen zeitigt.
Er wird durch die Erfahrungen mit den Fillen und die nachtrégliche theoretische Interpretation
von vielen erlebten typischen Fillen kumulativ an sozialer Kompetenz gewinnen, die Fille zu
entdecken, die einem bestimmten Typus entsprechen.* Zur praktischen Expertise innerhalb des
BKA als PIU s. oben B.I1.2.

61 Vgl. Rusteberg, in: Miinkler (Hrsg.), 2019, 233, 248 f.

2 Filstad/Gottschalk, in: Ortenblad (Hrsg.), 2014, 69, 80.
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disziplinir besetzten FIU® und der PIU bei der Mustererstellung ermdgliche.
Die Regelungsstrukturen legen also die Annahme nahe, dass theoriegeleitete An-
sdtze zur Mustererstellung zwar auf einem flexiblen Zusammenspiel von ver-
schiedenen Wissensgrundlagen aufbauen wiirden. Unbeschadet der theoreti-
schen oder praktischen Fundierung stiinde aber jedenfalls die bereichsspezifische
Expertise und nicht die alltdgliche praktische Erfahrung innerhalb der Sicher-
heitsbehdrden im Vordergrund. So gesehen kdnnen Muster, die auf theoriegelei-
teten Erstellungsansitzen basieren, als ein Sortiment ausgewéhlter und struktu-
rierter kollektiver Erfahrung der Sicherheitsbehdrden betrachtet werden.®* An-
gesichts der Falsifizierbarkeit und Wiederlegbarkeit ihrer zugrunde liegenden
Wissensquellen miissen Muster allerdings als eine Wissensbasis begriffen wer-
den, die konstanten Revisions- und Anpassungsprozessen unterliegt. Das Ergeb-
nis einer theoriegeleiteten Mustererstellung sind also stets vorldufige, mensch-
lich erdachte, theoretisch und/oder praktisch fundierte Muster.

Das FlugDaG erdffnet die Moglichkeit der Verwertung solcher Ansitze, indem
es in § 4 Abs. 3 Satz 4 FlugDaG normiert, dass den Sicherheitsbehdrden vorlie-
gende Tatsachen zu bestimmten Straftaten bei der Erstellung der verdachtsbe-
griindenden Priifungsmerkmale von Mustern miteinflieBen. Laut der Gesetzes-
entwurfsbegriindung soll bei dieser Art der Mustererstellung die kriminalistische
Erfahrung der Sicherheitsbehorden objektiviert und auf eine breitere Basis von
Erkenntnissen gestellt werden.®® Dies lésst zuniichst einen stéirkeren Akzent auf
praktisches als auf theoretisches Wissen bei der Mustererstellung vermuten. Je-
doch kdnnen die den Sicherheitsbehorden vorliegenden Tatsachen und krimina-
listischen Erfahrungen auch eine nicht zu iiberblickende Vielfalt und Wider-
spriichlichkeit aufweisen, deren strukturierte Wahrnehmung zwecks Fokussie-
rung auf die relevanten Tatsachen und Erfahrungen erst mithilfe theoretisch fun-
dierter Annahmen moglich wird.®® Nach §4 Abs.4 FlugDaG kdnnen auch
Fluggastdaten analysiert werden, um Muster fiir den Datenabgleich mit Flug-
gastdaten zu erstellen oder zu aktualisieren. Die Analyse von Fluggastdaten ist

9 S. dazu oben bei B.5.b).

% So bei Handlungsmustern und Erfahrungswissen der handarbeitenden Polizei, vgl. Ruste-
berg, in: Miinkler (Hrsg.), 2019, 233, 250 m.w.N. Ahnlich auch Rich, U. Pa. L. Rev. 164
(2016), 871, 903: ,, Taken in their best light, profiles consolidate and perpetuate the experience
of numerous officers®.

% BT-Drs. 18/11501, 29.

% Vgl. auch Christe-Zeyse, Die Polizei 2005, 135, 140f. Auch der internationale Vergleich
zur Mustererstellung bestdtigt, dass Muster nicht allein auf praktischem Wissen basieren, s.
U.S. Department of Homeland Security, Privacy Impact Assessment Update, DHS/CPB/PIA-
006(e) Automated Targeting System, 2017, 1: ,,The Patterns are based on [...] Officer experi-
ence, trend analysis of suspicious activity, law enforcement cases, and raw intelligence.*
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insbesondere als Ergéinzung und Korrektiv bereits erstellter Muster konzipiert.®’
Dadurch kdnnen Priifungsmerkmale, die auf Basis der bisherigen Erkenntnisse
der deutschen Sicherheitsbehdrden zustande gekommen sind, bestétigt oder wi-
derlegt werden, woraufhin neue Priifungsmerkmale festgelegt und neue Muster
erstellt werden kdnnen.®® Angesichts der Menge an Fluggastdaten, die tiglich an
die PIU iibermittelt werden, sowie der personellen Ressourcen der verarbeiten-
den Behorde® erscheint eine — vom Einzelfall abgeldste — manuelle Analyse von
Fluggastdaten zum Zwecke der Musteraktualisierung und Mustererstellung eher
fernliegend. Naheliegender ist, dass eine solche Analyse mittels automatisierter
Datenanalysetechnologien durchgefiihrt wird. Dabei wiirden sich am chesten
solche anbieten, die in der Lage sind, entsprechend grofle und komplexe Daten-
mengen produktiv auszuwerten, wie die im nichsten Abschnitt (IV.) dargestell-
ten maschinellen Lernmethoden.”

2. Musterabgleich

Die theoriegeleitete Mustererstellung macht an sich noch keinen ,,technologi-
schen Ansatz aus. Es handelt sich dabei um die expertenbasierte Erstellung der
Wissensgrundlage fiir den Musterabgleich, die erst im nachsten Schritt technolo-
gisch automatisiert wird. Nachdem die Priifungsmerkmale der Muster erstellt
sind, werden sie zum Zwecke des automatisierten Abgleichs codiert.”' Der theo-

¢7 BT-Drs. 18/11501, 30.

% Ebd.

% Bei dem fiir die technische Zusammenfiihrung der Datenlieferungen und Weiterleitung
an die PIU sowie fiir die technische Entwicklung und Weiterentwicklung des PNR-Systems
verantwortlichen BVA waren zum 17.4.2019 insgesamt 124,5 von den 256 vorgesehenen Stel-
len fiir den Aufbau und Betrieb des PNR-Systems besetzt. Zugang zu den gespeicherten Flug-
gastdaten haben 41 Mitarbeiter, BT-Drs. 19/9536, 2 u. 4.

70" Automatisierte Datenauswertung ist auch mit statistischen Methoden mdoglich, die nicht
dem Bereich des maschinellen Lernens zugeordnet werden. Solche Methoden sind beispiels-
weise in der Lage, den Mittelwert eines grolen Datensatzes, die Varianz (die Streuung um den
Mittelwert), oder auch die Korrelation zwischen verschiedenen Werten zu berechnen. Dies sind
allerdings hédufig sehr schwache Indikatoren in grofen und komplexen Datenmengen. Fiir sol-
che Auswertungen ist zudem keine grofle Auswertungsdatenmenge notwendig, da eine statisti-
sche Auswertung sich nicht beliebig mit der Gro3e der Datenmenge verbessert.

7! Die klassische Vorgehensweise bei einem theoriegeleiteten Musterabgleich ist die Repré-
sentation einzelner Muster als Vektoren mit bestimmten Zahlenwerten, welche die Auspragung
der Prifungsmerkmale reprasentieren. Dabei bestimmt die Anzahl der Priifungsmerkmale die
Anzahl der Dimensionen des vektoriellen Raums. Auf dieser Basis kann eine Ahnlichkeit ein-
zelner Muster zu Fluggastdatensitzen einzelner Fluggaste berechnet werden, indem die zwei
strukturierten Datensétze gegeniibergestellt werden. Das Ergebnis eines Abgleichs ist ein Mal3
fiir die Ahnlichkeit der Muster zu dem Fluggastdatensatz und somit ein numerischer Wert.
Ausgehend von diesem Wert, der einen vorbestimmten Schwellenwert entweder liber- oder
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riegeleitete automatisierte Abgleich funktioniert anhand einer Software, deren
Verarbeitungsregeln bei jedem Schritt abschlieBend menschlich festgelegt sind.”
Sowohl die moglichen Eingaben und Ausgaben eines Abgleichs als auch die ent-
sprechend vorzunehmenden Schritte der Uberfithrung eines Inputs in einen Out-
put sind in Form von Wenn-Dann-Regeln abschlieBend vordefiniert. Ein solcher
Ansatz ermdglicht einen breit gestreuten, gleichméBigen und beschleunigten Ab-
gleich von Fluggastdaten mit Mustern, die auf bereits vorhandenem kriminolo-
gischem Wissen aufbauen. Dabei erlaubt der Abgleich mit Mustern nur so gute
Vorhersagen, wie das seinen Mustern zugrunde liegende Wissen und seine pro-
grammtechnische Umsetzung dies erlauben.” PriifungsmaBstab der Leistungs-
fahigkeit des sodann entstandenen Abgleichmodells ist die zuverldssige Repro-
duktion bekannter Ergebnisse.”* Im Fall von § 4 Abs.2 Nr.2 FlugDaG konnte
dies getestet werden, indem ein Abgleich mit Fluggastdaten von bereits als ver-
déchtig und unverdéchtig bekannten Personen durchgefiihrt wird. Je nach Ergeb-
nis wiren die Priifungsmerkmale der Muster manuell nachzujustieren und das
Modell neu zu testen, bis es anschlieend validiert werden kann.

Da die Verarbeitungsgrundlage des Abgleichmodels menschlich entworfen ist,
sind auch die moglichen Ablaufschritte von Datenabgleichen im Vorfeld be-
kannt. Die Funktionsweise eines theoriegeleiteten Abgleichmodells ist mithin
genau vorhersehbar und erklédrbar. Auch die einzelnen Griinde fiir die Erzeugung
eines bestimmten Abgleichergebnisses konnen nachtriaglich nachvollzogen wer-
den. Das liegt daran, dass die Motive hinter der Erstellung der dem Abgleich
zugrunde liegenden Muster begriindet werden konnen und mithin gewusst wer-
den kann, warum ein Muster aus bestimmten Priifungsmerkmalen in einer be-
stimmten Art zusammengestellt wurde.”

unterschreitet, wird eine Verdichtigkeit oder Unverdachtigkeit des Fluggastdatensatzes ausge-
geben.

72 Zu solcher ,,standard software* und deren Abgrenzung zu maschinellem Lernen vgl. auch
Price Il/Rai, lTowa L. Rev. 106 (2021), 775, 777.

3 Vgl. Hildebrandt, 2016, 23.

7 Knobloch, 2018, 8, Abb. 1; L. Neumann, 2016, 5.

75 Eine Begriindung kann auch lediglich die Aussage beinhalten, dass keine theoretisch oder
praktisch belegten Annahmen bei einer Mustererstellung eine Rolle gespielt haben, sondern
polizeiliche Intuition, bzw. ein Bauchgefiihl. Allerdings diirfte sich Intuition in dem vom Flug-
DaG adressierten Bereich der Straftatenverhiitung — anders als bei der Arbeit der sog. ,.handar-
beitenden‘ Polizei — schwer als eine besonders plausible Wissensquelle durchsetzen konnen,
dazu ausfiihrlich unter E.Il.1.c). Zur Rolle der Intuition bei der ,,handarbeitenden Polizei s.
Rusteberg, in: Minkler (Hrsg.), 2019, 233, 253 u. 260 mit dem Hinweis, dass ,,intuitive Ent-
scheidungen, die auf der Grundlage von ggf. auch implizitem Erfahrungswissen gefallt werden,
keineswegs per se als irrational anzusehen sind.*
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IV. Ansitze des maschinellen Lernens

Die andere Moglichkeit der technologischen Umsetzung des Vorhabens im Flug-
DagG, ist die Mustererstellung und Abgleichdurchfiihrung mittels lernender’® An-
sdtze. Maschinelles Lernen — ein Teilgebiet der Informatik mit starker Fundie-
rung in der mathematischen Statistik — ist der SammelbegrifT fiir eine Vielzahl”’
von Verfahren zur algorithmischen Verarbeitung von Daten, bspw. zum Zwecke
der Klassifikation. Im Gegensatz zu herkommlichen (theoriegeleiteten) Ansétzen
zur automatisierten Datenverarbeitung sind maschinelle Lernverfahren weniger
an konkrete Regeln hinsichtlich der Einzelheiten der Verarbeitung von Daten
gebunden. Stattdessen werden Algorithmen mit einem gewissen Spielraum er-
stellt und anschlieBend codiert, sodass sie auf verschiedenen Wegen eigenstandig
Regeln fiir eine Datenverarbeitung automatisiert generieren und diese auch ei-
genstindig laufend anpassen konnen. Dies ist es, was als ,,lernen* bezeichnet
wird. Dadurch ermdglicht maschinelles Lernen neue, mehr oder weniger auto-
mationsgestiitzte Herangehensweisen an die Generierung von Informationen und
Wissen aus Daten. Dabei handelt es sich um Wissen mit unterschiedlicher Qua-
litit und unterschiedlichem Neuigkeitswert.”

Wissensgenerierung anhand maschinellen Lernens findet statt, indem genera-
lisierbare Strukturen wie bestimmte Muster und Zusammenhinge innerhalb von,
in der Regel, grofen Datenbestinden entdeckt werden. Auch fiir sich genommen
konnen solche Strukturen zur Generierung neuen Wissens auf einem bestimmten
Gebiet beitragen. Werden sie zur Beschreibung anderer Daten verwendet, ent-
steht zudem noch Wissen iiber diese Daten. Weiterhin kdnnen lernende Ansétze
eine bereits bestehende Wissensgrundlage fiir Entscheidungen veréndern, indem
sie die ihr zugrunde liegende Informationsgrundlage optimieren.” Die Funktions-
weise der Technologie baut auf einer der Grundideen der Statistik auf, nimlich
dass von konkreten Beobachtungen generalisierbare Beschreibungen abgeleitet
werden konnen.® Dementsprechend bauen viele maschinelle Lernverfahren auf
statistischen Modellen auf.®' Im Unterschied zur Statistik, welche ihren Ursprung

76 Teilweise findet sich auch die Bezeichnung ,,selbstlernend. Krit. zu dieser Wortwahl,
Martini, 2019, 20.

77 Mittlerweile diirften bereits mehr als hundert verschiedene maschinelle Lernalgorithmen
existieren, P Hahn, HaMiPla 51 (2019), 62, 65.

78 Broemel/Trute, BDI 27 (2016), 50, 53.

7 Ebd.

80 Alpaydin, 2021, 32. Dieser Ansatz wird Induktion, induktive Logik oder induktives
Schliefen genannt, vgl. Russell/Norvig, 2022, 670.

81 Die Quintessenz der Debatte iiber den Unterschied zwischen maschinellem Lernen und
Statistik ist, dass Statistik zur Datenbeschreibung und zum reproduzierbaren Schlussfolgern
iiber Daten eingesetzt wird (inference), wahrend maschinelles Lernen fiir generalisierbare Vor-
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in der Mathematik findet, ist maschinelles Lernen im Rahmen des Forschungs-
feldes der kiinstlichen Intelligenz entstanden, ein Feld das sich mit der Entwick-
lung intelligenter technischer Systeme beschiftigt.®* Erhebliche Schnittstellen
bestehen somit auch zwischen den Feldern des maschinellen Lernens und der
kiinstlichen Intelligenz.®® Maschinelles Lernen beschiftigt sich jedoch aus-
schlieBlich mit der Entwicklung lernfihiger technischer Systeme.®*

hersagen anhand von Daten eingesetzt wird (prediction), vgl. Dunson, Statistics & Probability
Letters 136 (2018), 4f.; Bzdok/Altman/Krzywinski, Nature Methods 15 (2018), 233; Schutt/
O’Neil, 2014, 52 f.; Stewart, The Actual Diffenrence Between Statistics and Machine Learning,
https://perma.cc/SF44-D7L4; Coglianese/Lehr, Penn Law: Legal Scholarship Repository
2017, 1147, 1156; Agrawal/Gans/Goldfarb, 2018, 40{.; Wysotzki, at — Automatisierungstech-
nik 45 (1997), 526, 526 beschreibt maschinelles Lernen als eine Weiterentwicklung klassischer
statistischer Entscheidungs- und Klassifizierungsmethoden, arbeitet aber gleichwohl dieselben
Unterschiede heraus. Somit lédsst sich festhalten, dass maschinelles Lernen und Statistik zwar
methodisch verwandt sind, jedoch verschiedene Schwerpunkte bei der Analyse von Daten le-
gen und sich auch in den Zielen der ihnen zugrunde liegenden analytischen Ansitze unterschei-
den kdnnen.

82 Siehe zu den verschiedenen Perspektiven auf Intelligenz und den unterschiedlichen Defi-
nitionen von kiinstlicher Intelligenz, Russell/Norvig, 2022, 21 ff.; Ertel, 52021, 1ff.

83 Der Unterschied zwischen kiinstlicher Intelligenz und maschinellem Lernen wird viel
diskutiert. Im Wesentlichen gibt es drei Haltungen dazu: Groftenteils wird maschinelles Lernen
als eine Teildisziplin von kiinstlicher Intelligenz angesehen, s. etwa Ertel, 2021, 201; Gaus-
ling, in: Taeger (Hrsg.), 2018, 523. Teilweise wird erwogen, dass maschinelles Lernen zwar zur
Entwicklung von kiinstlicher Intelligenz beitragt, jedoch auch Ansétze inkorporiert, die nicht
dem Forschungsfeld der kiinstlichen Intelligenz unterfallen und sich somit mittlerweile zu ei-
nem eigenstindigen und umfangreicheren Forschungsfeld als kiinstliche Intelligenz entwickelt
hat, s. etwa Dunson, Statistics & Probability Letters 136 (2018), 4; Plasek, IEEE Annals Hist.
Comput. 38 (2016), 6; Raschka, https://perma.cc/HR99-54KN. In die Richtung auch 4lpaydin,
32022, 15, demzufolge maschinelles Lernen ,,mit dem Gebiet der kiinstlichen Intelligenz ver-
wandt [ist], da ein intelligentes System in der Lage sein sollte, sich an Verdnderungen seiner
Umwelt anzupassen.* SchlieBlich werden die Begriffe manchmal auch fiir Synonyme gehalten,
s. etwa Dullien, DuD 42 (2018), 618 ff. Die letzte Haltung iiberzeugt nicht, da maschinelles
Lernen eine, aber nicht die einzige Moglichkeit ist, kiinstliche Intelligenz zu entwickeln, und
zudem auch in Feldern zum Einsatz kommt, die andere Ziele als das Feld der kiinstlichen Intel-
ligenz verfolgen. Hinsichtlich der ersten zwei Haltungen bleibt diese Arbeit, mangels Auswir-
kung der Diskussion auf den Inhalt der folgenden Darstellung, dhnlich wie Agrawal/Gans/
Goldfarb, 2018, 41 — agnostisch.

84 Gelungen ist die Abgrenzung zwischen maschinellem Lernen, kiinstlicher Intelligenz,
sowie weiteren verwandten Begriffen wie ,,data mining*, , knowledge discovery in databases*
und ,,big data* auch bei Rich, U. Pa. L. Rev. 164 (2016), 871, 880, m.w.N., der zu diesem
Zweck wie folgt definiert: ,,,machine learning’ refers to the study of algorithms that analyze
data in order to help computer systems become more accurate over time when completing a
task.”
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1. Lernende Algorithmen

Algorithmen sind ein Kernstiick der Informatik und werden auch als Technologi-
en bezeichnet.® Ein Algorithmus wird iiberwiegend als eine Folge von Rechen-
schritten — oder Regeln — verstanden, die eine (zulédssige) Eingabe in eine (ein-
deutige) Ausgabe transformiert.® Lernende Algorithmen sind eine bestimmte
Klasse von Algorithmen, bei denen die Rechenschritte fiir die Transformation
von Eingaben in Ausgaben im Vorfeld nicht abschlieend festgelegt sind, son-
dern im Rahmen von maschinellen Lernverfahren ausgestaltet werden. Je nach
Art des Algorithmus konnen die gewlinschten Ausgaben im Voraus bezeichnet
werden, zum Beispiel als (Output-)Kategorien, in die ein Algorithmus Input-
daten einzuteilen hat, oder es kann als Ziel der Verarbeitung allein vorgegeben
worden sein, dass der algorithmische Output die Struktur der Inputdaten repra-
sentieren muss (bspw. anhand von Ballungen oder Clustern). Wahrend des Lern-
verfahrens ist ein Algorithmus in der Lage, die genauen Regeln fiir die Umwand-
lung von Eingaben in Ausgaben selbst festzulegen und gegebenenfalls auch zu
optimieren.?’

Fiir einen entscheidungsunterstiitzenden Einsatz von Lernalgorithmen zu den
Zwecken des FlugDaG kann sich eine Vielzahl von Algorithmen eignen.®® Ein
solcher Einsatz konnte auch von den Vorteilen verschiedener Modelle Gebrauch
machen und diese komplementér zueinander kombinieren, um mdoglichst genaue
Ergebnisse zu erzeugen. Solche Lernmodelle werden als ,,Ensemble-Modelle*
bezeichnet.®’

8 Vgl. Cormen/Leiserson/Rivest/Stein, *2013, 13. Zwar sind Algorithmen nicht nur techno-
logische Verfahren, sondern generell Entscheidungsregeln des Alltages, vgl. Treusch, CON 28
(2016), 533. Nachfolgend wird jedoch nur die technologische Implementierung von Algorith-
men thematisiert.

86 Vgl. Cormen/Leiserson/Rivest/Stein, *2013, 5; Alpaydin, 2021, 16. Haufig wird ein Algo-
rithmus auch ein Modell genannt. Schutt/O Neil, 2014, 56, erkennen diese auswechselbare
Begriffsverwendung an, weisen jedoch auf die unterschiedlichen Definitionen hin: ,,an algo-
rithm is a set of rules or steps to follow to accomplish some task, and a model is an attempt to
describe or capture the world“. So auch Barocas/Selbst, CLR 104 (2016), 671, 677 ,,The accu-
mulated set of discovered relationships is commonly called a ,model**.

87 Vgl. Coglianese/Lehr, Penn Law: Legal Scholarship Repository 2017, 1147, 1156.

8 Bspw. demonstrieren Zheng/Sheng/Sun/S.-Y. Chen, IEEE Trans Neural Netw Learn Syst
28 (2017), 2911 ff. in diesem Kontext eine deep Bolzman machine, die bei der Konstruktion
eines tiefen neuronalen Netzes verwendet wird. Domingues/Buonora/Senesi/Thonnard, 2016,
IEEE/IFIP Conference, 54, 55 diskutieren verschiedene Algorithmen zur Erkennung von Be-
trug anhand Fluggastdaten, darunter Gaussian Mixture models, Hidden Markov models und
Density-Clustering.

89 Dzeroski/Panov/Zenko, in: Meyers (Hrsg.), 2009, 5317 ff.
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2. Maschinelle Lernverfahren

Das Lernverfahren ist das Verfahren, in dem ein Algorithmus die Schritte fiir die
Erledigung einer zuvor spezifizierten Aufgabe lernt. Dabei werden einem Algo-
rithmus Informationen {iber die zu 16sende Aufgabenstellung (Lernregeln) zuge-
fiihrt, bspw. eine Anzahl von Klassen oder Clustern, in welche die Daten einge-
teilt werden miissen. AnschlieBend werden dem Algorithmus Daten zugefiihrt.
Ist die Losung (Label) einer Lernaufgabe im Rahmen der Daten (dann: Trai-
ningsdaten) enthalten, handelt es sich um iiberwachtes Lernen. Der Algorithmus
analysiert Daten und Losung (Ein-/Ausgabe bzw. In-/Output Paare) und lernt
eine mathematische Funktion, die das Verhiltnis dazwischen in Form von Re-
chenschritten fiir die Transformation von Eingaben in Ausgaben abbildet.”® Da-
bei handelt es sich um eine Hypothese, die geeignet sein muss, die richtigen
Ausgaben auch fiir Eingaben zu finden, die liber die Trainingsbeispiele hinaus
gehen. Die Hypothese muss also generalisierbar sein.”! Sobald ein Algorithmus
dies kann, was anhand von Validierungs- und anschlieBend Testdaten tiberpriift
wird, ist das Lernverfahren beendet.””> Algorithmen, die mittels iiberwachten
Lernens trainiert wurden, eignen sich unter anderem fiir Aufgaben, bei denen die
Eingabedaten in eine endliche Anzahl von im Vorfeld festgelegten Kategorien
einzuordnen sind (Klassifikationsaufgaben). Ein Modell, welches mit Daten {iber
das Flugverhalten und ggf. die weiteren Verhaltensdaten von Flugpassagieren,
darunter Straftdter und Nichttdter, trainiert wurde, konnte Flugpassagieren, bei
denen die Strafanfilligkeit noch nicht bekannt ist, einen numerischen Wert zu-
ordnen. Sobald dieser Wert einen vordefinierten Schwellenwert tiberschreitet,
wire der Passagier in einer von zwei Kategorien zu klassifizieren: ,,wird Straf-

taten moglicherweise begehen® und ,,wird keine Straftaten begehen‘.%

% Russell/Norvig, 42022, 671.

o' Russell/Norvig, 42022, 6711.

92 TIst ein Lernmodell fertig entwickelt, bzw. ist die algorithmische Lernphase beendet,
spricht man in der Informatik von einer Terminiertheit bzw. Terminierung. Ein Algorithmus
terminiert, wenn er fiir jede Eingabe nach endlich vielen Arbeitsschritten und in endlicher Zeit
zu einer Ausgabe kommt.

% Ein solches Modell, trainiert und getestet mit einem Dataset von iiber 12000 Passagieren
von Air China, entwickeln Zheng/Sheng/Sun/S.-Y. Chen, IEEE Trans Neural Netw Learn Syst
28 (2017), 2911, 2917. Klassifikationsmodelle konnen auch in mehr als zwei Kategorien klas-
sifizieren. In der USA wurde die Entwicklung eines solchen Modells durch die IRS in Auftrag
gegeben s. J. Martin/Stephenson, in: IRS (Hrsg.), 2006, 141 ff. Dabei wurde ein Entscheidungs-
baumalgorithmus zundchst mithilfe von anderen Entscheidungsbaumalgorithmen konstruiert,
welche grofere Datensets analysiert und die wichtigsten Merkmale, auf die bei der Vorhersage
abzustellen ist, extrahiert hatten. Dadurch wurde die Basis fiir die Konstruktion eines neuen
Entscheidungsbaums geschaffen, dessen Struktur nunmehr durch diese Merkmale bestimmt
war. Das Modell klassifizierte die Zahlungsfahigkeit von Steuerpflichtigen in eine von drei
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Liegen im Rahmen des Lernverfahrens eines Algorithmus nur Eingabedaten
ohne deren entsprechende Ausgabeergebnisse vor, handelt es sich um uniiber-
wachtes Lernen.”* Der Algorithmus betrachtet die Struktur der Inputdaten und
versucht, Merkmale, die die einzelnen Datensétze voneinander unterscheiden, zu
erkennen. Wéhrend der Lernphase testet er verschiedene Merkmale fiir eine Un-
terscheidung aus, bis er diejenigen findet, die dic Eingaben am besten vonein-
ander unterscheiden. Da jedoch keine Ausgabebeispiele in Form von Losungen
vorliegen, kann die Leistungsfahigkeit solcher Lernmodelle nicht anhand von
Fehlerraten getestet werden, da die ,,richtige Losung™ nicht bekannt ist. Vielmehr
bestimmt der Algorithmus im Rahmen der Lernphase selbst, was als ,,richtige
Losung™ zu gelten hat. Anhaltspunkt fiir die Leistungsfihigkeit eines solchen
Algorithmus kann sodann nur der Grad der Ahnlichkeit oder Unihnlichkeit zwi-
schen verschiedenen Daten sein. Die Verwertbarkeit des Outputs erfordert des-
halb stets eine menschliche Interpretationsleistung.”> Hiufigste Aufgabe solcher
Verfahren ist das Erkennen mdéglicherweise aufschlussreicher Verteilungen in-
nerhalb einer Datenbasis — Clustern.’® Ferner konnen sie zur Erkennung von Un-
regelmiBigkeiten in Daten (Ausreifern) eingesetzt werden.”” Dadurch eignen
sich solche Verfahren fiir die Generierung von qualitativ neuem Wissen, indem
sie auf vorher unbekannte Merkmale oder Gruppierungen innerhalb von Daten
hinweisen.”® Allerdings bleibt solches Wissen von der Interpretationsfihigkeit
von Menschen und der Interpretierbarkeit von Clustern abhingig.” Somit ist
eine Gewinnung neuen Wissens mittels uniilberwachten Lernens erst in einer der
Datenverarbeitung nachgelagerten Phase moglich, soweit das Vorliegen von et-
was Neuartigem oder Uberraschendem konstatiert und analysiert werden kann.'®
Clustern kdnnte zum Beispiel als Vorbereitungsschritt von vorausschauender Po-
lizeiarbeit eingesetzt werden, um einzelne Téter innerhalb eines gro3en Daten-

Kategorien: ,,wird Steuerpflicht nachkommen®, ,,wird nicht nachkommen* und ,,nicht ein-
schitzbar®.

% Russell/Norvig, 2022, 671.

% Anastasopoulos/Whitford, Journal of Public Administration Research and Theory 29
(2019), 491, 493; Coglianese/Lehr, Penn Law: Legal Scholarship Repository 2017, 1147, 1158,
Fn. 37; Pegarkov, 2006, 201.

% Russell/Norvig, #2022, 671.

7 Alpaydin, 2022, 213f.

% Broemel/Trute, BDI 27 (2016), 50, 55; Anastasopoulos/Whitford, Journal of Public Ad-
ministration Research and Theory 29 (2019), 491, 493.

% Anastasopoulos/Whitford, Journal of Public Administration Research and Theory 29
(2019), 491, 493; Coglianese/Lehr, Penn Law: Legal Scholarship Repository 2017, 1147, 1158,
Fn. 37; Pegarkov, 2006, 201.

100 Harrach, 2014, 167; Schutt/O’Neil, 2014, 84 beschreiben die Interpretationsbediirftig-
keit als eins der gro3ten Probleme von Clusteralgorithmen: ,,Interpretability can be a problem
— sometimes the answer isn’t at all useful.
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bestands in verschiedene Titerkategorien zu unterteilen,'”! eine Aufgabe, die ei-
nen Analysten in der Regel einen hohen Zeitaufwand kosten wiirde und auch
deutlich schwieriger und langwieriger ausfiele.'%

Viele praktische Anwendungen von maschinellem Lernen setzen mehrere
Lernmethoden ein, um ein mathematisches Modell der Daten zu entwickeln.
Haufig wird uniiberwachtes Lernen als vorbereitender Schritt fiir iberwachtes
Lernen eingesetzt. Solches halbiiberwachte Lernen funktioniert auch anders-
herum: Es kdnnen auch nur einige wenige der vielen Trainingsbeispiele ein La-
bel besitzen,'” sodass ein dadurch einleitend trainiertes Lernmodell die rest-
lichen Daten eigenstindig mit Labeln versieht und wiederum daraus lernt. So
wird der Algorithmus zunéchst durch tiberwachtes Lernen angeleitet und lernt
anschlieBend uniiberwacht. Dies fiihrt oft zu besseren Ergebnissen als bei aus-
schlieBlich uniiberwachtem Lernen,'™ zugleich werden weniger menschlich an-
notierte Daten als beim {iberwachten Lernen benétigt.'%

3. Einsatz lernender Ansditze im PNR-System

Im Bereich der Fluggastdatenverarbeitung sind Uberlegungen und Konzepte
zum Einsatz maschinellen Lernens vermehrt zu registrieren. Im Rahmen interna-
tionaler Forschung iiber maschinelles Lernen wurden bereits einige Lernmodelle
zur Fluggastdatenverarbeitung présentiert.'® Solche Forschung erweist sich
auch fiir die Analyse der technischen Moglichkeiten fiir die Umsetzung des na-
tionalen PNR-Systems als instruktiv. Auch innerhalb des BVA wird an den Mog-
lichkeiten eines Einsatzes maschinellen Lernen fiir die Zwecke des PNR-Sys-
tems gearbeitet.!”” Annahmen hinsichtlich eines Einsatzes kursieren auch auf
nationaler und internationaler Ebene, im rechtswissenschaftlichen Diskurs und
dariiber hinaus.'® Inzwischen duBerte sich auch der EuGH anhand einiger weni-

191 Einen solchen Einsatz demonstriert Nath, in: Butz (Hrsg.), 2006, 41 ff.

102 Nath, in: Butz (Hrsg.), 2006, 41, 43.

103 Ergel, 52021, 273.

104" Basu/Banerjee Arindam, Mooney, Raymond, in: Sammut (Hrsg.), 2002, 19; Wagstaff/
Cardie/Rogers/Schroedl, in: Brodley (Hrsg.), 2001, 577.

105 Zu halbiiberwachtem Lernen fiir vorausschauende Polizeiarbeit vgl. Nath, in: Butz (Hrsg.),
2006, 41, 43.

196 Romero Morales/J. Wang, Eur. J. Oper. Res. 2010, 554 ff.; Sales, Big Data at the border,
2015, https://perma.cc/ WK8G-C95V; Arivawansa/Aponso, in: ICIM 2016 (Hrsg.), 2016, 134ff.;
Domingues/Buonora/Senesi/Thonnard, 2016, IEEE/IFIP Conference, 54 ff.; Zheng/Sheng/Sun/
S.-Y. Chen, IEEE Trans Neural Netw Learn Syst 28 (2017), 2911 ff.

107 7Zu Erwégungen seitens des BVA, kiinstliche Intelligenz und maschinelles Lernen im
Rahmen des PNR-Systems einzusetzen, BVA-International Nr. 1/2019, 12f.

108 Entsprechende Annahmen bei Olsen/Wiesener, Law, Innovation and Technology 13
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ger Aussagen zu dieser Frage, indem er die PNR-RL als mit dem Einsatz be-
stimmter lernender Ansitze unvereinbar auslegte.'” Darauf wird sogleich in die-
sem Abschnitt unter Punkt ,,c) Einschligige Lernverfahren® eingegangen.'!?
Lernende Ansidtze wiirden die behordliche Herangehensweise an eine Ver-
dachtsvorhersage verindern.''" Das Modell zur Datenanalyse, also im Falle von
§ 4 Abs. 2 Nr. 2 FlugDaG die Abgleichmuster, wiirde (voll oder teilweise) auto-
matisiert erstellt werden. Dafiir stiitzen sich solche Ansétze nicht auf theoretische
oder praktische Annahmen iiber kausale Zusammenhénge zwischen Tat- bzw.

Titermerkmalen und Straftaten, werden dadurch aber auch nicht eingeschriinkt.!!?

Stattdessen sind lernende Ansitze auf Daten angewiesen — Korrelationen'!? in-

nerhalb von Datenbestéinden stellen die Grundlage der algorithmischen Muster-
erstellung dar.!"* Das Resultat lernender Ansétze sind somit maschinell erstellte,
induktiv erschlossene Muster. Eine Mustererstellung und die Mdoglichkeit der
Anpassung bereits erstellter Muster anhand von Fluggastdatenanalyse ist in § 4
Abs. 4 FlugDaG ausdriicklich normiert. Der Umfang der Datengrundlage ist in
§ 2 Abs. 2 FlugDaG vorgegeben.

(2021), 398, 412; Orru, 2021, 253 f.; Sommerer, 2020, 96 ff.; Guckelberger, 2019, Rn. 584;
Ulbricht, in: Klenk/Nullmeier/Wewer (Hrsg.), 2020, 6; Ulbricht, Eur J Secur Res 3 (2018),
139, 140; Rademacher, ASR 142 (2017), 366, 410; Leese, Security Dialogue 45 (2014), 494,
503. S. auch die Vermutung des Einsatzes der Technologie in BT-Drs. 19/4755, 2.

109 EuGH C-817/19. Rn. 194f.

110" Siehe C.IV.3.c).bb).

1 Vgl. auch Singelnstein, NStZ 2018, 1, 3.

12 Vgl. Knobloch, 2018, 17; Hlterlein, Big Data & Society 8 (2021), 1, 7f. Chan/Bennett
Moses, Theoretical Criminology 20 (2016), 21, 29, betonen, dass nichtsdestotrotz auch lernen-
de Ansitze fiir predictive policing nicht theoriebefreit sind, sondern Entscheidungen tiber die
zu sammelnden Daten, Datenformate, Labels, erforderliche Speicherdauer und Algorithmen-
wabhl alle auf Theorien basieren, wenngleich oft ungepriiften oder nicht vollstéindig entwickel-
ten. Auf Gefahren, die aus einem unreflektierten oder unkritischen Umgang mit solchen Ent-
scheidungen resultieren hinweisend etwa Adensamer/Klausner, juridikum 2019, 419, 420,
Rademacher, in: Galetta/Ziller (Hrsg.), 2018, 179, 181; Broemel/Trute, BDI 27 (2016), 50, 54.

113 Korrelationen werden meist als statistische Bezichungen zwischen zwei oder mehreren
Merkmalen, Zustinden oder Funktionen definiert, siche etwa Kdde/Maltzan, CR 2020, 66, 71.
Informell lésst sich eine Korrelation als ,,a departure from statistical independence* beschrei-
ben.

14 Zur Unterscheidung beider Ansitze s. auch Helterlein, Big Data & Society 8 (2021), 1,
8: ,,This difference between the two approaches (theoretical explanations of otherwise mean-
ingless data vs. atheoretical meaningfulness of data) may also be categorized as top-down vs
bottom-up: top-down refers to a theory-driven approach where an expert in criminology uses
his knowledge to create a predictive model which is then translated into code and applied to a
given data set; bottom-up refers to the data-driven approach where a data scientist provides an
algorithm with the training data and guides the algorithmic process of learning from the data
and creating the predictive model accordingly.*
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a) Datengrundlage fiir die Modellbildung

Die personenbezogenen Datensétze, mit denen die PIU arbeitet, sind in § 2
Abs. 2 FlugDaG abschlieBend aufgezihlt.'' Dabei handelt es sich um Daten, die
Luftfahrtunternehmen fiir die Abwicklung der Fliige bereits erhoben und in ihren
Buchungs-, Abfertigungs- oder sonstigen vergleichbaren Systemen erfasst und
gespeichert haben.''® Die in Nr. 1-20 aufgezihlten Datensiitze umfassen Infor-
mationen wie Namen und Kontaktdaten, Buchungs- und Abflugdaten, Gepack-
angaben, Informationen iiber Identitdtsdokumente, Zahlungsinformationen, Rei-
severliufe, Vielflieger-Eintriige, Begleitpersonen und Sitzplatzinformationen.'!”
Selten erhebt ein Luftfahrtunternehmen sémtliche der in § 2 Abs. 2 FlugDaG
aufgezihlten Datenkategorien.!!® Zu einer iiber die eigenen Geschiftszwecke
hinausgehenden Erhebung sind Luftfahrtunternehmen nicht verpflichtet.'"> Auf
dem ersten Blick konnten die Daten als vergleichbar trivial erscheinen, bei einer
genauen Betrachtung wird allerdings erkennbar, dass sie eine leistungsstarke
analytische Ressource sein konnen. Auf der einfachsten analytischen Ebene er-
moglichen Fluggastdaten Fahndungsabgleiche wie den in § 4 Abs. 2 Nr. 1 Flug-
DaG normierten. Je anspruchsvoller die Analysemethode, desto leistungsstarker
kdnnen die Analyseergebnisse dabei sein.'?

Uber die Verwendung personenbezogener Daten hinaus konnten auch nicht-
personenbezogene Daten im Rahmen der Modellierung eine wichtige Rolle spie-
len. Ein Lernmodell kdnnte Daten iiber das Wetter, {iber Feiertage oder bestimm-
te Events in einzelnen Landern sowie sonstige Faktoren, die das Flug- und Bu-
chungsverhalten von Personen beeinflussen konnen (bspw. Rabattaktionen von
Hotels oder Fluggesellschaften), beriicksichtigen und dadurch zuverlédssigere
Vorhersagen generieren. Solche Daten wiirden es dem Modell erlauben, kurzfris-

115 Bemerkenswert ist die Aussage von Miinch im Wortprotokoll der 75. Sitzung des BT,
Protokoll-Nr. 18/75, 26, wonach eine Fahndung nach § 4 Abs. 2 Nr. 1 FlugDaG grundsétzlich
auch mit deutlich weniger Daten (API-Daten) als in § 2 Abs. 2 FlugDaG vorgesehen, durchge-
fithrt werden kann. Daraus lisst sich schlieBen, dass die Ubermittlung der meisten in § 2 Abs. 2
FlugDaG aufgezéhlten Datenkategorien hauptsdchlich der Erméglichung des Musterabgleichs
dienen soll.

116 BT-Drs. 18/11501, 26.

17 Fiir eine Prézisierung einiger der Datenkategorien (PNR-RL, Anhang I, Nr. 5, 6, 8, 12
und 18) siche nun EuGH C-817/19, Rn. 130ff.

118 EU-Parlament, Parliamentary questions, 11 December 2008, E-5061/08.

19 BT-Drs. 18/11501, 19.

120 Sales, Big Data at the border, 2015, https://perma.cc/WK8G-C95V, 4: ,,By using simple
forms of link analysis or contact chaining, PNR makes it possible to discover hidden connec-
tions between known terrorists and their previously unknown associates. If a traveler has used
the same phone number or mailing address as Khalid Shaikh Mohammed, the mastermind of
the September 11 plot, he probably merits a closer look than a typical airline passenger.*
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tige Buchungen, eine Vielzahl von Buchungen, fiir eine bestimmte Jahreszeit
untypische Buchungen, mehrfache Umbuchungen usw. auszuwerten, ohne sol-
ches Verhalten zugleich als auffillig einzustufen. Durch die Nutzung nichtperso-
nenbezogener Daten bei der Konstruktion von Lernmodellen wird diesen ferner
ermdglicht, die saisonale Natur einiger Straftaten zu beriicksichtigen.!?!

b) Output des Modells (Abgleichergebnisse)

Als Ergebnis der Verarbeitung generiert der Musterabgleich fiir jeden Fluggast-
datensatz Treffer oder Nichttreffer mit Blick auf die ihm zugrunde liegenden
Verdachtsmuster (Klassifizierung). Die Muster, mit denen die Fluggastdaten ab-
zugleichen sind, miissen daher grundsétzlich geeignet sein, tatsachliche Anhalts-
punkte fiir die (kiinftige) Begehung von Straftaten nach §4 Abs.1 Nr. 1-6
FlugDaG zu entdecken. Bei den gesuchten Straftaten handelt es sich um schwere
Kriminalitdt wie den illegalen Handel mit Kulturgiitern, Drogen, Waffen, Orga-
nen, Menschenhandel, Betrugsdelikte, Cyberkriminalitit oder Waffendiebstahl
und terroristische Straftaten wie die Bildung einer kriminellen Vereinigung,
Flugzeug- und Schiffsentfiihrung und Terrorismusfinanzierung. Bedeutsam fiir
die Modellierung von Verdachtsindizien erscheint, dass einige der Katalogstraf-
taten erfahrungsgemif mit anderen verkniipft sind, weshalb auch die zugrunde
liegenden Verhaltensstrukturen sich zum Teil iiberlappen oder auch einem ge-
meinsamen iibergeordneten Gesamtkontext angehéren konnen. Bspw. wurden
der betriigerische Handel mit CO2-Zertifikaten, der Mehrwertsteuerbetrug, Ent-
fithrungen, Versicherungs- und Onlinebetrug, sowie der Drogen-, Waffen- und
Menschenhandel als iibliche illegale Finanzierungsquellen von Terrorismus
nachgewiesen.'”> Ebenso ist ein Zusammenhang zwischen den aufgeziihlten
Schmuggel- und den illegalen Handelsdelikten naheliegend. Um in den Anwen-
dungsbereich des FlugDaG zu fallen, miissen die Straftaten in Nr. 1-6 allerdings
mit einer Hochstfreiheitsstrafe von mindestens drei Jahren bedroht sein und ei-
nen (auch nur mittelbaren) Zusammenhang mit dem Flugverkehr aufweisen.!?
Bei den genannten Straftaten handelt es sich um Delikte, die groBtenteils
durch unauffilliges menschliches Verhalten sowie Vorbereitung und Planung ge-
kennzeichnet sind.'** Die Komplexitit der deliktischen Hintergrundstrukturen,

121" Auf die saisonale Natur einzelner Straftaten aus dem § 4 Abs. 1 FlugDaG-Katalog weil3t
die EU-Kommission in SWD(2020) 128 final, 30, hin.

122 Teichmann/Park, NK 30 (2018), 419, 424f. stellen dies anhand von Interviews mit ille-
galen Finanzdienstleistern fest. Zum Zusammenhang zwischen Drogenkriminalitit und Terro-
rismus siehe auch LaFree/Freilich, in: LaFree/Freilich (Hrsg.), 2017, 3,9, m.w.N.

123 EuGH C-817/19, Rn. 153 fT.

124 Gerade die inhdrente Planungsnotwendigkeit einiger Delikte wird als Voraussetzung fiir
deren Typisierung mittels Mustern hervorgehoben, s. Kaufinann/Egbert/Leese, The British
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zu denen einzelne, scheinbar alltdgliche Handlungsbestandteile wie ein Flug,
oder eine Geldtransaktion gehdren kdnnen, kann eine Mustererkennung fiir den
Menschen schwer bis unmoglich machen. Manche Delikte sind kaum sinnlich
wahrnehmbar. Die Planung und Begehung von Delikten wie Geldwische!?® oder
Terrorismusfinanzierung'? lebt gerade davon, dass eine Mehrzahl von Verhal-
tensweisen einer Mehrzahl von Personen an einer Mehrzahl von Kontrollinstru-
menten, seien es Institutionen oder Personen, unbemerkt vorbeigehen.!?” Dabei
ist Unauffalligkeit im hochsten Malle bezweckt. Wéahrend solche Verhaltenswei-
sen erfolgreich damit spekulieren kdnnen, was ein Mensch wahrnehmen wiirde,
konnte dies schwieriger sein, wenn das Kontrollinstrument ein maschinelles Mo-
dell ist, welches gerade dafiir erstellt wurde, das Unaufféllige einer Verhaltens-
weise einem auffilligen Gesamtzusammenhang zuzuordnen. '

¢) Einschldgige Lernverfahren
aa) Mustererstellung

Mehrere Lernansidtze kommen in Betracht fiir die Erstellung von Mustern fiir
einen Abgleich. Uniiberwachtes Lernen kdme in Betracht, um Auffalligkeiten,
etwa statistische (Ir-)Regularititen, innerhalb der Datenflut zu identifizieren und
die Daten von Fluggésten darauf basierend in mehrere Cluster zu unterteilen.
Anschliefend konnten die verschiedenen Cluster durch Fachexperten analysiert
werden, um die Griinde fiir die Aufteilung zu interpretieren und zu entscheiden,

Journal of Criminology 59 (2019), 674, 684 f.: ,,Patterns can only capture offences, that follow
rules. [...] any behaviour that does not follow a pattern cannot be detected. [...] some crimes of
violence are often considered off the limits of reasonable modelling due to their emotional and
spontaneous nature. [...] those are by and large impulsive crimes, they are not well thought-out
and it’s not as if there is some plan that the offender is putting together on how to beat the sys-
tem. These are much more emotional and impulsive acts*. Im Gegensatz dazu zeichnen sich
komplexere Straftaten aus dem FlugDaG-Katalog oft durch hohe Intelligenz, gute Ausbildung
und einen Zugang zu Fachliteratur ihrer Téter aus, vgl. Teichmann/Park, NK 30 (2018), 419,
425f.

125§ 4 Abs. 1 Nr. 6, i. V.m. EU-RL 2016/681, Anhang II, Nr. 8.

126 § 4 Abs. 1 Nr. 4, 1. V.m. § 89c StGB.

127 Vgl. Baur, ZIS 15 (2020), 275, 278: ,,So sind etwa Steuerhinterziehungs-, Korruptions-
und Geldwischenetzwerke selten auf einen Blick zu erkennen und meist nur iiber einzelne ,red
flags® aufzuspiiren.*

128 Siehe auch Baur, ZIS 15 (2020), 275, 278 m.w. N., der diesbeziiglich von einer ,,gestalt-
theoretischen Herausforderung® spricht. Zu den verschiedenen Wahrnehmungstheorien, die im
Rahmen von lernenden Modellen eine Rolle spielen konnen, s. Sester, 1995, 18: ,,Die ange-
nommenen Merkmale konnen sehr elementar und einfach sein, oder auch komplexe Reizmus-
ter darstellen. Dieses Mosaik von Einzelinformationen wird durch die Gestaltprinzipien zu
héheren Einheiten organisiert.*
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um was fiir Auffélligkeiten es sich dabei handelt und ob ihnen Bedeutung zuzu-
messen ist. Dies kann ein hilfreicher Ansatz fiir die Auswahl von Priifungsmerk-
malen'® von Mustern sein. Durch uniiberwachtes Lernen konnen daher Prii-
fungsmerkmale mit besonders hoher Vorhersagekraft leichter identifiziert wer-
den. Fiir eine solche Analyse ist § 4 Abs. 4 FlugDaG offen.'** Die Identifizierung
von Priifungsmerkmalen ist allerdings nur ein anfénglicher Schritt bei der Mus-
tererstellung. AnschlieBend muss entschieden werden, wie sie am sinnvollsten zu
kombinieren und gewichten sind, damit daraus einzelne verdachtsindizierende
Muster entstehen.

Der Einsatz von iiberwachtem Lernen zur Mustererstellung ware moglich, so-
weit der PIU Daten iiber das Flugverhalten von Straftdtern vorliegen. Anhand
solcher Daten (Trainingsdaten) konnten iiberwacht lernende Algorithmen trai-
niert werden, um zu ermitteln welche Merkmale aus einem Datensatz bei einer
Entscheidung wie zu beriicksichtigen sind. Beispielsweise konnten Angaben
zum Vielfliegerstatus oder Gepdck besonders aussagekriftig iber den Verdachts-
grad einer Person sein. Dies wiirde ein Algorithmus lernen und solche Merkmale
entsprechend bei anschlieBenden Entscheidungen stirker beriicksichtigen. An-
hand laufenden Trainings konnte ein solcher Algorithmus die Anzahl und Ge-
wichtung der Priifungsmerkmale immer weiter prizisieren.!*! Ein lernender Al-
gorithmus konnte dadurch eine Entscheidungsstruktur aufbauen, die viele Mus-
ter enthélt. Ob und wie viele Daten und Informationen tiber das Flugverhalten
von Straftitern der PIU bereits vorliegen, ist unklar. Beziiglich terroristischer

129 Tn der Informatik wird hdufig mit den Begriffen ,,Features* oder ,,Attribute gearbeitet,
um die Eigenschaften eines Lernmodells zu beschreiben. In der Mathematik ldsst sich dafiir
manchmal wiederum die Verwendung des Begriffs ,,Variable* finden. Vgl. dazu die Begriffs-
verwendungen bei Ertel, 2021, 212. Nachfolgend wird mit dem Begriff ,,Merkmal®, der auch
in § 4 Abs. 3 Satz 2 FlugDaG (Priifungsmerkmal) gewahlt ist, gearbeitet.

130 Einen solchen Ansatz im Rahmen der — dem FlugDaG zugrunde liegenden — EU-RL
2016/681 vermutet auch Fiedler, 2016, 200 f. Dabei definiert sie in Fn. 600: ,,a program involv-
ing [...] analyses of 1 or more electronic databases, where [...] a department or agency of the
Federal Government, or a non-Federal entity acting on behalf of the Federal Government, is
conducting [...] analyses, to discover or locate a predictive pattern or anomaly indicative of
terrorist or criminal activity on the part of any individual or individuals.*

131 Uberwachtes Lernen konnte nicht nur dafiir eingesetzt werden, bereits vorhandene Prii-
fungsmerkmale mit verschiedenen Gewichtungen zu versehen, sondern auch zur eigenstindi-
gen Entwicklung von Merkmalen. Dabei kann es grundsitzlich vorkommen, dass derartig er-
stellte Merkmale keine Entsprechung in der menschlichen Wahrnehmung haben und sich daher
einer Beschreibung entziehen. Allerdings diirften die meisten Methoden, die sich zur Unterstiit-
zung staatlicher Entscheidungen eignen wiirden, Merkmale beinhalten, die von Experten auf
dem Gebiet ausgesucht wurden, sodass das Problem solcher selbstentwickelten Merkmale —
anders als bei der Bilderkennung — im folgenden Kontext nicht auftreten diirfte, vgl. dazu auch
Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1096, Fn. 68.
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Straftaten wird erwogen, dass generell weniger Daten vorliegen als bei sonstigen
Kriminalititserscheinungen, weshalb iiberwacht lernende pradiktive Modelle fiir
den Bereich wenig geeignet sein konnten.!*? Mit Blick auf in den letzten Jahren
registrierte Entwicklungen terrorismusbezogener Datenbanken, Informations-
und Analysesysteme auf européischer und internationaler Ebene muss dies nicht
zwingend der Fall sein.'** Zudem mag grundsitzlich eine hohere Quantitit von
Trainingsbeispielen zur héheren Leistungsfahigkeit iiberwacht lernender Syste-
me beitragen, jedoch nicht in dem AusmaB, in dem wenigere, dafiir aber hoch-
qualitative Trainingsdaten dies tun kdnnen. Bei strukturierten und im Umfang
begrenzten Datenbestdnden, wie Fluggastdatensitzen, konnte die Qualitdt der
Quantitit vorgehen. Dies gilt insbesondere bei Bertlicksichtigung der gesetz-
lichen Vorgabe in § 4 Abs. 3 Satz 6 FlugDaG wonach das PNR-System so zu
gestalten ist, dass moglichst wenige Personen einen Treffer erzeugen (in ML-Ter-
minologie: high precision, low recall).'** Dennoch, solange nur wenige, liicken-
hafte (sparce) oder unausgewogene (imbalanced) Trainingsdatensétze vorliegen,
wire allein der Einsatz von tiberwachten Klassifikationsalgorithmen zur Muster-
erstellung, jedenfalls am Anfang der Implementierung des PNR-Systems, nicht
erfolgversprechend. Zielfithrender wére in einem solchen Fall eine Kombination
mehrerer Lernansitze, sowohl iiberwacht als auch uniiberwacht.

Da die PIU nach § 13 Abs. 4 Satz 1 FlugDaG verpflichtet ist, Treffer aus einem
Abgleich nach der Ubermittlung an die Sicherheitsbehdrden zu 16schen, 1isst die

132" Pravica, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.), 2017, 123, 133,
m.w.N.; Zweig, Analysen und Argumente, Konrad Adenauer Stiftung 2019, 1, 6. Differenzier-
ter Verhelst/Stannat/Mecacci, Sci Eng Ethics 26 (2020), 2975, 2978 u. 2982, die sowohl die
Herausforderungen als auch den Nutzen eines Einsatzes in dem Bereich anerkennen und fiir
regelméBige Evaluationen der Effektivitdt der Systeme mit Blick auf Fehltreffer pladieren. Auf
die im Beitrag angesprochenen komplexitits- und korrelationsbedingten Herausforderungen
der Modellierung terroristischer Straftaten wird in der Arbeit unter E.I. und II. noch im Detail
eingegangen.

133 Eine Bestandsaufnahme solcher Datenbanken mit Zahlen findet sich bei Monroy/Busch,
CILIP 112 (2017). Hervorzuheben ist der bei Europol eingerichtete Focal Point ,, Travellers®, in
dem im Jahr 2016, 33.911 foreign terrorist fighters (FTF), darunter 5.877 verifizierte FTF er-
fasst waren. Soweit die verifizierten Datensétze von FTF auch deren Fluggastdaten erfassen,
was bei ,, Travellers” nicht unwahrscheinlich ist, wéren sie geeignete Trainingsbeispiele fiir
tiberwachte Lernalgorithmen. Zur Rolle von Europol bei der Mustererstellung s. weiter unten
in diesem Abschnitt. Weiterhin enthilt die Datenbank von INTERPOL Daten zu ca. 48.700
FTF. Solche Daten werden durch INTERPOL-Experten analysiert und die daraus gewonnenen
Erkenntnisse, z. B. Erkenntnisse tiber autkommende Trends im Zusammenhang mit auslédndi-
schen Terrorkdmpfern, den Mitgliedern von INTERPOL weitergegeben, s. https://perma.cc/
DWK9-7SY2.

134 Auf Deutsch: Sensitivitit und Spezifitét. S. dazu Baur, ZIS 15 (2020), 275, 283: ,,Vertei-
lungsquoten zwischen entdeckten Treffern (richtig-positiv und richtig-negativ) und Fehl-
alarmen (falsch-positive und falsch-negative).”
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Gesetzeskonzeption die Nutzung von Treffern als Trainingsbeispiele nicht un-
mittelbar zu. Treffer wiirden sich zundchst auch nicht als Trainingsbeispiele an-
bieten, da sie erst im Rahmen von FolgemaBinahmen der Sicherheitsbehdrden
endgiiltig verifiziert und entsprechend annotiert werden koénnen. Mit Blick auf
Trainingsdaten ist allerdings § 4 Abs. 3 Satz 3 FlugDaG zu beriicksichtigen, wo-
nach die verdachtsbegriindenden Priifungsmerkmale der Muster auf ,,Tatsachen
zu bestimmten Straftaten beruhen, die den Sicherheitsbehdrden vorliegen. Die-
se Vorschrift deutet nicht allein auf eine theoriegeleitete Herangehensweise an
die Mustererstellung. Solche Tatsachen konnten vielmehr auch fiir eine algorith-
menbasierte Mustererstellung herangezogen werden, indem sie der PIU in Form
von Trainingsdaten zu verdidchtigem Flugverhalten mitgeteilt werden. Trainings-
daten zu unverdédchtigem Flugverhalten entsprachen verdachtsentlastenden Prii-
fungsmerkmalen nach § 4 Abs. 3 Satz 5 FlugDaG, die dazu dienen, Personen, die
unter verdachtsbegriindende Priifungsmerkmalen fallen, als nichtverdéchtig aus-
zuschlieBen. Sobald ein Abgleichtreffer der PIU durch FolgemaBinahmen der Si-
cherheitsbehorden verifiziert werden kann, konnen Sicherheitsbehorden diesen
der PIU nach § 4 Abs. 3 Satz 3 FlugDaG zuriickiibermitteln.'*® Da er verifiziert
wurde, wiirde es sich dabei um eine ,,Tatsache zu einer bestimmten Straftat™
handeln. Soweit in weiteren behdrdeninternen Dateien, wie bspw. der Anti-Ter-
ror-Datei, auch das Flugverhalten von Straftitern abgebildet ist, lieBen sich auch
solche Dateien fiir die Mustererstellung im FlugDaG nutzen.'*® So kénnten aus
einer Personenakte nur die Datensitze extrahiert werden, die der Datenstruktur
nach § 2 Abs. 2 FlugDaG entsprechen. Ein solcher Datensatz wire ein verdachts-
begriindender Trainingsdatensatz. Ob solche Dateniibermittlungen nach § 4
Abs. 3 Satz 3 FlugDaG tatséchlich stattfinden (werden), lasst sich aufgrund der
Offenheit der Formulierung weder eindeutig bestatigen noch eindeutig ausschlie-
Ben.

135 Die Zuriickiibermittlung von Treffern wiirde aber voraussetzen, dass die Sicherheitsbe-
horden nach Abschluss von durch Abgleichtreffer veranlassten Folgemafinahmen die Fluggast-
daten nicht 16schen, sondern zur Weitergabe an die PIU befugt sind. Dies richtet sich nach dem
Fachrecht der jeweiligen Behorden und erfordert grds. eine eigenstidndige Erméchtigungs-
grundlage (siehe auch Fn. 136). Laut der EU-Kommission, SWD(2020) 128 final, 14, scheitert
das — fiir die Funktionsfahigkeit des Datenverarbeitungssystems essentielle — Feedback tiber
Treffer an die PIU gerade am Mangel solcher Erméchtigungsgrundlagen. Weitere Schwierigkei-
ten stellen Vertraulichkeits- und Datenschutzbedenken dar, sowie die Tatsache, dass viele Er-
mittlungen nicht unmittelbar nach der Ubermittlung von Fluggastdaten abgeschlossen werden.

136 Nach der Rechtsprechung des BVerfG zur weiteren Nutzung von Daten und ihrer Uber-
mittlung an Behorden zu anderen Zwecken als jenen der urspriinglichen Datenerhebung muss
der Gesetzgeber fiir solche Ubermittlungen eine eigene Rechtsgrundlage schaffen, BVerfGE
141, 220, 324. Er hat dabei sicherzustellen, dass dem Eingriffsgewicht der Datenerhebung auch
hinsichtlich der neuen Nutzung Rechnung getragen wird, BVerfGE 141, 220, 326f.
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Fir die Erh6hung der Trainingsdatenmenge ist weiterhin der im Gesetz vorge-
sehene Datenaustausch mit Mitgliedstaaten, Europol und Drittstaaten in § 7, § 9
und § 10 FlugDaG zu beachten. Bereits in Bezug auf die ersten Initiativen zur
Fluggastdatenverarbeitung wurde auf den Transfer von terroristischen Erkennt-
nissen, die seitens der USA bei der Fluggastdatenanalyse gewonnen wurden, an
Europol, Eurojust und die Sicherheitsbehdrden der Mitgliedstaaten hingewie-
sen.'3” Im Rahmen der Working Party on Information Exchange and Data Protec-
tion (DAPIX) wurde die Einbeziehung von Europol sowie die Einbeziehung der
Expertise von und die Zusammenarbeit mit anderen Mitgliedstaaten bei der Ent-
wicklung von Mustern mehrheitlich befiirwortet.!*® Auf global-internationaler
Ebene sind dhnliche unterstiitzende Initiativen seitens der VN zu beobachten, die
iiber den Einsatz von kiinstlicher Intelligenz bei der Identifikation von noch un-
bekannten Verdichtigen (m.a.W. dem Musterabgleich) berichten.!** Experten
der Sicherheitsbehdrden kénnen zudem synthetische Fluggastdaten generieren,
um eine hinreichend grof3e Trainings-, bzw. Testdatenmenge zu erreichen. Syn-
thetische Daten haben sich im Kontext der Forschung zu Fluggastanalysen als
eine wirksame Datenquelle erwiesen.'*’ Ein ,,Data Injector Tool, ein Testdaten-
generierungsverfahren, wurde von den Niederlanden bereits eingefiihrt und in
der IWG-PNR auf europiischer Ebene diskutiert.!*! Eine weitere Moglichkeit
fiir die Erstellung von Mustern bietet der Ansatz des Transferlernens (transfer
learning). Dieser Ansatz ermdglicht die Erstellung eines Klassifikationsmodells
mit hoher Trefferquote zur Personenidentifikation, das anhand ganz anderer per-
sonenbezogener Daten trainiert werden konnte (bspw. Verbraucherdaten, Wéh-
lerdaten). Die Architektur eines solchen Modells lieB3e sich fiir ein Klassifikations-
modell fiir das FlugDaG {ibernechmen, soweit anzunehmen ist, dass die Modelle
im Grundsatz dhnliche Probleme in einer dhnlichen Art 16sen kdnnen.'#?

137 4rgomaniz, Journal of European Integration 31 (2009), 119, 129.

138 EU Council 6300/19, 15.2.2019, 8f.: ,,EUROPOL could contribute to the developing of
good rules and indicators, due to its central position and its important role in gathering and
sharing information on targeting rules and/or risk profiles. [...] EUROPOL might act as depos-
itory for the sets of indicators/targeting rules. The Member States are also willing to work to-
gether with EUROPOL for the definition of targeting rules.*

139 VN Homepage: https://perma.cc/SE5Q-KE2W.

140 Tm Kontext der Terrorismuspriavention demonstrieren dies Zheng/Sheng/Sun/S.-Y. Chen,
IEEE Trans Neural Netw Learn Syst 28 (2017), 2911, 2918. Zur Generierung synthetischer
Fluggastdaten fiir Kundensegmentierung und die Vorhersage der Nationalitdt von Fluggésten,
s. Mottini/Lheritier/Acuna-Agost, 2018, ICML workshop.

141 EU Council 10139/18, 21.6.2018, 3.

142 Beispiele fiir den Einsatz von Transferlernen seitens der Ordnungsbehorden bei Sherer/
Sterling/Burger/Banaschik/Taal, in: Jahankhani (Hrsg.), 2018, 251, 264.
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bb) Musterabgleich

Die Abgleichdurchfiihrung stellt eine Klassifikationsaufgabe dar, die sich mit
iiberwachten Lernmodellen durchfiihren ldsst. Nachdem ein lernendes Modell
erstellt wurde, wird es so wie theoriegeleitete Modelle anhand seiner Eignung,
bekannte Ergebnisse zu reproduzieren, auf Leistungsfahigkeit iiberpriift. Nach
Abschluss der Validierungs- und Testphase gilt das Modell als ,,gelernt, sodass
danach in der Regel vorerst keine aktiven Lernverfahren laufen. Die Modelle
und die darin enthaltenen Muster werden sodann statisch, also ohne die Moglich-
keit weiter zu lernen und sich dabei zu dndern, ins Abgleichsystem iibernommen.

Grundsitzlich besteht die Méglichkeit, dass die Modelle auch nach Ubernah-
me ins Abgleichsystem laufend, also ,,in Echtzeit”, anhand der tdglich auszuwer-
tenden Fluggastdatensétze ,,weiterlernen* und sich, und in der Folge auch die
Abgleichergebnisse wihrend des Abgleichs, zundchst ohne menschliche Ein-
flussnahme dadurch verédndern. Diese Vorgehensweise kommt allerdings prak-
tisch in den wenigsten Féllen vor, da sie dazu fithren kdnnte, dass bereits verifi-
zierte Modelle sich anhand des Weiterlernens mit nicht vorher verifizierten Da-
tensétzen in einer kaum iiberschaubaren und mithin auch unerwiinschten Weise
verdndern. Gerade im Kontext des FlugDaG erscheint eine solche Modellie-
rungstaktik ausgeschlossen, auch aufgrund des Wortlauts des Art. 6 Abs.3
Buchst. b) PNR-RL, wonach die Abgleichkriterien (Muster) ,,im Voraus festge-
legt“ sein miissen. Dies stellte zuletzt auch der EuGH fest.'** Implizit ergibt sich
dies auch aus § 4 Abs. 3 Satz 1 FlugDaG, denn kdme echtzeitlernendes maschi-
nelles Lernen zum Einsatz, wiren die Muster nicht ,,unter Einbezichung™ von
anderen Sicherheitsakteuren erstellt worden. Deshalb, aber doch insbesondere,
weil sie bereits aus praktischen Gesichtspunkten fiir den Zweck des Musterab-
gleichs nicht in Betracht kommen, sind echtzeitlernende Ansétze in diesem Kon-
text ausgeschlossen. ,,Fertiggelernte®, also bereits im Voraus getestete und vali-
dierte, maschinell erstellte Muster wiren statisch ins Abgleichsystem zu iiber-
nehmen und erst nach einer gewissen Zeit, laut § 4 Abs.3 Satz 1 FlugDaG
spétestens nach sechs Monaten, zu iiberpriifen und gegebenenfalls anhand weite-
rer Trainingsdaten neu zu trainieren.'* Nach jeder erneuten Trainingsphase wi-

143 EuGH C-817/19, Rn. 194: ,,Zu den Kriterien, die die PNR-Zentralstelle dabei heranzie-
hen kann, ist zunédchst festzustellen, dass sie nach dem Wortlaut von Art. 6 Abs. 3 Buchst. b der
PNR-Richtlinie ,im Voraus festgelegt® worden sein miissen. [...] dieses Erfordernis [steht] der
Heranziehung von Technologien der kiinstlichen Intelligenz im Rahmen selbstlernender Syste-
me (,machine learning®) entgegen, die — ohne menschliche Einwirkung und Kontrolle — den
Bewertungsprozess und insbesondere die Bewertungskriterien, auf denen das Ergebnis der An-
wendung dieses Prozesses beruht, sowie die Gewichtung der Kriterien andern konnen.* Néher
zu diesen Aussagen des Gerichtshofs, Kostov, GSZ 6 (2023), 14, 15.

144 Diese Abgrenzung zwischen echtzeitlernenden und sonstigen lernenden Ansétzen wird
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ren die Muster in der jeweiligen abgewandelten Version erneut zu validieren und
zu testen, um im Anschluss — erneut statisch — ins Abgleichsystem {ibernommen
zu werden. Wihrend dieses gesamten Zyklus unterliegen Muster der mehrfachen
menschlichen Einwirkung und Kontrolle.

Einmal ins Abgleichsystem libernommen, unterscheiden sich solche maschi-
nell erstellten Muster im Hinblick auf ihre Rolle als Abgleichkomponenten in-
nerhalb des PNR-Systems nicht wesentlich von theoriegeleiteten. Der Unter-
schied beider Ansétze liegt vielmehr in der Art der Mustererstellung und dem
dadurch bedingten Grad an Komplexitit, der dazu fiihren kann, dass lernende
Modelle zwar genauere Vorhersagen treffen konnten als theoriegeleitete Model-
le, dies jedoch auf Kosten der Nachvollziehbarkeit der Gesamtheit ihrer Funk-
tionsweise und der Interpretierbarkeit ihrer Ergebnisse.'*® Insoweit bedeutet die
Arbeit mit maschinellem Lernen, dass die Sicherheitsbehérden beim Einsatz
auch mit Nichtwissen konfrontiert sein konnten und gegebenenfalls einen ent-
sprechenden Umgang suchen miissen.

V. Kombination theoriegeleiteter und lernender Ansitze

Das Fluggastdatengesetz ist hinsichtlich technologischer Einzelheiten zur Mus-
tererstellung und zur Durchfithrung des Musterabgleichs offen formuliert. Die
Unterstellung der Verwendung eines bestimmten technologischen Ansatzes ist
anhand des Gesetzestextes somit nicht moglich.'*® Dies mag aus rechtlicher Per-
spektive an bestimmten Stellen Anlass fiir Kritik geben, bei einer Berlicksichti-
gung der Schwichen und Stirken verschiedener technologischer Ansdtze er-
scheint es aber durchaus angebracht. Angesichts der Menge an Optionen, die
innerhalb von theoriegeleiteten und lernenden Ansétzen bestehen, erscheint eine
gesetzliche Festlegung fiir den einen oder anderen Ansatz derzeit nicht sinnvoll.

oft vernachléssigt, auch im Kontext der Fluggastdatenverarbeitung. In der Folge werden der
Mafnahme in § 4 Abs. 2 Nr. 2 FlugDaG oft unbegriindete Vorwiirfe gemacht, insbesondere in
Hinblick auf Diskriminierung und fehlende Nachvollziehbarkeit sowie fehlende Kontrollier-
barkeit ihrer Ergebnisse, siche etwa Leese, Security Dialogue 45 (2014), 494, 503 f., 505f.
Auch der EuGH erhebt in C-817/19, Rn. 195, Diskriminierungsvorwiirfe gegeniiber lernenden
Algorithmen, jedoch diirften sich diese vornehmlich auf echtzeitlernende Ansétze beziehen,
auf die das Gericht in Rn. 194 eingeht. Niher dazu Kostov, GSZ 6 (2023), 14, 15f.

145 Diese Unterschiede zwischen beiden Ansitzen auch feststellend, Rich, U. Pa. L. Rev. 164
(2016), 871, 905 1.

146 So auch Ulbricht, Eur J Secur Res 3 (2018), 139, 154, fiir das FlugDaG und Wojnowska-
Radzinska, Ruch Prawniczy, Ekonomiczny i Socjologiczny 83 (2021), 115, 123, fiir die PNR-
RL.
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Sowohl theoriegeleitete als auch lernende Ansétze haben Vorteile. Maschinell
erstellte Muster konnen nach der Gesetzeskonzeption einerseits kriminologische
Annahmen bestdtigen oder widerlegen und andererseits als Grundlage fiir die
Entwicklung neuer Annahmen dienen. Sich nur maschinellen Lernens zu bedie-
nen wire jedoch, beim Vorhandensein von Ertridgen aus lédngst erforschten und
bewihrten kriminologischen Ansdtzen, geradezu technikglaubig und wiirde die
Schwiichen algorithmischer Datenanalyse ignorieren.'*” Dies kénnte dem Ein-
satz dieser neuen Technologie fiir die Zwecke des Musterabgleichs bereits im
Anfangsstadium einen schlechten Ruf eintragen. Allein bei bekannten und be-
wihrten theoretischen Annahmen zu bleiben erscheint aber angesichts deren An-
filligkeit fiir Vereinfachungen und Scheinkausalititen ebenfalls nicht optimal,'*®
zumal solche Annahmen bei einigen komplexen Straftaten, mit denen die PIU
befasst ist, gerade auch nicht vorhanden sein konnen. Die Notwenigkeit von
Flexibilitat bei der Erstellung von Mustern betont auch die Gesetzesentwurfs-
begriindung mit dem Hinweis, dass Téter ,,flexibel und hochmobil®, ,delikts-
iibergreifend und vorrangig international” agieren und vermehrt weniger er-
forschte Delikttypen wie Cyberkriminalitit begehen.'* Flexibilitiit ist also not-
wendig, um mit den Entwicklungen auf Téterseite Schritt halten zu konnen, da
Téter anderenfalls ihre Vorgehensweisen so an Muster anpassen konnen, dass
diese aufgrund starrer gesetzlicher Vorgaben ins Leere liefen.'>’ Solche Dynamik
sowie die Grofie und Komplexitdt der Datenmenge legen die Annahme nahe,
dass nicht allein auf herkdmmliche theoriegeleitete Ansétze zur Mustererstellung
gesetzt werden sollte, da solche Ansitze allein schwer damit mithalten kdnnten.
Vielmehr erfordert dies auch die Mdglichkeit des Einsatzes von Technologien
wie den soeben beschriebenen lernenden Ansitzen und insbesondere die Mog-
lichkeit der Kombination mehrerer Ansitze, die ihre Schwichen wechselseitig
ausbalancieren.

Deshalb erscheint auch die Bezeichnung des PNR-Systems als ein ,,technisch
und fachlich auerordentlich komplexes Verfahren, insbesondere aufgrund der
hohen Anforderungen an die Aktualitit, Richtigkeit und Verfligbarkeit der Daten,
des Datenvolumens und der hohen datenschutzrechtlichen Anforderungen®,'s!
nicht {iberspitzt. Ein Abgleichsystem, welches die Aufgaben des Fluggastdaten-
gesetzes bewiltigen soll, stellt eine dimensional massive technische Komponen-
te dar. Neben der eigentlichen Abgleichdurchfiihrung soll das PNR-System unter

147 Im Detail dazu siehe Kapitel E.

148 Zu dieser Kritik theoriegeleiteter Mustererstellung im Kontext der PNR-RL s. Leese,
Security Dialogue 45 (2014), 494, 499.

1499 BT-Drs. 18/11501, 18.

150 BT-Drs. 18/11501, 29 f.; Wortprotokoll der 114. BT-Sitzung, Protokoll-Nr 18/114, 35.

151 BT-Drs. 18/11501, 25.
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anderem auch fiir die Entgegennahme von Fluggastdaten nach spezifischen Pro-
tokollen, die Ver- und Entschliisselung, die technische Aufbereitung, die techni-
sche Sicherung, die Weiteriibermittlung, die De- und Entpersonalisierung, Spei-
cherung und Loschung der Daten ausgeriistet sein. Der tatsdchliche Abgleich
macht nur einen Bruchteil der Verarbeitungsprozesse des Gesamtsystems aus,
stellt aber auch schon fiir sich genommen ein hochkomplexes technologisches
Vorhaben dar. In der Abgleichkomponente des PNR-Systems waren lernende
Ansiitze als weitere Subsysteme integriert.'>?

Wiirden fiir die Mustererstellung theoriegeleitete und lernende Ansétze kom-
biniert, so wéren innerhalb der Abgleichkomponente eine nicht unerhebliche An-
zahl an verschiedenen Mustern mitsamt ihrer verschiedenen Erstellungsansitze
implementiert. Wahrscheinlich erscheint auch die Arbeit mit Ensemble-Model-
len — einer Vielzahl an Lernalgorithmen, die auf die Losung desselben Problems
mit den gleichen Trainingsdatensétzen trainiert wurden und die Ergebnisse ihrer
Klassifikation gegeneinander abwégen, um die geringstmogliche Fehlerquote zu
erzielen. Dabei konnten sich anspruchsvolle Modelle wie neuronale Netze fiir
die Detektion von Fluggastdatensitzen als Ausreiflern gut eignen, wihrend line-
are Klassifikatoren die statistische Verortung eines Fluggastdatensatzes vorneh-
men konnten. Mehrere Ensemble-Modelle konnten fiir verschiedene Muster von
jeweils verschiedenen Straftaten erstellt werden. Je nach Datenzufluss und Veri-
fikation, beziechungsweise je nach Zufluss neuer Informationen, wéren sowohl
maschinell erstellte als auch theoriegeleitete Muster stdndig zu aktualisieren.
Dies konnte in sechsmonatigen, jedoch auch in wochentlichen Abstinden ge-
schehen und hédngt von kurzfristigen Entwicklungen aktueller Geschehnisse oder
langfristigen Herausbildungen kriminologischer Trends ab.

Die technologische und fachliche Komplexitdt des Abgleichsystems ist daher
kein Selbstzweck. Sie bildet den Charakter der dem System zugrunde liegenden
Aufgabe und mithin diesen der Straftatenverhiitung und der Voraussage mensch-
lichen Verhaltens ab. Bei einer solchen Betrachtung erscheint die zusitzliche
Komplexitit, bedingt durch den Einsatz von vielen, sich gegenseitig ergdnzenden
technologischen Ansétzen, nicht nur unvermeidbar, sondern gerade notwendig fiir
die Bewiltigung der Aufgabe der PIU. Somit zeigt sich der Musterabgleich nach
dem Fluggastdatengesetz auch gerade aufgrund der technologieoffenen Formulie-
rungen als eine Maflnahme mit Potenzial, die mit bewdhrten kriminologischen
Ansitzen operieren und gleichzeitig von den Vorteilen innovativer Technologien
profitieren kann. Nun widmet sich die Arbeit den rechtlichen Implikationen sol-
cher Technologien aus einer Perspektive auf das sie begleitende Nichtwissen.

152 Allg. zu ,,Lernende[n] Maschinen* als Subsysteme in technischen Systeme, 4. Kamin-
ski, in: Wiegerling/Nerurkar/Wadephul (Hrsg.), 2020, 151, 154.



D. Intendiertes Nichtwissen

Auf der obersten Ebene der Differenzierung von Nichtwissen bei maschinellem
Lernen wird mit der Dimension der Intentionalitét gearbeitet. Im Rahmen dieser
Dimension befindet sich an einem Pol das intendierte Nichtwissen. Dieses kann
sowohl auf Seiten der dem Lernsystem auflenstehenden Personen (. System-
outsider) als auch auf Seiten der an der Systementwicklung und -Kontrolle betei-
ligten Personen (/1. Systeminsider) bestehen und kann insofern auch als subjekti-
ves Nichtwissen begriffen werden.!

I. Nichtwissen bei Systemoutsidern

Intendiertes Nichtwissen wird nachfolgend mit Wehling als Nichtwissen, das auf
das Handeln oder Unterlassen sozialer Akteure zuriickfiihrbar ist, verstanden.?
Dabei soll Intentionalitdt nicht lediglich als eine ausdriickliche Absicht verstan-
den werden,? sondern als die Zurechenbarkeit der Griinde fiir das Bestehen von
Nichtwissen auf das Handeln oder Unterlassen sozialer Akteure.* Auf diesem
Verstdndnis von Intentionalitét beruht die ndchste Ebene der Differenzierung von
Nichtwissen bei Wehling. Er unterscheidet zwischen dem Bestreben, andere un-
wissend zu halten, etwa durch Geheimhaltung, Verschleierungstechniken oder
selektive Informationsweitergabe, und dem gewollten eigenen Nichtwissen.’

! Eine dhnliche Unterscheidung zwischen Insidern und Outsidern algorithmischer Prozesse
findet sich bei Seaver, Media in Transition 8 (2013), 1, 2 ff., der sich mit den Unterschieden des
algorithmenbezogenen Wissens von Technologieingenieuren als ,,Insider” und Sozialwissen-
schaftlern und Humanisten als ,,Outsider auseinandersetzt und dabei auch das gemeinsame
Nichtwissen beider Gruppen adressiert. Ahnlich auch Enni/Assent, https://arxiv.org/abs/2105.
00687, 2021, 2.

2 Wehling, EWE 20 (2009), 95, 100.

3 So wie etwa bei Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1091. Auch Burrell, Big
Data & Society 3 (2016), 1, 3 adressiert lediglich die absichtliche Geheimhaltung von maschi-
nellem Lernen und seinen Implementierungsdetails, wenn sie die ,, Opacity as intentional cor-
porate or state secrecy  als eine eigenstandige Nichtwissensauspriagung prasentiert.

4 Wehling, EWE 20 (2009), 95, 100.

5 Ebd.
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Der Akteur, dem das Bestehen von Nichtwissen iiber maschinelles Lernen zu-
rechenbar ist, kann sich also vom Akteur, bei dem Nichtwissen besteht, unter-
scheiden. In diesem Fall ist die Entstehung von Nichtwissen bei einem System-
outsider auf eine externe Intention zuriickzufithren (Nichtwissen als Resultat
fremder Intention). Solches Nichtwissen liegt in denjenigen Situationen vor, in
denen Systemoutsider dieses ohne das Handeln oder Unterlassen anderer Perso-
nen nicht beseitigen konnen, sondern ihnen gegeniiber entsprechende Informati-
onen erst offengelegt bzw. nicht mehr aktiv geheim gehalten werden miissen. Im
Fall des Musterabgleichs nach dem Fluggastdatengesetz besteht ein solches
Nichtwissen iliber den Einsatz und die Implementierungsdetails maschinellen
Lernens bei Systemoutsidern — sei es als potenzielle MaBBnahmenadressaten oder
als Teil der Offentlichkeit.® Dieser Nichtwissenszustand kann erst dann beseitigt
werden, wenn der Staat — sei es der Gesetzgeber, die Bundesregierung oder die
Sicherheitsbehdrden — entsprechende Informationen gegeniiber Systemoutsidern
offenlegt; es handelt sich dabei somit um iiberwindbares Nichtwissen.” Darum
soll es im folgenden Abschnitt gehen.

Ein Akteur, dem das Bestehen von Nichtwissen tiber maschinelles Lernen
zurechenbar ist, kann zugleich derjenige sein, bei dem Nichtwissen besteht. In
diesem Fall wird Nichtwissen eines Systemoutsiders seiner eigenen, internen In-
tention zugerechnet (Nichtwissen als Resultat eigener Intention). Solches Nicht-
wissen liegt in Situationen vor, in denen Systemoutsider Nichtwissen iiber ma-
schinelles Lernen im Wesentlichen selbst beseitigen konnen, bspw. anhand von

¢ Wenngleich nach Wehling, in: Schiitzeichel (Hrsg.), 2007, 485, 487, auch ,,bloBe Vermu-
tungen® noch als Wissen gelten, wihrend Nichtwissen ,,die Abwesenheit kognitiver Erwartun-
gen, also selbst von Ahnungen und Vermutungen® ist, wird nachfolgend die Vermutung eines
Einsatzes maschinellen Lernens, so wie sie sich in einigen wissenschaftlichen Publikationen
und gesellschaftlichen Diskussionen verzeichnen lésst (siche Kap. C. Fn. 108), dennoch als
Nichtwissen behandelt. Fiir eine rechtswissenschaftliche Analyse erscheint dies angebracht,
denn rechtliche Offenlegungsinstrumente unterscheiden auch nicht zwischen Nichtwissen und
Vermutung. Vielmehr diirften gerade gewisse Vermutungen iiber den Gehalt der ersuchten In-
formationen der Geltendmachung von Offenlegungsanspriichen zugrunde liegen.

7 Zur Unterscheidung von Nichtwissensformen hinsichtlich der Moglichkeit oder Unmog-
lichkeit, Nichtwissen in Wissen zu tiberfithren Wehling, EWE 20 (2009), 95, 100. Im Kontext
maschinellen Lernens zweifeln Veale/Brass, SSRN Journal 12 (2019), 1, 16, wiederum an der
vollstindigen Uberwindbarkeit solchen Nichtwissens: ,,While public sector organisations might
be able to provide general information about the data used or model built in a transparent manner,
either to the public or to third parties, it is unlikely that they will be able to transparently evidence
the broader process, of which machine learning is only a part, through which policy options or
prediction mechanisms were supported. Proposals for ‘algorithmic transparency’ often go beyond
explaining individual actions of a model to call for information about intentions of the individuals
and teams involved, and the environment a system was trained and tested in“. Damit adressieren
die Autoren zugleich das unter F.II. erlduterte intendierte Nichtwissen bei Systeminsidern.


http://F.II

1. Nichtwissen bei Systemoutsidern 89

Informationen aus allgemeinzugénglichen Quellen. Meist wird hierdurch im
Bereich maschinellen Lernens ein Mangel an technischen Kompetenzen ange-
sprochen, dem zufolge Systemoutsider nicht wissen, wie die Technologie in ih-
ren Grundziigen funktioniert und somit auch nicht, wie diese eine (sie betreffen-
de) Entscheidungsgrundlage und -findung mitgestalten kdnnte. In Diskussionen
iiber maschinelles Lernen wird diese Nichtwissensauspragung oft als ,,technical
illiteracy* adressiert.® Technical illiteracy kann auch im Fall des Musterabgleichs
mit Fluggastdaten eine einschlagige Nichtwissensursache sein, deren rechtliche
Bedeutung in diesem Kontext im ndchsten Abschnitt untersucht wird (2.).

1. Nichtwissen als Resultat fremder Intention

Dass Wehling auf eine Zurechenbarkeit und nicht auf eine Absicht abstellt, ist
eine wichtige Erweiterung der Konzeption intendierten Nichtwissens.” Denn im
Kontext einiger staatlicher Maflnahmen, darunter insbesondere solche der Si-
cherheitsbehorden, ist die Absicht einer Geheimhaltung in erster Linie auf an-
dere Aspekte von Mallnahmen bezogen und fiihrt nur mittelbar zu einem Nicht-
wissen iiber bestimmte Technologien. So legt die Gesetzesentwurfsbegriindung
des FlugDaG fest, dass eine iiber die im Gesetz enthaltenen Informationen zum
Inhalt und zu der Erstellung von Mustern hinausgehende gesetzliche Festlegung
nicht erfolgen kann.'” Diese bewusste inhaltliche Unvollstindigkeit des Norm-
programms ist ein gezieltes Aufrechterhalten von Nichtwissen, eine gesetzgebe-
rische Absicht. Dadurch wird jedoch nicht unbedingt die Geheimhaltung eines
etwaigen Einsatzes maschinellen Lernens bezweckt, sondern allgemeiner die
Herstellung von Flexibilitét der Sicherheitsbehdrden bei der Erstellung von Mus-
tern.!! Der Gesetzgeber beruft sich auf die dynamische Entwicklung der Vorge-
hensweisen von Tétern und die damit verbundene Schnelllebigkeit von Mustern,
die Notwendigkeit, mit den Entwicklungen auf Taterseite Schritt halten zu kon-
nen und die Notwendigkeit zu verhindern, dass sie ihre Vorgehensweise so an
Muster anpassen konnen, dass diese aufgrund starrer gesetzlicher Vorgaben ins
Leere laufen.'? Die dadurch bedingte Offenheit von Gesetzen ist ein bewihrtes
Mittel zur Ermdglichung von Flexibilitit und Innovationsfihigkeit sowie zur

8 Burrell, Big Data & Society 3 (2016), 1, 4; Cobbe, SSRN Journal 2018, 1, 5; Selbst/
Barocas, Fordham L. Rev. 2018, 1085, 1093.

9 Wehling, 2006, 128: ,,Intentionalitét‘ ist in diesem Kontext nicht in einem naiv-realisti-
schen Sinn als die ,tatsdchliche Kausalursache des Nichtwissens zu verstehen. Der Begriff
bezeichnet vielmehr eine Form der mehr oder weniger gut begriindeten, aber prinzipiell stritti-
gen Zurechnung von Nichtwissen auf das Handeln oder Unterlassen sozialer Akteure®.

10 BT-Drs. 18/11501, 29.

1 Ebd.

12 BT-Drs. 18/11501, 29f.
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Vorbeugung von Umgehungsgefahren, gerade auch mit Blick auf neue techni-
sche Entwicklungen.'® Stellt man bei der Intentionalitit als Ursache von Nicht-
wissen jedoch nicht auf zielgerichtete Absichten, sondern auf die Zurechenbar-
keit der Griinde fiir Nichtwissen auf staatliches Handeln oder Unterlassen ab, ist
gerade diese Offenheit der Grund, weshalb Systemoutsider nichts iiber die fiir
den Musterabgleich verwendeten Technologien wissen.

Diese Nichtangabe von Informationen iiber Einzelheiten des Musterabgleichs
fihrt zu einem Nichtwissen tiber das ,,0b “ und ,, wie* eines Einsatzes maschinel-
len Lernens. Weder ist mit Sicherheit bekannt, ob fiir die Mustererstellung und
die Automatisierung des Musterabgleichs maschinelles Lernen eingesetzt wird,
noch lassen sich zu den Implementierungsdetails der Technologie mehr als Hy-
pothesen aufstellen.'" Da jedoch MaBgaben der MaBnahme im FlugDaG nor-
miert sind, kann tiber das ,,wie* eines (potenziellen) Einsatzes dennoch einiges
erschlossen werden.'> Aus § 4 Abs. 41.V.m. § 2 Abs. 2 FlugDaG ergibt sich, mit
welcher Datengrundlage im Rahmen einer maschinellen Analyse nach § 4 Abs. 4
FlugDaG gearbeitet wird, woraus auf die Grundstruktur von sowohl Trainings-
als auch Testdatensétzen geschlossen werden kann. Ferner lisst § 4 Abs. 3 Sitze
2 bis 6 FlugDaG auf die Outputklassen eines Abgleichmodells schlieBen: ,,ver-
déachtig®” und ,,unverdachtig®. § 4 Abs. 3 Satz 6 FlugDaG gibt das grundsétzliche
precision und recall Verhiltnis vor.'® Allgemeiner betrachtet gibt die Zweckbe-
stimmung des Gesetzes Aufschluss iiber das Ziel eines etwaigen Einsatzes ma-
schinellen Lernens und ldsst auch dadurch gewisse Hypothesen iiber diec Model-
lierung zu. Aus der Gesetzesentwurfsbegriindung wird auch deutlich, dass das
PNR-System eine Eigenentwicklung des Staates ist,!” was im Rahmen der Lite-
ratur zu maschinellem Lernen ebenfalls von Interesse ist, da argumentiert wird,
dass eine enge behdrdliche Einbindung in den Entwicklungsprozess zur Sensibi-
lisierung fiir technologische Herausforderungen und hoheren Legitimitét algo-
rithmischer Entscheidungen fiihrt.'$

13 Vel. Schmidt-Afimann, 2006, 195.

4 Vgl. auch Coglianese/Lehr, Admin. L. Rev. 71 (2019), 1, 33: ,Governmental use of
machine learning generates a broad range of potentially disclosable information, including the
algorithm’s source code, its objective function, its specifications and tuning parameters, its
training and test data set, and the programming details of any ancillary computer programs that
translate its predictions into actions.*

15" Zu dieser ,reverse engineering“-Herangehensweise s. bereits oben C.I1.

16" Siehe dazu bereits oben, Kap. C. Fn. 134 mit dazugehdrigem Text.

17 BT-Drs. 18/11501, 3.

18 Tnnerhalb der Literatur zu maschinellem Lernen wird der Entwicklung von lernenden
Systemen fiir staatliche Maflnahmen durch Private primar mit datenschutzrechtlichen und qua-
litaitsbezogenen Bedenken begegnet, vgl. Sherer/Sterling/Burger/Banaschik/Taal, in: Jahank-
hani (Hrsg.), 2018, 251, 263; Lucke, in: Mohabbat-Kar/Thapa/Parycek (Hrsg.), 2018, 97, 107.
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Da intendiertes Nichtwissen bei Outsidern auf eine bewusste menschliche
Entscheidung zuriickzufiihren ist, unterliegt es auch am ehesten einer rechtlichen
Intervention.!® Sofern Nichtwissen iiber das ,,0b* eines Einsatzes maschinellen
Lernens behoben wiirde, bestiinde zwar nach wie vor ein Nichtwissen iiber das
,,wie“. Angesichts einiger Informationen, die anhand des Gesetzes und der Ge-
setzesentwurfsbegriindung erschlossen werden konnen, bestiinde dieses jedoch
nicht hinsichtlich samtlicher Implementierungsaspekte. Es bestlinde hinsichtlich
der genauen Rolle(n) der Technologie bei der Mustererstellung (Datensegmen-
tierung als Vorschritt der Mustererstellung, Prifungsmerkmalsselektion, Prii-
fungsmerkmalsgewichtung, Aussortierung von versehentlich erhobenen sensiti-
ven Daten, Detektion von Alias-Personlichkeiten, Ungleichbehandlungen, etc.),
hinsichtlich der Wahl von konkreten Algorithmen und Lernverfahren, der Ausge-
staltung von Test- und Trainingsdatenmengen sowie der konkreten Implementie-
rungsdetails wie Programmcode, Zielfunktionen und Lernzyklen.?

a) Sicherheitsbehordliche Interessen am Aufrechthalten von Nichtwissen

Dass Behorden interne Entscheidungsverfahren haben, die von denjenigen, die
davon betroffen sein konnten, nicht vollstdndig durchschaut werden, ist nichts
Uniibliches, auch dann nicht, wenn es sich dabei um algorithmengestiitzte Ent-
scheidungsverfahren handelt.?! Bei MaBnahmen der Sicherheitsbehdrden ist dies
gerade typisch und nicht per se verwerflich.?? SicherheitsmaBnahmen, insbeson-

Wischmeyer, in: Kulick/Goldhammer (Hrsg.), 2020, 193, 211 argumentiert fiir eine rechtliche
Verpflichtung, ,,dass sensible Systeme ,in-house® entwickelt werden — oder zumindest dort in-
tensiv nachgepriift werden.* Laut Deeks, CLR 119 (2019), 1829, 1841 kann der exekutivische
Einsatz von privat entwickelten und ungewissen Lernmodellen mit einem Verlust argumentati-
ver Uberzeugungskraft einhergehen: ,,a court could reduce its level of deference to an agency
decision when the agency deploys a black-box algorithm purchased from the private sector,
because the court concludes that the agency is making a prediction on private sector expertise,
not its own.“ Vgl. auch Herold, DOV 2020, 181, 187f., die im Kontext von Vollzugssoftware
die Verantwortung fiir den Einsatz und die inhaltliche Ausgestaltung bei der Verwaltung sieht
und sich dabei auf die demokratische Legitimation sowie die Rechtsstaatlichkeit der automati-
sierten Entscheidung beruft.

19 Vgl. Price II/Rai, Towa L. Rev. 106 (2021), 775, 790.

20 Jeder Einsatz von Technologien erzeugt ein breites Spektrum an potenziell offenzulegen-
den Informationen, wie bspw. Details iiber alle zusitzlichen Computerprogramme in der Ab-
gleichkomponente des PNR-Systems, die Muster in das Abgleichsystem einbinden und Ab-
gleiche durchfiihren. Dabei handelt es sich jedoch um Verarbeitungsprozesse, die streng ge-
nommen nicht Teil von maschinellen Lernverfahren sind. Entsprechendes Nichtwissen wird
nachfolgend deshalb nicht thematisiert.

2 Burrell, Big Data & Society 3 (2016), 1, 2; Selbst/Barocas, Fordham L. Rev. 2018, 1085,
1092.

22 Martini, 2019, 40f.; Burkhardt, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.),
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dere solche im Bereich der Terrorpravention, sind grundsitzlich in einem hohen
MaBe von intendiertem Nichtwissen gepriigt.* Das liegt primér daran, dass in
solchen Kontexten Umgehungsgefahren und Angriffe auf die entscheidungsun-
terstiitzenden Systeme und deren Inhalte reale Herausforderungen sind.?* Letzte-
res belegen nicht zuletzt auch gesetzliche Sicherheitsstandards fiir sicherheits-
behordliche Verarbeitungssysteme, wie diejenigen in Art. 29 ff. JI-RL* {iber die
Sicherheit personenbezogener Daten. Daraus wird deutlich, dass das Aufrecht-
erhalten von Nichtwissen iiber Einzelheiten und Details einer technologiegetrie-
benen sicherheitsbehdrdlichen Mainahme generell keine Praxis ist, die spezi-
fisch mit einem etwaigen Einsatz maschinellen Lernens zusammenhingt.?
Unter welchen Bedingungen ein Verhaltensmerkmal als Teil eines gesuchten
Verhaltensmusters erkannt werden konnte, soll fiir den Einzelnen nicht absehbar
sein. Die Effektivitdt von Mustern hiangt entscheidend davon ab, dass nicht offen-
gelegt wird, welche einzelnen Verhaltenskomponenten musterrelevant sind, denn
wire dies transparent, konnten sie leicht umgangen werden, indem eine einzelne
Handlung durch eine andere, funktional dquivalente ersetzt wird.?” Nichtwissen

2017, 55, 62; Pravica, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.), 2017, 123;
Rusteberg, in: Miinkler (Hrsg.), 2019, 233, 246.

23 Pravica, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.), 2017, 123.

24 Kroll/Huey/Barocas/Felten/Reidenberg/Robinson/H. Yu, U. Pa. L. Rev. 165 (2017), 633,
639: ,,The process of deciding which tax returns to audit, or whom to pull aside for secondary
security screening at the airport, may need to be partly opaque to prevent tax cheats or terrorists
from gaming the system.“ Vgl. auch Price II/Rai, Towa L. Rev. 106 (2021), 775, 782,
Wischmeyer, in: Wischmeyer/Rademacher (Hrsg.), 2020, 75, 84; Selbst/Barocas, Fordham L.
Rev. 2018, 1085, 1093. Nachfolgend wird der Fokus eher auf Umgehungsgefahren als auf
feindliche Angriffe gelegt.

25 Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die
zustdndigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung
von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Authebung
des Rahmenbeschlusses 2008/977/J1 des Rates (nachf.: JI-RL).

26 So auch Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1092. Dadurch werden zugleich Vor-
wiirfe dariiber, dass die Regierung maschinelles Lernen zum Anlass nehme um besonders unbe-
stimmte Gesetze zu erlassen, so wie etwa bei Ulbricht, Eur J Secur Res 3 (2018), 139, 154, relati-
viert.

2T Baur, ZIS 15 (2020), 275, 278. So auch Rich, U. Pa. L. Rev. 164 (2016), 871, 923,
m.w.N.: ,,information regarding specific relevant facts and their weight is the most deserving
of protection on this ground*. Hermstriiwer, in: Wischmeyer/Rademacher (Hrsg.), 2020, 199,
217 argumentiert sogar in die Richtung, dass Informationsoffenlegung iiber maschinelles Ler-
nen Anreize zum rechtswidrigen Verhalten setzen konnte: ,,[ T]oo much predictability may re-
sult in behavioral adaptation. Predictable predictions and decisions based on such predictions
alter strategic incentives. If a person anticipates that she faces a lower probability of being
monitored than others she will likely reduce her efforts to comply with the law.*
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ist in solchen Féllen fiir die Funktionsfahigkeit sicherheitsbehdrdlicher Mafinah-
men konstitutiv, unabhédngig davon, ob sie anhand lernender Algorithmen funk-
tionieren oder nicht, weshalb auch die Offenlegung des Inhalts von Mustern
nachfolgend nicht als eine realistische Option in Erwiigung gezogen wird.?® Ne-
ben der Notwendigkeit der Vorbeugung etwaiger Umgehungsgefahren tritt auch
das Bediirfnis nach Flexibilitdt und Innovationsoffenheit beim Einsatz von Tech-
nologien hervor, was letztlich ebenso die Effektivitdt der Malnahme gewdhrleis-
ten soll.” Beides — Funktionsfihigkeit und Effektivitit — lisst sich auf das staat-
liche Interesse an der Gewihrleistung der offentlichen Sicherheit stiitzen und
findet eine normative Basis in den aus den Grundrechten hergeleiteten Schutz-
pflichten.*® Somit besteht grundsitzlich ein schutzwiirdiges sicherheitsbehérd-
liches Interesse am Aufrechthalten von Nichtwissen bei Maflnahmenoutsidern.

aa) Umgehungsunterschiede bei theoriegeleiteten und lernenden Ansdtzen

Dieses Interesse lasst sich auch spezifisch auf den Einsatz maschinellen Lernens
im Rahmen des Musterabgleichs beziehen. Im Kern diirfte es einem potenziellen
Straftatverdachtigen darauf ankommen, dass seine Fluggastdaten keinen Treffer
mit Mustern erzeugen, und somit auf die Umgehung der Muster des Abgleichsys-
tems. Grundsitzlich gilt, dass je mehr iiber ein technisches System offentlich
bekannt ist, es umso leichter ist, dieses zu umgehen. Dies gilt bereits fiir die Of-
fenlegung des (Nicht)Einsatzes einer bestimmten Technologie im Rahmen des
Musterabgleichs und der Mustererstellung.>! Denn die Herangehensweisen an

28 Siehe dazu auch Nr. 228 aus den Schlussantrigen des Generalanwalts Giovanni Pitruzzel-
la, v. 27.1.2022 zur Rechtssache C-817/19 (nachf. Schlussantrige zur Rechtssache C-817/19),
wonach Transparenzerfordernisse im PNR-Kontext ,,natiirlich nicht [bedeuten], dass die ver-
wendeten ,Profile‘ veroffentlicht werden miissen.*

2 So im Grunde auch die Antwort der Bundesregierung auf eine Offenlegungsanfrage in
BT-Drs. 20/6862, 3: ,,Die insoweit erbetenen Informationen zum Einsatz von Kiinstlicher Intel-
ligenz zielen auf die kriminaltaktischen oder nachrichtendienstlichen Ermittlungs- bzw. Infor-
mationsgewinnungsinstrumente der betroffenen Sicherheitsbehorden ab. Mit der Beantwor-
tung wiirden mittelbar bestimmte Arbeitsmethoden und Vorgehensweisen offengelegt oder
Riickschliisse darauf ermdglicht. Hierdurch wiirden die Arbeitsfahigkeit und Aufgabenerfiil-
lung und somit die Erfiillung des gesetzlichen Auftrags der betroffenen Sicherheits- und Straf-
verfolgungsbehdrden sowie Nachrichtendienste erheblich gefahrdet.*

30 Vel. auch Golla, KrimJ 2020, 149, 151.

31 Vgl. dazu auch BT-Drs. 20/6862, 3. L. Neumann, 2016, in: Stellungnahme zum Gesetz
zur Modernisierung des Besteuerungsverfahrens, 13.4.2016, 6, erwégt, dass Systeme, die ler-
nende Ansitze inkorporieren, aufgrund ihrer Komplexitit und Anpassungsfahigkeit gegeniiber
externen Angriffen resilienter seien als solche, die lediglich theoriegeleitete Ansétze inkor-
porieren. Daraus folgert er, dass im Fall des maschinellen Lernens grundsétzlich mehr iiber die
Systeme nach auflen offenbart werden konne, ohne dass dadurch ein signifikantes Missbrauchs-
potenzial entstiinde. Eine solche Aussage kann jedoch nicht generalisiert getroffen werden,
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die Umgehung einer Detektion durch das PNR-System konnten sich danach un-
terscheiden, ob das System theoriegeleitet oder anhand maschinellen Lernens
operiert.’? Beispielsweise wiirde, wenn Muster bekanntermaBen theoriegeleitet
erstellt werden, deren Umgehung eine Auseinandersetzung mit aktuellen Straf-
tatentrends, kriminologischen Annahmen und ein Hineinversetzen in die logi-
sche Denkart von Sicherheitsexperten erfordern. So betrachtet erscheint die Re-
konstruktion von theoriegeleitet erstellten Mustern je nach Sachnéhe, Expertise
und Erfahrung der an der Umgehung interessierten Personen mit einer gewissen
Wabhrscheinlichkeit méglich. Der Versuch der Umgehung erfordert im Fall theo-
riegeleiteter Ansétze also einen Versuch, die Logiken hinter dem PNR-System zu
verstehen.

Anders liegt dies, wenn Muster auf die maschinelle Analyse vieler Daten-
bestinde zuriickzufiihren sind. So erstellte Muster kdnnen sehr treffgenau sein,
miissen aber weder naheliegend noch logisch sein. Ein Flugverhalten, das auf
Recherchen und logischer Rekonstruktionsarbeit von sicherheitsbehdrdlichen
Préaventionsstrategien beruht und dementsprechend strategisch-unaufféllig arran-
giert wurde, muss beim Abgleich mit maschinell erstellten Mustern keineswegs
mit einer erhdhten Wahrscheinlichkeit in einer Unauffalligkeit resultieren, denn
die mathematisch-statistischen Rationalititen maschineller Mustererstellung
sind nicht ohne Weiteres menschlich (re)konstruierbar. Mit anderen Worten sind
die Erfolgschancen einer verstdndnisorientierten Rekonstruktion von maschinell
erstellten Mustern gering. Fiir diese Konstellationen bieten sich andere, auf ma-
schinelles Lernen speziell ausgerichtete Umgehungsstrategien an. Demzufolge
kann bereits die Offenlegung eines wie auch immer gearteten (Nicht)Einsatzes
maschinellen Lernens im PNR-System die Umgehungswahrscheinlichkeit erho-
hen, indem sie die Auswahl der jeweiligen Umgehungsstrategie erleichtert und
entsprechende Handlungen zielgerichteter gestalten lisst.*

bb) Umgehungsstrategien bei maschinell-erstellten Mustern

,»Klassische® Hackerangriffe wie das Eindringen in das PNR-System mit techni-
schen Mitteln diirften bei komplexen Lernmodellen seltener Mittel der Wahl sein.
Denn anders als bei theoriegeleitet erstellten Mustern verspricht der Zugrift auf die

sondern hédngt vielmehr von der konkreten Ausgestaltung des (lernenden) Systems ab, vgl.
Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1093.

32 Ebenso unterscheiden sich auch die Angriffsstrategien bei beiden Ansitzen; zu den Un-
terschieden zwischen Angriffen auf lernende und , traditionelle” Systeme siche Comiter, Belfer
Center Paper 2019, 47 1.

33 Insofern kann auch nicht generell behauptet werden, dass die Offenlegung des lediglichen
Einsatzes wenig kontrovers sei, so aber: Wischmeyer, in: Wischmeyer/Rademacher (Hrsg.),
2020, Rn. 44.
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Inhalte eines komplexen Lernsystems keinen klaren Einblick in die internen Ent-
scheidungsregeln und die dahinterstehenden Muster. Umgehungstaktiken bei ler-
nenden Ansidtzen bestehen vielmehr in der Konstruktion verschiedener Lern-
modelle auf der Basis von den Angreifern vorliegenden Informationen tiber das
PNR-System und auf der Basis von ihnen gegebenenfalls vorliegenden Fluggast-
daten. Solche Modelle lassen sich als Gegenmodelle (sog. Adversarial Models)
bezeichnen und kénnen je nach Ahnlichkeitsgrad zu den PIU-Modellen als Test-
modelle fiir die Einschitzung der Verdéchtigkeit eines Flugverhaltens verwendet
werden. Nach mehreren dadurch erméglichten Abgleichsimulationen mit verschie-
denen Flugverhaltenskonstellationen und der laufenden Beobachtung der Klassifi-
kationsergebnisse der Gegenmodelle, kann dasjenige Flugverhalten gewiahlt wer-
den, das mit der niedrigsten Wahrscheinlichkeit als verdachtig klassifiziert werden
diirfte, das strafbare Endziel aber dennoch erreichen lésst.>* Beispielsweise konnte
nach Anpassung an das Gegenmodell ein weniger verddchtiger Umweg gebucht
werden, der den geplanten Drogentransfer ebenso vollenden lésst.

Jede weitere iiber den bloBen Einsatz der Technologie hinausgehende Infor-
mationsoffenlegung, wie bspw. die Offenlegung der verwendeten Klassen von
Algorithmen und Lernverfahren, kann die Gestaltung von immer &hnlicheren
Gegenmodellen und mithin eine immer zielgerichtetere Umgehung des PNR-Sys-
tems ermoglichen. Sind etwa die verwendeten Lernverfahren bekannt, lieBen
sich Gegenmodelle konstruieren, die dem sicherheitsbehordlichen Lernmodell
noch ndherkommen. Die Umgehungsgefahr diirfte insbesondere bei einer Offen-
legung von Datensitzen, die als Lernbasis der Modelle verwendet wurden, be-
sonders hoch sein. Bei einer solchen Offenlegung lieen sich Gegenmodelle kon-
struieren, die den Modellen der PIU sehr nahekommen.?® Mithin diirften jeden-
falls der Offenlegung von Implementierungsdetails (das ,,Wie“ eines Einsatzes)
schwerwiegende sicherheitsbehdrdliche Interessen entgegenstehen. Die Offen-
legung des ,,Ob* eines Einsatzes konnte eine Umgehung zwar erleichtern, inwie-
weit dadurch die Funktionsfdahigkeit und Effektivitit des Abgleichsystems real
gefdhrdet wiren, ldsst sich jedoch ohne Kenntnis seiner genauen Konstruktion
und der weiteren getroffenen technischen Maflnahmen zur Sicherung des PNR-
Systems schwer abschitzen.

3 Solche Angriffsmethoden werden als ,,model extraction* bezeichnet. Angriffsmethoden
aus diesem Bereich, die darin bestehen, Informationen iiber ein System anhand der Beobach-
tung ihres Outputs zu sammeln, kommen beim PNR-System mangels einer Zugriffsmoglich-
keit der Angreifer auf dessen Output nicht in Betracht, siehe zu solchen Angriffen bei maschi-
nellem Lernen Shokri/Strobel/Zick, https://arxiv.org/pdf/1907.00164, 2019; X. Wang/Xiang/
Gao/Ding, ICLR 2021, https://arxiv.org/pd{/2009.06112.

35 Zu beachten ist, dass die grundsitzliche Struktur der zur Modellkonstruktion verwende-
ten Datensitze aufgrund von § 2 Abs. 2 FlugDaG bereits bekannt ist.
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b) Rechtliche Bedeutung

Da intendiertes Nichtwissen auf die bewusste Nichtpreisgabe von Informationen
zurtickzufiihren ist, kann es durch die Offenlegung von Informationen {iberwun-
den werden, denn dadurch sind die Voraussetzungen fiir das Entstehen von Wis-
sen iiber das Ob und Wie eines Einsatzes maschinellen Lernens geschaffen. Es
handelt sich somit um eine Konstellation, in der ein Mehr an Informationen und
Wissen tatsdchlich zur Beseitigung von Nichtwissen beitragen kann. Die Offen-
legung solcher Informationen wird nachfolgend als Transparenz bezeichnet.*® Im
Kontext maschinellen Lernens wird dabei oft von algorithmischer Transparenz
gesprochen.’’

aa) Kognitive Grenzen algorithmischer Transparenz

Bei dem Thema maschinelles Lernen verbirgt sich hinter dem Transparenzbegriff
oft eine Reihe an Forderungen, die von der schlichten Preisgabe des Einsatzes,
einer Erkldarung der wichtigsten Funktionen der Technologie, der Offenlegung
einzelner Implementierungsdetails bis hin zur Offenlegung von Trainingsdaten-
sétzen oder Programmcode, bzw. der Moglichkeit der Einsichtnahme reichen.®
Aus der Perspektive verschiedener Auspragungen von Nichtwissen erscheint ein
Grofiteil der hinter dem Transparenzbegriff stehenden Forderungen entweder
iibersimplifiziert oder jedenfalls unterdifferenziert.*

Wichtig erscheint zunachst weniger die Frage, ob algorithmische Transparenz
gut oder schlecht, erwiinscht oder unerwtiinscht ist, sondern die Frage, was sie bei
maschinellem Lernen tatsdchlich leisten kann. Transparenz, im Sinne einer — all-
gemein oder individuell bezogenen — Offenlegung von Informationen iiber den
Einsatz bestimmter Technologien und ihrer Details, ist kein Allheilmittel gegen
Nichtwissen bei maschinellem Lernen. Transparenzmechanismen kdnnen allein
bei intendiertem Nichtwissen bei Systemoutsidern sinnvoll sein, was, wie noch
zu zeigen sein wird, eine der weniger heiklen Nichtwissensformen bei maschi-
nellem Lernen darstellt. Das liegt daran, dass der Kern solcher Mechanismen in

36 Vgl. Bréhmer, 2004, 18, der Transparenz als ein Mehr an Informationen bezeichnet, wel-
che beziiglich eines Vorgangs im Vergleich zu einem weniger transparenten Vorgang einem
Beobachter zur Verfligung gestellt werden.

37 Vgl. Vogel, in: Santosuosso/Pinotti (Hrsg.), 2020, 491T.; Wischmeyer, in: Wischmeyer/
Rademacher (Hrsg.), 2020, 75, 79; Ananny/Crawford, New Media & Society 20 (2018), 973,
977, Veale/Brass, SSRN Journal 12 (2019), 1.

3 So auch Orwat, 2020, 98, m.w. N.

3 Vgl. Seaver, Media in Transition 8 (2013), 1, 7: ,,At their most simple, calls for transpar-
ency assume that someone already knows what we want to know, and they just need to share
their knowledge. [...] not everything we want to know is already known by someone on the
inside.
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der Offenlegung vorhandener oder jedenfalls einholbarer Informationen liegt. Ist
Nichtwissen bei maschinellem Lernen hingegen unabsichtlich und keinem sozi-
alen Akteur zurechenbar, so ist algorithmische Transparenz zum Umgang damit
nicht weiterbringend, denn es liegen in dem Fall niemandem Informationen vor,
die diesen Nichtwissens- in einem Wissenszustand umschlagen liefen. So kann
Transparenz objektiv undurchschaubare, da mathematisch zu komplexe Vorgén-
ge, nicht durchschaubarer und weniger komplex machen. Sie kann allenfalls die-
se Undurchschaubarkeit offenbaren. Wenig weiterfithrend erscheinen Transpa-
renzmechanismen ebenso in den Fillen, in denen Nichtwissen zwar intendiert
ist, dennoch nicht durch eine Informationsoffenlegung behoben werden kann,
da niemand iiber die notwendigen Informationen verfiigt, beispielsweise, weil
darauf aus Praktikabilitdtsgriinden verzichtet wurde, so wie im Fall von Insider-
nichtwissen.

Nichtwissen bei maschinellem Lernen ist also nur insoweit mittels Transpa-
renzherstellung behebbar, als Informationen vorhanden sind, bzw. faktisch ein-
geholt werden konnen und auf eine Art und Weise zur Verfligung gestellt werden
konnen, die die Entstehung von Wissen ermdglicht. Diese Voraussetzungen sind
allein beim fremdintendierten Nichtwissen bei Systemoutsidern erfiillt. Zum
Umgang mit weiteren Nichtwissenszustdnden, wie einem mangelnden Verstind-
nis der Technologie bei Laien, einem fehlenden Uberblick iiber systemrelevante
Operationen oder einer technologieinhdrent fehlenden Nachvollziehbarkeit der
Funktionsweise und Outputs maschinellen Lernens, triagt eine Offenlegung von
Informationen iiber Einsatz und Implementierungsdetails nicht bei. Gleichwohl
werden solche Nichtwissenszustinde teilweise, und nach hier vertretener An-
sicht unprézise, mit Forderungen nach bzw. Regulierungsvorschliagen {iber algo-
rithmische Transparenz adressiert.*’ Deshalb ist klarzustellen, dass die nachfol-

40 Krit. auch bei Henin/Le Métayer, Al and Society 2021, 1397: ,the terms ,transparency‘,
,explanation‘ and ,justification® are frequently used without precise definition, sometimes inter-
changeably, sometimes with different meanings.*; Waltl, in: Mainzer (Hrsg.), 2020, 1, 21:
., Transparenz zielt auf die Offenlegung von technischen Eigenschaften ab, wihrend eine Erkla-
rung immer im Kontext steht und ohne den Zusammenhang mit etwas zu Erlduterndem nicht
gedacht werden kann.” Den Unterschied zwischen ,,Transparenz® und ,,Erklérbarkeit” bei Al-
gorithmen betonen auch Coglianese/Lehr, Admin. L. Rev. 71 (2019), 1, 19, m.w.N in Fn. 55.
Unprézise wird in dem Kontext auch mit dem Begriff ,,Blackbox* umgegangen, vgl. Card, The
,,black box‘ metaphor in machine learning, abrufbar unter: https://perma.cc/K327-NTPJ: ,,Al-
though this metaphor is appropriate for some particular situations, it is actually quite mislead-
ing in general, and may be causing a considerable amount of confusion.“ Auch der derzeitige
Regulierungsvorschlag auf européischer Ebene, Proposal for a Regulation of the European
Parliament and of the Council laying down harmonised rules on artificial intelligence (Artificial
Intelligence Act) and amending certain Union legislative acts, 21.4.2021, COM(2021) 206
final, 2021/0106 (COD), (nachf.: Al-Act), geht mit dem Transparenzbegriff undifferenziert um,
siche die Kritik bei Kiseleva, Making Al’s transparency transparent: notes on the EU Proposal
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genden Uberlegungen zu algorithmischer Transparenz allein auf die Offenlegung
von Einsatz und Implementierungsdetails maschinellen Lernens bezogen sind.
Weitere Ansédtze zum Umgang mit Nichtwissen, wie die Erkldrung der grund-
sdtzlichen Funktionsweise maschinellen Lernens oder die Steuerung der Model-
lierungsprozesse algorithmischer Systeme zwecks Rationalisierung sicherheits-
behdrdlicher Verfahren, werden von algorithmischer Transparenz unterschieden
und im Rahmen weiterer Nichtwissensauspragungen bei maschinellem Lernen
thematisiert. Damit wird algorithmischer Transparenz ein engeres Verstindnis
zugrunde gelegt, als dies im Rahmen mancher anderer Auseinandersetzungen
mit maschinellem Lernen der Fall ist.*!

Die kognitiven Grenzen algorithmischer Transparenz bleiben in wissenschaft-
lichen Diskussionen bislang eher unterbeleuchtet.*? In der Rechtswissenschaft
wird der Fokus vielmehr auf die Darstellung der Moglichkeiten und Reichweite
verschiedener Transparenzmechanismen sowie auf die Frage, wo und wie diese
geregelt werden konnen bzw. sollen, gelegt. Daneben wird das geltende Recht,
und dabei meist das Datenschutzrecht, dahingehend iiberpriift, ob es Anforderun-
gen fiir die Gewéhrleistung algorithmischer Transparenz enthélt. Dabei wird al-
lerdings eine wichtige Vorfrage aufler Acht gelassen, ndmlich ob dies, was algo-
rithmische Transparenz tatsachlich leisten kann, auch einen rechtlichen Stellen-
wert hat. Nachfolgend liegt der Fokus deshalb weniger auf der Frage, wie
algorithmische Transparenz rechtlich auszugestalten ist, sondern vielmehr auf

for the Al Act, abrufbar unter: https://perma.cc/F3X5-6ABW: ,, The act has two different types
of transparency for different types of Al technologies (interpretability for high-risk Al systems
and communication for interacting Al systems) — it already makes the terminology inconsist-
ent. Another inconsistency is the use in Al Act of the term ‘interpretability’ as the main element
of transparency, while all the acts that preceded the proposed Al Act used explainability in-
stead.*

41 So scheint die Transparenz-Taxonomie bei M. E. Kaminski, in: Barfield (Hrsg.), 2020,
121, 130ff., zahlreiche Mechanismen, etwa der Offenlegung, Erkléarbarkeit, Kontrolle, Doku-
mentation und sogar Folgenabschitzung, als Transparenz zu klassifizieren. Siehe auch
Wischmeyer, in: Wischmeyer/Rademacher (Hrsg.), 2020, 75, 94 ff., der sowohl die Offenlegung
von Einsatz und Implementierungsdetails, als auch die Erklarbarkeit und Kontrolle von Syste-
men unter dem Oberbegriff Al-Transparency fasst. Ahnlich auch Sommerer, 2020, 215fF., die
Offenlegungs-, Kontroll-, und Erklarungsmechanismen als Transparenzmechanismen bei pre-
dictive policing-Systeme zusammenfasst.

42 Zu den ,,Limits of Transparency* s. aber Trute, Journal of Law & Economic Regulation
2015, 62, 7711.; Seaver, Media in Transition 8 (2013), 1, 3f. u. 7: ,,What we recognize or ,dis-
cover’ when critically approaching algorithms from the outside is often partial, temporary, and
contingent.”; Ananny/Crawford, New Media & Society 20 (2018), 973, 978 ff., 984: ,,Not only
is transparency a limited way of knowing systems, but it cannot be used to explain — much less
govern — a distributed set of human and non-human actors whose significance lies not internal-
ly but relationally.*
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der Frage, ob und warum algorithmische Transparenz rechtlich gewahrleistet
werden soll. Dies ist eine Frage nach der rechtlichen Bedeutung von Nichtwissen
bei Systemoutsidern. Konkret ist nachfolgend also zu priifen, ob die Offenlegung
von Einsatz- und Implementierungsdetails maschinellen Lernens ein rechtlich
gebotener Malistab sicherheitsbehordlicher Tatigkeit ist, und algorithmische
Transparenzmechanismen insoweit einen wichtigen Baustein im Rahmen der
Regulierungsarchitektur sicherheitsbehordlicher Systeme wie dem PNR-System
darstellen, oder ob die vielseits vorgeschlagenen Mechanismen algorithmischer
Transparenz bei staatlichen Sicherheitsmafinahmen vielmehr einen nicht zwin-
gend rechtlich gebotenen (Selbst)Zweck erfiillen wiirden.

bb) Algorithmische Transparenz als sicherheitsrechtliches Gebot?

Die wesentliche Rolle maschinellen Lernens im Rahmen der Fluggastdatenver-
arbeitung bestiinde in der Erstellung und Aktualisierung von Mustern und in der
Automatisierung von darauf beruhenden Entscheidungen iiber die potenzielle
Verdéchtigkeit einzelner Fluggiste. Die Frage der Offenlegung des Einsatzes
und der Implementierungsdetails solcher Verfahren ist daher im Wesentlichen
eine Frage der Transparenz sicherheitsbehordlicher Entscheidungs(bildungs)
prozesse. Gerade im Sicherheitsbereich kann Transparenz in diesem Sinne je-
doch nicht ohne Weiteres als ein selbststdndiges Rechtsprinzip oder gar ein
Rechtsgebot vorausgesetzt werden.*

In der verwaltungsrechtlichen MafBstabslehre wird Transparenz abstrakt zu-
nédchst als ein aulerrechtlicher MafBstab verstanden, dem rechtliche Relevanz in
konkreten Kontexten zukommen kann aber nicht muss. Im Rechtssystem bean-
sprucht Transparenz also nicht von vornherein und ausnahmslos rechtliche Gel-
tung.** Gerade im Sicherheitsbereich kann sie auch ginzlich unangebracht sein
kann.* Der MaBstabslehre nach kommt Transparenz nur unter Umstinden ein

4 Transparenz als Prinzip ginzlich ablehnend — Augsberg, in: Dreier/Spiecker gen. Doh-
mann/van Raay/Fischer (Hrsg.), 2016, 37, 48. Skeptisch zu einem sicherheitsrechtlichen Trans-
parenzprinzip mit Blick auf das IFG und Informationsanspriiche gegeniiber Sicherheitsbehor-
den, Gurlit, in: Botha/Steiger/Schaks (Hrsg.), 2016, 157, 167. Krit. zur direkten Ubertragung
des Grundgedankens der Offentlichkeit von Staatshandeln auch auf die Verwaltung, Grzeszick,
in: Maunz/Diirig (Hrsg.), 2022, Art. 20 GG, Rn. 21 ff. und 31, der ein Rechtsgebot der Transpa-
renz von Verwaltungsvorgdngen von der Art der Verwaltungstitigkeit und der Frage, wieweit
sie aus demokratischer Perspektive der Offentlichkeit bedarf, sowie ob nicht entgegenstehende
Griinde (bspw. die effektive Aufgabenerfiillung) Abweichungen von einer etwaigen Rechts-
regel der Offentlichkeit rechtfertigen, abhingig macht. Zu algorithmischer Transparenz unter
demokratischen Gesichtspunkten siche weiter unten in diesem Abschnitt D.I.1.f).

4 Fehling, in: Trute/Gross/Rohl/Mollers (Hrsg.), 2008, 462, 469.

45 Ebd.
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rechtlicher Stellenwert zu, so etwa, wenn sie in einem Kontext gesetzlich*® oder
gerichtlich*’ vorausgesetzt ist.*® Teilweise wird letzteres dahingehend bestrit-
ten, dass Gerichtsentscheidungen nur dann in der Lage sind, etwaigen Ma@sté-
ben wie Transparenz einen rechtlichen Stellenwert zu verleihen, wenn die Vor-
aussetzungen fiir deren Einordnung als Gewohnheitsrecht vorliegen.* Nicht
also bereits beim Vorliegen einiger weniger gerichtlicher Entscheidungen, son-
dern erst ab bestandiger und weitgehend anerkannter Etablierung einer einheit-
lichen und konsequenten Rechtsprechungslinie, sollen Gerichtsentscheidungen
in der Lage sein, MaBstdben Rechtsnormativitdt zu verleihen.

Ostermann bezeichnet Transparenz als einen sekundiren Rechtswert in dem
Sinne, dass Transparenz aus sich heraus kein Rechtsgehalt zukommt, sondern
nur unter Bezugnahme auf einen primiren Rechtswert,*® beispielsweise den Da-
tenschutz. Sekundire Rechtswerte wie Transparenz oder Effizienz lassen sich
demnach nicht ,,fiir sich* denken, sondern setzen einen priméren Rechtswert vor-
aus, sodass ihnen nur insoweit eine rechtliche Bedeutung zukommt als primére
Rechtswerte als Bezugspunkt auf sie ausstrahlen und sie insoweit zu einem nor-
mativ relevanten Belang erkldren.’! Transparenz enthilt demnach nur durch ihre
dienende Funktion fiir einzelne Rechtsnormen oder Rechtsgrundsétze (primére
Rechtswerte) eine (sekundare) rechtliche Bedeutung. So gesehen stellt Transpa-
renz, bezogen auf die offenzulegenden Informationen, ein Ziel dar, in Betrach-
tung der durch sie erstrebten rechtlichen Folgen ist sie aber lediglich ein Mittel
zur Gewihrleistung anderer Rechtsgarantien.’> Ahnlich verfahren auch sicher-
heitsrechtliche Auseinandersetzungen mit Transparenz; auch sie untersuchen

46 Schoch, in: Trute/Gross/Rohl/Mdllers (Hrsg.), 2008, 543, 553: ,,wenn der Gesetzgeber
dennoch der Versuchung [auBerrechtliche Maf3stabe mit rechtlichen Bindungen zu versehen]
erlegen ist, mutieren jene Sachrichtigkeiten zu rechtlichen Handlungs- und Kontrollmafsté-
ben.*

47 Schmidt-Afimann, 2006, 314f.: ,,Zum RechtsmaBstab wird ein Kriterium dann, wenn es
von den Gerichten als Kontrollmafstab anerkannt und seine Nichtbeachtung mit den iiblichen
Folgen der Rechtswidrigkeit von Staatsakten [...] verbunden wird.

4 Beim Thema algorithmischer Transparenz, das rechtlich erst erschlossen werden muss,
steht eine gesetzliche oder gerichtliche Verrechtlichung des Maf3stabs noch aus, was entspre-
chend auch im Kontext des Fluggastdatengesetzes gilt. Siehe jedoch zu entsprechenden Regu-
lierungsentwiirfen auf europdischer Ebene Fn. 293. Siehe auch die Aussagen des EuGH zur
PNR-RL, die sich als auch auf algorithmische Transparenz gerichtet deuten lieen, EuGH
C-817/19, Rn. 210 f. Auf beides wird in der Folge detaillierter eingegangen.

49 Stark, 2020, 298.

30 So Ostermann, 2019, 326 f., der Transparenz, allgemein als Informationen iiber Rechts-
subjekte verstanden, als sekundédren Rechtswert zum offentlichen Meinungsbildungsprozess
als primédren Rechtswert untersucht.

SI Ostermann, 2019, 324f., 328.

52 Ostermann, 2019, 486.
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diese nicht als ein selbststandiges Rechtsgebot, sondern beziehen die Bereitstel-
lung von Informationen auf andere Rechtswerte und ndhern sich dadurch der
Frage ihres rechtlichen Stellenwerts.

Eine solche Herangehensweise wird auch der nachfolgenden Auseinanderset-
zung mit algorithmischer Transparenz zugrunde gelegt, um ihre rechtlichen Kon-
turen zu bestimmen. Anderenfalls droht die Gefahr, dass auch algorithmische
Transparenz ein diffuser ,,politischer Kampfbegriff bzw. ein ,,magisches Be-
griindungssurrogat* bleibt, das vor andere Ziele des staatlichen Handelns in einer
Weise geschoben wird, welche die dahinterliegenden Ziele und Werte, wenn
iiberhaupt, nur schemenhaft erkennen lisst.** Wiirde also algorithmische Trans-
parenz als Selbstzweck vorausgesetzt, liefle sie sich kaum rechtlich konturieren
oder kontextspezifisch ausdifferenzieren, was eine weder den Algorithmen noch
der Transparenz zugutekommende Entwicklung sein diirfte. Deshalb wird algo-
rithmische Transparenz nachfolgend nur insoweit als ein sicherheitsrechtliches
Gebot verstanden, als sie einem sicherheitsrechtlichen Wert dient. Es geht nach-
folgend somit nicht um die Suche, Herleitung und Priifung von wie auch immer
gearteten Anspriichen auf Transparenz. Sollte sich algorithmische Transparenz
als rechtlich geboten erweisen, bestiinde in der Regel ein gesetzgeberischer
Spielraum hinsichtlich der Ausgestaltung entsprechender subjektiver Rechte
oder staatlicher Pflichten, der verschiedentlich ausgefiillt werden kann. Ein sol-
ches Rechtserfordernis algorithmischer Transparenz gilt es aber erst zu priifen.
Mithin stehen auch die Art und Weise der konkreten Ausgestaltung solcher Re-
gelungen nicht im Zentrum der Untersuchung.’® Es geht nachfolgend vielmehr
um die vorgelagerte Frage, der Verwirklichung welcher konkreter Rechtsnormen
oder Rechtsgrundsétze algorithmische Transparenz im Kontext der Fluggast-
datenverarbeitung dienen konnte. Erst wenn der Gewéhrleistungsgehalt einzel-
ner Rechtsnormen oder Rechtsgrundsdtze ohne algorithmische Transparenz
nicht hinreichend gewahrt werden kann, erscheint sie in diesem Kontext recht-
lich geboten.

Der Datenschutz mit seinem eigenstdndig normierten Transparenzgrundsatz
ist hier ein naheliegender erster Ankniipfungspunkt, den es zu untersuchen gilt.
Denn letztendlich handelt es sich bei maschinellem Lernen um eine Datenverar-

33 Siehe etwa Bdcker, in: Dreier/Spiecker gen. Dohmann/van Raay/Fischer (Hrsg.), 2016,
229, 230, Fn. 6, der die Frage der Transparenz sicherheitsbehordlicher Datensammlungen mit
Blick auf das Ziel demokratischer Auseinandersetzung untersucht.

3% So zu Effizienz und Transparenz, Ostermann, 2019, 326, m. w.N.

35 An Vorschldgen zu transparenzherstellenden regulatorischen Konzepten mangelt es in
der Literatur zu Algorithmen zudem gerade nicht, siche etwa die aufgelisteten Transparenz-
mechanismen bei Sommerer, 2020, 206 ff.; Wischmeyer, in: Wischmeyer/Rademacher (Hrsg.),
2020, 75, 871t.
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beitungstechnologie, die von verarbeitungsbezogenen Nachvollzichbarkeitser-
fordernissen umfasst sein konnte. Auch der datenschutzrechtliche Zweckbestim-
mungs- und Zweckbindungsgrundsatz ist in der Lage, Transparenz iiber Daten-
verarbeitungsvorgdnge herzustellen und konnte auch die Offenlegung von
Verarbeitungstechnologien gebieten. In einem nichsten Schritt wird die Rolle
algorithmischer Transparenz fiir gleichheitsrechtlichen Fragen untersucht.
Gleichheitsrechten wird neben dem Datenschutz ebenfalls eine hohe Bedeutung
im Kontext des Einsatzes maschinellen Lernens zuerkannt, weshalb auch diesbe-
ziiglich algorithmische Transparenz als ein rechtliches Gebot thematisiert wird.
Sowohl im Rahmen der Auseinandersetzung mit dem Datenschutz als auch den
Gleichheitssitzen wird auf die Argumentationslinie des BVerfG eingegangen,
wonach Transparenzregeln im Bereich der polizeilichen Arbeit mit personenbe-
zogenen Daten aus dem Gebot des effektiven Rechtsschutzes aus Art. 19 Abs. 4
GG in Verbindung mit einschligigen Grundrechten herleitet werden.>® Das ver-
fassungsrechtliche Gebot der Gesetzesbestimmtheit, dem das Gericht gerade bei
polizeilichen Datenverarbeitungsmafinahmen einen zentralen Stellenwert zu-
misst, ist ein weiterer Ankniipfungspunkt fiir Uberlegungen eines algorithmi-
schen Transparenzerfordernisses. Als letztes wird auf das Demokratieprinzip
eingegangen und iiberpriift, inwieweit ein rechtliches Transparenzgebot fiir ma-
schinelles Lernen mit Blick auf demokratische Willensbildungsprozesse im
Kontext der Fluggastdatenverarbeitung erforderlich erscheint. Im gleichen Ab-
schnitt wird auch auf algorithmische Transparenz als ein Richtigkeitskriterium
sicherheitsbehordlichen Handelns eingegangen und dabei an die Ausfiihrungen
der verwaltungsrechtlichen MaBstabslehre zu Transparenz und Akzeptanz ange-
kniipft — ein Bereich der Verwaltungsrechtswissenschaft, in dem diese Themen
im Kontext demokratischer Offentlichkeit ebenfalls diskutiert werden.>’

All diese Bezugspunkte werden mit Blick auf algorithmische Transparenz
néher betrachtet, um zu bestimmen, inwieweit diese als Ansatz zum Abbau von
Nichtwissen in Bezug auf maschinelles Lernen bei Systemoutsidern des PNR-
Systems rechtlich geboten ist. Das Ausmaf} und die Art einer etwaig gebotenen
Transparenzgewihrleistung bestimmen die einzelnen Ankniipfungspunkte. Wéh-
rend der datenschutzrechtliche Transparenzgrundsatz im Sicherheitsrecht priméar
auf eine Transparenzgewéhrleistung in Form von individueller Auskunft oder
Benachrichtigung ausgerichtet ist, welche bei entsprechender Argumenta-
tionsiibertragung auf Art. 3 GG ebenfalls als Transparenzmechanismen in Be-
tracht kdmen, operieren der datenschutzrechtliche Zweckbestimmungs- und
Zweckbindungsgrundsatz und das allgemeine Bestimmtheitsgebot auf abstrakt-

36 Vgl. BVerfGE 125, 260, 335; BVerfGE 133, 277, 366.
ST Schmidt-AfSmann, 2006, 101 ff., 312 ff.
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generellem Niveau und wiirden auch nur insoweit algorithmische Transparenz
gebieten. Betrachtet man algorithmische Transparenz hingegen nicht als ein
Rechtsgebot, sondern als einen RichtigkeitsmafBstab sicherheitsbehordlichen
Handelns, konnten die PIU und die Regierung eine Informationsoffenlegung
iiber maschinelles Lernen vielfaltig aber eben auch nur freiwillig gestalten.

SchlieBlich ist darauf hinzuweisen, dass allein die Feststellung (irgend)einer
dienenden Funktion algorithmischer Transparenz beziliglich dieser rechtlichen
Ankniipfungspunkte fiir die Begriindung eines rechtlichen Gebotes algorithmen-
bezogener Informationsoffenlegung nicht ausreichen kann. Dysfunktionale
Transparenzgewahrung muss, insbesondere mit Blick auf die im Sicherheitsbe-
reich vorhandenen Umgehungsgefahren,”® weder rechtsstaatlich noch demokra-
tieforderlich sein, selbst wenn sie eine hohere Gesetzesbestimmtheit oder eine
ausdifferenziertere demokratische Willensbildung ermdglichen wiirde. Vielmehr
erscheint algorithmische Transparenz auch in dem Fall nicht um jeden Preis,
sondern erst dann als geboten, wenn die Rechtsnormen oder Rechtsgrundsitze,
denen sie dienen konnte, gegeniiber den entgegenstehenden sicherheitsbehord-
lichen Interessen an Nichtoffenlegung algorithmischer Systeme und dem Auf-
rechterhalten diesbeziiglichen Nichtwissens tiberwiegen.

¢) Algorithmische Transparenz und Datenschutz

Nachfolgend soll das Erfordernis algorithmischer Transparenz mit Blick auf da-
tenschutzrechtliche Schutzziele gepriift werden. Dabei begibt sich die Arbeit
nicht auf die nach geltender Rechtslage erfolglose Suche nach Vorschriften, die
eine Offenlegung von Datenverarbeitungstechnologien vorschreiben, sondern
untersucht, ob die Konzeption des Datenschutzes und die ihm zugrunde liegen-
den Funktionslogiken eine solche Offenlegung nahelegen, da anderenfalls daten-
schutzrechtlichen Schutzzielen nicht hinreichend Rechnung getragen wére. Im
Fokus der nachfolgenden Uberlegungen stehen der datenschutzrechtliche Trans-
parenzgrundsatz und der Zweckbestimmungs- und Zweckbindungsgrundsatz.
In ihrer abstrakten Form bediirfen die Grundsitze weiterer Konkretisierung.”
In Deutschland beruht die Perspektive des Datenschutzes auf der Konzeption des
Rechts auf informationelle Selbstbestimmung.®® Dementsprechend sind daten-
schutzrechtliche Grundsitze im Rahmen der Rechtsprechung des BVerfG kon-
kretisiert und ausdifferenziert worden. Insbesondere beruht die Konzeption des
Zweckbestimmungs- und Zweckbindungsgrundsatzes im Kontext polizeilicher

8 Siehe oben D.I.1.a).

3 Gola/Heckmann, Datenschutz-Grundverordnung VO (EU) 2016/678 Bundesdatenschutz-
gesetz, Kommentar, 2022, § 47 BDSG, Rn. 4.

%0 Ausf. dazu Broemel/Trute, BDI 27 (2016), 50, 51 fT.
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Datenverarbeitungsmafinahmen auf einer langen und detailreichen Rechtspre-
chungsreihe des Gerichts,®' die tendenziell von einem strengen Verstindnis der
Zweckbindung, im Sine der Setzung starrer Grenzen fiir den Umgang mit Daten,
geprigt ist.®> Entsprechend dieser Rechtsprechung gestaltet der nationale Ge-
setzgeber das Fachrecht und bringt dadurch die allgemeinen Grundsitze zur
Geltung.®® Prignantes Beispiel dafiir ist die Vorschrift des § 12 BKAG, der die
vom BVerfG im Rahmen des BKAG-Urteils herausgearbeiteten Mafistdbe an
Zweckbindung und Zweckénderung bei der sicherheitsbehdrdlichen Arbeit mit
Daten umsetzt.

Auf europiischer Ebene beruht die Datenschutzperspektive auf Art. 7 und
Art. 8 GRCh. Freilich lassen sich daher im Vergleich zu Deutschland einige un-
terschiedliche Nuancen ausmachen. Beispielsweise wurde dem Zweckbestim-
mungs- und Zweckbindungsgrundsatz in Deutschland zunichst im Rahmen der
Rechtsprechung Verfassungsrang zugesprochen,* wihrend dieser auf europii-
scher Ebene in Art. 8 Abs. 2 GRCh primérrechtlich normiert ist. Sein Inhalt und
seine Reichweite bestimmen sich nach europédischem Recht und der Rechtspre-
chung des EuGH und es wird dabei meist von einem im Vergleich zur deutschen
Ausprigung weniger konkretisierten®® oder abgeschwichten,’® jedoch keinem
grundsitzlich anderen Gehalt des Grundsatzes ausgegangen.®’ Insbesondere fiir
die Beantwortung der Frage, wann ein Verarbeitungszweck als eindeutig zu ver-
stehen ist, welche nachfolgend von zentralem Interesse sein wird, liefern die
Rechtsprechung des EuGH sowie die GRCh nicht viele konkrete Anhaltspunkte.®®

6l Siehe BVerfGE 115, 320; BVerfGE 118, 168; BVerfGE 120, 378; BVerfGE 130, 151;
BVerfGE 133, 277, BVerfGE 141, 220; BVerfGE 150, 244.

92 So auch Kiihling/Martini, EaZW 2016, 448, 451.

93 Gola/Heckmann, Datenschutz-Grundverordnung VO (EU) 2016/678 Bundesdatenschutz-
gesetz, Kommentar, 2022, § 47 BDSG, Rn. 4.

% Siehe etwa BVerfGE 141, 220, 322; BVerfGE 133, 277, 323, wobei die in einigen Teilen
der Literatur vorgenommene Differenzierung zwischen Zweckbestimmung und Zweckbindung
der Judikatur des Gerichts nicht immer eindeutig zu entnehmen ist. Zu der Differenzierung
sogleich unter bb).

9 Kiihling/Martini, EuZW 2016, 448, 451; Schantz/Wolff, 2017, Rn. 398f.; Kring, 2019,
248.

% So zum damals in Art. 6 EG-DSRIL, nunmehr in Art. 5 Abs. 1 b) DSGVO und Art. 4
Abs. 1 b) JI-RL wortgleich normierten Grundsatz, A/bers, 2005, 508: ,,Danach sind die Zwe-
cke, zu denen Daten erhoben werden, zwar eindeutig festzulegen. Die weitere Verarbeitung ist
aber nicht notwendig an diese Zwecke zu binden; sie darf nur nicht damit unvereinbar sein.

7 Albers, 2005, 516.

8 Grafenstein, 2018, 233: ,,With respect to the processing of personal data by the State, the
European Court of Justice does also not elaborate on precise criteria in order to specify the
purpose.” Siehe auch S. 307 u. 350.



1. Nichtwissen bei Systemoutsidern 105

In der Literatur wird deshalb das deutsche Versténdnis teilweise zur Weiterent-
wicklung des europiischen Zweckbindungsgrundsatzes herangezogen.®
Sowohl der Determinierungsgrad der PNR-Richtlinie” als auch der jiingste
Ansatz des BVerfG in den Beschliissen zum Recht auf Vergessen’' liefern einige
Anhaltspunkte, die fiir die Anwendbarkeit nationaler Maf3stébe im Kontext des
Musterabgleichs im FlugDaG sprechen. Laut Art. 13 Abs. 1 der PNR-RL haben
Mitgliedstaaten dafiir zu sorgen, dass die Rechte jedes Fluggasts in Bezug auf
den Schutz personenbezogener Daten den Rechten entsprechen, die nach Uni-
onsrecht und nationalem Recht gelten. Dadurch sind die in der PNR-Richtlinie
festgelegten Anforderungen an den Datenschutz und das im Einklang mit den
MaBgaben der EU-Richtlinie 2018/690 (JI-RL)" stehende nationale Recht ad-
ressiert.”® Bei der Umsetzung von Bestimmungen der JI-RL gehen sowohl der
EuGH™ als auch nationale’ und internationale’® Literatur von der Bindung an
nationales Recht aus. Entsprechend verweist das FlugDaG auf das BDSG,”” wel-
ches groBe Teile der JI-Richtlinie, inkl. in § 47 BDSG die in Art. 4 JI-RL nor-
mierten datenschutzrechtlichen Grundsitze, umsetzt, sowie auf Regelungen im

9 Grafenstein, 2018, 231 ff.

70 Offnungsklauseln, von denen der nationale Gesetzgeber Gebrauch gemacht hat, befinden
sich in EG (33) (Regelung zur Erhebung und Verarbeitung von PNR-Daten durch Wirtschafts-
teilnehmer, die keine Beforderungsunternehmen sind — § 3 FlugDaG), sowie Art. 2 (Anwen-
dung der Richtlinie auf EU-Fliige — § 2 Abs. 3 FlugDaG) der PNR-RL. Zur diesbeziiglichen
Kritik des EuGH s. C-817/19, Rn. 171 ff.

71 BVerfG, Beschl. v. 6.11.2019 — 1 BvR 16/13 und BVerfG, Beschl. v. 6.11.2019 — 1 BvR
276/17.

72 JI-RL 2016/680.

73 EG (27), der auf die aktuell geltende Fassung des Rahmenbeschlusses 2008/977/J1 ver-
weist, welcher durch die JI-RL aufgehoben wurde.

74 Im Kontext staatlicher Vorratsdatenspeicherung, EuGH, 06.10.2020 — C-623/17, Rn. 48,
stellt das Gericht fest, dass soweit eine Maflnahme in den Anwendungsbereich der JI-RL fillt,
diese an nationalem Verfassungsrecht und der EMRK zu messen ist.

75 Arzt/M. W. Miiller/Schwabenbauer, in: Lisken/Denninger (Hrsg.), 72021, G., Rn. 392fF,,
422f.

76 Caruana, International Review of Law, Computers & Technology 33 (2019), 249, 254:
,,Under Directive 2016/681 on the use of PNR data [...], data processed by private entities for
their own commercial purposes are then transferred (‘push’) to the authority requesting them;
it is the processing of PNR data by the passenger information units to whom the data are trans-
ferred, and by competent authorities, which is then subjected to a standard of protection of
personal data under national law in line with CFD2008/977/JHA (or legislation currently in
force or that will replace it, and hence in the near future the specific data protection require-
ments laid down in Directive 2016/680).

77 Zur unmittelbaren Anwendbarkeit des BDSG und insbesondere der dortigen Vorschriften
zum Datenschutz, zur Datensicherheit und zu den Rechten der Betroffenen bei der Verarbeitung
von Fluggastdaten, s. BT-Drs. 18/11501, 38.
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BKAG, welche sich an der Rechtsprechung des BVerfG orientieren. In seinen
Beschliissen zum Recht auf Vergessen setzt sich das BVerfG zudem fiir eine
komplementére Verflechtung der Anwendbarkeit nationaler und unionaler
Grundrechte ein.”® Mit Blick auf das gemeinsame Fundament beider Rechtsrah-
men wird eine ,,Mitgewédhrleistung™ der Unionsgrundrechte bei Wahrung der
nationalen Grundrechte seitens des BVerfG vermutet,” es sei denn, es liegen
Anbhaltspunkte fiir ein hoheres Schutzniveau durch die GRCh vor, in welchem
Fall das europiische Grundrechtsverstindnis heranzuziehen wire.?® Auf einer
solchen Komplementaritét europdischen und nationalen Datenschutzrechts baut
auch der Ansatz des Art. 13 Abs. 1 der PNR-RL auf.

Die nachfolgend zugrunde gelegte Datenschutzperspektive folgt im Ergebnis
einem funktionalen Ansatz, orientiert sich dabei aber primér an dem nationalen
Verstdndnis datenschutzrechtlicher Grundsétze und geht nur stellenweise, bei
vorhandenen Anhaltspunkten, auf europdische Rechtsprechung ein. Neben den
bereits dargestellten Anhaltspunkten ist der Hauptgrund fiir diese Herangehens-
weise der anfangs aufgestellte Ansatz der Arbeit, der die Nichtwissensfrage bei
maschinellem Lernen zwar am Beispiel des Sicherheitsrechts, dennoch aber mit
einem Anspruch der strukturellen Anschlussfahigkeit aufwirft. Insoweit ist das
FlugDaG lediglich ein Referenzrahmen fiir iibergreifende Uberlegungen zur al-
gorithmischen Transparenz im nationalen Sicherheitsrecht. Eine Auseinander-
setzung mit der Funktion datenschutzrechtlicher Schutzziele, die nicht allzu sehr
einem konkreten gerichtlichen Verstidndnis dessen verpflichtet bleibt, sei es des
BVerfG oder des EuGH, trigt diesem Ansatz am ehesten Rechnung. Nichtdesto-
trotz wird stellenweise eine ausfiihrliche Auseinandersetzung mit Aussagen der
Rechtsprechung vorgenommen, ohne zugleich die Funktion des Datenschutzes,
so wie sie in Teilen der Literatur anschlussfihig herausgearbeitet wird, aus dem
Blick zu verlieren.

aa) Transparenzgrundsatz
(1) Stellenwert datenschutzrechtlicher Transparenz im Sicherheitsrecht

Transparenz im Sinne einer nachvollziehbaren Verarbeitung personenbezogener
Daten ist nach Art. 5 Abs. 1 lit. a) DSGVO zu einem europarechtlich abgesicher-
ten Grundsatz des Datenschutzrechts erklart und insoweit ,,verrechtlicht® wor-
den. Der Grundsatz findet seinen Ausdruck in verschiedene Informationspflich-
ten in der DSGVO, die gewihrleisten sollen, dass Personen, deren Daten erho-

78 Vgl. Wendel, 1Z 75 (2020), 157, 1591T.
™ Kiihling, NJW 2020, 275, 276.
80 Kiihling, NJW 2020, 275, 277.
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ben und verarbeitet werden, dies nachvollziechen konnen und gegebenenfalls
iiberpriifen konnen, ob es rechtméBig ist, Art. 12ff. DSGVO. Der Umfang des
Transparenzgrundsatzes ist nicht abschlieBend festgelegt.®! Teilweise wird des-
halb argumentiert, dass er auch die Systeme der Informationstechnik betrifft und
betreffen muss, sodass mit angemessenem Aufwand durchschaubar ist, was das
System einschlieBlich aller Betriebs- und Anwendungssoftware genau tut und
tun kann und wie sich das System in der Zeit verindern kann.®?> Vermehrt wird
hingegen bestritten, dass der Transparenzgrundsatz und die ihn verkdrpernden
Informations- und Auskunftspflichten der DSGVO soweit gingen, dass sie eine
Offenlegung von Informationen iiber den Einsatz und die Abldufe bestimmter
Verarbeitungstechnologien garantierten.®®

Diese Diskussion bleibt fiir den Musterabgleich des FlugDaG jedoch ohne
Auswirkung, denn im Bereich der Straftatenverhiitung und -verfolgung ist die
DSGVO nach Art. 2 Abs. 2 lit. d) DSGVO nicht anwendbar.?* In der fiir den Be-
reich geltenden JI-RL,* ihrer Umsetzung in den §§ 47 ff. BDSG und den iiber
§ 16 FlugDaG geltenden Pflichten des BKA nach §§ 74 ff. BKAG, finden sich
keine Anhaltspunkte fiir eine im Sicherheitsrecht zum allgemeinen Grundsatz
erhobene Transparenz der Datenverarbeitung. Insbesondere ist die Formulierung
des Art. 5 Nr. 1 DSGVO (,,in einer fiir die betroffene Person nachvollzichbaren
Weise verarbeitet), welche fiir den Transparenzgrundsatz steht, aus Art. 4 Abs. 1
a) JI-RL und § 47 Nr. 1 BDSG ersatzlos gestrichen worden. Zwar spricht die JI-
RL im EG 26 von einer ,,nachvollzichbaren Verarbeitung®, sicht aber deutlich
eingeschrinktere Informationsanspriiche des Einzelnen mit zahlreichen Ausnah-
men vor, weshalb sich auch Transparenz als Wortwahl in den nationalen Umset-
zungsgesetzen so nicht wiederfindet.®

(2) Datenschutzrechtliche Transparenzanforderungen der Rechtsprechung

Transparenzanforderungen in Form von Regelungen zur Information der von
polizeilichen Datenerhebungen oder -nutzungen Betroffenen leitet das BVerfG
aus dem jeweils betroffenen Grundrecht in Verbindung mit dem Gebot effektiven
Rechtsschutzes her — im Kontext des Musterabgleichs wire dies das Recht auf

81 Vgl. EG 39 der DSGVO: ,,Dieser Grundsatz betrifft insbesondere die Informationen [...]“.

82 Rofinagel, in: Simitis/Hornung/Spiecker gen. Déhmann (Hrsg.), 2019b, Art. 5 DSGVO,
Rn. 57.

83 Sieche etwa Sommerer, 2020, 232, m.w. N.

8 Dies bestitigte im Kontext der Fluggastdatenverarbeitung nun auch der EuGH, C-817/19,
Rn. 73.

85 Ebd., Rn. 80.

86 Schwichtenberg, in: Kithling/Buchner (Hrsg.), 32020, § 47 BDSG, Rn. 3.
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informationelle Selbstbestimmung aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG.¥
Insoweit behandelt das Gericht den Transparenzgedanken als eine datenschutz-
rechtsspezifische Fortfiihrung und Konkretisierung des Grundsatzes des effekti-
ven Rechtsschutzes aus Art. 19 Abs. 4 GG. Dazu wird argumentiert, dass ,,ohne
Kenntnis, die Betroffenen weder eine UnrechtméBigkeit der behdrdlichen Daten-
verwendung noch etwaige Rechte auf Loschung, Berichtigung oder Genugtuung
geltend machen [kénnen]“.®® So beschriinkt das BVerfG das Konzept der Trans-
parenz bei polizeilichen Datenverarbeitungsmafinahmen von vornherein auf die
Offenlegung der Erhebung, Speicherung und Nutzung, also die Verarbeitung
personenbezogener Daten. Damit ist jedoch iiber algorithmische Transparenz,
also iiber eine Offenlegung der dabei genutzten Datenverarbeitungstechnologien,
noch nichts gesagt.

Weiterhin relativiert wird das Konzept bei polizeilichen Datenabgleichmal3-
nahmen. Transparenz im Sinne einer Benachrichtigung iiber die Durchfiihrung
polizeilicher Datenabgleiche gegeniiber Abgleichadressaten hat das BVerfG fiir
verdeckte AbgleichmaBnahmen verneint, auch im Trefferfall.¥ Vielmehr reicht
es, wenn Betroffene von den Kontrollen nur im Rahmen etwaiger ihnen gegen-
iiber ergriffener FolgemaBBnahmen erfahren, deren RechtméBigkeit sie dann fach-
gerichtlich {iberpriifen lassen konnen.”® Bemerkenswert ist, dass das BVerfG
diesen gelockerten Transparenzmalfstab bei einer verdeckten Informationsmali-
nahme gebildet hat, der automatisierten Kennzeichenerfassung. Ohne nachtrig-
liche Benachrichtigungspflichten bleiben solche MaBlnahmen per se intranspa-
rent und dennoch hélt das Gericht eine Benachrichtigung iiber die Datenverar-
beitung erst in denjenigen Fillen fiir erforderlich, in denen der Abgleich die
Informationsgrundlage flir weitere ErmittlungsmaBinahmen bildet. Angesichts
der Tatsache, dass ein Abgleichtreffer erst im Rahmen bestimmter nachgelagerter
Konstellationen den Anlass rechtserheblicher polizeilicher MaBnahmen bilden
kann, ist dieser Ansatz der Rechtsprechung auch iiberzeugend.

Wenn demnach keine Benachrichtigungspflicht bei verdeckten Abgleichmal-
nahmen zum Zwecke effektiven Rechtsschutzes besteht, muss dies erst recht fiir
polizeiliche DatenverarbeitungsmafBnahmen gelten, die nicht verdeckt durch-
geflihrt werden. So ist dies im Fall des Musterabgleichs. Denn es wird staatlich

87 Vgl. BVerfGE 125, 260, 335.

8 BVerfGE 125, 260, 335. So auch BVerfGE 133, 277, 366: ,,Indem [Transparenz] den
Einzelnen Kenntnis hinsichtlich der sie betreffenden Datenverarbeitung verschaftt, setzt sie sie
in die Lage, die RechtméBigkeit der entsprechenden Mafinahmen — erforderlichenfalls auch
gerichtlich — priifen zu lassen und etwaige Rechte auf Loschung, Berichtigung oder Genug-
tuung geltend zu machen.*

8 BVerfGE 150, 244, 302.

% Ebd.
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nicht verheimlicht, dass seit dem 29. August 2018 konkret bestimmte Daten von
Fluggisten aller Fliige, die von Deutschland aus starten, oder in Deutschland
landen, an die Fluggastdatenzentralstelle {ibermittelt werden.”! Ebenfalls steht
fest, dass die Fluggastdaten von allen Fluggédsten und nicht nur von bestimmten
Personengruppen abgeglichen und verarbeitet werden.’? Der Einzelne konnte fiir
sich mit wenig Aufwand erschlieSen, ob und wann er von der MaBBnahme betrof-
fen sein wird, oder dies bereits war, sowie welche seiner Daten erhoben werden
konnen, bzw. erhoben wurden. Weiterhin eindeutig ist, dass die Daten aus Vor-
géngen einer Flugbuchung stammen, welche Behdrde diese verarbeitet und was
danach damit passieren kann. Ob in der mdglichen Zeitspanne der Durchfithrung
des Musterabgleichs (vor Ankunft/Abflug) beim Einzelnen tatsdchlich Kenntnis
vom Stattfinden eines Musterabgleichs vorliegt, hidngt also davon ab, ob sich
dieser aus allgemeinzugénglichen Quellen — wie bspw. die Webseite des BKA
oder die Datenschutzhinweise von Fluggesellschaften — informiert. Teilweise
wird sogar das ,,Kennenmiissen eines jeden Fluggastes iiber die Maflnahme an-
genommen.” Von einer verdeckten MaBnahme kann jedenfalls nicht ausgegan-
gen werden, sondern allenfalls von einer unbemerkten, wenn nicht sogar einer
offenen MaBnahme.** Ubertragen auf den Musterabgleich wiirde die MaBstabs-
bildung des BVerfG daher bedeuten, dass eine Benachrichtigung {iber seine
Durchfiihrung nicht notwendig ist. Werden aufgrund eines Treffers Fluggastda-
ten an den Sicherheitsbehdrden nach § 6 Abs. 1 FlugDaG weitergeleitet und ent-
scheiden sich diese daraufhin fiir die Durchfithrung von FolgemafBinahmen, so ist
die Moglichkeit des Rechtsschutzes durch eine Benachrichtigung iiber diese Fol-
gemalinahmen hinreichend gewihrleistet, da in diesem Rahmen auch eine Kon-

o1 Vgl. das auf der Webseite der BKA eingerichtete Informationsportal: https://perma.cc/
MC7E-5YX2.

92 BT-Drs. 18/11501, 28.

93 In dieser Richtung argumentiert ein Beschluss des VG Wiesbaden vom 21.8.2019, Az. 6
L 807/19.WI. Demnach besteht kein Rechtsschutzbediirfnis im Eilverfahren gegen Mafinah-
men nach dem FlugDaG, wenn der Einzelne bereits mehrmals nach Inkrafttreten des FlugDaG
geflogen ist. Insoweit habe er die Mainahme hingenommen und sich ihr immer wieder ausge-
setzt. Das Gericht verweist auf den im Internet kostenfrei aufrufbaren Gesetzestext und die
Auskunftsmoglichkeit bei der entsprechenden Behorde. Insoweit konne sich der Einzelne nicht
auf Unwissenheit iiber die Verarbeitung von Fluggastdaten berufen (Rn. 25). Krit. dazu Ruthig,
in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 22019, FlugDaG Vorbemerkung,
Rn. 6, der eine ausdriickliche Aufnahme von ,, Transparenzregeln® im FlugDaG fiir erforderlich
hélt und tiber § 16 FlugDaG eine Rechtsfolgenverweisung auf die in § 74 BKAG geregelte
Benachrichtigungspflicht bei verdeckten und eingriffsintensiven Mafinahmen konstruieren
mochte.

94 Anderer Ansicht, jedoch ohne Begriindung, Arzt, DOV 2017, 1023, 1028. Zu den Unter-
schieden und Gemeinsamkeiten bei tduschenden, heimlichen, verdeckten und offenen Malinah-
men, Schwabenbauer, 2013, 4-9.


https://perma.cc/MC7E-5YX2
https://perma.cc/MC7E-5YX2

110 D. Intendiertes Nichtwissen

trolle des Musterabgleichs durchgefiihrt werden kann. Eine individuelle Benach-
richtigungspflicht iiber die Durchfiihrung des Musterabgleichs besteht daher
nicht. Und wenn schon die Offenlegung der Durchfiihrung der Mafinahme zum
Zwecke des Ergreifens effektiven Rechtsschutzes nicht erforderlich ist, dann gilt
dies erst recht tiber die im Rahmen der Maflnahme verwendeten Technologien
und deren Implementierungsdetails.

Das Einreichen von Auskunftsersuchen an das BKA ist hingegen moglich. Ge-
setzliche Grundlage dafiir stellt der iiber §§ 16 FlugDaG i.V.m. § 84 Abs. |
Satz 1 BKAG anwendbare Auskunftsanspruch aus § 57 Abs. 1 BDSG dar. An-
haltspunkte fiir algorithmische Transparenz lassen sich jedoch auch diesem
Transparenzmechanismus nicht entnehmen, denn er erschopft sich in einer Auf-
zahlung der Kategorien von Daten und Informationen iiber Empfanger, Herkunft,
Speicherdauer und Zwecke der Verarbeitung der im Einzelfall verarbeiteten per-
sonenbezogenen Daten.”

(3) Zwischenergebnis

Es steht auler Frage, dass Transparenz {iber polizeiliche Datenverarbeitungen zu
gewihrleisten ist, wenn wirksamer Rechtsschutz dagegen anderenfalls nicht
moglich wire. Insoweit ist der Musterabgleich jedoch transparent, da Rechts-
schutz gegeniiber der Erhebung und der verschiedenen normierten Verwendungs-
moglichkeiten personenbezogener Fluggastdaten moglich und sogar bereits er-
griffen worden ist.”® Weder der Funktionsgehalt des datenschutzrechtlichen
Transparenzgrundsatzes noch die Rechtsprechung zu datenschutzrechtlichen
Auskunfts- oder Benachrichtigungsrechten der Betroffenen enthalten Anhalts-
punkte flir ein Gebot einer dariiber hinausgehenden algorithmischen Transparenz-
gewihrleistung, da effektiver Rechtsschutz gegen die Datenverarbeitung ohne die
Offenlegung eines Einsatzes maschinellen Lernens vollumfénglich moglich ist.
Nach der im Juni 2022 erschienen Entscheidung des EuGH zur PNR-RL soll
ein Verstandnis der abstrakten Funktionsweise von Priifkriterien (Mustern) und
Programmen zu ihrer Anwendung fiir die Entscheidung erforderlich sein, ob
Rechtsbehelfe nach Art. 13 Abs. 1 PNR-RL eingelegt werden, um gegebenen-
falls zu riigen, dass Muster ,,rechtswidrig und namentlich diskriminierend sei-
en®.”” Der Gerichtshof fiihrt dies in Anlehnung an Art. 7, 8 und 21 GRCh aus, er

5 Im Ansatz instruktiv, wenn auch nicht im Kontext polizeilicher Datenverarbeitung getrof-
fen, ist hierfiir das Urteil des BGH, Urt. v. 28.1.2014 — VI ZR 156/13, in dem das Gericht die
Grenze der datenschutzrechtlichen Offenlegungsanspriiche des Einzelnen (Auskunft) bei der
abstrakten Methode der Scorewertberechnung gezogen hat.

% Siehe VG Wiesbaden, Beschl. v. 13.5.2020, Az. 6 K 805/19.WI; VG Wiesbaden, Beschl.
v. 15.5.2020, Az. 6 K 806/19.WI; AG K&ln, Beschl. v. 20.1.2020 — 142 C 329/19.

°7 EuGH C-817/19, Rn. 210.
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zieht insofern also auch das Datenschutzrecht heran. Er benennt dabei jedoch
keinen konkreten Zugewinn fiir den Schutz der personenbezogenen Daten des
Einzelnen, sondern stiitzt seine Rechtsauffassung immer wieder auf potenzielle
Diskriminierungen. Auf seine Ausfiihrungen wird deshalb im niachsten Abschnitt
iiber die Rolle algorithmischer Transparenz fiir Gleichheitsrechte eingegan-
gen.”® An dieser Stelle wird festgehalten, dass jedenfalls datenschutzrechtliche
Transparenzmechanismen keinen Ankniipfungspunkt fiir Uberlegungen zu algo-
rithmischer Transparenz im Kontext des Musterabgleichs darstellen.

bb) Zweckbestimmungs- und Zweckbindungsgrundsatz

Algorithmische Transparenz konnte der Einhaltung des Zweckbestimmungs-
und Zweckbindungsgrundsatzes dienen, bei dem es sich um einen im Sicher-
heitsbereich durch das BVerfG verfassungsrechtlich anerkannten Grundsatz
handelt.” Einfachrechtlich ist dieser in § 47 Nr.2 BDSG (als Umsetzung des
Art. 4 Abs. 1 b) JI-RL), sowie in §§ 16 FlugDaG i.V.m. § 12 BKAG normiert.'®
Fiir die Fluggastdatenverarbeitung beansprucht der Grundsatz im Unterschied
zum Transparenzgrundsatz daher eine unmittelbare und vollumféngliche Gel-
tung. Er verlangt, dass jede Datenerhebung nur fiir festgelegte, eindeutige und
rechtméBige Zwecke stattfindet (Zweckbestimmung bzw. Zweckfestlegung) und
jede daran ankniipfende Verarbeitung an diese Zwecke gebunden bleibt (Zweck-
bindung).'”! Jede dariiber hinausgehende Verarbeitung gilt als eine Zweckinde-
rung, die ihrerseits festgelegt, eindeutig und rechtméifBig sein muss. Der Grund-
satz soll vor einer anlasslosen Erhebung und Verwendung von Daten und einer
Datenspeicherung fiir unbestimmte Zwecke schiitzen, damit solche Daten, insbe-
sondere durch Verkniipfung mit anderen Daten, nicht fiir umfassende Profil-
bildung oder als Anlass fiir unvorhersehbare kiinftige MaBnahmen genutzt wer-
den.'” Der Detailgrad, in dem Zwecke festgelegt werden sollten, hiingt vom je-

% Siehe D.I.1.d).

% BVerfGE 141, 220, 322; BVerfGE 133, 277, 323; BVerfGE 65, 1, 46.

100-S auch BT-Drs. 18/11510, 32, wonach mit Blick auf den Verweis in § 16 FlugDaG ins-
besondere die Geltung des § 12 Abs. 2 BKAG und die unmittelbare Anwendung des BDSG
festgehalten wird. Dabei verkorpert § 47 Nr. 2 BDSG die europarechtliche Zweckkompatibili-
tatsperspektive, wahrend der durch die Rspr. des BVerfG geprégte § 12 BKAG die nationale
Zweckbindungsperspektive widerspiegelt.

101 Ausf. zum Zweckfestlegungs- und Zweckbindungsgrundsatz Albers, 2005, 498 ff., die
zugleich darauf hinweist, dass die Abgrenzung in der datenschutzrechtlichen Diskussion hédufig
gar nicht genau vorgenommen wird (S. 507).

102 Vgl. BVerfGE 120, 378, 407 f.
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weiligen Kontext ab, in dem Daten gesammelt und verarbeitet werden, sowie
von den Kategorien der personenbezogenen Daten.'®

Das Bundesverfassungsgericht besteht bei staatlichen Datenerhebungs- und
Datenverarbeitungsmafinahmen auf ,,eine formalisierte Abschichtung der Erhe-
bungs- und Verarbeitungsschritte in detailliert zu erfassenden Eingriffen*, auf-
grund der grundsitzlichen Rechtfertigungsbediirftigkeit staatlichen Handelns.'*
Die Schutzwirkung des Rechts auf informationelle Selbstbestimmung verlange
in diesem Kontext ,,je eine eigene hinreichend bestimmte gesetzliche Grundlage,
welche die Verarbeitung auf spezifische Zwecke begrenzt und damit an den An-
forderungen der VerhiltnismiBigkeit gepriift werden kann und muss.“!% Im
Kontext polizeilicher Datenverarbeitung ist der Grundsatz demnach eingehalten,
wenn jede Erhebung und jede Verarbeitung personenbezogener Daten gesetzlich
eindeutig festgelegt ist. Eine zu breit gefasste oder unklar festgelegte Erhebung
oder Verarbeitung gélte als unbestimmt und daher rechtswidrig. Der Grundsatz
lasst sich insoweit auch als eine datenschutzrechtsspezifische Konkretisierung
des Gesetzesvorbehalts und des Bestimmtheitsgebotes verstehen, und soll unter
anderem die Transparenz der Informations- und Datenverarbeitung sicherstel-
len.!% Insoweit fungiert er im Sicherheitsrecht als ein datenschutzrechtlicher
Transparenzgrundsatz zweiter Ordnung.!”” Im Unterschied zum Transparenz-

103 S0 bereits das BVerfGE 61, 1, 46, mit dem Erfordernis einer bereichsspezifischen und
prizisen Bestimmung des Verwendungszwecks. So auch Opinion 03/2013 der Art. 29 Data
Protection Working Party, 00569/13/EN, vom 2.4.2013, 16, zu Art. 6 Abs. 1 (b) der damals
geltenden Datenschutzrichtlinie, dessen Wortlaut nahezu wortgleich in Art. 4 Abs. 1 (b) JI-RL
ibernommen wurde. Zur Parallele dieser Konzeption des Zweckbindungsgrundsatzes zur Kon-
zeption des BVerfG s. Grafenstein, 2018, 305.

104 BVerfG, Beschl. v. 6.11.19, — 1 BvR 16/13, Rn. 86. An diesem Punkt ist der EuGH weni-
ger streng, wie seiner Entscheidung zur PNR-RL zu entnehmen ist, EuGH C-817/19, Rn. 97 u.
113 f. Das Gericht stuft die ,,Verwendung® von Fluggastdaten als eigenstéindigen Eingriff ein
und setzt seine gesetzliche Normierung voraus, verlangt jedoch keine formalisierte Abschich-
tung der in dieser Verwendung inbegriffenen Verarbeitungsschritte in einzelne detaillierte Ein-
griffe. Bemerkenswert sind insb. die Ausfithrungen in Rn. 114: ,,Hinzuzufiigen ist, dass das
Erfordernis einer gesetzlichen Grundlage fiir jede Einschriankung der Ausiibung der Grundrech-
te bedeutet, dass der Rechtsakt, der den Eingriff in die Grundrechte ermdglicht, den Umfang der
Einschridnkung der Ausiibung des betreffenden Rechts selbst festlegen muss. Dieses Erfordernis
schlief3t [...] aber nicht aus, dass die fragliche Einschrankung hinreichend offen formuliert ist,
um Anpassungen an verschiedene Fallgruppen und an Anderungen der Lage zu erlauben.*

105 BVerfG, Beschl. v. 6.11.19, — 1 BVR 16/13, Rn. 86.

106 Vgl. BVerfGE 118, 168, 187; Braun, in: Gola/Heckmann (Hrsg.), 2022, § 47 BDSG,
Rn. 14; Pieper, JA 2018, 598, 602 f.; Hdrting, NJW 2015, 3284; Albers, 2001, 240.

197°So im Grunde auch die Art. 29 Data Protection Working Party, s. Opinion 03/2013 on
purpose limitation, 00569/13/EN, v. 2.4.2013, 17f.: ,,The requirement that the purposes be
specified ‘explicitly’ contributes to transparency and predictability. [...] The requirement for
the purposes to be explicit is distinct from the requirement of information to be given to the data
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grundsatz findet er Ausdruck nicht in Auskunftsanspriichen bzw. Benachrichti-
gungspflichten, sondern in der hinreichend bestimmten — im sicherheitsrecht-
lichen Kontext gesetzlichen — Fixierung von Datenerhebungs- und Datenverar-
beitungsschritten. Insoweit dient bereits der Gesetzeswortlaut der Herstellung
von Transparenz Uber sicherheitsbehordliche Handlungs- und Entscheidungs-
zusammenhdnge mit Bezug zu personenbezogenen Daten.

Dem Zweckbestimmungs- und Zweckbindungsgrundsatz kommt daher eine
wichtige Bedeutung fiir die Frage zu, inwiefern der Einsatz algorithmischer Ver-
arbeitungstechnologien gesetzlich eindeutig festzulegen ist. Der Grundsatz kdnn-
te also insoweit mitbestimmen, inwiefern die Technologie offenzulegen und daher
transparent zu machen ist. Mit der Bestimmung der Verwendungszwecke wird der
Rahmen abgesteckt, in dem der Gesetzgeber die einzelnen Regelungen zum Um-
gang mit Informationen und Daten inhaltlich prézisieren und untereinander koor-
dinieren muss.'® Der Grundsatz konnte daher auch Vorgaben zu den jeweils ein-
gesetzten Erhebungsmethoden oder technikbezogenen Vorschriften erfordern und
als Grundlage fiir weitere Regelungserfordernisse agieren,'® nimlich gerade sol-
che iiber die Verarbeitungsmethoden. Sollte also die Verarbeitung von Fluggast-
daten mittels maschinellen Lernens fiir die Einhaltung des Grundsatzes erforder-
lich sein, wére die gesetzliche Normierung des Einsatzes und mithin algorithmi-
sche Transparenz geboten. Denn in dem Fall wiirde algorithmische Transparenz
der Verwirklichung des Grundsatzes und mithin der Wahrung der dahinterstehen-
den datenschutzrechtlichen Schutzziele dienen und wire ein sicherheitsrecht-
licher Maf3stab behordlichen Handelns, der die Beseitigung von Nichtwissen bei
Systemoutsidern {iber den Einsatz maschinellen Lernens gebietet. Dies ist nach-
folgend zu priifen. Wie im vorherigen Kapitel aufgezeigt, kommt der Einsatz ma-
schinellen Lernens sowohl fiir die Erstellung von Mustern als auch fiir die Auto-
matisierung des Abgleichs in Betracht.!'® Beide Verfahren sind in § 4 FlugDaG
normiert und stellen zwei voneinander zu unterscheidende Datenverarbeitungs-
vorginge dar, deren Zweckbestimmung und -bindung getrennt zu priifen ist.

subject [...] and the requirement to notify the supervisory authority [...]. Nevertheless, all three
requirements are closely related and each serves, as one of its main objectives, the purpose of
transparency.” S. auch Albers, 2005, 509f.; Desoi, 2018, 65: ,,der Zweckbindungsgrundsatz
[ist] nicht nur eine Determinante fiir eine hinreichende Begrenzung des Umgangs mit den In-
formationen, sondern er gewéhrleistet auch Transparenz.*

108 Albers, 2001, 235.

109 Ebd.

110" Siehe C.IV.3.c). Zur Bedeutsamkeit einer funktionalen Unterscheidung zwischen Pro-
zessen, die der Wissensgenerierung dienen und Prozessen, die der Anwendung des generierten
Wissen dienen, im Kontext datenschutzrechtlicher Uberlegungen siehe auch OECD Working
Party on Privacy and Security in the Digital Economy (2014): Summary of the OECD Privacy
Expert Roundtable, DSTI/ICCP/REG(2014)3, 7.
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(1) Zweckbestimmung und -bindung der Mustererstellung

Die Moglichkeit einer Analyse von Fluggastdaten fiir die Erstellung und Aktua-
lisierung von Mustern ist in § 4 Abs. 4 FlugDaG normiert. Mithin wird neben der
in §4 Abs. 3 FlugDaG vorgesehenen tatsachenbasierten Vorgehensweise eine
weitere, datenbasierte Vorgehensweise zur Mustererstellung ermdglicht. Da-
durch wird die Verarbeitung von Fluggastdaten {iber den Zweck einer mittels
Abgleiches zu erzeugenden, individualisierten Prognose hinaus zur Konstitu-
tionsbedingung der Muster gemacht.

Im BKAG-Urteil'"" baute das BVerfG seine Rechtsprechung zur Zweckbin-
dung und Zweckinderung in Fillen, in denen Sicherheitsbehorden bereits zweck-
gebunden erhobene Daten verarbeiten, wegweisend aus. Dem Urteil wird eine
gewisse Angleichung des deutschen Rechts an das Europarecht mit Blick auf den
Zweckbindungsgrundsatz attestiert.!'? Dies liegt daran, dass das BVerfG im Be-
reich des Sicherheitsrechts nunmehr nicht jede Weiterverarbeitung von bereits
erhobenen Daten als eine Zweckénderung betrachtet und die Voraussetzungen fiir
die Zuléssigkeit solcher Weiterverarbeitungen dementsprechend herabsetzt.!'
Das BVerfG unterscheidet im BKAG-Urteil im Grunde drei Konstellationen sol-
cher Datenverarbeitungen mit jeweils verschiedenen Konsequenzen fiir deren
gesetzlichen Festlegung: Weiterverarbeitungen bereits erhobener Daten zu ande-
ren Zwecken als denen der urspriinglichen Datenerhebung (a), Verarbeitungen,
die sich im Rahmen der urspriinglichen Erhebungszwecke halten (b), sowie Wei-
terverarbeitungen, die auflerhalb des behdrdlichen Verfahrens, in dem die Daten
erhoben wurden, aber im Rahmen derselben behdrdlichen Aufgabe stattfinden
(c). Es stellt sich die Frage, welche Relevanz diese Rechtsprechung fiir die ge-
setzliche Festlegung von Verarbeitungsvorgdngen im Kontext des FlugDaG hat.

(a) Datenanalyse als Zweckdnderung

Der in § 2 Abs. 1 FlugDaG normierte Ubermittlungsakt seitens der Fluggesell-
schaften an die PIU ist an sich noch keine Erhebung, jedoch findet eine Erhebung
durch die Ubernahme der Daten fiir den eigenen Umgang seitens der PIU statt.'!*

1 BVerfGE 141, 220.

12 Schantz/Wolff, 2017, Rn. 398; Miillmann, NVwZ 2016, 1692, 1695; Kring, 2019, 147,
Spiecker gen. Déhmann, BVerfG kippt BKA-Gesetz: Ein Pyrrhus-Sieg der Freiheitsrechte?,
Verfassungsblog.de, 21.4.2016, abrufbar unter https://perma.cc/F2UG-TMDZ.

13 Vgl. Miillmann, NVwZ 2016, 1692, 1695. Die differenzierende Ausgliederung der
,zweckkonformen Weiternutzung® aus der Zweckédnderung findet sich vergleichbar in Art. 5
Abs. 1 lit. b DSGVO und Art. 4 Abs. 1 b) JI-RL, die eine ,vereinbare* Weiterverwendung von
Daten ebenfalls vorsehen.

114 Zur Bedeutung und Unterscheidung verschiedener Verarbeitungsvorgénge, darunter
Ubermittlung und Erhebung, siehe die Kommentierung von Rofnagel, in: Simitis/Hornung/
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Durch die Ubermittlungsverpflichtung in § 2 Abs. 1 FlugDaG wird der Erhe-
bungszweck der Fluggastdaten daher von ,,Abwicklung eines Beforderungsver-
trages™ auf die in § 1 Abs. 2 FlugDaG festgelegte ,,Verhiitung und Verfolgung
terroristischer Straftaten und schwerer Kriminalitit® gedndert, wodurch eine
neue gesetzliche Zweckbestimmung erfolgt.

Eine weitere Nutzung von Fluggastdaten zu einem anderen als diesem Erhe-
bungszweck liegt bei der in § 4 Abs. 4 FlugDaG normierten Analyse jedenfalls
nicht vor. Weder ist damit eine Datennutzung durch andere Behdrden als die PIU
eroffnet, noch erfolgt die Analyse fiir die Erfiillung anderer als der im FlugDaG
normierten Aufgaben oder flir die Verhiitung anderer als der in §4 Abs. 1
FlugDaG normierten Straftaten. Umso weniger geht es dabei um eine vom ur-
spriinglichen Erhebungszweck losgeldste Nutzung ,,ins Blaue hinein“ oder eine
Datenspeicherung auf Vorrat zu unbestimmten Zwecken. Von vornherein ist die
Analyse an dem in § 1 Abs. 2 FlugDaG festgelegten Erhebungszweck der Ver-
hiitung und Verfolgung terroristischer Straftaten und schwerer Kriminalitét ge-
bunden. Damit liegt keine Zweckédnderung des urspriinglichen Datenerhe-
bungszwecks vor. Die vom Verfassungsgericht im BKAG-Urteil gebildete und
mittlerweile in § 12 Abs. 2 BKAG normierte Rechtsfigur der hypothetischen
Datenneuerhebung ist somit vorliegend nicht einschligig.''

Weniger klar gestaltet sich die Antwort auf die Frage, ob die Analyse von den
zweckgebunden erhobenen Fluggastdaten eine Verarbeitung darstellt, die sich im
Rahmen des der Erhebung zugrunde liegenden behordlichen Verfahrens hélt und
daher bereits durch die Erméachtigung zur Erhebung dieser Daten erfasst ist (b),
oder ob sie eine aullerhalb des behordlichen Verfahrens, in dem die Daten erho-
ben wurden, aber im Rahmen derselben behordlichen Aufgabe stattfindende
Weiterverarbeitung darstellt (c). In ersterem Fall wére die Fluggastdatenanalyse
von der Erhebungserméchtigung umfasst, sodass weder sie noch die ihr zugrun-
de liegenden technologischen Verfahren einer gesetzlichen Festlegung bediirf-
ten, wihrend in letzterem Fall ein Normierungserfordernis nach den im BKAG-

Spiecker gen. D6hmann (Hrsg.), 2019a, Art. 4 Nr. 2 DSGVO, Rn. 15. Wenngleich dort die ein-
zelnen Verarbeitungsschritte mit Blick auf die DSGVO beschrieben werden, ist die Kommen-
tierung dennoch fiir das Verstindnis einzelner Verarbeitungsvorgénge instruktiv.

115 Nach dieser Figur des BVerfG muss die neue Nutzung der Daten dem Schutz von
Rechtsgiitern oder der Aufdeckung von Straftaten eines solchen Gewichts dienen, die verfas-
sungsrechtlich ihre Neuerhebung mit vergleichbar schwerwiegenden Mitteln rechtfertigen
konnten, s. die Leitsétze des BVerfGE 141, 220. Die Figur ist fiir Félle wie § 6 Abs. 4 FlugDaG
einschldgig, wonach Behorden, denen die PIU die Ergebnisse der Verarbeitung nach § 6 Abs. 1
Satz 1 FlugDaG tibermittelt hat, diese zu anderen Zwecken verarbeiten konnen, wenn Erkennt-
nisse den Verdacht einer bestimmten anderen Straftat begriinden, s. BT-Drs. 18/11501, 32. Krit.
dazu bei Arzt, DOV 2017, 1023, 1029, m. w.N.
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Urteil gebildeten MafBstiben des BVerfG fiir sie und moglicherweise auch die
ihr zugrunde liegenden technologischen Verfahren bestiinde.

(b) Datenanalyse als unselbststindiger Bestandteil des
der Datenerhebungsermdichtigung zugrunde liegenden Verfahrens

Innere Konsequenz jeder Erméchtigung zur Datenerhebung ist die Nutzung der
Daten zu den ihrer Erhebung konkret zugrunde liegenden Zwecken.!'® Erlaubt
der Gesetzgeber die Nutzung von Daten iiber diese Zwecke hinaus, also tiber den
konkreten Anlass und rechtfertigenden Grund der Datenerhebung, muss er hier-
fiir eine eigenstindige Rechtsgrundlage schaffen.!” Im Umkehrschluss bedeutet
dies, dass solange sich eine Datennutzung im Rahmen der der Erhebung konkret
zugrunde liegenden Zwecke hilt, dafiir keine eigenstéindige Rechtsgrundlage er-
forderlich ist. Ausgangspunkt der gerichtlichen Abgrenzung zwischen einer
,»Nutzung® und einer ,,weiteren Nutzung® ist also die Reichweite der Erméchti-
gung zur Datenerhebung. Dem Verfassungsgericht zufolge bestimmt das einzel-
ne behordliche Verfahren, in dessen Rahmen die Daten erhoben wurden, die
Reichweite der Datenerhebungserméichtigung, indem es Behorde, Zweck und
Bedingungen der Datenerhebung festlegt und somit die erlaubte Verwendung
definiert.!'® Dariiber hinaus liefert das BVerfG keine weiteren Anhaltspunkte fiir
die Konkretisierung des MaBstabs.!!* Konkret am Beispiel des streitgegenstind-
lichen BKAG lie3e sich die Rechtsprechung so interpretieren, als umfasse eine
Erhebungserméchtigung fiir einen automatisierten Abgleich mit Datenbestdnden
zum Zwecke der Abwehr von Gefahren des internationalen Terrorismus (Raster-
fahndung) samtliche Datenverarbeitungen, die der Durchfiihrung der Raster-
fahndung dienen. Eine Weiterverarbeitung, die auBerhalb des behordlichen Ver-
fahrens der Rasterfahndung, aber zur Erflillung derselben Aufgabe (Abwehr von
Gefahren des internationalen Terrorismus) und zur Verhiitung derselben Straf-
taten stattfindet — als Beispiel nennt das Gericht eine Nutzung der erhobenen
Daten als Spurenansatz zur Abwehr von Gefahren des internationalen Terroris-
mus — miisste gesondert gesetzlich normiert werden.

Fiir die Analyse der Fluggastdaten bedeutet dies, dass solange sie sich im Rah-
men des den Erhebungszweck zugrunde liegenden behordlichen Verfahrens hilt,
sie darauf gestiitzt werden kann und keiner gesonderten Normierung bedarf. Im
Fluggastdatenkontext ist das behdrdliche Verfahren, welches der Erhebung zu-
grunde liegt, der in § 4 Abs. 2 FlugDaG normierte Abgleich. Dies ist die zentrale

1

6 BVerfGE 141, 220, 330.
17 BVerfGE 141, 220, 324.
$ BVerfGE 141, 220, 324f.
119 Krit. bei Loffelmann, GSZ 2 (2019), 16, 17.

1
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Vorschrift des FlugDaG und sédmtliche vor- und nachgelagerten Verarbeitungs-
prozesse sind an die Abgleichergebnisse gekniipft. Eine den Aufgaben der PIU
entsprechende Interpretation des BVerfG-Malistabs wiirde bedeuten, dass jede
Nutzung — also auch jede Analyse — eines Fluggastdatensatzes, die tiber das je-
weilige Abgleichverfahren hinausgeht, zwar keine rechtfertigungsbediirftige An-
derung der Erhebungszwecke, jedoch eine ,,weitere Nutzung im Rahmen der
urspriinglichen Zwecke* darstellt, die einer eigenstandigen gesetzlichen Rechts-
grundlage bedarf. Nun stellt sich die Frage, wie die Analyse nach §4 Abs. 4
FlugDaG in dieser Hinsicht zu verstehen ist.

Es lieBe sich argumentieren, dass die Analyse von Fluggastdaten vollumfing-
lich der Durchfiihrung des Musterabgleichs dient und daher Teil des der Erhe-
bung zugrunde liegenden Abgleichverfahrens ist. Die Analyse ist von der gesetz-
lichen Zweckbestimmung der Erhebung gedeckt, da sie zum Zwecke der Erstel-
lung und Anpassung der Muster erfolgt, die fiir einen Abgleich benétigt werden,
welcher wiederum zum Zwecke der Verhiitung von Straftaten nach §4 Abs. 1
FlugDaG durchgefiihrt wird. So gesehen wire die Analyse eine bereits bei der
Erhebung der Daten mitbeabsichtigte und lediglich nachgelagerte Nutzungs-
moglichkeit und somit die ,,innere Konsequenz*“!?° der Erhebung. Sie gilte nicht
als eine vom Zweck der Datenerhebung zu unterscheidende Datennutzung. Sie
miisste daher auch nicht in § 4 Abs. 4 FlugDaG normiert werden. In jedem Fall
wire die Normierung ihrer zugrunde liegenden Verarbeitungstechnologien und
deren Implementierungsdetails nicht notwendig fiir die Einhaltung des Zweck-
bindungsgrundsatzes. In eine solche Richtung geht auch die Argumentation des
EuGH, wenn er in seinem Gutachten zum PNR-Abkommen mit Kanada von ei-
nem unmittelbaren Zusammenhang der Analyse mit der Durchfithrung von Si-
cherheitskontrollen und daher mit den Zwecken des Abkommens ausgeht.'?!
Weitergehende Anforderungen an die Zweckbindung stellt das Gericht in dieser
Hinsicht nicht auf.

Eine solche Interpretation der Rechtsprechung wird teilweise auch in der Lite-
ratur zur polizeilichen Analyse von Big Data vorgenommen. Bdcker argumen-
tiert, dass das gegenwartige Sicherheitsrecht die Datenanalyse im einzelnen si-

120 BVerfGE 141, 220, 330.

121 So das Gutachten 1/15 des Gerichtshofs (GroBe Kammer) vom 26. Juli 2017, ECLI:EU:
C:2017:592, iiber das Fluggastdatenabkommen mit Kanada, Rn. 198: ,,Desgleichen hingt die
systematische Verwendung der PNR-Daten zu dem Zweck, die Zuverldssigkeit und Aktualitdt
der im Voraus festgelegten Modelle und Kriterien, auf denen die automatisierten Verarbeitun-
gen der Daten beruhen, zu iiberpriifen oder neue Modelle und Kriterien fiir diese Verarbeitun-
gen festzulegen, unmittelbar mit der Durchfithrung der Sicherheits- und Grenzkontrollen zu-
sammen, so dass davon auszugehen ist, dass auch sie nicht iiber das hinausgeht, was absolut
notwendig ist.
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cherheitsbehordliche Verfahren als unselbststdndigen nachgelagerten Bestandteil
der Datenerhebung konzipiert und spricht von einem ,,blinden Fleck des Sicher-
heitsrechts.!?? Diirften Daten erhoben werden, so diirfte die erhebende Behorde
sie im Rahmen des Erhebungszwecks mit beliebigen Mitteln auswerten, was eine
rechtliche Bewiltigung der weit gewichtigeren Personlichkeitsgefdhrdungen, die
solche komplexen Analysemethoden bewirken kdnnen, kaum ermdglichen wiir-
de. Deshalb misst Bdcker Analysen von bereits zweckgebunden erhobenen Da-
ten ein eigenstindiges Eingriffsgewicht zu und verlangt, dass diese Auswer-
tungsstufe, zumindest fiir komplexe Analyseverfahren, eigenstindig rechtlich
erfasst wird. Dies erfordere der Fortschritt der Analysetechnik, mit deren Hilfe
aus erhobenen Daten — auch in ihrer Kombination — immer weitergehende Infor-
mationen gewonnen werden konnten. !>

(c) Datenanalyse als weitere Nutzung im Rahmen der urspriinglichen Zwecke

Die MaBstabsbildung des BVerfG liee aber auch die entgegengesetzte Argu-
mentation zu, ndmlich, dass eine Datenanalyse gerade eine sog. ,,Datennutzung
iiber das fiir die Datenerhebung maligebende Verfahren hinaus® darstellt und ei-
ner eigenstdndigen Rechtsgrundlage bedarf. Eine solche ,,weitere Nutzung*
kommt nur seitens derselben Behdrde im Rahmen derselben Aufgabe und zur
Verhiitung derselben Straftaten wie fiir die Datenerhebung in Betracht,'>* und ist
bei jeder iiber das jeweilige, der Erhebung zugrunde liegende Verfahren hinaus-
reichenden Datennutzung anzunehmen.

Ausgangspunkt einer solchen Interpretation bleibt der Malistab, dass jede Nut-
zung eines Fluggastdatensatzes iiber das jeweilige Abgleichverfahren hinaus
eine ,,weitere Nutzung im Rahmen der urspriinglichen Zwecke* darstellt. Der
Musterabgleich setzt zwar die Existenz von Mustern voraus, ldsst sich aber tech-
nisch von Datenverarbeitungsverfahren, die ihrer Erstellung dienen, komplett
losgeldst betrachten. Auch zeitlich fielen beide Verfahren in der Regel weit aus-
einander.'?® Wird eine solche Abgrenzung beider Verarbeitungsverfahren vorge-
nommen, so mag die Analyse von Fluggastdaten zum Zwecke der Mustererstel-
lung erfolgen, allerdings nicht zum Zwecke des Musterabgleichs. Eine solche
Trennung ist auch nicht kiinstlich, da keine zwingende Akzessorietdt zwischen
beiden Verfahren besteht, denn wie bereits dargestellt, lieBen sich Muster auch
ohne Fluggastdatenanalyse, allein theoriegeleitet unter Riickgriff auf Experten-

122° Béicker, in: Hoffmann-Riem (Hrsg.), 2018, 167, 169 f. So auch Golla, KrimJ 2020, 149,
156, der diesbeziiglich von einer ,,Schwiche der geltenden Regelungen* spricht.

123 Denninger/Bdcker/Lisken, in: Lisken/Denninger (Hrsg.), 2021, B., Rn. 182.

124 BVerfGE 141, 220, 325.

125 Vgl. Art. 6 Abs. 3 b) der PNR-RL: ,,im Voraus festgelegter Kriterien*.



L. Nichtwissen bei Systemoutsidern 119

wissen erstellen.!? Mit § 4 Abs. 4 FlugDaG mdchte der Gesetzgeber jedoch eine
weitere Wissensressource fiir die Mustererstellung anzapfen: Die an sich zu-
nichst fiir den Abgleich erhobenen Fluggastdaten selbst.

Wird also der gerichtliche MaBstab des ,,fiir die Datenerhebung maf3geblichen
Verfahrens — anders als unter (b) argumentiert — eng ausgelegt, so wiren Mus-
terabgleich und Mustererstellung getrennt zu betrachten und die Analyse fande
aullerhalb des behordlichen Verfahrens, in dem die Daten erhoben wurden, statt.
Sie stellte somit zwar keinen erneuten Eingriff ins informationelle Selbstbestim-
mungsrecht, jedoch eine weitere Nutzung der Fluggastdaten im Rahmen dersel-
ben behordlichen Aufgabe dar, die eigenstindig zu normieren ist.!>” Bei einer
solchen Interpretation der Rechtsprechung zum Zweckbindungsgrundsatz wire
dann der Detailgrad der gebotenen Normierung der Analyse zu diskutieren, und
damit auch die eigentliche, sich bei algorithmischer Transparenz stellende Frage,
ob dieser auch die Normierung bestimmter Analysetechnologien und deren Im-
plementierungsdetails umfassen sollte.

(d) Normierungserfordernis der Analyse

Die MaB3stabsbildung des BVerfG steht und féllt mit der Frage, wie eng oder weit
das fiir die Datenerhebung mafBgebliche Verfahren zu verstehen ist. Dies in die
eine oder andere Richtung zu interpretieren erscheint jedoch, angesichts der Un-
terschiede zwischen dem BKAG und dem FlugDaG, nicht unproblematisch.
Denn wihrend nach dem BKAG die Einzelheiten eines behordlichen Verfahrens,
inklusive des Erhebungszwecks, in der Regel in einer einzigen Gesetzesnorm
festgelegt sind, genieit der Musterabgleich einen deutlich hoheren Detailgrad,
bei dem die Erhebung und die verschiedenen Verarbeitungen in mehreren unter-
schiedlichen Normen festgelegt sind und je nach Perspektive und Auslegung auf-
einander bezogen werden konnen. Auch sind die BKAG-Befugnisse in Sachen
Eingriffsanlass und Eingriffsintensitdt mit dem Musterabgleich nicht vergleich-
bar. Im BKAG-Urteil adressiert das Gericht zudem nicht konkret Datenanalysen,
sondern spricht von Nutzungen und Weiternutzungen und liefert dabei keine kla-
ren Beispiele, was eine sichere Anwendung der MaBstibe schon im Kontext des

126 C.IIL

127 BVerfGE 141, 220, 324: , Erlaubt der Gesetzgeber die Nutzung von Daten iiber den
konkreten Anlass und rechtfertigenden Grund einer Datenerhebung hinaus, muss er hierfiir eine
eigene Rechtsgrundlage schaffen. [...] Der Gesetzgeber kann eine Datennutzung tiber das fiir
die Datenerhebung mafBgebende Verfahren hinaus als weitere Nutzung im Rahmen der ur-
spriinglichen Zwecke dieser Daten erlauben. Er kann sich insoweit auf die der Datenerhebung
zugrunde liegenden Rechtfertigungsgriinde stiitzen und unterliegt damit nicht den verfassungs-
rechtlichen Anforderungen an eine Zweckanderung.* (Hervorhebung hier).
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BKAG nicht einfach macht.'?® Bei der Abstraktion und Ubertragung auf weitere
Kontexte erscheint daher jedenfalls Vorsicht geboten.

Instruktiv ist aber jedenfalls die iibergeordnete Absicht des BVerfG. Dem Ge-
richt kommt es auf die Ermdglichung von innerbehordlichen Wissensgenerie-
rungsprozessen unter gleichzeitiger Begrenzung der Verwendung dieses Wissens
auf bestimmte Kontexte an: ,,dic Generierung von Wissen — nicht zuletzt auch,
wenn es um das Verstehen terroristischer Strukturen geht — [1dsst sich] nicht voll-
stindig auf die Addition von je getrennten, nach Rechtskriterien formell ein-
oder ausblendbaren Einzeldaten reduzieren. In den dargelegten Grenzen erkennt
das die Rechtsordnung an. Diese Grenzen gewéhrleisten zugleich, dass damit
keine Datennutzung ins Blaue hinein erdffnet ist.*“!* Es geht also darum, Daten-
nutzungen ohne eine Verschirfung der rechtlichen Nutzungsvoraussetzungen fiir
eine Sicherheitsbehdrde zu legitimieren'*® und — soweit sie sich im Rahmen der
urspriinglichen Erhebungszwecke halten — nicht als einen erneuten Eingriff zu
behandeln.!*! Insoweit ist dem Gericht auch zuzustimmen, denn einen eigenstéin-
digen Eingriff ins Recht auf informationelle Selbstbestimmung stellt eine Daten-
analyse nicht dar.'*? Bei der Analyse werden die Fluggastdaten nicht von ihrem
urspriinglichen Erhebungszweck losgelost und ,,ins Blaue hinein® genutzt. Noch
weniger geht es dabei um die Erstellung von irgendwie gearteten Personlich-
keitsprofilen. Bei einer Analyse zum Zwecke der Mustererstellung besteht kein
behordliches Interesse an den Daten einer bestimmten Person, die derart verdich-
tet ist, dass ein Betroffensein in einer einen Grundrechtseingriff auslosenden
Qualitit zu bejahen wiire.'*3 Die PIU ist dabei nicht an dem Personenbezug eines
einzelnen Datensatzes interessiert. Auch der Informationsgehalt eines einzelnen
Datensatzes diirfte nur selten fiir die PIU von Interesse sein.'>* Bei der Analyse
ist das sicherheitsbehdrdliche Interesse meist auf Informationen und Wissen ge-
richtet, die nur bei der Berlicksichtigung einer groBen Menge von Fluggastdaten-
sdtzen generierbar werden. Es handelt sich dabei um Ertrdge in Form von verall-

128 Zur Kritik s. Bécker, Verfassungsblog vom 8.6.2017, Der Umsturz kommt zu frith: An-
merkungen zur polizeilichen Informationsordnung nach dem neuen BKA-Gesetz, abrufbar un-
ter: https://perma.cc/M7THK-QZZP.

129 BVerfGE 141, 220, 325f.

130 So ausdriicklich BVerfGE 141, 220, 329. S. auch Miillmann, NVwZ 2016, 1692, 1693.

131 BVerfGE 141, 220, 324.

132 Anderer Ansicht Bdcker, in: Hoffmann-Riem (Hrsg.), 2018, 167, 170.

133 Zum gerichtlichen MaBstab des verdichteten behdrdlichen Interesses s. BVerfGE 115,
320, 343; BVerfGE 120, 378, 399; BVerfGE 150, 244, 266.

134 So auch Wischmeyer, in: Kulick/Goldhammer (Hrsg.), 2020, 193, 206: ,,Fiir Prognosen
oder Entscheidungen sind also weniger die ,eigenen Daten‘, sondern die ,data about people like
you‘ mafigeblich. [...] Ebenso untersucht die Fluggastdatenanalysesoftware, ob das eigene
Flugmuster demjenigen eines (typischen) Terroristen etc. entspricht.*
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gemeinerungsfahigen Strukturen und Zusammenhéngen sowie die dabei zu ent-
deckenden verdachtsbegriindenden und verdachtsentlastenden Momente.'?* Die
PIU sucht bei einer solchen Analyse nicht nach dem verdéchtigen Flugverhalten
einer bestimmten Person, um daraufhin gegen diese Person MafB3nahmen zu er-
greifen. So verfahrt sie im Rahmen des Musterabgleichs, nicht hingegen bei der
Mustererstellung. Im Rahmen der Mustererstellung sucht die PIU — je nach Ana-
lyseansatz — nach Kausalitdten oder Korrelationen innerhalb der verschiedenen
Flugverhaltensmerkmale, welche sich als geeignete verdachtsbegriindende oder
verdachtsentlastende Priifungsmerkmale bei der Erstellung von Mustern fiir an-
schlieBende Abgleiche erweisen. Die Frage, zu welchem konkreten Fluggast ein
Datensatz gehort, ist bei der Erstellung von Mustern entweder génzlich irrelevant
oder nur insoweit relevant, als der Fluggast als Straftiter bekannt ist. In dem Fall
wiirde sein Fluggastdatensatz ein Beispiel fiir verdachtsbegriindendes Flugver-
halten darstellen, das fiir die Erstellung von (von dieser konkreten Person jedoch
losgeldsten) Mustern verwendet werden kann.'*® Im Rahmen der Analyse entste-
hen fiir die informationelle Selbstbestimmung eines Fluggasts jedoch weder
Nachteile noch konkrete Gefahren, weshalb sie richtigerweise nicht als ein Ein-
griff einzustufen ist.

Das Erfordernis der Normierung einer Datenverarbeitung muss mit ihrer Ein-
griffsqualitit jedoch nicht zwingend zusammenhidngen, das ldsst sich dem
BKAG-Urteil auch entnehmen. Bereits frith wurde in der Literatur festgehalten,
dass der Schutz des Rechts auf informationelle Selbstbestimmung im Kontext
polizeilicher Mafinahmen nicht erfordert, dass jeder Schritt der polizeilichen In-
formations- und Datenverarbeitung einer isolierten Eingriffsermachtigung im
Sinne des traditionellen Eingriffsvorbehalts bedarf.!3” Vielmehr ist der polizeili-
che Umgang mit Informationen und Daten durch gesetzliche Regelungen grund-
legend zu begrenzen, zu strukturieren und transparent zu gestalten.'*® Dabei soll
es nicht so sehr um die einzelnen Verarbeitungen gehen, sondern vielmehr um
die Verarbeitungskontexte, in die Daten nach ihrer Erhebung gelangen kon-

135 S0 auch die EU-Kommision, SWD(2020) 104, 28: ,,Moreover, in practical terms, PNR
data are not used to establish an individual profile of all passengers, but to assess risk and es-
tablish anonymous scenarios. Such ,abstract profiles may consist, for example, of travel itiner-
aries and behaviours associated with the preparation or commission of crimes such as suspi-
cious payment methods or booking patterns (in cash, last-minute bookings, use of specific
booking intermediaries).*

136 Solche Informationen lieBen sich mit wenigen Abstrichen auch bei einer Analyse de-
personalisierter oder vollstdndig anonymisierter Daten erzielen, die sich dem Datenschutzrecht
und seiner Grundsdtze génzlich entziehen.

137 Albers, 2001, 240.

138 Ebd.
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nen.!*® Gelangen personenbezogene Daten in einen polizeilichen Verarbeitungs-
kontext, den der Einzelne — allein aus der Erhebungserméchtigung — nicht tiber-
blicken kann, so erfordert seine informationelle Selbstbestimmung die gesetz-
liche Festlegung diesen Kontexts als einen weiteren Verarbeitungszweck.

Allein aus einer Erhebungserméchtigung fiir Fluggastdaten und einer Nor-
mierung des ihr zugrunde liegenden Abgleichverfahrens wire allerdings nicht
erkennbar, dass die Daten neben einem Abgleich auch einer Analyse zwecks
Mustererstellung unterzogen werden konnen. Dies ergibt die Betrachtung der
hinter beiden Verarbeitungen — Analyse und Abgleich — steckenden Absichten.
Ein Musterabgleich mit Fluggastdaten dient der Generierung tatsédchlicher An-
haltspunkte {iber eine konkrete Person, er dient der individualisierten Verdachts-
generierung. Eine Analyse von Fluggastdaten dient der Generierung von ver-
allgemeinerungsfihigem Wissen tiber Typen von Straftaten oder Straftiatern. Es
handelt sich dabei um zwei verschiedene Verarbeitungs- und Verwendungskon-
texte. Die Analyse ermoglicht es, dass der Informationsgehalt der Fluggastdaten
eines Passagiers (und diesen der Fluggastdaten vieler anderer Passagiere) ihm
(und jedem weiteren Fluggast) bei einem neuen Flug als Teil von abstrakten
Mustern gegeniibertritt und dariiber mitbestimmt, inwieweit er (und jeder weite-
re Fluggast) beim néchsten Flug als verddchtig oder unverdéchtig zu klassifizie-
ren ist. Dem einzelnen Fluggast mag durch die Analyse seiner Daten zum Zwe-
cke der Erstellung dieser Muster kein Nachteil entstehen; ohne eine Normierung
der Analysemoglichkeit, so wie diese in § 4 Abs. 4 FlugDaG vorgenommen wur-
de, wiisste er um diesen Verwendungszusammenhang seiner Daten jedoch nicht.
Sein Recht, iiber solche Verwendungskontexte seiner Daten in Kenntnis gesetzt
zu werden, ist von der Entstehung etwaiger personlicher Nachteile aus dieser
Verwendung seiner Daten nicht abhéngig.

Deshalb ist die Normierung der Analyse als eine Anforderung des Zweck-
bestimmungs- und Zweckbindungsgrundsatzes zu verstehen. Auf den Maf}stab
des BVerfG bezogen bedeutet dies, dass die Analyse eine Verarbeitung darstellt,
welche tiber den Erhebungszweck der Fluggastdaten hinausgeht, da sie nicht als
ein unselbststidndiger Teil des Musterabgleichs betrachtet werden kann. Sie ist
nicht ,,die innere Konsequenz* der Erhebung und ist deshalb zurecht in § 4 Abs. 4
FlugDaG eigenstindig normiert worden.

(e) Normierungserfordernis der Analysemethode?

In der Literatur zu Datenanalysen anhand maschinellen Lernens wird der Zweck-
bindungsgrundsatz oft mit dem Argument problematisiert, dass die Daten selten

139" Trute, in: RoBnagel/Abel (Hrsg.), 2003, Rn. 11. Albers, 2001, 240 spricht von Verarbei-
tungsabldufen und Verarbeitungszusammenhéngen.
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explizit fiir diesen Zweck erhoben wurden.!*® Explizit fiir die Analyse mit ma-
schinellem Lernen werden auch die Fluggastdaten nicht erhoben. Somit stellt
sich die Frage, ob iiber die Analyse hinaus auch die konkrete Analysemethode
gesetzlich eindeutig festzulegen ist. Im Einzelnen geht es also darum, wo die
Grenze des Zweckbindungsgrundsatzes zu ziehen ist, wann ein hinreichender
Detailgrad erreicht ist, um von einer eindeutig festgelegten Verarbeitung auszu-
gehen. Es kann hier ebenso wenig wie beim allgemeinen Bestimmtheitsgebot
darum gehen, das hdchstmdgliche Maf3 an Bestimmtheit zu erreichen.'*!
Anbhaltspunkte fiir ein Normierungserfordernis bestimmter Verarbeitungstech-
nologien lassen sich aus dem BKAG-Urteil nicht ableiten. Generell liefert das
BVerfG dort keinen besonders strengen Maf3stab fiir den Detailgrad der Normie-
rung. Uber die Normierung der schlichten Nutzungsméglichkeit von Daten hin-
aus verlangt es keine konkreteren Angaben. Eine Vorschrift, die die Nutzung der
Daten ,,allgemein, gegebenenfalls auch als Spurenansatz* zulésst, ist demnach
hinreichend bestimmt.!*> Daher kommt nach dem gerichtlichen MaBstab keine
Normierung der konkreten analytischen Methode und somit keine Offenlegung
eines Einsatzes maschinellen Lernens in Betracht. Ein solches Ergebnis ist in der
Sache auch richtig, denn es ldsst sich im Vorfeld kaum wissen, wie sich bereits
erhobene Daten in einem weiteren Kontext am besten nutzen lassen, auch wenn
damit im Ergebnis die Verhiitung der gleichen Straftaten und der Schutz dersel-
ben Schutzgiiter bezweckt ist. Das Maf} der gebotenen Gesetzesbestimmtheit
richtet sich nach dem MaB, in dem die Sicherheitsbehdrden ihrerseits Unbe-
stimmtheit abarbeiten miissen.'* Fiir die inhaltliche Prizision von Zwecksetzun-
gen diirfte dies ebenfalls eine leitende Uberlegung sein.'** Die Moglichkeit ver-
schiedener, sich erst im Laufe der Gesetzesanwendung als produktiv erweisender
Herangehensweisen an die Analyse der jeweils vorliegenden Fluggastdaten
spricht gegen ein Gebot der eindeutigen Festlegung spezifischer Verarbeitungs-
technologien. Auch angesichts der Tatsache, dass sich hinter ,,maschinellem Ler-
nen® eine Fiille an kaum abschlieBend bestimmbaren Verarbeitungsmethoden

140 Vgl Wehlkamp, in: Taeger (Hrsg.), 2020, 215 ff.

141 Das BVerfG vertritt in stdndiger Rechtsprechung, dass der Gesetzgeber nach diesem
Gebot nur gehalten ist, Normen so bestimmt zu fassen, wie dies nach der Eigenart des zu ord-
nenden Lebenssachverhalts mit Riicksicht auf den Normzweck moglich ist, vgl. BVerfGE 133,
241, 271 m.w.N. Siehe zum Bestimmtheitsgebot weiter unten in diesem Abschnitt, Punkt e).

142 BVerfGE 141, 220, 331. Die streitgegenstandliche Vorschrift § 20v Abs. 4 Satz 2 BKAG-
alt lautete: ,,Das Bundeskriminalamt darf die nach diesem Unterabschnitt erhobenen personen-
bezogenen Daten verwenden, um seine Aufgabe nach § 4a Abs. 1 Satz 1 (Abwehr von Gefahren
des internationalen Terrorismus) wahrzunehmen.*

193 Vel. Schmidt-Afmann, 2006, 193.

144 Vgl. Trute, in: RoBnagel/Abel (Hrsg.), 2003, 2.5., Rn. 38.
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verbirgt, ldsst es sich bezweifeln, dass die Offenlegung des (auch nur potenziel-
len) Einsatzes der Technologie einen Bestimmtheitszuwachs tatséchlich erbringt.

Vor allem aber diirfte das Erfordernis der Normierung maschinellen Lernens
nach dem bisher Gesagten davon abhidngen, ob der Einsatz der Technologie die
Fluggastdaten in einen vom Verwendungskontext der Analyse (Wissensgenerie-
rung) zu unterscheidenden Kontext versetzt, der ohne die Normierung des Ein-
satzes nicht zu iiberblicken wire. Dies ist zu verneinen. Denn der Einsatz ma-
schinellen Lernens kénnte zwar zur Generierung von Wissen flihren, das durch
sonstige Analysemethoden mdglicherweise so nicht generierbar wére. Dennoch
bleibt der Zweck einer jeden Analyse von Daten — mit oder ohne maschinellem
Lernen — unverandert die Wissensgenerierung. Eine besondere Art der Wissens-
generierung dndert diesen Zweck und daher den Verwendungskontext von Flug-
gastdaten nicht. Es leuchtet daher nicht ein, warum eine bestimmte, technisch
fortgeschrittene analytische Methode eine eigenstindige gesetzliche Normierung
erfordern sollte, wenngleich sie sehr leistungsfihig sein mag. Wére neben der
Analyse auch noch die Analysemethode zu normieren, so ginge dies iiber die von
dem Zweckbestimmungs- und Zweckbindungsgrundsatz geforderte Bindung an
Zwecke hinaus und verlangte eine Bindung an Mittel der Datenverarbeitung.
Darauf kommt es bei funktioneller Betrachtung des Zweckbindungsgrundsatzes
allerdings nicht an. Die PIU soll in der Wahl der Analysemittel gerade frei blei-
ben. Eine Bindung an oder Anderung der Verarbeitungstechnologie wire eine
Bindung an oder Anderung der Mittel und nicht der Zwecke der Datenverarbei-
tung.'#

Kritik an der Nachvollziehbarkeit maschinell erstellter Muster und an den
Fehlerquoten von darauf beruhenden Abgleichergebnissen ist ein nicht zu igno-
rierender Einwand gegen maschinelle Wissensgenerierung, wire an dieser Stelle
jedoch falsch verortet. Abgesehen davon, dass beim Einsatz maschinellen Ler-
nens weder eine etwaige mangelnde Nachvollziehbarkeit noch erhéhte Fehler-
quoten pauschal festgehalten werden konnen, sondern sie vielmehr von der kon-
kreten Ausgestaltung des Systems abhiingen,'*® ist eine solche Problematik nicht
durch eine Erweiterung des Zweckbestimmungs- und Zweckbindungsgrundsat-

145 Anders wire nur dann zu argumentieren, wenn der Zweck der Analyse nicht in der Straf-
tatenverhiitung, sondern in der davon losgeldsten Datensammlung und dem Einsatz maschinel-
len Lernens bestiinde. Also, wenn die Datenauswertung mittels maschinellen Lernens einen
sicherheitsbehordlichen Selbstzweck darstellte, der unter dem Vorwand der Straftatenverhii-
tung verfolgt wird. So argumentiert Ulbricht, Eur J Secur Res 3 (2018), 139, 154. Eine solche
Argumentationslinie wére nicht nur unter dem Vorwurf der Spekulation abzulehnen, sondern
auch diesem der Realitdtsabkopplung.

146 Tnsbesondere bietet menschliche Wissensgenerierung keine Gewihr richtiger und nach-
vollziehbarer Verdachtszuschreibungen, sieche dazu weiter unten, E.Il.1.c).
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zes auf den Einsatz von Verarbeitungstechnologien zu 16sen. Wenngleich der
Grundsatz im Lichte des Rechts auf informationelle Selbstbestimmung gleich-
sam als entwicklungsoffen zu verstehen ist,'#’ ldsst sich eine solche Ausweitung
dem bislang herausgearbeiteten Funktionsgehalt des Grundsatzes nicht entneh-
men und wire auch sinnwidrig. Sie kann den Einzelnen nicht davor schiitzen,
dass seine Daten fiir die Erstellung von ,,schlechten* Mustern genutzt werden,
oder dass ihm im Rahmen des Abgleichs immer der ,richtige” Verdachtsgrad
zugeschrieben wird. Solche Fragen rechtlich mit dem Zweckbestimmungs- und
Zweckbindungsgrundsatz zu adressieren, erscheint als eine konstruierte daten-
schutzrechtliche Losung eines Problems, das nicht zwingend datenschutzrecht-
lich 16sbar ist, jedenfalls nicht soweit das Datenschutzrecht weiterhin eine input-
orientierte Regulierungsstrategie verfolgt.!*® Das Wissen oder Nichtwissen bei
Systemoutsidern tiber den Einsatz maschinellen Lernens hat keinen Einfluss auf
die Anzahl falscher Verdachtszuschreibungen oder deren Nachvollziehbarkeit.
Vielmehr erfordert eine solche Problematik von algorithmenbasiert erzeugtem
Wissen Regelungen, die auf behordliche Interaktionsprozesse, Steuerung und
laufende Kontrolle gerichtet sind, und die eine moglichst fachkundige Konstruk-
tion von maschinellen Mustererstellungsverfahren gewédhrleisten — Regelungen,
die nach innen auf behordliche Modellierungsverfahren gerichtet sind und im
Endeffekt die behordliche Wissensgenerierung adressieren. Nach aulen gerich-
tete Ansdtze wie algorithmische Transparenz sind bei einer solchen Problematik
nicht weiterfithrend, stellen den Betroffenen mit Blick auf seine informationelle
Selbstbestimmung nicht besser und verwissern datenschutzrechtliche Grund-
satze.

Somit bleibt festzuhalten, dass eine Analyse von Fluggastdaten zum Zwecke
der Mustererstellung eine eigenstindig zu normierende Datenverarbeitung ist.
Die Methoden der Analysedurchfithrung und ihre Implementierungsdetails sind
hingegen keine gesetzlich festzulegenden Zwecke, sondern offen zu haltende
Mittel sicherheitsbehordlichen Handelns.

(2) Zweckbestimmung und -bindung des Musterabgleichs

An dem Normierungserfordernis des Musterabgleichs als das zentrale, der Da-
tenerhebung zugrunde liegende Verarbeitungsverfahren bestehen keine Zweifel.
Nach der neueren Rechtsprechung des BVerfG wird jeder Abgleich unabhingig

147 Zur Entwicklungsoffenheit des Rechts auf informationelle Selbstbestimmung BVerfG,
Beschl. v. 6.11.19, — 1 BvR 16/13, Rn. 90.

148 Zu den Leistungsgrenzen eines inputorientierten Datenschutzrechts, im Sinne einer Be-
grenzung des Inputs an personenbezogenen Daten, bei der Regulierung maschinellen Lernens
s. Broemel/Trute, BDI 27 (2016), 50, 55 und passim.
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von seinem Ergebnis (Treffer, Nichttreffer, Fehltreffer!*’) als eigenstéindiger Ein-
griff eingestuft.'> Somit stellt sich direkt die Frage, welche Anforderungen an
den Detailgrad seiner Normierung zu stellen sind, damit er als eindeutig festge-
legt gilt. Der Gesetzgeber des FlugDaG hat den Abgleich von Fluggastdaten mit
Mustern in § 4 Abs. 2 Nr. 2 FlugDaG normiert. Indem er einen automatisierten
Abgleich normiert, verhélt er sich auch zu der technischen Komponente des Ab-
gleichs. Es stellt sich also die Frage, ob iiber die allgemeingehaltene Normierung
des Einsatzes von Automatisierungstechniken hinaus weitere Details iiber die
Automatisierungstechnik notwendig sind, um von einem eindeutig festgelegten
Verarbeitungszweck auszugehen.

Im Rahmen des Abgleichs leistet maschinelles Lernen allerdings nicht mehr
als eine Automatisierung. Wie bereits festgehalten ist nicht davon auszugehen,
dass innerhalb der fiir den Abgleich verantwortlichen technischen Komponente
des PNR-Systems aktive Lernverfahren noch laufen."' Vielmehr diirften diese
allein im Rahmen der Mustererstellung stattfinden. Sowohl maschinell als auch
menschlich erstellte Muster werden danach als statische Verarbeitungsregeln im
PNR-System iibernommen, wo sie als Abgleichgrundlage fungieren und gerade
dies vollzichen, was gesetzlich normiert ist — die Automatisierung des Abgleichs
mit Mustern. Soweit nach einer gewissen Zeit der Mustererstellung weitere
Lernverfahren erforderlich werden, finden sie erneut im Rahmen von Daten-
analyseverfahren, unabhéngig vom Abgleich statt. Insoweit enthilt die derzeitige
Fassung des § 4 Abs.2 Nr. 2 FlugDaG einen eindeutig festgelegten Zweck. Im
Unterschied zu der Analyse in §4 Abs.4 FlugDaG bietet §4 Abs.2 Nr.2
FlugDaG daher keine Ankniipfungspunkte fiir Uberlegungen zu algorithmischer
Transparenz.

cc) Zwischenergebnis

Eine Offenlegung des Einsatzes maschinellen Lernens bei Fluggastdatenverar-
beitungen setzen datenschutzrechtliche Schutzziele nicht voraus. Anhaltspunkte
dafiir lassen sich weder dem datenschutzrechtlichen Transparenz- noch dem
Zweckbestimmungs- und Zweckbindungsgrundsatz entnehmen. Vielmehr ist die

149 Tn SWD(2020) 104, 28 werden Fehltreffer (nur) im Kontext des Datenbankabgleiches
wie folgt definiert: ,,,false positive matches‘, i.e. situations in which a comparison of a passen-
ger’s data with a database or watch list generates a match which is not confirmed by further
processing, e. g. when a person included in a database has the same name as the passenger, but
is not the same person.*

150 BVerfG, Beschl. v. 18.12.2018 — 1 BvR 142/15, Rn. 45. Wischmeyer, in: Kulick/Gold-
hammer (Hrsg.), 2020, 193, 203. Kritik an der dadurch vollzogenen Erweiterung des Eingriffs-
begriffs bei Trute, DV 53 (2020), 99, 111 f.; Bull 145 (2020), 291, 295ff.

151§, oben C.IV.3.c).bb).
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datenschutzrechtliche Perspektive auf die Herstellung von Transparenz liber die
verschiedenen Verarbeitungskontexte personenbezogener Daten ausgerichtet,
womit nicht zugleich die Herstellung von Transparenz iiber die Verarbeitungs-
technologien in diesen Kontexten erforderlich wird. Der Datenschutz eignet sich
daher nicht als Bezugspunkt fiir rechtliche Anforderungen zur Offenlegung algo-
rithmischer Verfahren. Daraus ist ein sicherheitsrechtliches Gebot der Beseiti-
gung von Nichtwissen bei Systemoutsidern in Form von algorithmischer Trans-
parenz nicht abzuleiten.

d) Algorithmische Transparenz und gleichheitsrechtliche Fragen

Gleichheitsrechtliche Fragen hdngen mit mehreren Nichtwissensauspragungen
bei maschinellem Lernen zusammen. Sowohl Insidernichtwissen'>? als auch
komplexitits-'>* und korrelationsbedingtes Nichtwissen'** konnen sich auf die
Entstehung von Ungleichbehandlungsrisiken sowie deren Erkennbarkeit und
Vorbeugung bei lernenden Systemen auswirken. Outsidernichtwissen iiber den
Einsatz und die Implementierungsdetails maschinellen Lernens, das mittels algo-
rithmischer Transparenz {iberwunden werden kann, hdngt mit einer nachgelager-
ten Frage zusammen: Miissen Einsatz und Implementierungsdetails maschinel-
len Lernens offengelegt werden, damit Fluggiste potenzielle Ungleichbehand-
lungen bei einem Musterabgleich geltend machen kénnen? Dabei geht es nicht
um eine Offenlegung solcher Informationen zwecks der Ermoglichung einer ef-
fektiven richterlichen Kontrolle der Systeme, also um eine Offenlegung gegen-
iiber Gerichten,'>* sondern um eine Offenlegung gegeniiber Fluggisten, zwecks
faktischer Ermoglichung der Geltendmachung einer Ungleichbehandlung auf-
grund des Einsatzes maschinellen Lernens. Dahinter steckt die Uberlegung, dass
eine Ungleichbehandlung nicht geltend gemacht werden kann, wenn Einsatz und
Implementierungsdetails der Technologie nicht bekannt sind. Diese Wissens-
asymmetrie zwischen Staat und Biirger wird als erstes Problem beim Thema Un-
gleichbehandlung benannt, dem durch neu einzufithrende Transparenzstandards
fiir sicherheitsbehordliche algorithmische Systeme zu begegnen sei.'*

152§ unten D.II.1.¢).cc).

153S. unten E.I4.¢).cc).(3).

154 S unten E.IL.1.¢).

155 Siehe dazu weiter unten in diesem Abschnitt, €).cc).

156 Sommerer, 2020, 183 und 238 f. In dieser Richtung argumentieren auch Ulbricht, Eur J
Secur Res 3 (2018), 139, 155; Leenes, in: Hildebrandt/Gutwirth (Hrsg.), 2008, 293, 298;
Orwat, 2020, 97 ff.; Dreyer/Schulz, 2018, Bertelsmann Stiftung, 16. So im Grunde auch Desoi,
2018, 223, der zur Moglichkeit von Betroffenen, den Datenumgang zu kontrollieren, mit Verw.
in Fn. 998 auch die Ausfithrungen tiber Diskriminierungen durch Big-Data-Analysen miteinbe-
zieht.
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Transparenz staatlichen Handelns, als Voraussetzung fiir die Wahrnehmung
der einem Grundrechtstriiger zustehenden subjektiven Rechte und die Uberprii-
fung der diesbeziiglichen RechtméBigkeit staatlichen Handelns, ist ein Argumen-
tationsstrang, der datenschutzrechtlichen Transparenzpflichten im Sicherheits-
bereich zugrunde gelegt wird.'>” Aus dem Gebot des effektiven Rechtsschutzes
in Verbindung mit dem Recht auf informationelle Selbstbestimmung leitet das
BVerfG Rechte des Einzelnen auf Kenntnis der ihn betreffenden Datenerhebung
und -verarbeitung her, damit dieser in die Lage versetzt wird, die RechtméBigkeit
der entsprechenden Mafinahme — erforderlichenfalls auch gerichtlich — priifen zu
lassen.'® Dem Argumentationsstrang des BVerfG bei datenschutzrechtlicher
Transparenz liegt die Annahme zugrunde, dass grundsitzlich jede Verarbeitung
personenbezogener Daten die informationelle Selbstbestimmung gefihrdet,'
also rechtfertigungsbediirftig ist, und daher aus Rechtsschutzzwecken offenzu-
legen ist. Technischen Moglichkeiten elektronischer Datenverarbeitung, die eine
im Vergleich zu konventionellen Methoden erhéhte Menge und Verkniipfbarkeit
der verarbeitbaren Daten ermdglichen, spricht das Gericht ein besonderes Ein-
griffspotenzial zu und geht von einer gesteigerten Gefiahrdungslage fiir die infor-
mationelle Selbstbestimmung aus.'®® Entscheidend fiir diesen Argumentations-
strang ist, dass die informationelle Selbstbestimmung nach der Konzeption des
BVerfG den grundrechtlichen Schutz schon auf der Stufe der Gefiahrdung des
Personlichkeitsrechts beginnen ldsst.'®!

Datenschutzrechtliche Transparenzmechanismen zielen jedoch nicht auf eine
Information iiber die Konsequenzen der auf der Datenverarbeitung beruhenden
Differenzierungsentscheidungen im Sinne einer Ungleichbehandlung ab, sodass
damit nicht notwendigerweise zugleich auch potenzielle Verstoe gegen Gleich-
heitsrechte erkannt und geltend gemacht werden konnen.'®? Indes begriindet aber
Art. 3 GG ein subjektives Recht, das den Einzelnen berechtigt, Ungleichbehand-
lungen geltend zu machen,'®* weshalb der Transparenzgedanke zwecks des Er-
greifens von Rechtsschutz auch in diesem Kontext zunichst einmal plausibel
erscheint. Konsequenterweise miisste einem an diese Logik angelehnten recht-

157 Zur datenschutzrechtlichen Transparenz siche bereits oben D.I.1.¢).aa).(2).

158 BVerfGE 125, 260, 335; BVerfGE 118, 168, 207 f.; BVerfGE 133, 277, 366.

159 Vgl. BVerfGE 150, 244, 263 f.

160 Vgl. die st.Rspr. BVerfGE 150, 244, 264; BVerfGE 120, 378, 397f.

161 BVerfGE 150, 144, 164.

12 Orwat, 2020, 107. So auch Gellert/Vries/Hert/Gutwirth, in: Custers/Calders/Schermer/
Zarsky (Hrsg.), 2013, 61, 70, Fn. 19: ,,data protection does not look into the actual outcomes of
data processing, but it does assess whether the reasons and interest [ ...] for a particular instance
of data processing were legitimate.*

163 Kirchhof, in: Maunz/Diirig (Hrsg.), 2022, Art. 3 Abs. 1 GG, Rn. 292.
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lichen Gebot algorithmischer Transparenz aus Art. 19 Abs. 4i. V.m. Art. 3 GG,'*
sei es in Form individueller Transparenzmechanismen wie Auskunftsansprii-
chen, bzw. Benachrichtigungspflichten iiber Einsatz und Implementierungsde-
tails oder allgemeinerer Mechanismen, wie bspw. der gesetzlichen Normierung
oder sonstigen Offenlegung des Einsatzes maschinellen Lernens, die Annahme
zugrunde gelegt werden, dass grundsitzlich jeder Einsatz maschinellen Lernens
im Sicherheitsbereich Gleichheitsrechte gefdhrdet. Ist bereits — so wie im Fall
des FlugDaG — der Einsatz von Automatisierungstechnologien offengelegt wor-
den, so miisste einem rechtlichen Gebot algorithmischer Transparenz zusétzlich
die Annahme zugrunde gelegt werden, dass im Falle des Einsatzes maschinellen
Lernens die Gefiahrdungslage fiir Gleichheitsrechte im Vergleich zum Einsatz
theoriegeleitet operierender Systeme noch zusétzlich gesteigert ist. Anderenfalls
ist nicht ersichtlich, weshalb iiber die bereits offengelegte Information einer au-
tomatisierten Datenauswertung hinaus, welche die Moglichkeit beider technolo-
gischen Ansétze grundsétzlich umfasst, auch die Information einer auf maschi-
nelle Lernmethoden gestiitzten Datenauswertung rechtlich geboten sein sollte.
Ungleichbehandlung durch Algorithmen ist ein in den letzten Jahren vermehrt
diskutiertes Thema, das grundsétzliche Annahmen nicht zulédsst und davon auch
nicht profitieren kann. Daher kann die Annahme, dass maschinelles Lernen
Gleichheitsrechte grundsatzlich besonders gefihrdet, weder generell noch kon-
kret mit Blick auf das PNR-System ohne eine (in der Regel langfristige) Beob-
achtung des Systems und ohne empirische Untersuchungen und statistische
Auswertungen der Abgleichergebnisse bestiitigt oder verworfen werden.'®> Der
Rechtsrahmen der Fluggastdatenverarbeitung trifft verschiedene Vorkehrungen
gegen Ungleichbehandlungen, die bei jeder Art von Mustererstellung zu bertick-
sichtigen sind.'®® Auch zeigt der niihere Blick auf die Erstellung der Muster als
Differenzierungsgrundlagen zwischen Fluggésten, dass zwar die Ursachen po-
tenzieller Ungleichbehandlungen bei algorithmisch und theoriegeleitet erstellten
Mustern unterschiedlich bedingt sein mdgen (iiberwiegend statistisch- oder
iiberwiegend theorie-, bzw. erfahrungsbedingt), im Ergebnis allerdings beide Ar-

164 So gefordert etwa bei Sommerer, 2020, 239 m.w. N.

165 Val. FRA, 2011, 9f. So im PNR-Kontext auch Olsen/Wiesener, Law, Innovation and
Technology 13 (2021), 398, 415. Allgemein zum Vergleich der Ungleichbehandlungsrisiken
algorithmischer und menschlicher Entscheidungen, Hermstriiwer, in: Wischmeyer/Rademacher
(Hrsg.), 2020, 199, 210: ,,It is usually unknown whether learning algorithms generate more or
less bias than human discretion when making legal decisions. [...] This comparison requires to
determine the subgroup of persons that would be treated differently (marginal group) — most
persons will be treated the same way (non-marginal group) — under a different intervention
(counterfactual).

166 Siehe etwa §4 Abs.2 Satz2 FlugDaG, §4 Abs. 3 Sitze 6-8 FlugDaG, Art. 19 und
Art. 20 PNR-RL.
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ten von Mustern im PNR-System als statische Differenzierungsgrundlagen ein-
zuprogrammieren waren und iiber die Differenzierung einer gleich groflen An-
zahl an Personen bestimmen wiirden.'®” Damit kann der immer wieder erhobene
Einwand, lernende Systeme wiirden iiber eine viel grolere Anzahl von Fillen
entscheiden als ein Mensch jemals in der Lage wére, weshalb algorithmenbe-
dingte Ungleichbehandlungsrisiken besonders problematisch seien, im Kontext
des PNR-Systems verworfen werden.!®® Die Detektion einer potenziellen und
erst Recht die Annahme einer tatsdchlichen Ungleichbehandlung beim Muster-
abgleich hingt vom komplexen Zusammenspiel mehrerer Faktoren bei der Kon-
zeption und Konstruktion des PNR-Systems ab, wovon die wenigsten spezifisch
mit einem Einsatz maschinellen Lernens oder irgendeiner anderen Verarbeitungs-
technologie zusammenhingen.'®® Selbst bei einer vollstindigen Offenlegung
samtlicher Details der Konstruktion des PNR-Systems wire die Annahme einer
algorithmisch bedingten Ungleichbehandlung alles andere als eine triviale Auf-
gabe. Es erscheint deshalb nicht weiterfithrend, sich einem etwaigen Gebot algo-
rithmischer Transparenz ausgehend von der Frage anzundhern, ob maschinelles
Lernen im Sicherheitsbereich Gleichheitsrechte (grundsétzlich) mehr gefidhrdet
als traditionellere Ansétze der Datenverarbeitung.

Instruktiver fiir die anfangs gestellte Frage diirfte hingegen der Vergleich der
Konzeption des Gleichbehandlungsrechts mit dieser des Datenschutzrechts sein,
da letzteres dabei als Referenz fiir Uberlegungen beziiglich Transparenz staat-
lichen Handelns zwecks Rechtsschutzgewihrleistung fungieren kann. Dies er-
scheint auch deshalb angebracht, weil die gleichzeitige Anwendbarkeit beider
Rechtsregime gerade auch mit Blick auf automatisierte Datenverarbeitungen zu-

167 Vgl. auch Leese, Security Dialogue 45 (2014), 494, 502 der im Kontext der PNR-RL die
Ungleichbehandlungstendenzen sowohl theoriegeleiteter als auch lernender Ansétze beleuchtet
und weder von einem quantitativen noch einem qualitativen (i.S. d. Folgen einer Ungleichbe-
handlung fiir den Betroffenen) Unterschied ausgeht, sondern vielmehr die verschiedenen Ursa-
chen und die Schwierigkeit betont, algorithmenbedingte Ungleichbehandlungen zu bemerken,
wodurch er zugleich die Nichtwissensthematik maschinellen Lernens anspricht.

168 So etwa Sommerer, 2020, 173. Damit entfillt in diesem Einsatzkontext auch das empi-
risch kaum nachweisbare Argument, dass die Verteilung von Entscheidungen auf eine Vielzahl
von verschiedentlich voreingenommenen Polizeibeamten zu einer statistischen Nivellierung
von Ungleichbehandlungen fiihre und deshalb im Unterschied zu einem einzelnen algorithmi-
schen System, welches immer wieder dieselben Vorannahmen anwende und bestimmte Perso-
nengruppen daher systematisch benachteilige, weniger problematisch sei (ebd.).

169 Siehe dazu ausf. Barocas/Selbst, CLR 104 (2016), 671, 677 fT., die eine Reihe von Fak-
toren identifizieren, welche bei der Modellierung von lernenden Systemen mit einer Diskrimi-
nierung zusammenhéngen konnten, woraus die Mehrheit bei theoriegeleiteten Ansdtzen eben-
falls von Relevanz ist, wiahrend nur wenige spezifisch mit maschinellem Lernen zusammen-
héngen konnten.
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nehmend betont wird.!” In einer vergleichenden Analyse auf europiischer Ebe-
ne mit Beziigen zu deutschen Gerichtsentscheidungen arbeiten Gellert et. al. ei-
nige konzeptionelle Ahnlichkeiten der Funktion beider Rechtsregime heraus,'”!
die auch fiir den zunehmend harmonisierten deutschen Rechtsraum kennzeich-
nend sind. Dargelegt wird, dass beide Regime im Ansatz darauf abzielen, Gren-
zen der Handlungen anderer Personen zu setzen, sodass die Rechte des Subjekts
nicht verletzt werden: Das Datenschutzrecht, indem es alle Datenverarbeitungs-
vorgiange reguliert, das Gleichbehandlungsrecht, indem es bestimmte Vorkeh-
rungen trifft, die sicherstellen sollen, dass alle Handlungen das Kernprinzip der
Gleichheit der Biirger einhalten.!”” Beide Rechtsregime streben zudem einen
proaktiven Schutz an, der weniger darauf abzielt, Rechtsverletzungen zu sanktio-
nieren, sondern als solche zu verhindern, indem sie subjektive Rechte gewéhren
und (administrative) Aufsichtsorgane einrichten.!” In bestimmten, bei Gellert et.
al. ndher dargelegten Konstellationen konnen beide Rechtsregime in der Lage
sein, das jeweils andere Schutzgut zu adressieren und sich in ihren Schutzumfén-
gen zu Uiberschneiden, woraus eine Tendenz der zunehmenden Anndherung bei-
der Regulierungsperspektiven gefolgert wird.'”

Beim Thema Transparenz staatlichen Handelns diirfte aber ein zentraler Un-
terschied beider Rechtsregime von entscheidendem Gewicht sein. Der Daten-
schutz unterscheidet sich grundlegend von Gleichheitsséitzen, indem er eine be-
stimmte Handlung (die Verarbeitung personenbezogener Daten), zunédchst ein-
mal unabhingig von ihren tatsichlichen Folgen, reguliert.!”> Die potenziellen
Folgen einer Datenverarbeitung beriicksichtigt das BVerfG zwar bei der Bestim-
mung des Eingriffsgewichts und lasst diese in die Abwagung einflieBen. Nichts-
destotrotz adressiert das Datenschutzrecht nicht die tatsdchlichen Folgen einer
Datenverarbeitung, sondern setzt frither an und geht von der grundsétzlichen
Gefahrlichkeit bereits ebendieser Datenverarbeitungsaktivitdt aus. Im Gegensatz

170 Gellert/Vries/Hert/Gutwirth, in: Custers/Calders/Schermer/Zarsky (Hrsg.), 2013, 791T.
und 83; Kirchhof, in: Maunz/Diirig (Hrsg.), 2022, Art. 3 Abs. 1 GG, Rn. 226 f. und 329. Desoi,
2018, 104 f. allgemein, und 126 f. speziell mit Blick auf Transparenz; FRA, 2018a, 7. Siche
auch Britz, 2008, 183 ff., die eine gemeinsame grundrechtliche Wurzel des Daten- und Diskri-
minierungsschutzes im Recht auf Selbstdarstellung sicht. Die gleichzeitige Anwendbarkeit
beider Rechtsregime ohne konkreten Bezug zur Automatisierung betonend auch Epping, 2021,
Rn. 657;

U Gellert/Vries/Hert/Gutwirth, in: Custers/Calders/Schermer/Zarsky (Hrsg.), 2013, 61, 76 fT.

\72° Gellert/Vries/Hert/Gutwirth, in: Custers/Calders/Schermer/Zarsky (Hrsg.), 2013, 61, 75.

173 Ebd., bspw. Datenschutz- und Gleichstellungsbeauftragte.

174 Gellert/Vries/Hert/Gutwirth, in: Custers/Calders/Schermer/Zarsky (Hrsg.), 2013, 61, 72 1.
,»50 whereas anti-discrimination appears to be going in the direction of more subjective rights,
data protection appears to emphasise the need for enforcement procedures.*

175 Gellert/Vries/Hert/Gutwirth, in: Custers/Calders/Schermer/Zarsky (Hrsg.), 2013, 61, 70.
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dazu betreffen Gleichheitssétze eine bestimmte Rechtsfolge (Ungleichbehand-
lung) und dies im Grundsatz unabhingig davon, aus welcher Handlung sie resul-
tiert, also ohne eine vorgelagerte regulatorische Auseinandersetzung mit den
Besonderheiten der Praxis, die zum gleich- oder ungleichbehandelnden ,,End-
ergebnis® fiihrt.'”® In der Konsequenz kann ein und dasselbe Verhalten, hier die
Verarbeitung personenbezogener Daten, beiden Rechtsregimen unterfallen, al-
lerdings wiirde dies aus zwei unterschiedlichen Perspektiven geschehen: das
Datenschutzrecht wiirde die Handlung, also die Datenverarbeitung regulieren,
das Gleichbehandlungsrecht eine etwaige dadurch eingetretene Ungleichbehand-
lung, also eine bestimmte rechtliche Folge dieser Handlung. Gellert et. al. be-
griinden diesen Unterschied beider Rechtsregime unter anderem auch damit,
dass die Frage, was als eine Datenverarbeitung gilt, einige rechtliche Feinheiten
aufzuweisen vermag, dennoch relativ unstrittig sein diirfte, wahrend die Frage,
wann eine Ungleichbehandlung vorliegt, eine eindeutig anspruchsvollere Ein-
schitzung erfordert, die das Eingreifen einer dritten Partei gebietet, welche mit
der Legitimitit ausgestattet ist, eine Entscheidung iiber den (ungleich)behan-
delnden Charakter der Folgen der strittigen Handlung vorzunehmen.'”” Aus ver-
fassungsrechtlicher Perspektive ldsst sich der Unterschied eher damit begriinden,
dass Art. 3 GG, im Unterschied zum Recht auf informationelle Selbstbestim-
mung, den grundrechtlichen Schutz nicht bereits auf der Stufe der Gefahrdung
beginnen lasst.

Aus dieser vergleichenden Perspektive beider Rechtsregime lassen sich Trans-
parenzanforderungen differenziert betrachten. Da im Datenschutzrecht bereits
die Handlung der Datenerhebung und -verarbeitung (als grundsétzlich gefahr-
dend) reguliert wird, kann diesbeziigliche Transparenz den Einzelnen rechts-
schutztechnisch auch tatsachlich besser stellen. Das dadurch begriindete Wissen
iiber eine staatliche Handlungspraxis erlaubt zugleich eine Einschitzung iiber
ihre Rechtmifigkeit oder Rechtswidrigkeit und erforderlichenfalls das Ergreifen
von Rechtsschutz. Im Gegensatz dazu erlaubt das Wissen iiber die Handlungs-
praxis der PIU beziiglich eines Einsatzes maschinellen Lernens und seiner Im-
plementierungsdetails, wie bereits dargelegt, wohl kaum eine — tiber Spekulation
hinausgehende — Einschétzung tiber das von Gleichheitssidtzen regulierte End-
resultat einer Ungleichbehandlung.!” Dies gilt auch mit Blick auf die besonde-

176 Vgl. Gellert/Vries/Hert/Gutwirth, in: Custers/Calders/Schermer/Zarsky (Hrsg.), 2013, 61,
66.

177 Vgl. Gellert/Vries/Hert/Gutwirth, in: Custers/Calders/Schermer/Zarsky (Hrsg.), 2013, 61,
71.

178 Siehe auch FRA, 2011, 9: ,,provisions included in the proposal have reduced the risk of
direct discrimination. One risk that remains is that of indirect discrimination. [...] certain types
of data and assessment criteria are prohibited, the corresponding risk of direct discrimination is
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ren Differenzierungsmerkmale in Art. 3 Abs. 3 GG, vorausgesetzt diese lieBen
sich bei einer Offenlegung von maschinell erstellten Mustern als Priifungsmerk-
male iiberhaupt ausmachen.!” Weder bezieht jedoch die PIU laut § 4 Abs.3
Satz 7 FlugDaG die Mehrheit dieser Merkmale in Muster ein, '3’ noch wiren Dif-
ferenzierungen auf Basis solcher Merkmale von vornherein stets ausgeschlos-
sen.'®! Vor diesem Hintergrund erscheinen auf dem Transparenzgedanken beru-
hende Rechte des Einzelnen, wie etwa Auskunftsanspriiche und Benachrichti-
gungspflichten iiber staatliches Handeln im Datenschutzrecht nachvollziehbar,
im Gleichbehandlungsrecht hingegen nicht, denn dadurch kann der Einzelne
eine potenzielle Ungleichbehandlung weder besser einschitzen noch darlegen.
Nach dem EuGH soll sichergestellt werden, dass der Adressat von i.S.d. § 6
FlugDaG vorgenommenen sicherheitsbehdrdlichen Maflnahmen die Funktions-
weise von Kriterien (Mustern) und ihren Anwendungsprogrammen versteht, um
gegebenenfalls namentlich seine Diskriminierung riigen zu kénnen.'? Dabei be-
zieht sich das Gericht zundchst auf die abstrakte Funktionsweise von Mustern
und Programmen.'®? Eine Konkretisierung dessen, was genau mit ,,Programmen

reduced. [...] [I]ndirect discrimination can only be detected in practice by creating statistics on
the application of a certain rule, criterion or practice. Suitable statistics are useful to detect
discriminatory patterns and trends in the application of a certain rule, criterion or practice.*
Kroll/Huey/Barocas/Felten/Reidenberg/Robinson/H. Yu, U. Pa. L. Rev. 165 (2017), 633, 639,
Fn. 13: ,,a regime based on individuals auditing their own decisions cannot adequately address
departures from an established rule, which favor the individual auditing her own outcome, or
properties of the rule, which can only be examined across individuals (such as nondiscrimina-
tion)“. Entsprechend solcher Hiirden der Detektion von tatsdchlichen Ungleichbehandlungen
wird in der Literatur zu Big-Data-Analysen, Gleichheitsrechten und der Notwendigkeit etwai-
ger Schutzmechanismen auch vorsichtig zundchst lediglich von ,,Diskriminierungsbefiirchtun-
gen** gesprochen, so Desoi, 2018, 104.

179 Siehe zu dieser Problematik komplexititsbedingten Nichtwissens unten E.1.4.¢).cc).(3).
und E.I.4.d).bb).(2).

180 Der Verzicht auf solche Daten schliefit Ungleichbehandlungen zwar nicht aus, wie so
haufig kritisch angemerkt wird, siche etwa Ulbricht, Eur J Secur Res 3 (2018), 139, 152. Er
andert aber den rechtlichen Bewertungsmalfistab etwaiger dennoch vorkommender Ungleich-
behandlungen, siche dazu unten, E.I1.4.d).bb).(2).

181 Zum polizeilichen Abstellen auf solche Merkmale siehe Kischel, in: Epping/Hillgruber
(Hrsg.), 32023, Art. 3 GG, Rn. 214 und 223g: ,,[Es geht] hier nicht um den Zweck des Art. 3
Abs. 3, sondern nur um die Beriicksichtigung [d]es indiziellen Aussagegehalts [der dort ge-
nannten Merkmale]. [...] Die Diskriminierungsverbote wollen Menschen vor haltlosen Vorur-
teilen schiitzen, nicht die objektive und sinnvolle Polizeiarbeit und Kriminalitétsbekdmpfung
behindern.*

182 EuGH, C-817/19, Rn. 210.

183 Dass der EuGH damit keine Offenlegung konkreter Informationen meint, ergibt sich aus
der unmittelbar davorstehenden Formulierung in Rn. 210 (,,ohne es [dem Betroffenen] im Ver-
waltungsverfahren zwangslaufig zu ermdglichen, von den im Voraus festgelegten Priifkriterien
und den Programmen zu ihrer Anwendung Kenntnis zu erlangen®), sowie aus den Ausfiithrun-
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zur Anwendung von Priifkriterien” gemeint sein soll, und inwieweit ein Betrof-
fener ihre Funktionsweise ,,verstehen® muss, bleibt aus. Zunéchst setzt ein Ver-
standnis der abstrakten Funktionsweise von Mustern und den Programmen, mit
denen sie angewandt werden, keineswegs die Kenntnis von der Mustererstellung
zugrunde liegenden technischen Verfahren im Sinne ihrer Offenlegung voraus.
Mit ,,Verstindnis* sind nicht Transparenz-, sondern vielmehr Kompetenzfragen
adressiert, die nicht zwingend mit der Offenlegung konkreter technologischer
Details zusammenhiingen.'®* Des Weiteren lisst sich dieser Aussage auch des-
halb keine Forderung algorithmischer Transparenz entnehmen, da, wie bereits
ausgefiihrt, die Technologie bei der Mustererstellung und nicht beim Muster-
abgleich, etwa in Form von Programmen zur Anwendung von Priifkriterien, eine
aktive Rolle spielt.'® Erstaunlich erscheint diese Forderung des Gerichtshofs
aber insbesondere, weil in Anbetracht des bisher Gesagten ein wie auch immer
geartetes ,, Verstindnis® der Funktionsweise von Mustern und Programmen kaum
in der Lage ist, die gleichheitsrechtliche Schutzposition des Einzelnen zu verbes-
sern. Der hierdurch — und im Ubrigen auch durch Transparenzmechanismen —
angestrebte Scheinzugewinn an Rechtswahrnehmungsmdglichkeiten des Einzel-
nen wire nur anhand sehr weitreichender Offenlegungen von konkreten Informa-
tionen iiber das PNR-System und der langfristigen Auswertung seiner Ergebnisse
iiber die Zeit iiberhaupt im Ansatz vorstellbar. Angesichts der anfangs dargestell-
ten sicherheitsbehdrdlichen Interessen am Aufrechterhalten intendierten Nicht-
wissens iiber ihre Systeme, wiirde neben der Geeignetheit auch die Angemessen-
heit derart weitreichender Offenlegungen in diesem Kontext fragwiirdig erschei-
nen. Insgesamt erscheinen die gerichtlichen Uberlegungen im Lichte der Brisanz
von Transparenzforderungen im Kontext von Technik und Daten daher weniger
von rechtlichen und vielmehr von politischen Gesichtspunkten geleitet zu sein.

gen in der nidchsten Randnummer (211), wonach es dem Betroffenen im Gerichtsverfahren
unter Umstidnden wiederum ermoglicht werden soll, von den Kriterien und Programmen
Kenntnis zu erlangen. Zu letzterem siehe unten Fn. 253 mit dazugehorigem Text.

184 Sieche dazu im Detail den néchsten Abschnitt zum Nichtwissen als Resultat eigener In-
tention, D.I1.2., der Fragen algorithmischer Kompetenz und ihrer rechtlichen Bedeutung zum
Gegenstand hat.

185 Siehe oben, C.IV.3.c).bb). und D.I.1.c).bb).(2). Ein weiterer Grund, weshalb sich die
Aussagen des Gerichtshofs nicht in Richtung algorithmischer Transparenz auslegen lassen, ist,
dass damit die ,,zustdndigen Behorden®, also die in Art. 7 PNR-RL bzw. § 6 FlugDaG aufgelis-
teten Behorden adressiert sind, C-817/19, Rn. 210: ,,Insbesondere miissen sich die zustindigen
Behorden vergewissern, dass der Betroffene [...] die Funktionsweise von Kriterien und Pro-
grammen verstehen [...] kann.* Diese Behorden sind jedoch weder Teil der PIU, noch sind sie
an das von ihr betriebene PNR-System angebunden und haben weder Zugriff zum, noch Kennt-
nis vom PNR-System und den ihm zugrunde liegenden technischen Verfahren, s. dazu oben
Kap. B. Fn. 84 mit dazugehorigem Text.
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Bleibt man hingegen bei der Frage der rechtlichen Gebotenheit algorithmi-
scher Transparenz, ist ihr im Ergebnis auch im Kontext der Gleichheitsrechte
keine diesen dienende Funktion zu bescheinigen. Eine geringe Transparenz be-
ziiglich der sicherheitsbehordlichen Technologieauswahl und etwaige dadurch
bedingte Defizite an Rechtswahrnehmungsmdglichkeiten konnen, dhnlich wie
bei den vorangehenden datenschutzrechtlichen Transparenziiberlegungen, struk-
turell durch Kontroll- und Verfahrensvorschriften kompensiert werden. Die Her-
stellung algorithmischer Transparenz im Sinne einer Offenlegung von Einsatz
und Implementierungsdetails maschinellen Lernens fiir die Zwecke der Geltend-
machung von Ungleichbehandlungen ist im Kontext der Fluggastdatenverarbei-
tung nicht weiterfithrend und daher rechtlich nicht geboten.

e) Algorithmische Transparenz und das Bestimmtheitsgebot

Betrachtet aus einer Perspektive des Nichtwissens verlangt das Bestimmtheits-
gebot keine auf einzelne Systemoutsider gerichtete Informationsoffenlegung.
Anders als Aufkldrungs- und Benachrichtigungsinstrumente gebietet die Nor-
menbestimmtheit eine Transparenz ,,vor der Offentlichkeit*.'® Damit sind
gleichzeitig sowohl die groe Reichweite als auch die inhaltlichen Grenzen des
Gebotes betont; daran angekniipft kann algorithmische Transparenz lediglich in
Form von abstrakt-generellen Informationen gewahrleistet werden. Unter Be-
stimmtheitsgesichtspunkten kdme also die Offenlegung der generellen Moglich-
keit eines Einsatzes maschinellen Lernens in Betracht, dariiber hinausgehende
konkrete Implementierungsdetails im Gegensatz dazu eher nicht. Mit Blick auf
Normierungsaspekte kann das Bestimmtheitsgebot insoweit vom sicherheits-
rechtlich gepriagten Zweckbestimmungs- und Zweckbindungsgrundsatz unter-
schieden werden, als dass es sich nicht allein auf datenschutzrechtsspezifische
Normierungsaspekte von Gesetzen bezieht. Somit unterliegt es nicht den Gren-
zen, denen eine datenschutzrechtliche Perspektive bei Technologien wie maschi-
nellem Lernen begegnet und mit Kunstgriffen zu {iberwinden versucht.'®” Das
allgemeine verfassungsrechtliche Bestimmtheitsgebot bezieht sich auf das ge-
samte Gesetzesprogramm,'®® unabhingig davon, in welchem Verhiltnis einzelne
Vorschriften zu den Zwecken von Datenerhebungsermichtigungen stehen.'®

186 Vgl. BVerfG, Urt. v. 19.5.2020 — 1 BvR 2835/17, Rn. 138f.: ,Befugnisse [miissen]
durch Gesetz normenklar und bestimmt vor der Offentlichkeit geregelt werden*.

187 Zu Grenzen des Datenschutzes bei Big-Data-Anwendungen s. Broemel/Trute, BDI 27
(2016), 501f., 60; Trute, Journal of Law & Economic Regulation 2015, 62, 67 ff.

188 Schmidt-Apmann, 2006, 193.

189 Soweit sich das BVerfG zu dem Verhiltnis des Bestimmtheitsgebotes zum Zweckbe-
stimmungs- und Zweckbindungsgrundsatz verhélt, scheint es von einem Spezialitatsverhéltnis
auszugehen, BVerfGE 118, 168, 186f.: ,,Das Bestimmtheitsgebot findet im Hinblick auf das
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Das Bestimmtheitsgebot spielt im Sicherheitsrecht gemeinsam mit dem Ver-
hiltnisméaBigkeitsprinzip eine der Hauptrollen im Rahmen der materiellen Ver-
fassungsmaBigkeitspriifung. Behandelt wird das Gebot herkommlich als eine
Ausprigung des Rechtsstaatsprinzips, ihm wird aber auch eine demokratische
Dimension zuerkannt.'”® In der Literatur wird das Gebot auf mehrere Gewéhr-
leistungen des Rechtsstaatsprinzips gestiitzt: die Rechtssicherheit, die Gewalten-
teilung, die GesetzesmaBigkeit der Verwaltung, den Gesetzesvorbehalt und den
effektiven Rechtsschutz.'”! Auch wird teilweise zwischen einem objektiv-recht-
lichen und subjektiv-rechtlichen Gewihrleistungsgehalt differenziert.!”> In Ent-
scheidungen des BVerfG iiber polizeiliche Maflnahmen findet sich regelméBig
derselbe Textbaustein wieder, wonach das Bestimmtheitsgebot gewihrleistet,
dass Gesetze inhaltlich so bestimmt normiert werden, dass Regierung und Ver-
waltung im Gesetz steuernde und begrenzende Handlungsmalstibe vorfinden,
und dass die Gerichte eine wirksame Rechtskontrolle vornehmen konnen.'** Re-
gelméBig wird dabei das Gebot mit dem der Normenklarheit gepaart, das die in-
haltliche Verstandlichkeit der Regelung in den Vordergrund stellt, insbesondere,
damit Biirger sich auf mogliche belastende MaBnahmen einstellen kdnnen.'**
Der so gebildete Malistab verlangt die Gewéhrleistung einer hinreichenden Be-

Recht auf informationelle Selbstbestimmung seine Grundlage in Art. 2 Abs. 1 in Verbindung
mit Art. 1 Abs. 1 GG selbst. [...] Erméachtigt eine gesetzliche Regelung zu einem Eingriff in das
Recht auf informationelle Selbstbestimmung, so hat das Gebot der Bestimmtheit und Klarheit
die spezifische Funktion, eine hinreichend prazise Umgrenzung des Verwendungszwecks der
betroffenen Informationen sicherzustellen. Auf diese Weise wird das verfassungsrechtliche Ge-
bot der Zweckbindung der erhobenen Information verstérkt. So auch BVerfGE 120, 378, 408.

190 Papier/Méller, A6R 122 (1997), 177, 181; Schmidt-ABmann, 2006, 194; Gusy, in: Mol-
lers/van Ooyen (Hrsg.), 2017, 338, 343. Die Bezichung des Gebots zum demokratischen Dis-
kurs betont auch das BVerfG, BVerfGE 120, 378, 408.

91 Papier/Moller, ASR 122 (1997), 177, 179ff. So im Grunde auch Reimer, in: VoBkuhle/
Eifert/Mollers (Hrsg.), 32022, § 11, Rn. 64, m. w.N., mit der Aussage: ,,Jedes Bestimmtheitsge-
bot ist ein ,hochkomplexes mehrdimensionales Regulativ*.

192 Papier/Moller, AR 122 (1997), 177, 178 ff. Insoweit als dadurch eine Differenzierung
zwischen einem grundrechtlichen und einem allgemeinen Bestimmtheitsgebot gemeint ist ab-
lehnend, Schmidt-Afsmann, 2006, 197.

193 Vgl. BVerfG, Beschl. v. 10.11.2020 — 1 BvR 3214/15, Rn. 86, wo das Gericht ausdriick-
lich zwischen dem Bestimmtheitsgebot und dem Gebot der Normenklarheit differenziert.

194 BVerfG, Beschl. v. 10.11.2020 — 1 BvR 3214/15, Rn. 87. In der fritheren Rechtspre-
chung des BVerfG lief3 sich oft keine konsequente Unterscheidung zwischen ,,Bestimmtheit
und ,,Normenklarheit* erkennen (s. etwa BVerfGE 141, 220, 265), sodass der Eindruck ent-
stand, das Gericht verbinde mit den beiden Bezeichnungen keine materiell verschiedenen An-
forderungen, Tanneberger, 2014, 340, m. w.N. Zu dem in der Literatur bereits langer anerkann-
ten Unterschied zwischen beiden Geboten s. Denninger/Bdcker/Lisken, in: Lisken/Denninger
(Hrsg.), 2021, B., Rn. 61 f.; Schulze-Fielitz, in: Dreier (Hrsg.), 32015, Art. 20 GG, Rn. 141;
Schmidt-Afmann, 2006. 193 ff.
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stimmtheit, nicht einer absoluten Gewissheit. MaBigeblich fiir die Bestimmung
dessen, was als ,hinreichend” zu gelten hat, sind die Sachgegebenheiten und
insbesondere die Unbestimmtheiten des konkreten Regelungsgegenstandes.'*®
Dementsprechend kann es im Rahmen der nachfolgenden Auseinandersetzung
mit der Frage einer durch das Bestimmtheitsgebot etwaig gebotenen algorithmi-
schen Transparenz nicht maf3geblich sein, ob die Normierung des Einsatzes ma-
schinellen Lernens zu einer hdheren Bestimmtheit des FlugDaG fiihren wiirde.
Vorbehaltlich etwaiger Verkomplizierungen und Uniibersichtlichkeiten des Ge-
setzestextes wiirde sie dies vermutlich tun. Um eine moglichst hohe Bestimmt-
heit von Normen geht es beim Bestimmtheitsgebot jedoch nicht. Deshalb ist die
Frage nicht mit Blick auf eine ,,bessere* Erfiillung des Gebotes gestellt, sondern
mit Blick auf seine grundsitzliche Funktion und ihre Gewahrleistung im Kontext
sicherheitsbehdrdlicher MaBnahmen und der dazu verwendeten Technologien.

In diesem Kontext stellt sich also die Frage, ob und wenn ja, welche der ver-
schiedenen Gewihrleistungsgehalte des Bestimmtheitsgebotes die gesetzliche
Normierung eines Einsatzes maschinellen Lernens erforderlich machen kdnnen.
Im Grunde ist dies eine Frage nach dem verfassungsrechtlich gebotenen Aus-
gleich zwischen der Bestimmtheit und der Flexibilitdt von (technikbezogenen)
Vorschriften,'”® denn Gesetzesflexibilitit kann ebenfalls als ein legitimes Verfas-
sungsziel verstanden werden, welches die Effektivitdt und, mit Blick auf Umge-
hungsgefahren, auch die Funktionsféhigkeit staatlichen Handelns gewihrleisten
soll.!7 Beides dient dem Ziel, einen Grundrechtsschutz im Kontext komplexer
und dynamischer Gefahrdungslagen, wie solcher aus dem Bereich der Verhiitung
terroristischer und schwerer Kriminalitdt, zu gewéhren und kann daher gesetz-
liche Unbestimmtheiten rechtfertigen.'*®

Die Mdoglichkeit eines Einsatzes maschinellen Lernens eroffnet § 4 Abs. 4
FlugDaG, indem er die Analyse von Fluggastdaten fiir die Erstellung und Aktu-
alisierung von Mustern ermoglicht. Einen Einsatz von Technologien in diesem
Rahmen erwihnen jedoch weder die Vorschrift noch die Gesetzesentwurfsbe-
griindung, weshalb dadurch zunéchst jede Art von Analyseverfahren umfasst ist.
Technologiebezogen ist hingegen der § 4 Abs. 2 Satz 1 FlugDaG, der zu einem
automatisierten Abgleich der Fluggastdaten mit Mustern erméchtigt. Dabei ldsst

195 Schmidt-Afmann, 2006, 197; Reimer, in: VoBkuhle/Eifert/Mollers (Hrsg.), 32022, § 11,
Rn. 63 1.

196 Golla, KrimJ 2020, 149, 151

197" Reimer, in: VoBkuhle/Eifert/Mollers (Hrsg.), 2022, § 11, Rn. 64 f.; Papier/Moller, AGR
122 (1997), 177, 189. Zu den Umgehungsgefahren bei einer Offenlegung maschinellen Lernens
s. oben D.I.1.a).

198 Vgl. Reimer, in: VoBkuhle/Eifert/Méllers (Hrsg.), 32022, § 11, Rn. 66.
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sich wie bereits dargestellt'* realistischerweise nicht davon ausgehen, dass ma-
schinelles Lernen wihrend des Abgleichverfahrens noch eine ,,aktive™ Rolle, im
Sinne eines mit dem Abgleich zeitgleichen Erlernens und Anwendens neuer ma-
schineller Muster, spielen wiirde. Vielmehr wiirden Algorithmen des maschinel-
len Lernens in einem statischen, also nichtlernenden Zustand die Automatisie-
rung des Abgleichs mit ihren bereits im Vorfeld maschinell erlernten Mustern
ermdglichen, so wie herkdmmliche Algorithmen die Automatisierung des Ab-
gleichs mit im Vorfeld theoriegeleitet erstellten Mustern ermdglichen wiirden.
Im Rahmen von § 4 Abs. 2 Satz 1 FlugDaG konnte sich daher die Frage stellen,
ob dennoch die verschiedenen Varianten von Automatisierungsalgorithmen zu
normieren sind, wahrend im Rahmen von § 4 Abs. 4 FlugDaG zunichst zu fragen
wire, ob die Moglichkeit einer technologiegetriebenen Datenanalyse zu normie-
ren ware, und wenn ja, ob dabei weiterhin die Normierung des Einsatzes von
maschinellem Lernen zur Datenanalyse und Mustererstellung geboten ist.
Bisherige Kritik an der mangelnden Bestimmtheit der Musterabgleichs- und
Mustererstellungsregelungen wird sowohl mit Blick auf die PNR-RL als auch
mit Blick auf das FlugDaG geiuBert.>”° Dabei wird allerdings selten ausdriick-
lich eine genauere Bestimmung von Technologien gefordert, sondern vielmehr
generell die ndhere Festlegung der dahinterstehenden Verfahren und Praktiken.

199 C.IV.3.c).bb).

200 Das VG Wiesbaden kritisiert in Beschl. v. 13.5.2020, Az. 6 K 805/19.WI, Rn. 70, dass die
Offenheit der Regelungen dazu fiihrt, dass jeder Mitgliedstaat selbst fiir die Erstellung seiner
eigenen Muster zusténdig ist. Kritik kommt auch vom AG Kéln, Beschl. v. 20.1.2020, Az. 142
C 328/19, Rn. 20: ,,Unter welchen rechtlichen Voraussetzungen dieser Abgleich durchzufiihren
ist, wird nicht ndher geregelt.” Kritik an fehlenden Gesetzes- und Richtlinienangaben zum In-
halt der Muster auch bei Ulbricht, Eur J Secur Res 3 (2018), 139, 155; Wojnowska-Radzinska,
Ruch Prawniczy, Ekonomiczny i Socjologiczny 83 (2021), 115, 123; Maesa, abrufbar unter:
https://perma.cc/6BNC-ZHCT. Scharfer als das FlugDaG, der in § 4 Abs. 3 einige Angaben zum
Verfahren der Mustererstellung enthilt, wird die PNR-RL kritisiert, die sich dazu nicht in dem
Detail verhilt. Damit wird jedoch mittelbar auch das FlugDaG geriigt, s. etwa VG Wiesbaden,
Beschl. v. 15.5.2020, Az. 6 K 806/19.WI1, Rn. 80, das die Kritik an der, nicht hinreichend prézi-
sierten Mustererstellungsvorschrift als ein Zweckbestimmungs- und Normenbestimmtheitspro-
blem formuliert: ,,Es bleibt vollig ungeklart, wie die zu entwickelnden ,Algorithmen‘ eine un-
zuldssige Diskriminierung, wie sie auch Art. 13 Abs. 4 PNR-Richtlinie explizit untersagt, zuver-
lassig ausschlieBen sollen. Art. 6 Abs. 4 Satz 3 PNR-Richtlinie iiberldsst die wesentliche und
grundsitzlich bedeutsame Entscheidung, welche Daten fiir die Erstellung von Kriterien bzw.
Mustern fiir den automatisierten Abgleich verwendet werden sollen, vollstindig den einzelnen
Mitgliedstaaten.” Das dieser Argumentation zugrunde liegende Vorlageverfahren beim EuGH
bezweckte gerade auch die Nichtigkeitserklarung des FlugDaG. In seiner Antwort auf ein &hn-
liches, durch den belgischen Verfassungsgerichtshof eingeleitetes Vorlageverfahren, EuGH
C-817/19, in dem u.A. auch die Bestimmtheit des Musterabgleichs geriigt wurde (Rn. 54), for-
derte der EuGH keine gesetzliche Normierung von Technologien. Daraufhin zogen alle deut-
schen Gerichte ihre Vorlagefragen zuriick, Nédheres dazu bei Kostov, GSZ 5 (2022), 267, 269.
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Wiederum wird im Rahmen von allgemeinen polizeirechtlichen Auseinanderset-
zungen mit dem Einsatz der Technologie die Frage der Normierung maschinellen
Lernens unter Bestimmtheitsgesichtspunkten diskutiert und teilweise bejaht.?!

aa) Technologiebezogene Bestimmtheitsanforderungen der Rechtsprechung

Im Rahmen der Rechtsprechung des BVerfG zu polizeilichen Informationsmal-
nahmen lésst sich eine strikte Trennung der Bestimmtheits- und Verhéltnisma-
Bigkeitspriifung nicht konsequent beobachten.?*> Das Gericht stellt je nach Inten-
sitdt der durch eine Regelung erfolgenden Grundrechtseingriffe verschiedene
Bestimmtheitsanforderungen auf, die Intensitdt wird wiederum erst im Rahmen
der VerhiltnisméaBigkeit und dabei insbesondere der Angemessenheitspriifung
herausgearbeitet.%

Im jiingsten Urteil zur strategischen Fernmeldeaufkldirung des Bundesnach-
richtendienstes (BND) arbeitet das BVerfG unter Bezugnahme auf das heimliche
Eindringen in die persénlichen Kommunikationsbeziehungen,?** die Anlasslosig-
keit?® und die Streubreite®® das besonders schwere Eingriffsgewicht der MaB-
nahmen heraus. Mit Blick auf die gesetzliche Bestimmtheit der einzelnen Schrit-
te der Auswertung der dabei erfassten Daten reiche es, wenn der Gesetzgeber die
wesentlichen Grundlagen vorgibe und die nihere Strukturierung im Ubrigen
dem BND zur Regelung durch Binnenrecht aufgébe, das freilich einer unabhén-
gigen objektivrechtlichen Kontrolle unterliegen miisse.?”” Zu den gesetzlich vor-
zugebenen Rahmenbestimmungen gehoren dabei unter anderem: ,,Regelungen
zum Einsatz von eingriffsintensiven Methoden der Datenauswertung, insbeson-
dere komplexe Formen des Datenabgleichs®, sowie ,,gegebenenfalls auch der

201 Golla, KrimJ 2020, 149, 158 ff. In dieser Richtung auch Bdcker, in: Hoffmann-Riem
(Hrsg.), 2018, 167, 170 1.

202 Vgl. BVerfGE 141, 220, 265: ,,Die VerfassungsmiaBigkeit der Befugnisse hangt von den
[...] fur die Befugnisse je einzeln zu ermittelnden VerhaltnismaBigkeitsanforderungen ab. [...]
Alle angegriffenen Befugnisse sind zudem am Grundsatz der Normenklarheit und Bestimmt-
heit zu messen [...] Im Einzelnen unterscheiden sich hierbei die Anforderungen allerdings
mafgeblich nach dem Gewicht des Eingriffs und sind insoweit mit den jeweiligen materiellen
Anforderungen der VerhiltnisméBigkeit eng verbunden.” Vgl. auch BVerfGE 133, 277, 227:
,Welche Anforderungen an die Bestimmtheit gesetzlicher Regelungen zu stellen sind, richtet
sich dabei nach der Intensitat der durch die Regelung oder aufgrund der Regelung erfolgenden
Grundrechtseingriffe.*

203 Krit. dazu mit Blick darauf, dass beide Gebote zwar aufeinander bezogen sind, jedoch
erst die Bestimmtheit eine Operationalisierung der Verhéltnismafigkeit ermdglicht, bei Tanne-
berger, 2014, 350; Trute, DV 42 (2009), 85, 96.

204 BVerfG, Urt. v. 19.5.2020 — 1 BvR 2835/17, Rn. 147.

205 BVerfG, Urt. v. 19.5.2020 — 1 BvR 2835/17, Rn. 150.

206 BVerfG, Urt. v. 19.5.2020 — 1 BvR 2835/17, Rn. 153.

207 BVerfG, Urt. v. 19.5.2020 — 1 BvR 2835/17, Rn. 192.
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Einsatz von Algorithmen, insbesondere die Sicherstellung ihrer grundsétzlichen
Nachvollziehbarkeit in Blick auf eine unabhiingige Kontrolle“.?*® Zunichst ist
damit lediglich die Normierung des Einsatzes von Algorithmen, nicht hingegen
seiner Implementierungsdetails angesprochen. Gleichwohl scheint die Be-
stimmtheit der Aussage ,.gegebenenfalls auch der Einsatz von Algorithmen®, in
Anbetracht der ohnehin stark kritisierten Detailliertheit sonstiger Bestimmtheits-
vorgaben des BVerfG, in einem nahezu ironischen Kontrast zur Komplexitit der
Thematik zu stehen. Vorausgesetzt, dass damit Algorithmen als Technologie und
nicht lediglich als Handlungsvorschriften gemeint sind, ist angesichts der Tatsa-
che, dass ein Algorithmus treffend als ,,die kleinste Einheit der Automatisierung®
beschrieben werden kann,?” mit dieser Aussage nichts weiter verlangt als eine
Offenlegung der Tatsache, dass der BND Daten nicht manuell auswertet. Im
Kontext der Fluggastdatenverarbeitung konnte daraus allenfalls ein Normie-
rungserfordernis des Einsatzes von Technologien bei der Fluggastdatenanalyse
nach § 4 Abs. 4 FlugDaG gefolgert werden. Ein Gebot der Offenlegung von spe-
zifischen Arten von Algorithmen, darunter auch solche des maschinellen Ler-
nens, kann dieser Aussage jedoch nicht entnommen werden.?!

Im GPS-Urteil dulierte sich das Gericht zu allgemeinen BestimmtheitsmaRsta-
ben fiir technische Eingriffsinstrumente, indem es festhielt, dass das Gebot vom
Gesetzeber verlange, dass er ,.,technische Eingriffsinstrumente genau bezeichnet
und dadurch sicherstellt, dass der Adressat den Inhalt der Norm jeweils erkennen
kann“?!! Das Bestimmtheitsgebot verlange demnach aber keine gesetzlichen
Formulierungen, die jede Einbeziehung (kriminal)technischer Neuerungen aus-
schlieBe. Dabei befand das Gericht die Bezeichnung ,,besondere fiir Observa-
tionszwecke bestimmte technische Mittel fiir hinreichend bestimmt, unabhén-
gig davon, welche konkreten, ggf. auch neueren und leistungsfahigeren, techni-
schen Beobachtungsmittel zu Ortung und Aufenthaltsbestimmung angewendet
werden.?'? Aufgrund des schnellen und fiir den Grundrechtsschutz riskanten in-
formationstechnischen Wandels miisse der Gesetzgeber allerdings die techni-
schen Entwicklungen aufmerksam beobachten und bei Fehlentwicklungen hin-
sichtlich der konkreten Ausfiillung offener Gesetzesbegriffe notfalls durch ergén-
zende Rechtssetzung korrigierend eingreifen.?'®

208 BVerfG, Urt. v. 19.5.2020 — 1 BvR 2835/17, Rn. 192.

209 So AlgorithmWatch, 3. Arbeitspapier, abrufbar unter: https://perma.cc/Y84J-R5L2.

210 Eine andere Interpretation dieser Rechtsprechung, jedoch ohne weitere Begriindung, im-
pliziert der Beitrag von Ruschemeier, Eingriffsintensivierung durch Technik, Verfassungsblog
(19.12.2020), abrufbar unter: https://perma.cc/7Q9A-TZVD.

211 BVerfGE 112, 304, 316.

212 BVerfGE 112, 304, 317.

213 BVerfGE 112, 304, 316.
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Im BKAG-Urteil erweiterte das Gericht diesen Maf3stab insoweit, als dass er
technikoffene Bestimmungen von Uberwachungsmitteln auch dann fiir hinrei-
chend bestimmt erachtete, wenn diese nicht auf den jeweiligen technischen Stand
und Zeitpunkt des Gesetzgebungsverfahrens begrenzt bleiben, sondern auch
kiinftige technische Entwicklungen einbeziehen.?'* Vorausgesetzt wird aller-
dings, dass etwaige eingesetzte, beim Gesetzeserlass jedoch noch nicht beriick-
sichtigte technische Mittel in Qualitdt und Eingriffsgewicht den bereits bekann-
ten Mitteln entsprechen, und der Gesetzgeber nach wie vor die technische Ent-
wicklung insoweit aufmerksam beobachtet und gegebenenfalls korrigierend
eingreift.?!® Bei der Erarbeitung dieser BestimmtheitsmaBstibe betonte das Ge-
richt mehrfach die hohe Eingriffsintensitit der BKAG-Befugnisse.?'®

bb) Eingriffsintensitdit als Hauptmafistab fiir Bestimmtheitsanforderungen
an Algorithmen?

Der Ansatz des BVerfG, sich Bestimmtheitsanforderungen hauptséchlich von der
Eingriffsintensitit einer Mafinahme im Sinne einer je-desto-Formel anzundhern,
iiberzeugt bei Fragen der Normierung des Einsatzes konkreter Datenverarbei-
tungstechnologien nur bedingt. Allgemein wird diese gerichtliche Praxis ange-
sichts der Tatsache, dass die Grundrechtsbetroffenheit nur eines von vielen fiir die
Festlegung von Bestimmtheitsanforderungen einschliagigen Kriterien darstellt,
kritisiert.?'” Kritik wird daran auch mit Blick auf ihre kaum einschétzbare Bedeu-
tung fiir die Ausrichtung von Normen auf konkrete Technologien ausgeiibt.?'®
Das Abstellen auf die Eingriffsintensitdt fiihrt in erster Linie dazu, dass die
Bestimmtheitsanforderungen im Wesentlichen von der Wertung des BVerfG ab-
héngig gemacht werden, das fiir die Eingriffsintensitit regelméfig eine Reihe an
mehr oder weniger iiberpriifbaren Anforderungen als entscheidungserheblich be-
nennt, wie bspw.: die aufgrund unterschiedlicher Datenschutzsensibilitidten em-

214 BVerfGE 141, 220, 290. Anderer Ansicht LVerfG Sachsen-Anhalt, Urt. v. 11.11.2014 —
LVG 9/13, DVBI 2015, 38, das die Schaffung von Eingriffsbefugnissen fiir Methoden, die
technisch noch nicht zur Verfiigung stehen, fiir verfassungswidrig hélt.

215 BVerfGE 141, 220, 290.

216 BVerfGE 141, 220, 290.

7 Schmidt-Apmann, 2006, 197.

218 Rademacher/Perkowski, JuS 60 (2020), 713, 719: ,,Je intensiver der Eingriff, desto ge-
nauer miissen die Normen auf die konkrete Technologie zugschnitten und desto bereichsspezi-
fischer miissen sie abgefasst werden. Hinter diesem sog. Parlamentsvorbehalt steht die Uber-
legung, dass nicht die Exckutive, sondern der Gesetzgeber die Verantwortung fiir den Einsatz
iibernechmen muss. Dieses an sich hehre Ziel des Verfassungsgerichts hat freilich zu einer kaum
noch tiberschaubaren Dichte an sehr konkreten Spezialregelungen gefiihrt, die selbst Experten
die Rechtsfindung massiv erschwert. Kritiker des strengen Gebots der Normenklarheit spre-
chen teils von der ,Hypertrophie® datenschutzrechtlich motivierter Erméachtigungsgrundlagen.*

2
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pirisch kaum messbare Sensibilitit der erhobenen Daten,?!? die mit Blick auf ihre
Indizwirkung fiir eine hohe Eingriffsintensitit umstrittene Streubreite,??’ oder die
Anlasslosigkeit — ein Mafistab, dessen strikte Anwendung auf Vorfeldbefugnisse
sich als nicht unbedingt sinngemiB erwiesen hat??!. Es lieBe sich auch argumen-
tieren, dass die Befugnisse zur Fernmeldeaufklarung, Standortiiberwachung so-
wie die Ermittlungsbefugnisse im BKAG, an deren technischen Umsetzung das
Gericht ohnehin nicht besonders hohe Bestimmtheitsanforderungen aufgestellt
hat, eingriffsintensiver als der Musterabgleich sind. Sowohl die offene Durch-
fithrung der Maflnahme, die abschlieend aufgezihlten Kategorien der Fluggast-
daten, die fehlende operative Mallnahmenbefugnis der PIU als auch die Tatsa-
che, dass nicht jeder Treffer eine MaBnahmenergreifung einleiten soll*?> — alles
weitere mildernde eingriffsintensititsbestimmende MaBstibe des Gerichts** —
deuten auf ihre wesentlich niedrigere Eingriffsintensitét hin. Diese verfassungs-
gerichtliche Rechtsprechung zur Eingriffsintensitdt polizeilicher Befugnisse
wird in der Literatur vermehrt kritisiert,”** nicht zuletzt auch angesichts der da-
durch bedingten fehlenden Sicherheit bei der Bestimmung der Eingriffsintensi-
tit, welche bei einer starken Verkoppelung mit dem Bestimmtheitsgebot auch auf
seine Anforderungen durchschligt.??

219 Dazu etwa Volkmann, JURA 2007, 132, 134.

220 Bull, in: van Ooyen/Mdllers (Hrsg.), 22015, 627, 640, 650; Bull, in: Osterloh/Schmidt/
Weber (Hrsg.), 2004, 29, 37.

221 Siehe die diesbeziigliche Kritik am Rasterfahndungsbeschluss, etwa bei Rademacher,
AOR 142 (2017), 366, 394; Bull, in: van Ooyen/Mollers (Hrsg.), 22015, 627, 649; Schoch/
Danwitz, 2013, 277; Trute, DV 42 (2009), 85, 101.

222 BT-Drs. 18/12516, 6: ,,Das FlugDaG befugt die PIU zur Ubermittlung von Treffern, die
zur Erfiillung von Empfingeraufgaben erforderlich sind, keineswegs aber zur Ubermittlung
samtlicher Treffer.

223 Vgl. zu diesen und weiteren solchen MaBstdben BVerfG, Urt. v. 19.5.2020 — 1 BvR
2835/17, Rn. 146 ff. Fiir die geringe Personlichkeitsrelevanz der Fluggastdatenkategorien argu-
mentiert Ruthig, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 22019, § 2 Flug-
DaG, Rn. 4-5. Nach dem EuGH, C-817/19, Rn. 100 sind die Daten fiir sich genommen nicht
geeignet, genaue Informationen iiber das Privatleben zu liefern, konnen jedoch bei einer lang-
fristigen Zusammenbetrachtung auch sensible Informationen offenbaren.

224 Siehe Mostl, DVBI 2010, 808, 808 ., zu Widerspriichlichkeiten in den Entscheidungen
zur Telekommunikationsiiberwachung (BVerfGE 113, 348), Rasterfahndung (BVerfGE 115,
320), Online-Durchsuchung (BVerfGE 120, 274) und insb. Vorratsdatenspeicherung (BVerfGE
210, 274). Zur Kritik an der generellen Vorgehensweise des BVerfG im Sicherheitsbereich
Baldus, DV 2014, 1, 19; Wiirtenberger, in: Ehlers/Fehling/Piinder/Achterberg/Axer (Hrsg.),
32013, § 69, Rn. 61. Zu offenen Fragen und Widerspriichen auch in der jiingeren Entscheidung
zum BKAG, Meyer, JZ 72 (2017), 429, 438 f.; Kieflling, VerwArch 2017, 282, 283. Zur schar-
fen Kritik an der mangelnden Empirie und der Praxisferne der Rechtsprechung, Bull 145
(2020), 291, 313 1.

225 Vgl. Kugelmann, DV 47 (2014), 25, 45: , Die polizeilichen Informationseingriffe bilden
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Uber solche grundlegenden Kritikpunkte hinaus ist einzuwenden, dass in
Konstellationen, in denen einer Technologie keine unmittelbar eingreifende Qua-
litdt zukommt, sondern sie, so wie maschinelles Lernen bei der Mustererstellung,
nur eine von vielen internen Verfahrensmodalitdten darstellen kann, nicht ohne
Weiteres von einer dadurch erhohten Eingriffsintensitit ausgegangen werden
kann. Zwar wird teilweise argumentiert, dass moderne Technologien die
Eingriffsintensitit von polizeilichen Befugnissen erhdhen.??® So sollen auf ma-
schinellem Lernen beruhende Videoiiberwachungen genauer und Datenverarbei-
tungen generell umfangreicher werden, da aus personenbezogenen Daten immer
mehr Informationen erzeugt und so immer weitergehendere Schliisse gezogen
werden wiirden.??” Im Fall des Musterabgleichs erscheint eine solche Argumen-
tation jedoch fernliegend, wie im Rahmen der nachfolgenden Betrachtung der
einzelnen Vorschriften des FlugDaG zu veranschaulichen ist.

(1) § 4 Abs. 2 FlugDaG

Soweit das BND-Urteil ,,Regelungen zum Einsatz von eingriffsintensiven Me-
thoden der Datenauswertung, insbesondere komplexe Formen des Datenab-
gleichs* verlangt, kann die Frage der Erfiillung der dadurch aufgestellten Bedin-
gung der Eingriffsintensitdt im Fall des Musterabgleichs offenbleiben, denn ein
automatisierter Datenabgleich mit Mustern ist gesetzlich normiert. Mit Blick auf
die technikbezogenen BestimmtheitsmaBstibe im GPS-Urteil stellt sich die Fra-
ge, inwiefern maschinelles Lernen im Kontext des Musterabgleichs als ein ,,tech-
nisches Eingriffsinstrument“??® beschrieben werden kann. Selbst wenn der Ab-
gleich nach letztem Stand der Rechtsprechung stets, also auch bei Nichttreffern
als ein Eingriff zu verstehen ist,?° erscheint eher das Abgleichsystem in seiner
aus zahlreichen anderen Hard- und Softwarekomponenten zusammengesetzten
Gesamtheit als ein technisches Eingriffsinstrument und nicht die einzelnen, da-
bei nur einen kleinen Bestandteil ausmachenden Algorithmen. In jedem Fall ist

im Hinblick auf ihre Notwendigkeit und gesetzliche Ausgestaltung die umstrittensten Eingriffs-
befugnisse, weil sie am weitesten von den hergebrachten Kriterien abweichen.” Instruktiv zum
Umgang mit der verfassungsgerichtlichen Rspr., Most/, in: Mostl/Kugelmann (Hrsg.), 242023,
Systematische und Begriffliche Vorbemerkungen, Rn. 46: ,Nicht alle Anforderungen, die das
BVerfG etwa hinsichtlich Eingriffsschwellen, Kernbereichsschutz, Benachrichtigungspflichten
etc. im Kontext bestimmter schwerwiegender Eingriffe entwickelt hat, lassen sich verallgemei-
nern und auch auf Datenerhebungen geringeren Gewichts iibertragen. Die Entwicklung eines
differenzierten Systems dogmatischer Maf3gaben fiir Informationseingriffe ist so gesehen wich-
tiger als die vorschnelle Postulierung vermeintlicher iibergreifender Strukturen.

226 Fghrmann/Aden/Bosch, KrimJ 52 (2020), 135.

27 Golla, KrimJ 2020, 149, 155.

228 BVerfGE 112, 304, 316.

229 Krit. daran bei Trute, DV 53 (2020), 99, 111.
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aber nach den MalBstdben des GPS-Urteils unschadlich, dass tiber die Angabe
eines ,,automatisierten Abgleichs* hinaus nicht weiterhin prézisiert wird, welche
konkreten Automatisierungstechnologien dabei zur Anwendung kommen. Denn
damit hat der Gesetzgeber einen Bereich hinreichend bestimmt abgegrenzt, in
dem auch moderne Abgleichtechnik zur Anwendung kommen darf.>° Es geht
um eine automatisierte Verdachtszuschreibung anhand technischer Abgleichmit-
tel. Innerhalb dieses Bereichs hélt sich auch die Verwendung von maschinellem
Lernen als Automatisierungstechnologie, denn wie bereits argumentiert wiirden
Lernalgorithmen in diesem Stadium nicht mehr als dies leisten. Daran mdgen
Vorteile wie ,,eine verbesserte Flexibilitit im Einsatz und eine erhohte Genauig-
keit der Ergebnisse* nichts dndern, nicht zuletzt deshalb, weil die Technologie
gegeniiber theoriegeleiteten Ansitzen zum Musterabgleich auch Nachteile hat.?*!
Jedenfalls sind unabhingig von der Art der zur Automatisierung eingesetzten
Algorithmen fiir den Abgleich dieselbe Anzahl an Daten zu erheben und zu ver-
arbeiten, und es erfolgt, unabhéngig von etwaigen Unterschieden in der Leis-
tungsfahigkeit von theoriegeleitet und maschinell erstellten Mustern, in beiden
Féllen eine Verdachtszuschreibung mit Blick auf straftatbezogene Muster. Bei
dieser Sachlage muss der Gesetzgeber nicht davon ausgehen, dass Technologien
des maschinellen Lernens Abgleichinstrumente besonderer Art und spezifischer
Eingriffstiefe darstellen, deren Einsatz explizit zu normieren ist.*? Insofern er-
scheint die Ankniipfung an die Eingriffsintensitét nicht weiterfiihrend fiir die Er-
mittlung von Bestimmtheitsanforderungen an technologische Aspekten der Maf3-
nahme.

(2) § 4 Abs. 4 FlugDaG

Dass eine automatisierte Datenanalyse zu einer hoheren oder besseren Wis-
sensproduktion fithren kann, liegt auf der Hand. Dass dies die Eingriffsintensitét
der Mafinahme fiir den einzelnen Fluggast erh6ht, kann daraus jedoch nicht ohne
Weiteres gefolgert werden. Warum sollte ein maschinell erstelltes Muster, das
anhand menschlichen Logik- und Analysevermogens so nicht erstellbar gewesen
wire, zu einem stdrkeren Eingriff in das Recht auf informationelle Selbstbestim-
mung oder zu einer stirkeren Ungleichbehandlung fithren? Die algorithmische
Analyse von personenbezogenen Fluggastdaten wiirde nicht der Erzeugung wei-
terer Informationen und Schliissen iiber eine konkrete Person, sondern der Er-
zeugung von abstrakten Mustern dienen. Etwaige Diskriminierungsrisiken mo-
gen bei maschinell erstellten Mustern unterschiedlich bedingt sein, in ihrer

20 Vgl. BVerfGE 112, 304, 317.
31 Vgl. Ebd.
22 Ehd,
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Streubreite wiirden sie sich von solchen, die auf theoriegeleitet erstellte Muster
zurlickgehen, jedoch nicht unterscheiden. Im Gegenteil bestehen liberzeugende
Anbhaltspunkte dafiir, dass der Einsatz maschinellen Lernens vielmehr mit einer
diesbeziiglich geringeren Belastung einhergehen konnte.”** Somit kann abstrakt
mit der gleichen Uberzeugungskraft behauptet werden, dass maschinell erstellte
Muster zu genaueren Treffern fithren wiirden, weshalb insgesamt weniger Flug-
géste unberechtigten FolgemaBnahmen ausgesetzt werden. Fiir einen einzelnen
Fluggast sind Treffer und die damit verbundenen Uberpriifungen und FolgemaB-
nahmen im Zweifel gleichbelastend, unabhingig von der Art der Mustererstel-
lung.?** Etwaige verbleibende Eventualititen scheinen kaum in der Lage zu sein,
den Einzelnen in eine bestimmtheitswidrige Rechtsunsicherheit zu bringen.

Die wesentlichen Herausforderungen, die maschinell erstellte Muster mit sich
bringen, hdngen stark mit ihrer Nachvollziehbarkeit zusammen. Was genau dabei
nicht nachvollzogen werden kann und warum, wird ausfiihrlich im Rahmen der
folgenden Auseinandersetzung mit komplexititsbedingtem Nichtwissen maschi-
nellen Lernens behandelt. Jedenfalls erscheint deshalb die verfassungsgericht-
liche Betonung des Erfordernisses der Sicherstellung der grundsitzlichen Nach-
vollziehbarkeit von Algorithmen, im Unterscheid zum Normierungserfordernis,
im Ansatz sinnvoll.?*® Dass die Griinde fiir die Entstehung bestimmter Muster
oder Outputs nicht immer (leicht) nachzuvollziehen sind, bedeutet jedoch nicht,
dass diese bei ihrer Anwendung belastender als ihre theoriegeleitete Alternativen
und insgesamt nachteiliger fiir die Grundrechtsausiibung sind. Auch insofern er-
scheint die Ankniipfung an die Eingriffsintensitit deshalb wenig weiterfiihrend
fiir die Annéherung an die Bestimmtheitsanforderungen fiir technologische An-
sitze bei sicherheitsbehordlichen Mafinahmen.

cc) Weitere Mapstibe fiir die Erarbeitung algorithmenbezogener
Bestimmtheitsanforderungen

Wird Eingriffsintensitdt lediglich als ein, aber nicht der einzige MaBstab fiir die
Ermittlung von Bestimmtheitsanforderungen behandelt, so lassen weitere Krite-
rien eine Anndherung an diese Frage zu. Mit Blick auf das Kriterium der Vorher-
sehbarkeit staatlichen Handelns, wodurch im Grunde Rechtssicherheit fir Mal3-
nahmenadressaten gewiéhrleistet werden soll, l4sst es sich bezweifeln, dass die

233 So etwa Rademacher, AOR 142 (2017), 366, 374.

234 S0 auch Leese, Security Dialogue 45 (2014), 494, 502.

235 Das Gericht betont die ,,Sicherstellung der grundsétzlichen Nachvollziehbarkeit von
Algorithmen in BVerfG, Urt. v. 19.5.2020 — 1 BvR 2835/17, Rn. 192. Auch in BVerfG, Beschl.
v. 6.11.2019 — 1 BvR 16/13, Rn. 85, werden ,,nicht nachvollziehbare Algorithmen® als etwas
rechtlich Problematisches angesprochen. Freilich bleibt auch diesbeziiglich die Wortwahl ,,Al-
gorithmen* zu unbestimmt.
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Normierung eines Einsatzes maschinellen Lernens erforderlich ist. Die Erhebung
und der Abgleich von Fluggastdaten bei allen Flugpassagieren von inner- und
aullereuropdischen Fliigen, die aus oder nach Deutschland fliegen, wird nicht
verheimlicht.?*® Die Mainahmen werden fiir den Adressaten nicht besser erkenn-
bar und erfordern von ihm keine besondere Einstellung, wenn dariiber hinaus
auch vorhersehbar wird, mit welchen technischen Mitteln die Daten abgeglichen
werden oder die dem Abgleich zugrunde liegenden Muster erstellt wurden. Fer-
ner konnen technikoffene Gesetzesformulierungen in Bereichen, in denen ein
groBBes Ausweichbestreben der MaBnahmenadressaten zu erwarten ist, nicht als
Bestimmtheitsdefizit betrachtet werden.?” Es liegt auf der Hand, dass Normen,
die die Begehung von Straftaten vorweg verhiiten wollen, die Einzelheiten der
Verhiitungstatbesténde nicht exakt ausformulieren konnen, weil sie sonst umgan-
gen werden konnten. Insoweit als die Normierung des Einsatzes maschinellen
Lernens Umgehungen ermdglichen wiirde, erscheint eine diesbeziigliche Geset-
zesoffenheit sinnvoll. Inwieweit Umgehungsrisiken durch eine Offenlegung tat-
sdchlich erhoht werden, hdangt von der konkreten Ausgestaltung des Einsatzes ab
und kann nicht pauschal festgehalten werden.

Die bisherigen Ausfithrungen haben feststellen lassen, dass ein effektiver
Rechtsschutz (Art. 19 Abs. 4 GG), ein Grundrecht dessen Verwirklichung das
Bestimmtheitsgebot ebenfalls dienen soll, gegen Verletzungen des Art. 2 Abs. 1
i.V.m. Art. 1 Abs. 1 GG und Art. 3 GG durch die Normierung des Einsatzes ma-
schinellen Lernens nicht besser gewihrleistet wire.?*® Fiir sich genommen, also
ohne eine Ankniipfung an konkrete Rechtspositionen, ist Art. 19 Abs. 4 GG nicht
in der Lage, ein Gebot algorithmischer Transparenz zu verrechtlichen.?*’

Mit Blick auf die Begrenzung und Steuerung der PIU bei dem Musterabgleich
und der Mustererstellung ist zunéchst festzuhalten, dass das FlugDaG auch ohne

236 Siehe dazu bereits oben D.I.1.c).aa).(2).

237 Papier/Moller, AGR 122 (1997), 177, 200. Zu den Moglichkeiten, den Mustern bei einer
Offenlegung von Technologien auszuweichen s. oben D.I.1.a).aa). und bb).

238 Siehe D.I.1.c).aa). mit Blick auf das Recht auf informationelle Selbstbestimmung und
D.I.1.d). mit Blick auf etwaige Ungleichbehandlungen.

239 Maurer, in: Badura/Dreier (Hrsg.), 2001, 467, 473 u. 476: ,,Wenn auch nach der klaren
Konzeption des Grundgesetzes die Verwaltung an die Gesetze gebunden ist (Art. 20 III GG)
und die Einhaltung der Gesetze durch die Gerichte kontrolliert werden kann (Art. 19 IV GG),
so bleibt doch die genaue Grenzziehung immer wieder fraglich [...]. Es ist sicher richtig, dass
die Rechtsschutzgarantie nur greifen kann, wenn rechtliche Mafstibe bestehen, an denen die
beanstandeten staatlichen Akte gepriift werden kénnen. Durch Art. 19 IV GG werden jedoch
solche Mafistédbe vorausgesetzt, nicht begriindet oder auch nur gefordert.” So auch Schmidt-
Afimann, in: Maunz/Diirig (Hrsg.), 2022, Art. 19 Abs. 4, Rn. 13; Schenke, in: Kahl/Waldhoft/
Walter (Hrsg.), 2020, 207. EL, Art. 19 GG, Rn. 180; Papier, in: Isensee/Kirchhof (Hrsg.),
32010, Rn. 7; Huber, in: Mangoldt/Klein/Starck (Hrsg.), 72018, Rn. 473.
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die gesetzliche Normierung maschinellen Lernens diesbeziiglich begrenzend
und steuernd wirkt. Beispielsweise lassen es weder der Kontext des Einsatzes
noch der Wortlaut des § 4 Abs. 3 FlugDaG zu, dass Abgleichergebnisse ohne
vorherige Verifizierung als Trainingsbeispiele verwendet werden, auch wenn die
Funktionsweise der Technologie dies zulieBe. Daraus wird erkennbar, dass wéh-
rend des Abgleichs kein eigenstindiges ,,Weiterlernen® moglich wire, jedenfalls
nicht auf eine Art, die nachfolgende Abgleichergebnisse in Echtzeit ohne weitere
Verifizierung des Dazugelernten beeinflussen darf. Weiterhin begrenzt werden
Datenkategorien, Zugriffsmoglichkeiten, Outputklassen — all dies sind Regelun-
gen, die (auch) einen Einsatz maschinellen Lernens mitgestalten. Die Begren-
zung und Steuerung der PIU beim Einsatz maschinellen Lernens kann anstatt
durch seine, in der diesbeziiglichen Leistungsfahigkeit ohnehin fragwiirdige,
gesetzliche Festlegung durch Organisation, Verfahren und Kontrolle erfolgen.?*°
Im Kontext der Fluggastdatenverarbeitung weisen sowohl die normativ geprég-
ten Regelungsstrukturen als auch die in den weiteren Abschnitten der Arbeit
analysierten rechtlichen Kontrollmechanismen der Mustererstellung eine rechts-
staatliche steuernde und begrenzende Wirkung auf, auch mit Blick auf den Ein-
satz von Technologien. Insbesondere die Expertise und der laufende Erfahrungs-
austausch innerhalb des PNR-Netzwerks diirften deutlich besser als der Gesetz-
geber in der Lage sein, die PIU beim Einsatz maschinellen Lernens zu steuern.?*!
Bei komplexen Entscheidungssituationen und dem ,,Betreten gesetzgeberischen
Neulands“,**? was dem Musterabgleich bereits mehrfach bescheinigt worden
ist,* kann das Bestimmtheitsgebot vorerst nicht mehr gebieten. Kompensierend
treten in dem Fall gesetzgeberische Beobachtungs- und Korrekturpflichten hin-
zu, die bei Fehlentwicklungen der PIU-Praxis eine normenbestimmende Reak-
tion erfordern kénnen.?** Anhaltspunkte dafiir sind im derzeitigen Stadium des
Gesetzes allerdings nicht ersichtlich.?*

Die Normenbestimmtheit soll nach dem BVerfG schlieSlich auch die gericht-
liche Uberpriifbarkeit sicherheitsbehdrdlichen Handelns ermdglichen. Das nicht
zu bestreitende Argument, dass gerichtliche Kontrolle iiber die rechtliche Bin-
dung der Verwaltung nicht hinausgehen kann, fithrt bei der hier interessierenden

240 Siehe dazu ausf. D.IL.1.c).

241 Zum Einfluss des Netzwerks auf die Gestaltung der Fluggastdatenverarbeitung s. B.I1.6.

242 Papier/Moller, AGR 122 (1997), 177, 200.

243 Siehe Kap. C. Fn. 6

244 BVerfGE 141, 220, 290; BVerfGE 112, 304, 316; Trute, in: Schmidt-ABmann/Hoff-
mann-Riem (Hrsg.), 2004, 293, 303.

245 Zumal die technische Infrastruktur fiir den Musterabgleich nach Angaben der Regierung
noch nicht vorhanden war und es auch nicht datiert werden konnte, wann dies geschieht, BT-
Drs. 19/12975, 7.
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Frage nicht weiter. Denn das FlugDaG bindet die PIU mit Blick auf Technologi-
en rechtlich ersichtlich nicht. Insoweit sind einer gerichtlichen Rechtskontrolle
Grenzen gesetzt. Bei der Frage, ob algorithmische Transparenz ein rechtlich ge-
botener Malistab sein soll, ist dieser Zustand aber gerade zu hinterfragen. Die
Frage hierbei ist also, ob die Nichtnormierung des Einsatzes maschinellen Ler-
nens ein Bestimmtheitsdefizit mit Blick auf eine diesbeziiglich moglicherweise
erforderliche gerichtliche Kontrollmdglichkeit und -dichte darstellt. Die Uberle-
gungen werden von der Frage nach der eigenstidndigen, bzw. erhohten Eingriffs-
qualitét der Technologie geleitet, da die gerichtliche Kontrollperspektive auf den
Schutz subjektiver Rechte bezogen ist. Insofern ist ein Normierungserfordernis
maschinellen Lernens, wie bereits argumentiert, zu bezweifeln. Zu bezweifeln ist
dieses auch, angesichts der Komplexitit und Dynamik der Thematik, aus funk-
tionellen Gesichtspunkten.?*® Aufgabe der Judikative ist es, eine sach- und ver-
fahrensgerechte Aufgabenwahrnehmung zu tiberwachen und nicht dabei ver-
wendete Technologien zu gestalten.?*” Dies heif3t nicht, dass solche Instrumente
frei von Kontrollen verbleiben diirfen, Kontrollen kdnnen aber vielfaltig anset-
zen und die gerichtliche ist nur eine von vielen Kontrollperspektiven.*® Den-

246 Eine Tendenz zur Riicknahme gerichtlicher Kontrolldichte in Féllen, in denen diese auf-
grund von fachlicher Komplexitit an die Grenze des Erkenntnisstandes von Wissenschaft und
Praxis st6fit und es daher an einem Mafistab zur sicheren Unterscheidung von richtig oder
falsch fehlt (faktische Kontrollrestriktion), 14sst sich BVerfGE 149, 407 ff. (Rotmilanbeschluss)
entnehmen. Zu solchen funktionalen Grenzen gerichtlicher Kontrollen im Kontext maschinel-
len Lernens siehe D.I1.2.c). u. E.I4. Siehe auch Coglianese/Lehr, Admin. L. Rev. 71 (2019), 1,
44 u. 47 im Kontext des amerikanischen Verwaltungsrechts: ,,[ Clourts have long demonstrated
a tendency to defer to administrative agencies’ judgements in cases involving complex mathe-
matical modeling and scientific analysis. [...] Designing and validating a machine-learning
algorithm will certainly require a high level of technical expertise. [...] Enhancing the govern-
ment’s ability to make predictive judgements constitutes the main purpose of designing and
validating machine-learning algorithms, so we should expect that judicial deference would be
afforded in cases where agencies rely on algorithmic governance. [...] When litigation turns
into a ‘battle of the experts’ . . . the courts traditionally reject the challenger’s claims and de-
clare the agency the winner. Instruktiv zu diesem Thema im Kontext des deutschen Risiko-
rechts, Jaeckel, 2012, 187f.: ,Einem gleichwohl gestellten Anspruch auf volle gerichtliche
Uberpriifung kdnnten die Gerichte allein durch umfangreiche fachbezogene Beweisaufnahmen
nachkommen. Ein solches Vorgehen hitte aber letztlich nur zur Folge, dass die Gerichte entwe-
der die behordlicherseits schon mit Hilfe naturwissenschaftlich-theoretischen Sachverstandes
getroffene Entscheidung nochmals mit Hilfe weiterer Sachverstindiger bestitigt fainden oder
aber, im Falle abweichender wissenschaftlicher Meinungen, in einen Streit gezogen wiirden,
den sie selbst nur in wissenschaftlich dilettierender Weise entscheiden konnten. Eine gesteiger-
te Rationalitit der Sachentscheidung, und damit verbunden, erhohte Qualitdt des Rechtsschut-
zes konnten auf diese Weise kaum erreicht werden.*

247 Vgl. auch Germann, 2021, 67, m.w.N.

248 Trute, in: Schmidt-ABmann/Hoffmann-Riem (Hrsg.), 2004, 311 f. Zu den verschiedenen
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noch wird darauf hingewiesen, dass die Praxis der Verwaltungsgerichte darin
besteht, das behordliche Handeln grundsétzlich einer umfassenden Kontrolle zu
unterwerfen, soweit die Hiirde der Klagebefugnis einmal {iberschritten ist.**’
Bislang wurde eine mangelnde Bestimmtheit des FlugDaG mit Blick auf Tech-
nologien gerichtlich nicht ausdriicklich moniert. Wiirden Gerichte, trotz funktio-
naler Grenzen einer solchen Praxis, dennoch dazu tibergehen solche Aspekte der
Arbeitsweise der PIU zu kontrollieren, so wire die Kontrolle der Entwicklung
etwaiger Technologien auch ohne ihre gesetzliche Festlegung moglich und konn-
te insoweit unter Ausschluss der Offentlichkeit erfolgen. Ein solcher Ausschluss
greift gerade fiir Erkenntnisse und Arbeitsweisen der fiir die innere und duflere
Sicherheit titigen Behorden sowie der Stellen, die zur Bekdmpfung besonders
schwerer Kriminalitit, etwa der Bandenkriminalitit oder des Terrorismus beru-
fen sind, ein.?*® Geschiitzt wird dabei gerade die Konzeption der Straftatenbe-
kiimpfung,?' bzw. die von den Sicherheitsbehorden speziell angewandten Unter-
suchungsmethoden,?? wozu auch die Konzeption der dahinterliegenden techno-
logischen Bekidmpfungsstrategien gehdrt.”* Ein solcher Ausschluss wiirde auch

anderen, hier in Betracht kommenden Kontrollarrangements siche ausf. weiter unten D.I1.2.c).
und E.IL.2.

29 Ludwigs, DOV 2020, 405, 414. Zu dieser Praxis im konkreten Kontext siehe die Ge-
richtsbeschliisse in Fn. 200.

250 BVerwG, DOV 2006, 699, 700.

1 BVerwG, NVwZ 2002, 1249, 1250.

252 EuGH C-300/11, Rn. 66.

253 Nach EuGH C-817/19, Rn. 211, soll es im Grundsatz neben dem Gericht auch dem Be-
troffenen ermdglicht werden, von allen Griinden und Beweisen, auf die eine Entscheidung ge-
stiitzt wurde, wozu auch Kriterien und die Funktionsweise ihrer Anwendungsprogramme geho-
ren, Kenntnis zu erlangen, ,,auler in Fillen einer Bedrohung der Sicherheit des Staates®.
Zwecks Konkretisierung dieses Maf3stabs verweist der Gerichtshof auf seine Ausfiihrungen in
C-300/11, Rn. 54 ff., wo seine Unterscheidung zwischen ,,Griinden* und ,,Beweisen® naher er-
ortert wird. Wahrend mit Griinden der Inhalt einzelner tatsachenbasierter Annahmen und Fest-
stellungen zum konkreten Sachverhalt gemeint sein diirfte, beziehen sich Beweise eher auf die
der Erlangung solcher Informationen zugrunde liegenden sicherheitsbehordlichen Strategien,
und ihre Offenlegung wird tendenziell kritischer gesehen s. ebd. Rn. 66. Entsprechend betrach-
tet diirften Griinde im Kontext der Fluggastdatenverarbeitung und darauf beruhenden Mafinah-
men die im konkreten Trefferfall getroffenen Priifungsmerkmale eines Musters sein (nach
EuGH: Priifkriterien). Fragen der Mitteilung solcher Griinde als Teil der Begriindung behordli-
cher Mafinahmen werden an spiterer Stelle unter D.I1.2.b). und E.1.4.d).bb). erortert, denn sie
konnen zwar mit Nichtwissen bei maschinellem Lernen zusammenhangen, setzen jedoch keine
Offenlegung der Technologie voraus. Ebenfalls an spéiterer Stelle wird auch auf die mit der
Funktion von Technik zusammenhdngenden Kompetenzfragen eingegangen (nach EuGH:
Funktionsweise der Programme, mit denen Kriterien angewandt werden). Solche Informatio-
nen dirften nach den vom EuGH, C-300/11, Rn. 54 ff. entwickelten Maf3stdben eher als die, im
Vergleich zu Griinden, geheimhaltungsbediirftigeren Beweise einzuordnen sein. Thre Preisgabe
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nicht Forderungen aus der internationalen Literatur entgegenstehen, dass Richter
Erklarungen fiir algorithmische Vorhersagen ausdriicklich verlangen und da-
durch zur Etablierung von bereichsspezifischen Qualititsstandards fiir maschi-
nelles Lernen beitragen sowie Anreize zur Weiterentwicklung der Forschung
iiber erklirbare Lernmodellen schaffen.?>* Soweit Richter im Rahmen von In-
Camera-Verfahren sich mit den Praktiken der Entwicklung der Technologie und
der Erklarbarkeit ihrer Modelle und Outputs auseinandersetzen, kann dabei aller-
dings nicht mehr von algorithmischer Transparenz im Sinne einer Informations-
offenlegung gegeniiber MaBnahmenadressaten oder der Offentlichkeit ausgegan-
gen werden. In solchen Konstellationen werden Richter zu Systeminsidern und
diirfen etwaige im Gerichtsverfahren erlangte Informationen zum Schutz sicher-
heitsbehodrdlicher Interessen nicht publik machen. Ahnliches gilt fiir sonstige mit
der Kontrolle von Musterabgleich und Mustererstellung beauftragten Akteuren,
wie bspw. den Bundesbeauftragten fiir den Datenschutz und Informationsfrei-
heit, § 4 Abs. 4 Satz 7 FlugDaG oder sonstige nationale Kontrollstellen.?>

dd) Zwischenergebnis

Insgesamt iiberzeugt ein Normierungserfordernis fiir maschinelles Lernen unter
Bestimmtheitsgesichtspunkten nicht. Aus dem BND-Urteil lieBe sich allenfalls
ein Gebot der Normierung der generellen Moglichkeit eines Einsatzes von Tech-
nik im Rahmen der Analyse von Fluggastdaten ableiten. Teilweise wird in ande-
ren Einsatzkontexten behauptet, dass der Einsatz von Technologien wie maschi-
nellem Lernen eine weitergehende Offenlegung von Informationen gegeniiber
der Offentlichkeit erlaube, da ein solches System in seiner Géinze kaum nachvoll-
ziechbar und gleichzeitig wandlungsfdhig sei, sodass seine allgemeine Architek-
tur sogar offentlich bekannt sein kdnne, ohne dass eine Umgehungsgefahr be-
stiinde.?®® Auch das Gegenteil wird erwogen, nidmlich, dass gerade weil die
Funktionsweise maschinellen Lernens nicht insgesamt nachvollziehbar ist, sol-
che Technologien von der Regierung als eine Einladung verstanden werden wiir-
den, immer weniger bestimmte Normen zu verabschieden und immer mehr
Raum fiir die Interpretation und Spezifikation durch Algorithmen zu lassen.?’
Der Gesetzgeber des FlugDaG ist weder in die eine noch in die andere Richtung
gegangen. § 4 FlugDaG ist hinsichtlich der technologischen Umsetzungsmog-

ist bei genauer Betrachtung jedoch weder rechtlich geboten, noch erfordert sie die Offenlegung
von technologischen Details, siche dazu D.1.2.b).

254 So etwa Deeks, CLR 119 (2019), 1829.

255 Zu Systemkontrolleuren als Systeminsidern siehe D.II. und insb. Fn. 345. Zu weiteren
Kontrollarrangements s. D.I1.2.c).

256 [, Neumann, 2016, 6.

257 Ulbricht, Eur J Secur Res 3 (2018), 139, 154.
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lichkeiten inhaltlich nicht (un)bestimmter als sonstige polizeiliche Befugnis-
normen. Dies spricht dafiir, dass soweit die Einsatzmoglichkeit maschinellen
Lernens beim Gesetzeserlass beriicksichtigt wurde, was angesichts der Stellung-
nahmen zum Gesetzesentwurf von Privatunternehmen mit entsprechenden Ge-
schiftsmodellen®® und der friiheren diesbeziiglichen Erwigungen auf interna-
tionaler Ebene®’ nicht unwahrscheinlich erscheint, die Praxis der Sicherheits-
gesetzgebung sich durch Technologien wie maschinelles Lernen zundchst nicht
beeinflussen lasst. Weder nimmt der Gesetzgeber solche Technologien zum An-
lass, besonders unbestimmte Normen zu erlassen, noch scheint er deswegen ei-
nen besonderen Normierungsbedarf zu sehen.

Dennoch koénnte es beim Musterabgleich angebracht sein, mehr Angaben zur
technologischen Funktionsweise der MaBnahme gesetzgeberisch festzulegen.
Die Vermehrung der akademischen Aufmerksamkeit und insbesondere der kriti-
schen Beitrdge zu maschinellem Lernen (iiber)sensibilisiert immer mehr fiir die-
se Technologie und impliziert, dass die Vorteile, vor allem aber die Nachteile von
maschinellem Lernen einen genaueren Blick auf gesetzliche Regelungen erfor-
dern, die einen Einsatz der Technologie zulassen. Solange sich ein Gesetz dazu
nicht verhilt und dergestalt offen formuliert ist, dass dies nicht ausgeschlossen
werden kann, ist die Annahme, dass auch Technologien wie maschinelles Lernen
Einsatz finden kénnen, nicht unberechtigt.? Mit der Wahl einer offenen Formu-
lierung ldsst der Gesetzgeber diese Annahme zulasten und zugunsten der Recht-
maBigkeit des Musterabgleichs gelten. Angesichts der strengen Argumentations-
linie des BVerfG bei der Eingriffsintensitét polizeilicher Informationsmafinah-
men ist dem Musterabgleich damit nicht unbedingt ein Gefallen getan. Die
Nichtnormierung konkreter technologischer Ansétze ist zunédchst jedoch kein
Bestimmtheitsdefizit, sondern eine Strategie zum Umgang mit Umgehungsge-
fahren, technologischem Wandel und letztendlich — Ungewissheit.

1) Algorithmische Transparenz unter demokratischen Gesichtspunkten

Ein auf dem Demokratieprinzip beruhender allgemeiner Transparenzgrundsatz
im Sinne einer demokratischen Offentlichkeit staatlicher Verfahren zwecks freier
und offener Willensbildung ist nicht ohne Weiteres als eine unmittelbar anwend-

258 Siehe Kap. B. Fn. 59. Siehe auch die Vermutung des Einsatzes der Technologie in BT-
Drs. 19/4755, 2.

259 Leese, Security Dialogue 45 (2014), 494, 503.

260 Dies zeigt auch Golla, KrimJ 2020, 149, 157 fT. anhand einzelner Abgleichvorschriften
von Landespolizeigesetzen. So ist im Grunde auch das Bezirksgericht von Den Haag bei der
Entscheidung iiber ein algorithmisches System zu Betrugsbekdmpfung im Sozialbereich (SyRI)
aufgrund der offenen Gesetzesformulierung vorgegangen, Entsch. v. 5.2.2020, C-09-550982-HA
ZA 18-388, Rn. 6.51.
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bare Rechtsregel zu verstehen.?®! Ein solcher in erster Linie an das Parlament
gerichteter Offentlichkeitsgrundsatz betrifft zwar auch die Exekutive, allerdings
zundchst nicht in Form eines selbststindigen Rechtsgebotes der Verwaltungs-
transparenz sondern allenfalls in Form eines allgemeinen Prinzips, das erst nach
bereichsspezifischer Begriindung der Relevanz einer administrativen Tatigkeit
fiir die demokratische Willensbildung zu einer darauf bezogenen Transparenz-
pflicht erstarken kann.2*> Auch deshalb sind Diskussionen iiber die Offentlichkeit
des Verwaltungshandelns nicht ohne Weiteres auf die Sicherheitsbehorden iiber-
tragbar, denn letzteres ist ein Teilbereich administrativer Tatigkeit, in dem Trans-
parenz systemimmanent eingeschrénkt ist. SchlieBlich wiirde die Annahme eines
demokratisch begriindeten Rechtsgebotes zur Herstellung von Transparenz iiber
sicherheitsbehordliche Verfahren nicht ohne Weiteres auch die Herstellung von
Transparenz iiber ihre behdrdeninternen technologischen Verfahren bedeuten.
Jede dieser Eingrenzungen der Art der exekutivischen Tétigkeit 14sst den Schluss
von Demokratie auf Transparenz immer weniger als eine Forderung und immer
mehr als eine Frage erscheinen. Angesichts der Abstraktionshohe und Idealisie-
rungsanfilligkeit des Demokratieprinzips, die ganz unterschiedliche Ergebnisse
plausibel begriindbar machen,?®* erscheint die Stiitzung einer algorithmischen
Transparenzpflicht fiir die Sicherheitsbehorden auf Art. 20 Abs. 1 GG als ge-
wagt. Denn entsprechend abstrakt und polarisiert diirften Begriindungsversuche
der Relevanz einer Offenlegung maschinellen Lernens beim Musterabgleich fiir
die demokratische Willensbildung ausfallen, insbesondere angesichts der kontes-
tierten Themenbereiche, in die sie sich begeben wiirden, wie etwa Datenschutz-
sensibilitdten, Eingriffsintensititsempfindlichkeiten der Bevolkerung und letzt-
endlich — die ,,richtige* Balance zwischen Sicherheit und Freiheit.

Ebenfalls dem Demokratieprinzip zuzuordnen und sich mit dem Offentlich-
keitsthema iiberschneidend ist die Rolle von Transparenz fiir die Bildung, bzw.
Erhohung von Akzeptanz bei Systemoutsidern im Sinne einer Hinnahme staat-

261 Grzeszick, in: Maunz/Diirig (Hrsg.), 2022, Art. 20 GG, Rn. 21.

262 Grzeszick, in: Maunz/Diirig (Hrsg.), 2022, Art. 20 GG, Rn. 24, 31, der zugleich Versuche
der Begriindung einer Publizitdtspflicht der Verwaltung, sei es aus Art. 5 Abs. 1 Satz 1 2. Halb-
satz GG in Form eines verfassungsunmittelbaren Anspruchs auf Zugang zu Verwaltungsinfor-
mationen, sei es aus Gesichtspunkten demokratischer Legitimationsdefizite oder aus solchen
einer fehlenden Steuerungswirkung parlamentarischer Gesetzgebung, ablehnt, s. Rn. 27-33.
Siehe auch Schmidt-Afimann, 2006, 102, der zur Behutsamkeit bei der Umsetzung demokrati-
scher Offentlichkeit in feste verwaltungsrechtliche Gebote und Lehrsitze auffordert. So auch
das BVerwG, NJW 1991, 936, 937: ,,Das Demokratieprinzip ist ein objektives Staatsprinzip,
das — auch soweit es auf den Konsens zwischen Staat und Biirgern und auf die Transparenz
staatlichen Handelns angelegt ist — konkrete rechtliche Schluflfolgerungen zugunsten des ein-
zelnen Biirgers nicht ohne weiteres zuldft.*

263 Kotzur, in: Miinch/Kunig (Hrsg.), 72021, Art. 20 GG, Rn. 197 ff., Rn. 200 ff.
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licher Entscheidungen.?®* Geht man mit der verwaltungsrechtlichen MaBstabs-
lehre davon aus, dass Transparenz, soweit nicht gesetzlich oder gerichtlich vor-
ausgesetzt, zwar nicht als ein Rechtsgebot im Sinne eines RechtméBigkeitsmaf3-
stabs, dennoch aber als ein RichtigkeitsmafBstab behordlichen Handelns behandelt
werden kann, so kann algorithmischer Transparenz auch auf diesem Wege recht-
liche Relevanz zukommen.?% Es diirfte weitgehend anerkannt sein, dass Trans-
parenz das Vertrauen von Biirgern in behdrdliche MaBnahmen steigern kann,
was ultimativ deren Akzeptanz dient.”*® Schwindet Vertrauen und Akzeptanz in
eine MaBnahme, wird sie angreifbar fiir Spekulationen,”®” und Spekulationen
kommen gerade im Sicherheitsrecht nicht selten vor, denke man nur an die Ar-
gumentationsstriange, aus denen Schlagworter wie Bewegungs- und Personlich-
keitsprofile,”®® Einschiichterungseffekte*® und gliserne Biirger ihre Giiltigkeit
schopfen. Infolge der Inakzeptanz staatlicher Maflnahmen konnen auch Nicht-
regierungsorganisationen aktiv werden,?’’ Klagen und insbesondere Verfassungs-

264 Allg. zu Akzeptanz als Bestimmungsfaktor eines demokratischen Verwaltungsrechts,
Schmidt-Afsmann, 2006, 102 ff.

265 Schmidt-Afmann, 2006, 3121F.; Fehling, in: Trute/Gross/R6hl/Mollers (Hrsg.), 2008,
462, 469; Schulze-Fielitz, in: Kirchhof (Hrsg.), 2000, 311, 314 ff.

266 Siehe etwa Gusy, in: Hoffmann-Riem/Schmidt-ABmann/VoBkuhle (Hrsg.), 22012, § 23,
Rn. 13, demzufolge die Begriffe der Akzeptanz und der Offentlichkeit eng mit dem Transpa-
renzparadigma verwandt sind: die durch Transparenz gewihrleistete Offentlichkeit im Staat-
Biirger Verhiltnis soll die Akzeptanz bestimmter staatlicher Aktivitdten steigern. Siche auch
Drefs, in: Dreier/Spiecker gen. D6hmann/van Raay/Fischer (Hrsg.), 2016, 89, 103 f. m.w.N. in
Fn. 63 iiber empirische Studien, die die Verfiigbarkeit von Informationen aus dem staatlichen
Bereich als akzeptanzfordernd belegen. Konkret im Kontext maschinellen Lernens adressiert
Wischmeyer, in: Wischmeyer/Rademacher (Hrsg.), 2020, 75, 93 f., algorithmische Transparenz
als akzeptanzfordernd.

267 Vgl. BVerfGE 125, 260, 335 mit Blick auf die Vorratsdatenspeicherung und die Rolle
von Transparenz: ,,Regelungen zur Information [...] haben zum einen die Aufgabe, eine sich
aus dem Nichtwissen um die tatsdchliche Relevanz der Daten ergebende Bedrohlichkeit zu
mindern, verunsichernden Spekulationen entgegenzuwirken und den Betroffenen die Moglich-
keit zu schaffen, solche MafBnahmen in die 6ffentliche Diskussion zu stellen.*

268 Krit. an der Figur des Personlichkeitsprofils als eine Mystifikation ohne empirische
Nachweise, Trute, DV 42 (2009), 85, 100; Rademacher, ASR 142 (2017), 366, 380. Zur Stiit-
zung dieser Figur auf die irrefiihrende Annahme, dass Daten eine Représentation der Wirklich-
keit sind, Broemel/Trute, BDI 27 (2016), 50f.

269 Krit. an den fragwiirdigen dogmatischen, insbesondere aber empirischen Grundlagen
dieser Argumentationsfigur bei Unterreitmeier, AGR 144 (2019), 234, 273; Bull, in: van Ooyen/
Mollers (Hrsg.), 22015, 627, 641 1. und 644 m.w.N.; Schoch, in: Gander/Riescher/Poscher/
Wiirtenberger/Perron (Hrsg.), 2012, 63, 65.

270 Zu den Kampagnen der NROs ,,GFF“ und ,,epicenter.works* gegen das Fluggastdaten-
gesetz und die PNR-RL, siehe https://perma.cc/F9GZ-UPHS. Siehe auch https://perma.cc/4B
58-5MVK, eine Plattform, die sich kritisch mit der Polizei und ihrer Informationstechnik aus-
einandersetzt, darunter auch mit dem Fluggastdatenabgleich.
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beschwerden sich mehren?”! und die dabei vorgenommenen gerichtlichen Abwi-
gungskontrollen sich verdichten.”’? Gelingt es hingegen dem Staat eine Vertrau-
ensbasis mit Blick auf sein Handeln zu schaffen, ermoglicht er es dem Biirger,
sich entsprechend mit Vertrauen gegeniiber staatlichen Ma3nahmen zu verhalten
und sie letztlich zu akzeptieren.?’> Auch ohne ihr den Status eines Rechtsgebotes
zuzusprechen, wohnt Transparenz so betrachtet durchaus eine Bedeutung fiir die
RechtmaBigkeit einer staatlichen Maflnahme inne, vermittelt durch ihren Status
als ,,weicher Leitbegriff*, bzw. ,normative Orientierung™ flir das (sicherheits)
behordliche Handeln. 2™

Die mangelnde Akzeptanz von Big Data-Analysen wird in der Literatur oft
vermutet, solange die Analysen und deren Algorithmen nur einem kleinen Kreis
bekannt sind und daran wichtige Entscheidungen gekniipft sind.?”* Eine Studie
von Bug zu Akzeptanz und Vertrauen der Fluggastdatenverarbeitung zeigt hin-
gegen eine eindeutig positive Haltung, sowohl mit Blick auf die allgemeine Ein-
stellung zur MaBinahme als auch mit Blick auf Detailvertrauen beziiglich des
behordlichen Umgangs mit Daten und eines allgemein durch die Mafinahme er-
hohten Sicherheitsgefiihls.”’® Gefiihle einer ungerechtfertigten Uberwachung

271 Siehe die in Fn. 200 aufgezéhlten gerichtlichen Verfahren.

272 Schmidt-Afimann, 2006, 103.

273 Vgl. mit Blick auf datenschutzrechtliche Transparenz BVerfGE 133, 277, 366: ,, Trans-
parenz der Datenverarbeitung soll dazu beitragen, dass Vertrauen und Rechtssicherheit entste-
hen konnen und der Umgang mit Daten in einen demokratischen Diskurs eingebunden bleibt.
Zugleich ermoglicht sie den Biirgerinnen und Biirgern, sich entsprechend zu verhalten.*

274 Zu diesen Bezeichnungen siehe Schulze-Fielitz, in: Kirchhof (Hrsg.), 2000, 311, 3141F.

275 Siehe etwa Desoi, 2018, 34 f. Wischmeyer, in: Wischmeyer/Rademacher (Hrsg.), 2020,
75, 93 f. bezeichnet eine solche Vermutung als ,,zumindest plausibel: ,,it seems at least plausi-
ble that the existence of robust access to information regulation and the introduction of expla-
nation-giving requirements, which are embedded in a larger collaborative control process, will
positively contribute to realizing [societal acceptance of the new technology], while the refusal
to provide information or to explain decisions might provoke resistance and undermine trust.*

276 Siehe die Studienergebnisse bei Bug, in: Rollgen (Hrsg.), 2014, 45, 59 ff., wonach knapp
drei Viertel der Befragten (n=1257, bei dieser Frage n=799 ausgewertet) die Speicherung von
Fluggastdaten als positiv bewerteten. Aus denjenigen, die iiber Vorwissen zur Mafinahme ver-
fligten, (n=378), fiihlten sich ebenfalls knapp drei Viertel dadurch sicherer. Die Ergebnisse
fallen insbesondere im Vergleich zur ebenfalls befragten Akzeptanz der Vorratsdatenspeiche-
rung deutlich positiver aus. Die Studie basiert auf reprasentativen, spezifisch fiir diesen Zweck
via randomisierte Telefoninterviews erhobenen Daten im Jahr 2011. Zu der spéteren, unter
weiteren qualitativen Gesichtspunkten durchgefiihrten Analyse der Studiendaten und zu den
Schlussfolgerungen unter Beriicksichtigung der seitdem stattgefundenen legislativen Entwick-
lungen im PNR-Bereich auf européischer Ebene, siche Bug/Bukow, German Politics 26 (2017),
292 ff. Diese Studie kommt auch zu dem Schluss, dass sicherheitsbehordliche Ma3nahmen im
Bereich der Fluggastdatenverarbeitung in der breiten Bevolkerung vergleichsweise wenig be-
kannt sind, 303.
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und Verddchtigung durch den Staat und eines Kontrollverlusts iiber die eigenen
Daten wurden ebenfalls weitestgehend verneint.””’ Die Studie bezeichnet die
MaBnahmen zur Fluggastdatenverarbeitung als digital und datenbasiert, adres-
siert in der Befragung aber nicht explizit Technologieakzeptanz. In einer spite-
ren Auswertung der Studienergebnisse betonen die Autoren jedoch, dass Ver-
trauen in sicherheitsbehdrdliche Malnahmen ein komplexes Phdnomen ist, das
selten mit einem bestimmten Einzelaspekt einer Mainahme zusammenhéngt,
wie bspw. einer bestimmten Technologie. Vielmehr spielt vorwiegend das Ver-
trauen in Institutionen und Akteure und insbesondere in die konkrete maf3nah-
mendurchfithrende Behorde, also das BKA in ihrer Rolle als PIU, die maBgebli-
che Rolle fiir die Akzeptanz einer MaBnahme.?’® Im Ergebnis argumentieren Bug
und Bukow fiir eine erhdhte Transparenz, jedoch nicht mit Blick auf Einzelaspek-
te einer Maflnahme, wie die konkreten dabei verwendeten Technologien, son-
dern mit Blick auf die generellen Vor- und Nachteile einer solchen MaBnahme.?”
Eine andere Studie der PwC zur 6ffentlichen Akzeptanz digitaler Technologien
fiir die deutsche Polizei legt wiederum keinen Fokus auf konkret geregelte Mal-
nahmen, sondern auf spezifische technologische Ansitze, erfragt dabei die Hal-
tung gegeniiber Predictive-Policing-Systemen und zeigt eine Akzeptanzrate von
81 %.2%° Dabei wurde sowohl gefragt, ob der Einsatz fiir Kriminalititsprivention
befiirwortet wird, als auch ob er als sinnvoll empfunden wird. Eine weitere Stu-
die der Bertelsmann Stiftung,®®' die sich mit der Frage auseinandersetzt, was die
Bevolkerung iiber Algorithmen®? denkt und weiB, stellt fest, dass iiber den Ein-
satz von Algorithmen generell wenig gewusst wird, soweit jedoch bei Befragten
ein besseres Verstidndnis der Funktionsweise algorithmischer Entscheidungen

277 Bug, in: Rollgen (Hrsg.), 2014, 45, 61. Erneut wurden nur diejenigen Flugpassagiere

befragt, die iiber Vorwissen zur Mafinahme verfligten (n=378). Anhand solcher Ergebnisse
kann zugleich Argumenten aus dem Bereich ,,Einschiichterungseffekte® entgegengetreten wer-
den, denn ein ,,diffuses Gefiihl des Beobachtet-Seins‘ konnte nur bei einem kleinen Teil der
Befragten registriert werden, 66.

278 Bug/Bukow, German Politics 26 (2017), 292, 305.

219 Bug/Bukow, German Politics 26 (2017), 292, 306.

280 pwC-Studie, Offentliche Akzeptanz digitaler Technologien fiir die deutsche Polizei, 21 f.,
abrufbar unter: https://perma.cc/2P83-DS8V. Die Ergebnisse der im Jahr 2019 durchgefiihrten
deutschen reprasentativen Studie basieren auf Antworten von 3.000 Personen ab 18 Jahren. Die
Studie definiert Predictive Policing als vorhersagende Polizeiarbeit auf Basis gesammelter Da-
ten bisheriger Straftaten, z. B. Bewegungsprofile, Muster von Straftaten wie Einbruchserien.

81 S. Fischer/Petersen, 2018. Befragt wurden insgesamt 1.221 Personen ab 16 Jahren in
personlichen Interviews im Januar 2018. Die Gesamtstichprobe bestand aus zwei in sich repré-
sentativen Teilstichproben.

282 Die Untersuchung arbeitete bewusst mit dem offenen Begriff ,,Algorithmus* und bezog
sich sowohl auf herkémmliche als auch auf lernende Algorithmen, S. Fischer/Petersen, 2018,
9u. 12.
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vorliegt, dies mit einer eindeutig positiven Einstellung zum Thema und gleich-
zeitig einem geschérften Risikobewusstsein einhergeht und insgesamt eine hohe-
re Akzeptanz von Algorithmen begiinstigt.”®® Damit adressieren die Autoren das
Thema Nichtwissen bei Systemoutsidern, dabei jedoch nicht fremd-, sondern
eigenintendiertes Nichtwissen: ein Mangel an technischer Kompetenz, dem zu-
folge Systemoutsider nicht wissen, wie die Technologie in ihren Grundziigen
funktioniert und somit auch nicht, wie diese eine (sie betreffende) Entschei-
dungsgrundlage und -findung mitgestalten konnte. Entsprechend wird an erster
Stelle nicht fiir die Offenlegung bestimmter Arten von Algorithmen in konkreten
Kontexten pléddiert, sondern fiir einen breiten Wissens- und Kompetenzaufbau
sowie intensivere offentliche Diskussionen zum Thema Algorithmen und deren
Chancen und Risiken, was das erforderliche Verstandnis {iber ihre grundsétzliche
Funktionsweise auf einer allgemeinen Ebene bewirken soll.?%* Weiterhin identi-
fizierten die Autoren einen mehrheitlichen Wunsch nach starkeren Kontrollen
von Algorithmen und halten Kontrollen daher ebenfalls fiir einen zentralen Fak-
tor bei der Bildung von Vertrauen und Akzeptanz bei Algorithmen fest.?®> Beide
Faktoren, die als akzeptanzfordernd festgestellt wurden — allgemeiner Wissens-
und Kompetenzaufbau sowie Kontrollen von Algorithmen — sind Themen, die
mit intendiertem Nichtwissen bei maschinellen Lernens zusammenhingen,?%
allerdings nicht mit fremdintendiertem Nichtwissen bei Outsidern, also dem
Nichtwissen iiber Einsatz und Implementierungsdetails im Rahmen einer kon-
kreten sicherheitsbehordlichen MaBinahme. Konsequenterweise hitte die Her-
stellung algorithmischer Transparenz keinen Einfluss darauf.

Teilweise wird kritisiert, dass die Sicherheitsbehdrden die Akzeptanz neuer
technischer Anwendungen bei ihrer Einfiihrung oder Erprobung wenig beriick-
sichtigen.?®” Studien wie die hier prisentierten, legen aber den Schluss nahe, dass
soweit sich eine eindeutige (In)Akzeptanz beziiglich des Musterabgleichs tat-
sdchlich ermitteln ldsst, dies vermutlich nicht mit spezifischen Fragen wie sol-
chen des (Nicht)Einsatzes einer bestimmten Technologie zusammenhéngen wiir-
de.?®® Dementsprechend konnte bezweifelt werden, dass die (Nicht)Offenlegung
eines Einsatzes und der Implementierungsdetails maschinellen Lernens eine tra-
gende Rolle fiir Vertrauens- und Akzeptanzsteigerung des Musterabgleichs spie-

283 S Fischer/Petersen, 2018, 6 u. 16f.

284 S Fischer/Petersen, 2018. 29 f.

285 S Fischer/Petersen, 2018, 30.

286 Siehe dazu weiter unten D.1.2. und D.II.

27 Fahrmann/Aden/Bosch, KrimJ 52 (2020), 135, 139.

288 Laut Bug/Bukow, German Politics 26 (2017), 292, 305, hiangt dies eher mit einer Inak-
zeptanz von mafinahmendurchfiihrenden Institutionen und Akteuren zusammen, laut S. Fischer/
Petersen, 2018, 30, mit einer generellen Technikfeindlichkeit.
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len wiirde. Freilich muss dies nichts {iber die rechtliche Relevanz der Technolo-
gie in diesem Kontext aussagen. Im Lichte der algorithmischen Transparenzde-
batte ist es aber ein durchaus relevanter Punkt, auch mit Blick auf die anfangliche
Erwigung dieses Abschnittes, dass Nichtwissen bei Systemoutsidern {iber den
sicherheitsbehordlichen Einsatz maschinellen Lernens eines der weniger heiklen
Nichtwissensthemen bei dieser Technologie sein diirfte.

SchlieBlich ist nochmal zu betonen, dass die technologieoffenen Formulierun-
gen des FlugDaG und der Gesetzesentwurfsbegriindung zwar zum Aufrecht-
erhalten solchen Nichtwissens fithren, Gesetzgeber, Bundesregierung und Si-
cherheitsbehorden deshalb jedoch nicht ein zielgerichtetes Aufrechterhalten al-
gorithmischer Intransparenz unterstellt werden kann. Die Herstellung von
Flexibilitdt und Innovationsfahigkeit sowie die Vorbeugung von Umgehungsge-
fahren erscheinen als leitende Gesichtspunkte fiir die Gestaltung des Gesetzes-
programms. Weder héngen sie aber unmittelbar mit technologischen Aspekten
des PNR-Systems zusammen, noch sind sie im Sicherheitsbereich uniiblich. In-
wiefern die Offenlegung des Einsatzes maschinellen Lernens sich darauf auswir-
ken kann, ist letztendlich nur vonseiten eines Systeminsiders beurteilbar. In die-
ser Hinsicht scheinen allerdings derzeit weder die Bundesregierung noch die an
der Fluggastdatenverarbeitung beteiligten Behorden eine hohe Offenlegungs-
hemmschwelle zu haben. Auf die parlamentarische Anfrage einiger Abgeordne-
ter iiber den Einsatz kiinstlicher Intelligenz bei der Auswertung von Fluggastda-
ten antwortete die Bundesregierung, dass kiinstliche Intelligenz derzeit nicht
angewendet wird.?® Auf die nichste, ausdriickliche Nachfrage dazu, wie die
Risikoprofile (Muster) erstellt werden, mit denen die Fluggastdaten abgeglichen
werden, und inwiefern diese mit technischer Unterstiitzung generiert werden,
antwortete die Bundesregierung, dass dartiber noch nichts gesagt werden kann,
da die technischen Funktionalititen fiir den Musterabgleich noch nicht zur Ver-
fiigung stehen.?? Im Rahmen eines Halbjahresberichts informierte das fiir den
technischen Vollzug der Fluggastdatenverarbeitung im Auftrag des BKA verant-
wortliche BVA iiber die Mdglichkeit, kiinstliche Intelligenz im Bereich der Flug-
gastdatenverarbeitung einzusetzen, die Vornahme entsprechender Nutzenanaly-
sen und den diesbeziiglichen Erfahrungsaustausch mit Drittstaaten.”®' Solche
Offentlichkeitsarbeit deutet ebenfalls darauf hin, dass das Nichtwissen bei Sys-
temoutsidern eher dem frithen Umsetzungsstadium der Gesetzgebung sowie der

289 BT-Drs. 19/4755, 8, Frage 14. Siche jedoch nunmehr die Auflistung der Fluggastdaten-
speicherung in BT-Drs. 20/6401, Anlage 3 (Férdermafinahmen KI-Strategie).

2% BT-Drs. 19/4755, 8, Frage 15. Dass die Muster sich immer noch in der Entwicklung
befinden und dass die technischen Voraussetzungen fiir ihre Testphase noch nicht vorliegen,
wiederholte die Bundesregierung nochmal spater in BT-Drs. 19/12975, 7, Frage. 11.

291 BVA International Nr. 1/2019, 12f.
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Dynamik und Unsicherheit des Sachbereichs geschuldet sein diirfte als der ziel-
gerichteten Geheimhaltung von Algorithmen, der Angst vor politischen Ausein-
andersetzungen iiber die Technologie oder ihrer befiirchteten Inakzeptanz. Nahe-
liegend erscheint sodann eine Offenlegungspolitik von Gesetzgeber, Regierung
und Sicherheitsbehorden, die fiir Fluktuationen des Offentlichen Interesses am
Musterabgleich und an einem diesbezliglichen Einsatz maschinellen Lernens
sensibilisiert ist, regelmifBig die Vor- und Nachteile algorithmischer Transpa-
renzherstellung abwégt und bei entsprechenden Anhaltspunkten Informationen
iiber den (Nicht)Einsatz der Technologie gegebenenfalls offenlegt.”? Derzeit er-
scheint eine solche Offenlegung unter demokratischen Gesichtspunkten aller-
dings weder als RechtméBigkeits- noch als Richtigkeitskriterium geboten.

g) Zwischenergebnis

Ein Umgang mit fremdintendiertem Nichtwissen bei Systemoutsidern im Kon-
text der Fluggastdatenverarbeitung ist rechtlich nicht geboten. Die Offenlegung
von Informationen iiber das ,,Ob* und ,,Wie* eines Einsatzes maschinellen Ler-
nens verspricht keinen betrachtlichen Zugewinn fiir den Gewéhrleistungsgehalt
der verschiedenen rechtlichen Ankniipfungspunkte, welche fiir Uberlegungen zu
algorithmischer Transparenz als Ansatz zum Umgang mit solchem Nichtwissen
in Betracht gezogen wurden. Dementsprechend ist dieser Nichtwissensauspra-
gung keine rechtliche Bedeutung zuzumessen. Dem Gesetzgeber des FlugDaG
ist daher nicht der Rechtsvorwurf zu machen, dass die Gesetzesformulierung
technologieoffen ist und dass keine rechtlichen Mechanismen zur Herstellung
algorithmischer Transparenz und zum Umgang mit Outsidernichtwissen nor-
miert sind. Konsequenterweise werden nachfolgend auch keine entsprechenden
rechtlichen Mechanismen analysiert, denn ein Umgang mit solchem Nichtwissen
wird nicht als eine Aufgabe des Sicherheitsrechts betrachtet. Eine im Ergebnis
dhnliche Haltung zu Transparenz im Kontext sicherheitsbehordlicher Einsétze
maschinellen Lernens lédsst sich auch den aktuellen Regulierungsinitiativen auf
europiischer Ebene entnehmen.?”?

Wie eingangs festgehalten wurde dem Transparenzbegriff in diesem Kapitel
ein tendenziell engeres Verstandnis zugrunde gelegt. Damit wurde lediglich die
Gebotenheit einer Informationsoffenlegung tiber den Einsatz und die Implemen-

292 So neulich auch die Bundesregierung in BT-Drs. 20/6862, 2 f.

293 Siehe Art. 52 Nr. 1 des Al-Acts, COM(2021) 206 final, wonach entsprechende ,,[ Trans-
parency obligations] shall not apply to Al systems authorised by law to detect, prevent, in-
vestigate and prosecute criminal offences, unless those systems are available for the public to
report a criminal offence.* Siehe auch Art. 70 des Al-Acts, der die besonderen Geheimhaltungs-
bediirfnisse von Sicherheitsbehorden anerkennt und entsprechend durch verschiedene Nicht-
offenlegungsrechte wiirdigt.
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tierungsdetails maschinellen Lernens nach aufien, also gegeniiber Systemoutsi-
dern betrachtet, sei es als potenziellen Maflnahmenadressaten oder als Teil der
Offentlichkeit. Im Kontext maschinellen Lernens kann der Transparenzbegriff
aber auch weiter verstanden werden, etwa im Sinne der tibersichtlichen Gestal-
tung algorithmischer Entwicklungskontexte, also im Sinne einer nach innen ge-
richteten Transparenz. Durch die Einrichtung entsprechender Mechanismen
kann die mangelnde nach auflen gerichtete Transparenz tiber die dem PNR-Sys-
tem zugrunde liegenden technologischen Ansétze kompensiert werden. Soweit
solche Mechanismen keine Informationsoffenlegung nach aufien erfordern, er-
scheint ihre Behandlung unter dem Begriff der Transparenz jedoch unpassend.
Stattdessen werden sie unter dem Begriff der Steuerung sicherheitsbehdrdlicher
technologischer Vorgidnge thematisiert und dem Thema ,,Intendiertes Nichtwis-
sen bei Systeminsidern® zugeordnet (D.I1.). Bevor auf dieses Nichtwissen einge-
gangen wird, widmet sich die Arbeit noch der weiteren Nichtwissensauspragung
bei Systemoutsidern, die oft im Kontext maschinellen Lernens thematisiert
wird — das Nichtwissen als Resultat eigener Intention (D.1.2.).

2. Nichtwissen als Resultat eigener Intention

Wenn intendiertes Nichtwissen als die Zurechenbarkeit von Nichtwissen zum
Handeln oder Unterlassen sozialer Akteure verstanden wird,*** kann der im Kon-
text maschinellen Lernens oft angesprochene Mangel an technischer Kompetenz
bei Laien als ein von jedem Systemoutsider selbst intendiertes Nichtwissen tiber
die Technologie begriffen werden. Die Ursache dieses Nichtwissens liegt so be-
trachtet in der Person des Systemoutsiders selbst und konnte grundsitzlich auch
durch ihn selbst, mittels des Aufbaus bestimmter technischer Kompetenzen, be-
seitigt werden.?%

Mit dieser Nichtwissensauspragung wird ein Teil der Literatur abgedeckt, der
ein mangelndes Verstdindnis von maschinellem Lernen als Technologie aufgrund
unzureichender technischer (Vor-)Kenntnisse adressiert. Dabei handelt es sich
keinesfalls um eine Ausprigung, die spezifisch mit maschinellem Lernen zusam-
menhéngt, sondern in jeder mehr oder weniger komplexen Thematik vorhanden
sein kann. Insgesamt ist dieses Thema durchaus diffus, insbesondere weil mehre-
re Griinde dafiir bestehen, dass maschinelles Lernen als Technologie nicht ver-

294 Wehling, EWE 20 (2009), 95, 101.

295 Dabei betont Wehling, 2006, 129, dass angesichts der Masse an Wissensinhalten und
dem Zeit- und Kostenaufwand, der mit einem Wissenszugewinn in verschiedenen Materien
verbunden sein kann, der Wunsch bzw. Zwang, bestimmte Informationen nicht zur Kenntnis zu
nehmen und Verfahren zur Trennung des Wissenswerten vom Nicht-Wissenswerten zu entwi-
ckeln, gerade rational ist.
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standen werden kann, zwischen ihnen jedoch nicht immer eindeutig differenziert
wird, nicht zuletzt auch deshalb, weil sie oft gleichzeitig vorliegen. So treffen
neben der mangelnden technischen Kompetenz meist auch ein fehlender Uber-
blick iiber systemrelevante Operationen, eine uniiberwindbare mathematische
Komplexitit oder die Kontingenz maschinell erzeugten Wissens als Nichtwis-
sensursachen aufeinander. Ebenfalls Teil der Diskussion ist die mangelnde tech-
nische Kompetenz derjenigen Akteure, die maschinelles Lernen einsetzen (Sys-
teminsider), und dabei insbesondere staatlicher Behdrden.?®® Das Nichtwissen
von Systeminsidern wird jedoch aufgrund seiner unterschiedlichen rechtlichen
Bedeutung gesondert im nidchsten Abschnitt behandelt. Nachfolgend wird daher
ausschlieflich die mangelnde technische Kompetenz von Systemoutsidern als
Ursache von Nichtwissen iiber maschinelles Lernen auf ihre rechtliche Bedeu-
tung analysiert. Soweit die Technologie im Kern nicht aufgrund fehlender Kom-
petenzen, sondern aufgrund der inhdrenten Funktionsweise der Technologie
nicht verstanden wird, wird dies unter E. Unabsichtliches Nichtwissen behandelt.

a) Der ,,illiteracy* Diskurs

Die Diffusitdt des Themas eigenintendierten Nichtwissens wird noch dadurch
verstdrkt, dass keine einheitliche Vorstellung dariiber herrscht, welche konkreten
Fahigkeiten die technische Kompetenz im Kontext maschinellen Lernens aus-
machen, und entsprechend auch umgekehrt, wann diese fehlt. Angestof3en wurde
die Diskussion vornehmlich durch Burrel, eine Soziologin, die den Begriff
,technical illiteracy* verwendete, um ein Nichtwissen bei maschinellem Lernen
zu beschreiben, das aus dem gegenwértigen Zustand resultiert, in dem das
Schreiben und Lesen von Programmcode besondere Fahigkeiten erfordert, wes-
halb die Offentlichkeit nicht in der Lage sei, die Technologie direkt zu bewerten
und zu kritisieren.””’ Burrels Argumentationslinie wurde auch von Rechts- und
Informatikwissenschaftlern iibernommen, die sich mit Nichtwissen im Kontext
maschinellen Lernens beschiftigen.?’® Teilweise wurde diese auf Programmcode
zentrierte Betrachtung des Themas in der Technikphilosophie relativiert und ,,il-
literate opacity* allgemein als das Fehlen hinreichender technischer Kompeten-

29 S, etwa Mulligan/Bamberger, Berkl. Tech. L. J. 34 (2019), 773, 788; Coglianese/Lehr, Ad-
min. L. Rev. 71 (2019), 1, 29f.; Wischmeyer, in: Wischmeyer/Rademacher (Hrsg.), 2020, 75, 93.

27 Burrell, Big Data & Society 3 (2016), 1, 4, arbeitete ,,technical illiteracy* als eine eigen-
stindige Kategorie neben zwei weiteren Nichtwissensauspragungen (Forms of Opacity) bei
maschinellem Lernen aus: ,,[Intentional corporate or state secrecy und ,,Opacity as the way
algorithms operate at the scale of application®, hier als fremdintendiertes Outsidernichtwissen
und komplexitatsbedingtes Nichtwissen diskutiert.

298 Cobbe, SSRN Journal 2018, 1, 5; Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1093;
Mulligan/Bamberger, Berkl. Tech. L. J. 34 (2019), 773, 788.
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zen definiert, die erforderlich sind, um die Grundlagen von Algorithmen und
maschinellen Lernmodellen zu verstehen.??” Weitere rechts- und politikwissen-
schaftliche Diskussionen bewegen sich auf einem noch allgemeineren Niveau
und beschreiben eigenintendiertes Nichtwissen iiber maschinelles Lernen als
Kompetenzmingel, die vom fehlenden Bewusstsein fiir Probleme im Zusam-
menhang mit Algorithmen bis zur Unfahigkeit, sich an den steigenden gesell-
schaftlichen Einsatz maschinellen Lernens anzupassen, reichen kénnen.’® Ent-
sprechend wird ,,algorithmic literacy” dann angenommen, wenn Individuen
nicht nur die Auswirkungen maschinellen Lernens auf ihr tégliches Leben ken-
nen, sondern auch wissen, was es bedeutet, in einer Gesellschaft zu leben, die
stark von Algorithmen bestimmt wird.>”! Jiingere Untersuchungen aus dem For-
schungsbereich der Mensch-Computer-Interaktion greifen solche interdiszipli-
néren Diskussionen auf und ordnen sie in dem laufenden Diskurs tiber Technik-
kompetenz mit dem Ziel ein, klarere Konturen fiir den Bereich maschinellen
Lernens zu gewinnen, wo das Kompetenzthema sich noch in einem frithen Sta-
dium befindet.3? Dabei wurde die dort als ,,ML literacy* bezeichnete technische
Kompetenz als eine Reihe von Féhigkeiten definiert, die es dem Einzelnen er-
moglichen, maschinelles Lernen als Technologie kritisch zu bewerten, effektiv
damit zu kommunizieren und zusammenzuarbeiten.>** Konkret wurden eine ab-
strakte Kenntnis der grundlegenden Schritte bei Modellierungsprozessen (etwa
Datensammlung, Training, Testverfahren), ein Verstindnis der Rolle von Men-
schen und Daten fiir die Funktion der Technologie sowie die Féhigkeit, sich
damit kritisch auseinanderzusetzen, als fiir die Annahme von ,,ML literacy* er-
forderlich herausgearbeitet.’** Betont wurde dabei, dass gerade die bislang als
notwendig behauptete Programmcode-Kompetenz — dort als ,,computational lit-
eracy* bezeichnet — fiir die Annahme von ,,ML literacy* nicht erforderlich sei.’*

299 Lepri/Oliver/Letouzé/Pentland/Vinck, Phil. & Techn. (Philosophy & Technology) 31
(2018), 611, 619.

300 P K. Yu, Fla. L. Rev. 72 (2020), 331, 362.

301 Ebd.

302 Long/Magerko, in: Bernhaupt (Hrsg.), 2020, 1 fT.

303 Long/Magerko, in: Bernhaupt (Hrsg.), 2020, 1, 2. Die Autoren sprechen zusammenfas-
send von ,,Al literacy®, teilen ihre Analyse jedoch fiir die Bereiche kiinstliche Intelligenz, ma-
schinelles Lernen und Robotik auf und benennen dabei fiir jeden Bereich unterschiedliche
Kompetenzen. Dabei werden ,,Al literacy* und die spater herausgearbeitete ,,ML literacy* von
dhnlichen Themen wie ,,scientific literacy®, ,digital literacy®, ,,data literacy” and ,,computa-
tional literacy* abgegrenzt.

304 Long/Magerko, in: Bernhaupt (Hrsg.), 2020, 1, 51.

305 Long/Magerko, in: Bernhaupt (Hrsg.), 2020, 1, 2: ,,Computational literacy, however, is
not necessarily a prerequisite for Al literacy. Understanding how to program can inform and aid
in making sense of Al and is certainly necessary for Al developers. However, programming can
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Das Thema Kompetenz im Bereich des maschinellen Lernens, nachfolgend
»algorithmische Kompetenz* genannt, spielt sich mithin im Rahmen eines mul-
tidisziplindren Diskurses ab. Trotz der Pluralitit der disziplindren Zugriffe und
Erkenntnisinteressen ldsst sich daraus dennoch ein gemeinsamer Nenner dessen
ableiten, was fiir die Fragestellung hier von Interesse ist, wenn auch auf einem
vergleichsweise abstrakten Niveau. Denn ungeachtet der divergierenden Mei-
nungen zu den einzelnen Fahigkeiten und Kenntnissen, die fiir die Annahme al-
gorithmischer Kompetenz erforderlich sind, wird der hier interessierende Man-
gel algorithmischer Kompetenz iiberwiegend einheitlich als ein Zustand verstan-
den, in dem der Einzelne nicht weil}, wie maschinelles Lernen in Grundziigen
funktioniert und somit auch nicht kritisch hinterfragen kann, wie die Technologie
eine ihn betreffende Entscheidung mitgestaltet. Dafiir steht nachfolgend eigen-
intendiertes Outsidernichtwissen.

Die Uberwindung solchen Nichtwissens setzt mehr als eine bloBe Offenlegung
von Informationen iiber Einsatz und Implementierungsdetails maschinellen Ler-
nens voraus. Erforderlich ist vielmehr der Aufbau bestimmter Kompetenzen, die
ein Versténdnis fiir maschinelles Lernen als Technologie ermoglichen. In dieser
Zunahme der Komplexitét kognitiver Operationen, die zum Zwecke des Umgangs
mit Nichtwissen erforderlich sind, besteht der Unterschied zu dem im vorherigen
Abschnitt behandelten fremdintendierten Outsidernichtwissen und zu algorithmi-
scher Transparenz: Wahrend mit algorithmischer Kompetenz Verstehensprozesse
adressiert sind, geht es bei algorithmischer Transparenz um die bloe Kenntnis-
nahme bzw. Wahrnehmung von Informationen, ohne Riicksicht darauf, ob diese
auch verstanden werden. Entsprechend stellen die vorgeschlagenen Umgangsstra-
tegien mit dem Mangel algorithmischer Kompetenz grofitenteils auf Ausbildung
ab. So werden breitgeficherte Bildungs- und Schulungsprogramme vorgeschla-
gen, die die Offentlichkeit in die Lage versetzen, maschinelles Lernen direkt be-
werten und kritisieren zu kénnen.>% Alternativ wird statt dem Aufbau eigener, die
Inanspruchnahme fremder algorithmischer Kompetenz erwogen. Auf dieser Linie

also be a major barrier to entry for learners, and we argue that most individuals interacting with
Al in their daily lives will not need to know how to program it.

306 Burrell, Big Data & Society 3 (2016), 1, 4; P. K. Yu, Fla. L. Rev. 72 (2020), 331, 342. So
veranstaltete die Europdische Kommission im Zuge der Auseinandersetzungen mit dem Ent-
wurf eines Al-Acts, COM(2021) 206 final, im September 2021 eine High Level Conference on
Alund widmete dem Thema ein ,,Panel on Al education and skills®, s. https://perma.cc/2DQD-
QS64: ,,The skills dimension is an integrated component of the EU’s Al regulatory package and
all EU Member States that agreed to adopt national Al strategies have equally integrated the
skills component into their programmes. Measures proposed in the national strategies include,
for example, reforms of the formal education systems to introduce or strengthen the teaching of
computational thinking, computing and Al foundations at primary or secondary school, as well
as initiatives to adapt lifelong learning and reskilling policies.*
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bewegen sich Vorschldge verschiedener Beratungsarrangements, die den Einsatz
unabhéngiger Experten ermoglichen sollen, welche Systemoutsidern zur Seite ste-
hen, die von algorithmischen Entscheidungsfindungen betroffen sind.>"’

b) Rechtliche Bedeutung

In rechtswissenschaftlichen Diskussionen steht der Mangel algorithmischer
Kompetenz im Vergleich zu weiteren Nichtwissensauspragungen bei maschinel-
lem Lernen seltener im Vordergrund. Soweit das Thema angesprochen wird, wird
es meist als Annex zu algorithmischer Transparenz behandelt, indem erwogen
wird, dass zusétzlich zur Offenlegung von Einsatz und Implementierungsdetails
gewisse Kompetenzen erforderlich sind , damit die offengelegten Informationen
auch verstanden werden und der Einzelne in die Lage versetzt wird, seine Rech-
te wahrzunehmen.**® Der von konkreten Einsatzkontexten losgeldste Kompeten-
zaufbau von Systemoutsidern ist grundsétzlich kein rechtliches Thema, weshalb
die Rechtswissenschaft wenig an Bildungs- und Umschulungsprogrammen inte-
ressiert ist. Stattdessen ist der rechtliche Diskurs auf fiir Systemoutsider rechts-
erhebliche Situationen fokussiert, in denen algorithmische Kompetenz fiir die
Wahrnehmung von Rechten notwendig und der Einsatz unabhéngiger Experten
daher ggf. erforderlich wird.*® Als derartige Konstellationen werden solche her-
vorgehoben, in denen Personen vom Output maschinellen Lernens nachteilig
betroffen sind; entweder weil sie ein System bewusst oder unbewusst direkt nut-
zen, oder weil sie Adressaten von fiir sie nachteiligen Entscheidungen sind, die
mit der Unterstiitzung maschinellen Lernens getroffen wurden.?!° Von rechtlicher
Bedeutung fiir einen Systemoutsider erscheint daher an erster Stelle nicht sein
Verstindnis der grundsitzlichen Funktionsweise maschinellen Lernens. Wichti-
ger diirfte sein, dass er die konkrete algorithmische Entscheidung einschlielich
ihrer Begriindung inhaltlich versteht und sich auch dariiber klar ist, wie sie sich
zu seinen Rechten verhilt. Konsequenterweise finden sich zu diesem Thema in

307 Lepri/Oliver/Letouzé/Pentland/Vinck, Phil. & Techn. (Philosophy & Technology) 31
(2018), 611, 619; Sommerer, 2020, 201; Wischmeyer, in: Wischmeyer/Rademacher (Hrsg.), 2020,
75, 86.

308 Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1093: ,,in the abscence of the specialized
knowedge required to understand source code, disclosure may offer little value to affected
parties*; Wischmeyer, in: Wischmeyer/Rademacher (Hrsg.), 2020, 86; Sommerer, 2020, 201.

309 Wischmeyer, in: Wischmeyer/Rademacher (Hrsg.), 2020, 86: ,,Another assumption un-
derlying this regime is that individual citizens do not necessarily possess —nor do they need to
develop — the competence to evaluate complex matters on their own. Rather, they can and
should rely on experts and public institutions, especially the courts, to which they can bring
their complaints and which can exercise their more far-reaching investigatory powers.*

310 Henin/Le Métayer, Al and Society 2021, 1397, 1403, Fn. 17.
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der Rechtswissenschaft meist Erwdgungen zur Einschliagigkeit, Funktion und
Reichweite bestehender oder neu einzufiihrender Begriindungsmechanismen.'!

Entsprechend der Vorgehensweise beim fremdintendierten Nichtwissen ist
auch hier, vor einer etwaigen Auseinandersetzung mit rechtlichen Mechanismen
zum Umgang mit einem Mangel algorithmischer Kompetenz, zunéchst ihre Ge-
botenheit zu adressieren, also die rechtliche Bedeutung dieser Nichtwissensaus-
prigung.’'? Im Kontext der Fluggastdatenverarbeitung ist dies die Frage, ob der
Einsatz maschinellen Lernens im Rahmen des Musterabgleichs zugleich die Be-
waltigung eines Mangels algorithmischer Kompetenz bei Systemoutsidern erfor-
dert, damit diese in der Lage sind, gegen algorithmisch generierte Indizien effek-
tiv vorzugehen.

Zwecks der weiteren Konkretisierung dieser Frage ist zu bemerken, dass der
Mangel algorithmischer Kompetenz innerhalb der Literatur meist in Einsatzkon-
stellationen diskutiert wird, in denen Systemoutsider mit einem algorithmischen
System direkt interagieren oder von seinem Output unmittelbar betroffen sind.*!?
Im Gegensatz dazu kommen Fluggéste weder mit dem PNR-System noch mit
seinem Output in unmittelbaren Kontakt. Algorithmisch bedingte begriindungs-
bediirftige Rechtsfolgen entstehen fiir einen Systemoutsider daher vorerst nicht.
Outputadressaten des Musterabgleichs sind als erstes die PIU-Mitarbeiter, also
Systeminsider, die nur mit Trefferféllen individuell befasst werden. Dabei wer-
den algorithmisch generierte Anhaltspunkte fachlich bewertet, validiert und ggf.
mit weiteren Informationen verdichtet oder auch verworfen. Dem EuGH zufolge
haben Systeminsider in diesem Rahmen auch auf etwaige diskriminierende Er-
gebnisse hin zu iiberpriifen.*'* Die sodann validierten Treffer kénnen nach Er-
messen der PIU als Indizien®" fiir die kiinftige Begehung bestimmter Straftaten
an einzelne Sicherheitsbehdrden zur weiteren Uberpriifung weitergeleitet wer-
den.’'® Nach dortiger Befassung mit einem Indiz kann dieses verworfen oder

310 etwa Sommerer, 2020, 2191

312 Zu dieser Vorgehensweise siche oben D.1.b).bb).

313§, etwa Henin/Le Métayer, Al and Society 2021, 1397, 1403: ,,some ADS are involved
in everyday services such as recommendation systems, sometimes even without the knowledge
of the users [...] justifications and possibilities of contestations should be provided to lay users
in a very simple and accessible way (for example, by refusing certain types of ads)“. S. auch
Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1099, die ihre Argumentation laufend auf das
Beispiel von Credit-Scoring-Verfahren stiitzen.

314 EuGH, C-817/19, Rn. 203.

315 Zur rechtsdogmatischen Einordnung algorithmisch generierter Indizien siche unter
EIl2.¢).

316 Nach dem EuGH, C-817/19, Rn. 204, kommt eine Weiterleitung an weitere Sicherheits-
behorden jedoch erst in Betracht, wenn die PIU iiber Anhaltspunkte verfiigt, aus denen sich in
rechtlich hinreichender Weise der begriindete Verdacht einer Beteiligung der mittels automati-
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weiter verdichtet und anschlieBend ermittelt werden. Im letzteren Fall konnen
verschiedene Folgemalnahmen ergriffen werden, fiir die das algorithmisch gene-
rierte Indiz auch nur einen Teil der Informationsgrundlage bilden kann, die zum
Erreichen von gesetzlich vorausgesetzten Eingriffsschwellen notwendig ist.3!”

In der Regel wire die Durchfithrung von FolgemaBnahmen gegeniiber Syste-

moutsidern, jedenfalls im Rahmen gerichtlicher Verfahren, zu begriinden,*'® so-

dass sie hierbei auch mit dem Output des PNR-Systems, wenn auch nur mittel-
bar, in Kontakt kommen kdnnten. Erst in solchen Konstellationen kdnnte algo-
rithmische Kompetenz rechtlich geboten sein. Im Einzelnen miisste dies davon
abhingig gemacht werden, ob die Verstandlichkeit der Begriindung einer sicher-
heitsrechtlichen FolgemaB3nahme, die auf der Basis mehrerer Informationen, da-
runter ggf. auch mehrfach menschlich tiberpriifter algorithmisch generierter In-
formationen, getroffen wurde, die algorithmische Kompetenz eines Systemout-
siders erfordert.’!” Mit anderen Worten fiihrt die Auseinandersetzung mit der
rechtlichen Bedeutung von Nichtwissen hier zur folgenden Frage: Reichen Be-
griindungsmechanismen bei polizeilichen FolgemalBinahmen so weit, dass sie
auch eine Erklirung der Funktionsweise maschinellen Lernens erfordern?32

sierten Verarbeitungen identifizierten Personen an terroristischen Straftaten oder schwerer Kri-
minalitit ergibt. Auf die Sinnhaftigkeit dieser gerichtlichen Forderung wird unter E.1.4.d).bb).
(1).(a). ndher eingegangen.

317 Die Gesetzesentwurfsbegriindung spricht bei einer Dateniibermittlung zum Zwecke der
Straftatenverhiitung von einer ,,dazu erforderliche[n] Erforschung von Gefédhrdungssachverhal-
ten*, BT-Drs. 18/11501, 33, 35. Beispiele einschlagiger FolgemaBnahmen im Kontext der Flug-
gastdatenverarbeitung finden sich bei Olsen/Wiesener, Law, Innovation and Technology 13 (2021),
398, 403: ,,0n the basis of those findings, follow-up measures can be considered, which may in-
clude second-line or luggage checks, or even body searches, denied boarding as well as detention
or arrests at the airport. A confirmed positive match may also lead to comprehensive investigations
and surveillance measures against specific individuals before or after the flight itself.

318 Schmidt-Afimann, in: Maunz/Diirig (Hrsg.), 2022, Art. 19 Abs. 4 GG, Rn. 254a.

319 Die hiesige Frage der Verstindlichkeit der rechtlichen Begriindung eines algorithmisch
generierten Indizes unterscheidet sich von der Frage seiner inhaltlichen Plausibilitét. Im letzte-
ren Fall geht es darum, ob ein algorithmisch generiertes Indiz angesichts der korrelationsba-
sierten Art seiner Erzeugung vom Rechtssystem als Wissensquelle tiberhaupt anerkannt wird.
Dies ist keine Frage der algorithmischen Kompetenz eines Systemoutsiders, sondern der recht-
lichen Einordnung algorithmisch erzeugten Wissens. Sie hangt mit der algorithmischen Art der
Erzeugung von Modellen und Outputs zusammen und wird unter korrelationsbedingtem Nicht-
wissen behandelt (E.IL.). An dieser Stelle wird sie ausgeblendet. Vorausgesetzt algorithmen-
generierte Indizien werden vom Rechtssystem als sicherheitsbehérdliche Wissensquellen auch
akzeptiert, geht es hier um die Frage, inwieweit ihre technologische Erzeugungsart in der Kon-
sequenz von Systemoutsidern durchdrungen werden muss.

320 Tm Grunde ist dies die Frage danach, inwieweit die Darstellungs- und Herstellungsebene
der PIU-Tétigkeit aufeinander bezogen sind bzw. werden miissten. Aus dieser theoretischen
Perspektive wird auch diese Frage unter D.I1.b). betrachtet.
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Fiir Konstellationen wie die der Fluggastdatenverarbeitung, in denen der algo-
rithmische Output einen Systemoutsider nicht unmittelbar, sondern erst nach
mehreren menschlichen Uberpriifungs-, Verdichtungs- und Ermessensschritten
potenziell erreicht, wird teilweise argumentiert, dass der algorithmische Beitrag
zur gesamten Informationsgrundlage gar nicht Teil einer rechtlichen Begriindung
sein muss, sondern es vielmehr ausreiche, wenn nur die zusitzlichen sicherheits-
behordlichen Uberlegungen, die zum Ergreifen der FolgemaBnahme gefiihrt
haben, dargestellt werden.??! Strenggenommen behandelt diese Argumentations-
linie die Weiterleitung eines Treffers nach § 6 Abs. 1 FlugDaG als die wesent-
liche behordliche Entscheidung und die Tatsache, dass sie algorithmisch gestiitzt
ist, angesichts des der PIU bei der Validierung und Weiterleitung eingerdumten
Ermessens, als irrelevant oder jedenfalls nicht begriindungsbediirftig. Dies er-
scheint allerdings zu pauschal, da die inhaltlichen Anforderungen an eine Be-
griindung von den Modalitéten der konkret ergriffenen Folgemafinahme und der
zu verhiitenden Straftat abhiingen.’?? Abgleichergebnisse konnen dabei in eini-
gen Fillen das erste, in anderen lediglich ein weiteres oder auch das letzte zu
bereits vorhandenen Informationen hinzukommende Indiz sein. Sie kdnnen auch
gar keinen neuen Informationswert bieten, sondern lediglich bereits bestehende
Anhaltspunkte bestétigen. Bei Abgleichergebnissen von besonders komplexen
Modellen konnten sich auch gar keine tiber Fluggast und Verarbeitungsergebnis
hinausgehenden, inhaltlich nachvollziehbaren Informationen aufschliisseln las-
sen.’?® Wie aussagekriftig ein algorithmisch generiertes Indiz im Einzelfall sein
wird, kann deshalb pauschal nicht festgehalten werden. Es kann unter Umstén-
den auch erforderlich sein, es in die Begriindung einer Folgemalinahme einflie-
Ben zu lassen. Vor diesem Hintergrund ist zugleich auch die Frage, wie algorith-
misch generierte Indizien polizeirechtsdogmatisch einzuordnen sind, nicht unbe-
dingt leicht zu beantworten.**

Aufbau, Umfang und Intensitét der Begriindung gestalten sich je nach behord-
lichem Einzelakt unterschiedlich.’>® So kénnte bei manchen wenig eingriffsin-
tensiven bzw. anlasslosen Maflnahmen, wie Personen- und Gegenstandskontrol-
len am Flughafen, auch nur eine vergleichsweise vordergriindige Begriindung

21 Coglianese/Lehr, Admin. L. Rev. 71 (2019), 1, 31: ,,Whenever governmental agencies
use machine-learning analysis as but one factor in a larger human decisionmaking process or as
a mere supplement to human decisionmaking, they should experience relatively few difficulties
in satisfying transparency laws’ demands — as long as the human officials have sufficient inde-
pendent reasons to justify their actions.*

322 Vgl. Schmidt-AfBmann, in: Maunz/Diirig (Hrsg.), 2022, Art. 19 Abs. 4 GG, Rn. 254.

323 Zu dieser Problematik und ihrer rechtlichen Bedeutung siehe unten E.I.4.d).bb).(1).

324 Siehe dazu E.I1.2.¢).

325 Schmidt-Afimann, in: Maunz/Diirig (Hrsg.), 2022, Art. 19 Abs. 4, Rn. 253 fT. Zur staat-
lichen Begriindungspflicht siehe ausf. Kischel, 2003, 175.
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ausreichen.’?® Bei MaBnahmen wie verdeckten Uberwachungen und polizei-
lichen Beobachtungen, die durch eine Vielzahl an Anhaltspunkten, darunter auch
algorithmisch generierte Indizien, informiert sein konnten, erfolgt eine ausfiihr-
liche Begriindung wiederum in der Regel gegeniiber einem anordnenden Richter,
welcher Systeminformationen — soweit er solche anfordert — nicht publik macht
und diesbeziiglich frei in der Lage ist, die fremde algorithmische Kompetenz
oder sogar die Expertise von Sachverstéindigen in Anspruch zu nehmen.’?’ Zu
bemerken ist weiterhin, dass bei der Einleitung dergestalt eingriffsintensiver Fol-
gemalinahmen ein Fluggast in der Regel deutlich gewichtigere Verdachtsindizien
entkriften miisste als den Musterabgleichtreffer. Soweit ihm ersteres gelingt, er-
scheint die Auseinandersetzung mit algorithmischen Verdachtsindizien nicht
mehr erforderlich, da sie in dem Fall fiir sich allein genommen nicht mehr aus-
reichen, um solche Eingriffe zu rechtfertigen.

Angesichts der kaum erfassbaren Vielfalt an moglichen Kombinationen zwi-
schen der Relevanz und Aussagekraft algorithmischer Anhaltspunkte fiir ver-
schiedene Sicherheitsbehdrden und der Fiille an einschldgigen Folgemafnah-
men®?® und dazugehdriger Begriindungserfordernisse erscheint eine Untersu-
chung der Frage, ob und in welchen Konstellationen Abgleichergebnisse in die
Begriindung sicherheitsbehordlicher FolgemaBnahmen einflieBen miissen, fiir
die hier gestellte Frage nach der rechtlichen Bedeutung algorithmischer Kompe-
tenzmingel wenig indikativ. Anders verhilt es sich mit der Frage des ,,Wie “ einer
solchen Begriindung. Denn auch wenn im Zuge des Ergreifens von Folgemal-
nahmen eine Begriindung, die konkret die Ergebnisse des Musterabgleichs um-
fassen muss, gegeniiber Fluggésten erbracht werden muss, hétte sie dabei nicht
mehr als dies zu leisten, was von einer Begriindung im Kontext sicherheitsbe-
hordlicher Rechtsanwendung in der Regel zu erwarten ist, ndmlich {iber die we-
sentlichen entscheidungserheblichen Tatsachen, die den Verdacht begriindet und
erwiesen haben, zu informieren.>?’ Dabei hat sie sich grundsitzlich aber nicht zu

326 Zu solchen MaBnahmen siehe § 5 Abs. 1 und Abs. 3 LuftSiG.

327 Wischmeyer, in: Wischmeyer/Rademacher (Hrsg.), 2020, 75, 93: ,,For [supervisory au-
thorities] an explanation must be as complex as necessary in order to exercise effective control.
It therefore depends on the circumstances of the case, and not on the capacities of the affected
individual [...] Thus, in practice, the explanatory statement is written by lawyers for lawyers,
for the superior authority or for the court; and it is encoded in an effort to be correct and er-
ror-free in such a way that the recipient often cannot understand it and can only decipher it with
the help of experts.*

328 Siehe dazu die Zahlen unter, BT-Drs. 19/12858, 5, die sich zwar zu FolgemaBnahmen
verhalten, die auf Grundlage des Fahndungsabgleichs getroffen wurden, jedoch sich auch als
Orientierung fiir den Musterabgleich eignen.

329 Vgl. auch Coglianese/Lehr, Admin. L. Rev. 71 (2019), 1), 25: ,,At a minimum, the gov-
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konkreten Details seiner technologischen Erzeugungsart zu verhalten.**° Wenn
ein Teil dieser Tatsachengrundlage auf algorithmisch entdeckten korrelationsba-
sierten Prifungsmerkmalen aufbaut, ist iber ebendiese mit dem Fluggastdaten-
satz konkret iibereinstimmenden und fiir die Annahme des konkreten Verdachts-
indizes entscheidenden Korrelationen zu informieren, bspw. dass die spezifische
GepickgroBe, Routenwahl und Zahlungsmethode eines Fluggastes bestimmte
Priifungsmerkmale eines Drogenhandelsmusters getroffen haben.?3! Dabei kann

ernment must disclose the information in its possession that provided the factual basis for its
decision.*

30 Allg. zu juristischen Begriindungen, Riifmann, in: Alexy/Koch/Kuhlen/RiiBmann (Hrsg.),
2003, 416: ,,Uns interessiert nicht, wie jemand dazu gekommen ist, eine bestimmte Behaup-
tung aufzustellen. Uns interessiert, ob es Griinde dafiir gibt, die aufgestellte Behauptung zu
akzeptieren oder zu verwerfen, und nach welchen Kriterien man tatsdchlich angefiihrte Griinde
in gute und weniger gute, relevante und irrelevante Griinde teilen kann.” Im Kontext maschi-
nellen Lernens entfaltet sich die fiir Riifimann wesentliche Frage hauptsiachlich im Rahmen der
Diskussion zu korrelationsbedingtem Nichtwissen, E.II.1.c).cc). und teilweise im Rahmen der
Diskussion zu komplexititsbedingtem Nichtwissen, E.1.4.d).bb).(1). Empirische Studien zu
subjektiven Begriindungsbediirfnissen von Systemoutsidern bei algorithmischen Systemen
stiitzen seine Argumentation, s. Chazette/K. Schneider, Requirements Eng 25 (2020), 493, 506:
,»With regard to the questions to be answered, the respondents were especially interested in
getting answers to what and why questions. These answers have a higher granularity level than
answers to how questions, which give more details about the system’s inner reasoning process.
[...] answers to what and why questions might be more important when presenting explana-
tions to the non-expert user.“ So im Grunde auch Doshi-Velez/Kortz, Accountability of Al Un-
der the Law: The Role of Explanation, https://perma.cc/S89A-D3CH, 2. Bedenken gegen die
grundsitzliche Selektivitit des verwaltungsrechtlichen Begriindungserfordernisses &ufern
Hoffinann-Riem/Pilniok, in: VoBkuhle/Eifert/Mollers (Hrsg.), 32022, § 12, Rn. 72, da damit die
Chance vertan werde, das Begriindungserfordernis auch als einen Steuerungsfaktor auf der
Handlungsebene der Exekutive verstirkt wirken zu lassen. In einem spéteren Beitrag setzt sich
Hoffimann-Riem fur eine Verallgemeinerung der Regelung von § 39 Abs. 1 Satz2 und Satz 3
VwVTG ein und argumentiert, dass in der Entscheidungsbegriindung auch Erwéagungen dariiber
erkennbar werden miissen, wie Ziele aulerhalb der fiir die RechtmaBigkeit i.e.S. maflgebli-
chen Vorgaben verfolgt werden, Hoffmann-Riem, 2016, 99 f. Im Kontext der Fluggastdatenver-
arbeitung bieten sich jedoch geniigend andere Steuerungsmechanismen an, die auch den sicher-
heitsbehordlichen Interessen an einer Nichtoffenlegung ihrer Technologien Rechnung tragen,
sodass die Ausdehnung der Begriindungspflicht auf technologische Einzelheiten unter
Steuerungsgesichtspunkten nicht erforderlich zu sein scheint, siche dazu die Ausfithrungen im
nichsten Kapitel, insb. D.II.1.b)., 1.c). u. 2. An der Selektivitat des rechtlichen Zugriffs (inkl.
der Begriindungspflicht) auf das innere Verfahren aufgrund ihrer Vorteile fiir das Verwaltungs-
recht und insb. mit Blick auf eine flexible Steuerung der administrativen Problemldsung grds.
festhaltend, J.-P. Schneider, in: VoBkuhle/Eifert/Mdllers (Hrsg.), 2022, § 28, Rn. 104.

31 Bei weitergehenden Informationen iiber simtliche mehr oder minderrelevanten im Ein-
zelfall einschldgigen Priifungsmerkmale oder sogar iiber gesamte einschlédgige Muster wiirden
dieselben Umgehungsgefahren wie in D.I.1.a). bezeichnet drohen, vgl. auch Kroll/Huey/
Barocas/Felten/Reidenberg/Robinson/H. Yu, U. Pa. L. Rev. 165 (2017), 633, 639: ,,the purpose
of computer-mediated decisionmaking is to bring decisions an element of scale, where the
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die Identifikation der im Einzelfall korrelierten Priifungsmerkmale und ihrer
Wechselwirkungen je nach Komplexititsgrad eines Lernmodells ein hohes Ni-
veau an technischer Expertise erfordern oder auch gar nicht prazise moglich sein.
Dies ist jedoch eine Frage komplexititsbedingten Nichtwissens und ist nicht
durch einen algorithmischen Kompetenzaufbau und den Einsatz von Experten
aufseiten von Systemoutsidern zu adressieren.**? Informationen iiber die im Ein-
zelfall einschldgigen Korrelationen ermoglichen es einem Systemoutsider, das
zu tun, worauf es ihm rechtlich ankommen diirfte, ndmlich sie als Fluggast zu
entkriften, indem er schliissige Argumente fiir sein Flugverhalten erbringt.
Dabher gilt, dass selbst wenn es in Einzelféllen gerade auf die Entkriftigung
eines mittels maschinellen Lernens generierten Indizes ankommt, dies einem
Systemoutsider durch Kenntnis seiner Fluggastdaten und der in seinem Fall kon-
kret einschligigen korrelationsbasierten Priifungsmerkmale moglich wire, ohne
die dahinterstehenden technischen Feinheiten ihrer Erzeugung verstehen und
ohne auch nur den Einsatz maschinellen Lernens erfahren zu miissen, jedenfalls
soweit fiir ihn versténdlich ist, was die Korrelationen konkret implizieren, und
dass diese als Griinde fiir seine Verd4chtigung angefiihrt werden.>** Im Ergebnis

same rules are ostensibly applied to a large number of individual cases or are applied extreme-
ly quickly. Individuals auditing their own decisions (or experts assisting them) would be both
inundated with the need to review the rules applied to them and often able to generalize their
conclusions to the results of others, raising [...] disclosure concerns*.

332 Siehe dazu unten E.1.4.d).

333 So allgemein zu Begriindungen exekutiver Entscheidungen, Kischel, 2003, 388: ,,Die
Begriindung muss sich also am Recht orientieren und zwingt keineswegs dazu, die eventuell
verschlungenen Wege der individuellen Entscheidungsfindung nachzuzeichnen.“ So aus prak-
tischen Gesichtspunkten im Grunde auch bei Henin/Le Métayer, Al and Society 2021, 1397,
1399: ,,a user can understand the logic leading to a particular outcome without agreeing on the
fact that this outcome is good; vice versa, he/she may want to contest an outcome (being
convinced that it is bad) without knowing or understanding the logic behind the algorithm.” In
seiner Entscheidung zur PNR-RL aus Juni 2022 fordert der EuGH, C-817/19, dass im Rahmen
eines Verwaltungsverfahrens das Verstindnis des Maflnahmenbetroffenen von der Funktions-
weise von Priifkriterien und Programmen zu ihrer Anwendung sichergestellt wird, ohne dass
dieser zugleich (konkrete) Kenntnis davon erlangt (Rn. 210). Im Gerichtsverfahren soll er wie-
derum grundsdtzlich die Priifkriterien und die Funktionsweise der Programme zu ihrer Anwen-
dung als die Griinde und Beweise, auf die die Entscheidung gestiitzt wird, kennen (Rn. 211).
Das Verstiandnis und die Kenntnis des Einzelnen von einschldgigen Priifkriterien (Priifungs-
merkmalen) als Griinden fiir eine ihn betreffende Entscheidung ist nach dem bisher Gesagten
rechtlich geboten. Dem steht ein Mangel an algorithmischer Kompetenz bei Systemoutsidern
auch nicht entgegen. Fiir die Gebotenheit eines dariiber hinausgehenden Versténdnisses, gar
einer Kenntnis der Funktionsweise der Anwendungsprogramme von Priifkriterien bestehen
wiederum keine rechtlichen Anhaltspunkte. Wie bereits argumentiert, diirfte diese Forderung
des EuGH die der Mustererste/lung dienenden Lernverfahren ohnehin nicht betreffen, s. dazu
Fn. 185 mit dazugehorigem Text. Aber selbst, wenn diese erfasst wiéren, stellt weder ein Ver-
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ist diese rechtliche Behandlung algorithmischer Outputs auch im Vergleich zu
anderen sicherheitsbehordlichen verdachtsindizierenden Verfahren konsequent,
denn ebenso wenig miisste ein Verdachtiger verstehen, wie eine Rasterfahndung
oder eine Vorratsdatenspeicherung technisch oder eine DNA-Analyse bioche-
misch funktioniert, um zu erfahren, dass auf dieser Basis ein Verdacht erhoben
wird, der mit entgegenstehenden Argumenten entkriftigt werden kann.*** Inso-
weit wihlt das Recht bei Begriindungen keinen absoluten, sondern einen prag-
matischen Ansatz.>3

standnis noch eine Kenntnis solcher technischen Abldufe des PNR-Systems den Einzelnen mit
Blick auf seine Rechtsschutzpositionen besser. Weder wird er dadurch — wie im Abschnitt
D.I.1. gezeigt — in die Lage versetzt, seine Rechte besser wahrzunehmen, noch — wie in diesem
Abschnitt gezeigt — etwaige gegen ihn ergriffene Maflnahmen besser zu entkraften.

33 In eine andere Richtung deuten die technik-philosophischen Uberlegungen von 4. Ka-
minski, in: Wiegerling/Nerurkar/Wadephul (Hrsg.), 2020, 151, 169, wenngleich dort mit dem
Vergleich zwischen Lern- und sonstigen verdachtsindizierenden Verfahren nicht die Reich-
weite juristischer Begriindungserfordernisse, sondern die Giite algorithmenbasierter Verdachts-
indizien als solche hinterfragt wird, was Gegenstand des Abschnitts E.II. ist. Dennoch ist hier
darauf einzugehen, um die Tragfahigkeit des Vergleichs an dieser Stelle zu bestdrken. Laut
Kaminski konnen Fingerabdruckverfahren oder DNA-Analysen zwar ebenfalls von den betei-
ligten Personen vor Gericht nicht im Detail nachvollzogen werden, bieten aber gleichwohl eine
Vorstellung von der Verbindung zwischen Tat und Person: ,,der Fingerabdruck verweist darauf,
dass die Personen [sic] den Gegenstand, auf dem der Abdruck festgestellt wurde, beriihrt hat
und je nach Kontext kann dadurch eine mogliche Verbindung zur Tat (etwa iliber den Tatort)
rekonstruiert werden. Diese Verbindung zwischen Tat und Person wird aufgrund der methodi-
schen Opazitit der Lernstrategie nicht gewédhrt.” Dabei konstruiert Kaminski ein Gedanken-
experiment, bei dem die Polizei mit einem fehlerfreien Lernsystem arbeitet, bei dem nicht
nachvollzogen werden kann ,,wie eine Person mit einer Tat verbunden ist bzw. wie die Polizei
zu ihren Urteilen kommt*“. Indes ist dieses Gedankenexperiment von der vorstellbaren Realitét
personenbezogener algorithmischer Verdachtsgenerierung in Deutschland, und jedenfalls im
Kontext der Fluggastdatenverarbeitung, entfernt. Denn Lernmodelle wiren anhand von der
Polizei bekannten Datensdtzen zu bilden, deren Zusammensetzung eine Reihe von Analysen
und Annahmen iiber ihre Vorhersagekraft zugrunde gelegt werden, s. dazu oben C.IV.3. Algo-
rithmische Verdachtsurteile mogen auch auf auBergewohnlichen und nicht intuitiven Korrela-
tionen beruhen, es wiirde sich dabei aber dennoch um Korrelationen innerhalb von kontextua-
lisierten Verhaltensdaten handeln. Dass darauf basierende Treffer mehrfachen, gerade der Ver-
bindung zwischen Tat und Person dienenden Validierungs- und Verdichtungsschritten
unterzogen werden miissten, lasst dieses Gedankenexperiment ebenso unberiicksichtigt. Insge-
samt handelt es sich dabei um eine durchaus limitierende Hypothese, die erst ausgehend von
einem (so nie gegebenen) fiir jedermann vollig intransparenten System zulasten der Giite ihrer
Outputs argumentiert. Zu einer ausfiihrlichen und kritischen juristischen Auseinandersetzung
mit einer dhnlich realitdtsfernen Hypothese eines algorithmischen ,,Contraband Detector*, s.
Selbst, Vand. L. Rev. En Banc 70 (2017), 87ff., 94, m.w.N.: ,,Ultimately, the difficulties with
the [presented argument] stem from the limitations of this hypothetical technology.*

35 So auch Coglianese/Lehr, Admin. L. Rev. 71 (2019), 1, 39. Siehe dazu auch unter
E.Il.1.c).cc).
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3. Zwischenergebnis

In der Gesamtschau der hier analysierten Literatur, die sich zu der Nichtwissens-
thematik bei maschinellem Lernen verhilt, steht fremdintendiertes Nichtwissen
regelmifBlig im Fokus. Eigenintendiertes Nichtwissen wird seltener ausfiihrlich
und noch seltener als eigenstidndiges Thema behandelt, dafiir aber in verschiede-
nen Kontexten, darunter auch der Rechtswissenschaft, immer wieder mit diffuser
Besorgnis erwéhnt. Im Ergebnis erweisen sich beide Nichtwissensauspriagungen
im Kontext der Fluggastdatenverarbeitung als keine rechtlich relevanten The-
men. Freilich heilt dies nicht, dass die Einfithrung transparenz- und kompetenz-
herstellender Mechanismen rechtlich verboten wire, sondern lediglich, dass sie
rechtlich nicht geboten ist. Ob sie im Einzelfall dennoch empfehlenswert ist,
bleibt im Kontext der Fluggastdatenverarbeitung deshalb eine rechtspolitische
Frage, zu der sich die Arbeit mangels der Rechtssubstanz einer diesbeziiglichen
Stellungnahme und ganz im Sinne einer erhofften Entpolarisierung der ohnehin
ausufernden Debatten nicht positionieren mdchte. Im Vergleich zu den nachfol-
gend zu behandelnden Nichtwissensauspragungen bewegen sich diese Themen
ohnehin lediglich an der Oberflache der Nichtwissensthematik bei dieser Tech-
nologie.*** Was maschinelles Lernen unter Nichtwissensgesichtspunkten rechts-
wissenschaftlich spannend und herausfordernd macht, sind weniger Fragen der
Informationsgewéhrleistung nach auflen, so wie sie sich in vielen anderen Berei-
chen gleichfalls stellen. Denn, wenngleich sie in bestimmten Kontexten auch
einige innovative Losungen erfordern konnten, handelt es sich dabei um keine
besonderen Fragen fiir das Recht.?*” Wie bereits eingangs festgehalten, richtet
der behordliche Einsatz maschinellen Lernens den Blick vielmehr nach innen auf
die Bedingungen innerbehdrdlicher Wissens- und Entscheidungsgenerierungs-
prozesse. Zu analysieren ist dabei an erster Stelle, wie diese Bedingungen selbst
Nichtwissen bei maschinellem Lernen erzeugen. Mit einem solchen Nichtwissen

36 Vgl. auch Seaver, Media in Transition 8 (2013), 1, 2: ,,Algorithms are commonly con-
sidered inscrutable as a result of the 1) proprietary nature of commercial systems, and 2) the
technical know-how required to make sense of them. But what makes knowing algorithms re-
ally tricky, I propose, is that these two issues are only superficial problems: they suggest that
the barriers to knowledge about algorithms are access and expertise.*

37 Vermehrt wird in der juristischen Literatur zu maschinellem Lernen darauf hingewiesen,
dass solche Fragen nicht spezifisch zu der Technologie sind und dafiir appelliert, den Fokus auf
andere Aspekte zu legen, s. etwa, Selbst/Barocas, Fordham L. Rev. 2018, 1085 1094: ,,the prob-
lem of expertise — like the problem of secrecy — is not unique to algorithms®. Aus der juristi-
schen Literatur sieche auch Coglianese/Lehr, Admin. L. Rev. 71 (2019), 1, 20t., 32 u. 36. Aus
der nicht-juristischen Literatur siche Seaver, Media in Transition 8 (2013), 1, 2 u.7 ff. Ahnlich
argumentieren auch 4. Kaminski/Resch/Kiister, in: Friedrich/Gehring/Hubig/Kaminski/Nord-
mann (Hrsg.), 2018, 253, 276 f.
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sind in erster Linie nicht Systemoutsider, sondern die die Technologie einsetzen-
den Behorden und die sie kontrollierenden Instanzen als Systeminsider konfron-
tiert und miissen entsprechend nach Wegen suchen, dieses zu verarbeiten. Der
rechtswissenschaftlichen Verarbeitung dieses Themas widmet sich der néchste
Abschnitt.

II. Nichtwissen bei Systeminsidern

Mit ,,Insidern* sind nachfolgend sdmtliche an der Planung, dem Design, der Im-
plementierung, dem Testen und der Wartung (fortan zusammenfassend als ,,Ent-
wicklung® bezeichnet), sowie sdmtliche an den Kontrollen eines maschinellen
Lernsystems beteiligte Personen gemeint. Das Nichtwissen von Systeminsidern
ist ein zunehmend adressiertes Thema, insbesondere bei einem Einsatz maschi-
nellen Lernens durch Behdrden fiir die Erfiillung staatlicher Aufgaben. Hierbei
lassen sich zwei Diskursrichtungen unterscheiden: Die eine spricht einen Mangel
algorithmischer Kompetenz, wie dieser im vorherigen Kapitel beziiglich System-
outsidern diskutiert wurde, bei Insidern an, die andere thematisiert ein Insider-
nichtwissen, das unabhingig davon bestehen kann, also auch bei hinreichender
algorithmischer Kompetenz und Expertise von Systeminsidern. Ersteres ist ein
Thema, das primér in Situationen bedeutsam wird, in denen Behorden nicht
selbst ein Lernsystem entwickeln, sondern privatentwickelte Software einset-
zen.>*® Meist wird dabei erwogen, dass Behdrdenmitarbeiter in solchen Fillen
héufig wenig technische Kenntnisse haben, sodass sie weder die ihnen zur Verfii-
gung gestellten Technologien beurteilen noch selbst betrdchtlich an ihrer Ent-
wicklung mitwirken kdnnen, weshalb ein Bedarf an Behdrdenbeteiligung beim
Systemdesign und an der Beschaffung behérdeninterner algorithmischer Exper-
tise identifiziert wird.>* Angesichts der Tatsache, dass das PNR-System eine Ei-
genentwicklung der PIU ist,** fiir die die Expertise mehrerer auf Datenverarbei-
tung, Technologieentwicklung und Kriminalprévention spezialisierter Behorden
und Behordennetzwerke zur Verfiigung steht,>*! stellen sich Fragen der mangeln-
den algorithmischen Kompetenz von Systeminsidern im Kontext der Fluggast-
datenverarbeitung eher nicht. Solche Fragen sind ohnehin ein der eigentlichen
Problematik von Insidernichtwissen lediglich vorgelagertes Thema. Denn bis auf

3% Diese Praxis ist im Detail analysiert bei Mulligan/Bamberger, Berkl. Tech. L. J. 34

(2019), 773 ff.
339 Mulligan/Bamberger, Berkl. Tech. L. J. 34 (2019), 773, 789; Coglianese/Lehr, Admin.
L. Rev. 71 (2019), 1, 30 m.w.N.
340 BT-Drs. 19/4755, 5.
341 Zu den vielen Arbeitsgruppen und Ausbildungsprogrammen in dem Bereich s. oben B.II.
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die sich beim Einsatz privatentwickelter Software stellenden Transparenz-, Da-
tenschutz- oder Legitimationsfragen®¥ bleibt sowohl bei privat- wie auch bei
behordenentwickelter Software die deutlich tiefgreifendere Nichtwissensproble-
matik bestehen, ndmlich dass Systeminsider auch trotz umfassenden Informa-
tionszugangs und hinreichender algorithmischer Expertise noch erhebliche Wis-
sensliicken im Hinblick auf ein lernendes System haben kénnen.** Um dieses
Nichtwissen soll es nachfolgend gehen.

Allerdings bedarf es auch dariiber hinaus der weiteren Prizisierung, denn die
Erkenntnis, dass selbst Systeminsider nicht alles {iber maschinelles Lernen wis-
sen, diirfte inzwischen vergleichsweise verbreitet sein, offenbart jedoch fiir sich
noch nicht die Vielschichtigkeit von dahintersteckendem Nichtwissen. Nach der
hier gewihlten Systematisierung ist nachfolgend allein das infendierte Nichtwis-
sen von Systeminsidern zu thematisieren, also Nichtwissen, das hauptsidchlich
auf das Handeln oder Unterlassen sozialer Akteure riickfiihrbar ist.>** Es geht
hierbei um ein Nichtwissen iiber Details der Entstehungskontexte eines Lernsys-
tems aufgrund eines bewussten Wissensverzichts.**> Damit lisst es sich von dem
im néchsten Abschnitt behandelten unabsichtlichen Nichtwissen abgrenzen. Mit
Letzterem ist zwar ebenfalls ein Nichtwissen adressiert, dass trotz des Vorhan-
denseins algorithmischer Expertise bei Systeminsidern besteht, allerdings ent-
steht dieses hauptsédchlich aufgrund der Funktionsweise maschinellen Lernens
und bleibt derzeit trotz vermehrter Versuche seiner Aufkldrung noch privalent.
Wie gleich nédher veranschaulicht wird, entsteht intendiertes Insidernichtwissen
hingegen hauptsichlich aufgrund uniibersichtlicher Organisation und Planung
bei der Systementwicklung und ist im Wesentlichen bewiltigbar.>* Es geht dabei

342§, dazu Fn. 18.

33 Siehe dazu etwa A. Kaminski/Resch/Kiister, in: Friedrich/Gehring/Hubig/Kaminski/
Nordmann (Hrsg.), 2018, 253, 261 f., die dieses Problem unter dem Stichwort ,,soziale Opazi-
tat diskutieren. S. auch Seaver, Media in Transition 8 (2013), 1, 8; Burrell, Big Data & Socie-
ty 3 (2016), 1, 4f.

344 S, dazu auch die Einleitung zu D.I.

35 Wenngleich die Entstehung von Insidernichtwissen, wie gleich ndher veranschaulicht
wird, in der Regel auf einen Wissensverzicht von Systementwicklern (insoweit eigenintendiert)
und nicht Systemkontrolleuren (insoweit fremdintendiert) zuriickzufiihren ist, resultiert es bei
beiden Personengruppen in denselben Wissensmangeln, fiir deren Beseitigung weitgehend die-
selben rechtlichen Anhaltspunkte sprechen (s.u. II.1.c).). Eine Unterscheidung in fremd- und
eigenintendiertes Insidernichtwissen bringt fiir die Rechtswissenschaft insofern keinen analyti-
schen Mehrwert und wird deshalb nicht vorgenommen. Entsprechend wird auch von einer Un-
terscheidung zwischen dem Nichtwissen von ,,Systementwicklern® und ,,Systemkontrolleuren®
abgesehen; beide Personengruppen werden als Systeminsider definiert.

346 Um sich hier nicht in Ursprungsparadoxe zu verirren, wird mit Bedacht auf die haupt-
sdchliche Quelle von Nichtwissen abgestellt. So grenzt auch Wehling, 2006, 127, innerhalb der
Dimension der Intentionalitdt des Nichtwissens nach dem Grad und dem Ausmafs, in dem
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also um die Effekte der anfangs angesprochenen sozialen Komponente von ma-
schinellem Lernen und darum, wie diese zum Entstehen und Aufrechterhalten
von Nichtwissen bei maschinellem Lernen beitréigt.>*

Insidernichtwissen entsteht, wenn selbst technisch wenig komplexe Lern-
algorithmen in groBen und verflochtenen soziotechnischen Systemen eingebettet
werden, die Gegenstand komplexer informations- und arbeitsteiliger Prozesse
sind. An der Entwicklung eines maschinellen Lernsystems konnen mehrere ver-
schiedene Teams mit verteilten Kompetenzen beteiligt sein, die jeweils auf der
gegenseitigen Arbeit aufbauen.**® Ohne entgegenwirkende Vorkehrungen lésst
sich das personelle, organisatorische und institutionelle Arrangement solcher
Prozesse ab einem bestimmten Komplexititsniveau von einzelnen System-
insidern nicht mehr iiberblicken. Die uniibersichtliche Organisation und Planung
solcher Prozesse wirkt sich beispielsweise zulasten der Rekonstruierbarkeit von
einzelnen Beitrdgen zur Systementwicklung, der Verstindlichkeit des Pro-
grammcodes, der Erfahrbarkeit des Zustandes des Systems zu einem vergange-
nen Zeitpunkt, der Reproduzierbarkeit vergangener Outputs, und — im weitesten
Sinne — der Kontrollierbarkeit des Systems und seiner Aktivitit aus.*** Das Ent-
stehen von Insidernichtwissen kann, nicht nur durch uniibersichtliche Organisa-
tion und Planung, sondern auch durch rechtliche Hiirden bedingt sein. So kénnen
Depersonalisierungs- und Loschungsregelungen, wie die in § 5 FlugDaG und
§ 13 FlugDaG normierten, Behdrden unter Umstidnden zum Verzicht auf Infor-

Nichtwissen auf das Handeln oder Unterlassen sozialer Akteure zurechenbar ist, ab. Indes l4sst
sich sicherlich argumentieren, dass Insidernichtwissen ebenfalls aufgrund der Funktionsweise
der Technologie entsteht, da es dabei letztendlich um die soziale Organisation und Planung
ihrer Entstehungskontexte und einen Uberblicksverlust iiber die Operationen ebendieser Tech-
nologie geht. Genauso ldsst sich bei unabsichtlichem Nichtwissen argumentieren, dass nicht
die Technologie, sondern letztendlich ihre Erfinder oder die sie einsetzenden Personen fiir sol-
ches Nichtwissen ursachlich sind. Erneut ist darauf hinzuweisen, dass die hier vorgenommenen
Nichtwissensunterscheidungen Gesichtspunkte sind, von denen ausgehend sich die Entstehung
von Nichtwissen thematisieren ldsst, die aber fiir verschiedene analytische Zwecke freilich
ausgewechselt werden kénnen (dazu bereits II1.3.). Die hier vorgenommene Differenzierung
zwischen Insidernichtwissen und unabsichtlichem Nichtwissen mag also fiir einige andere wis-
senschaftliche Kontexte, die sich mit Nichtwissen bei maschinellem Lernen befassen, ohne
Belang sein, fiir die Zwecke einer rechtswissenschaftlichen Auseinandersetzung ist sie aber
produktiv, da bei der Annahme einer rechtlichen Bedeutung von Insidernichtwissen rechtliche
Mechanismen sich von solchen zum Umgang mit unabsichtlichem Nichtwissen unterscheiden
wiirden, siche dazu unter D.I1.2., E.I.5. und E.IL.2.

37 Siehe dazu die Einleitung zu B.

348 Seaver, Media in Transition 8 (2013), 1, 8.

349 Die Auswirkungen von Insidernichtwissen werden bei der Schilderung der verschiede-
nen Entwicklungsphasen im Rahmen von 1.a). detaillierter dargestellt.
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mationen iiber frithere Zusammensetzungen von Test- und Trainingsdatensétzen
ihrer Lernmodelle verpflichten.?*

Solche Wissensméngel iiber systemrelevante Operationen konnen auch be-
trachtlich sein, wirken sich allerdings nicht zwingend zulasten der Funktion ma-
schinellen Lernens aus, da die Technologie optimiert und verwendet werden
kann, ohne dass Wissen von ihren Entstehungs- und Begriindungskontexten ge-
geben sein muss. Einzelne Insider miissen deshalb nicht die ganze Kette der Sys-
tementwicklung kennen und auch nicht wissen, warum das System funktioniert,
um damit und daran zu arbeiten. Insofern ist das Wissen dariiber, wie ein Prob-
lem mit maschinellem Lernen zu 16sen ist, vom Wissen dariiber, warum diese
Losung funktioniert, entkoppelt.’>! In der Technikphilosophie wird der Verzicht
auf solches Wissen als etwas fiir Technik generell Kennzeichnendes begriffen, da
Technik grundsétzlich als eine Entlastung von Wissen verstanden wird, also als
die Entlastung zu wissen, wie und warum sie funktioniert.>>> Auf solches Wissen
iiber maschinelles Lernen kann daher bewusst oder unterbewusst verzichtet wer-
den, beispielsweise aus Kostengriinden, zum Zwecke eines Handlungserfolges
oder der generellen Produktivitit.>>* Deshalb kann laut Wehling ein entsprechen-
des, aufgrund einseitiger Priorititssetzungen entstehendes Nichtwissen auch als
eine Zwischenform innerhalb der Dimension der Intentionalitdt verstanden wer-
den, denn im Grunde ist es weder ausdriicklich gewollt noch vollstindig unbeab-
sichtigt.*** Ersichtlich diirfte jedenfalls sein, dass Insidernichtwissen, dhnlich
wie Outsidernichtwissen, keine Besonderheit maschinellen Lernens darstellt.
Denn ebenso wenig miissen besonders komplexe biirokratische Strukturen und
institutionelle Arrangements durch Insider iiberblickt werden, um zu funktionie-
ren. Jedenfalls aber ldsst sich ein dhnliches Niveau an Komplexitit der sozialen

330§ 13 Abs. 4 Satz 2 FlugDaG sichert zwar die Beibehaltung von ,,Verarbeitungsergebnis-
se[n], die aus Analysen von Fluggastdaten resultieren* insoweit ab, als sie ,,fiir die Erstellung
oder Aktualisierung von Mustern fiir den vorzeitigen Abgleich® benétigt werden. Inwiefern
diese Regelung jedoch nach der vom EuGH, C-817/19, Rn. 248 ff. verlangten Speicherfristver-
kiirzung noch Bestand haben wird, ist derzeit unklar.

31 Burkhardt, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.), 2017, 55, 58.

352 A. Kaminski, in: Hubig/Huning/Ropohl (Hrsg.), 32013, 186, 191f. Es ist gerade dieser
Unterschied zwischen ,,wie* und ,,warum* der Funktionsweise maschinellen Lernens, der eine
Abgrenzung zwischen Insidernichtwissen, komplexitits- und korrelationsbedingtem Nichtwis-
sen erforderlich macht. Wihrend es beim Insidernichtwissen und komplexititsbedingten
Nichtwissen um verschiedene Ebenen des ,,wie* geht, geht es beim korrelationsbedingten
Nichtwissen um das ,,warum* des Funktionierens der Technologie.

333 Poljansek, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.), 2017, 17, 25, be-
zeichnet solches bewusste oder unbewusste Nichtwissen als ein ,,zentrales Organisationsprin-
zip des menschlichen Weltzugangs.*

354 Wehling, in: Karafyllis (Hrsg.), 2002, 255, 267.
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Organisation von Prozessen auch bei den Entstehungskontexten anderer techni-
scher Systeme beobachten.?>

Auf die technische und fachliche Komplexitét der auf maschinellem Lernen
basierenden Mustererstellung und des Musterabgleichs wurde bei der Darstel-
lung des technologischen Rahmens der Fluggastdatenverarbeitung ausfiihrlich
hingewiesen (technische Komponente).**® Dem heterogenen institutionellen und
organisatorischen Arrangement, innerhalb dessen sich die Entwicklung des Ab-
gleichsystems vollzieht, widmet sich im Detail das Kapitel zu Regelungsstruktu-
ren (soziale Komponente).>>” An dieser Stelle ist deshalb nur zusammenfassend
darauf hinzuweisen, dass wenn maschinelles Lernen fiir die Mustererstellung
zum Einsatz kédme, jedes Muster das Ergebnis einer hochgradig kollaborativen
sozio-technischen analytischen Leistung verkdrpern wiirde. In den Prozess wiir-
de immer die Vorarbeit von Datenanalytikern und Datenaufbereitern, Program-
mierern, Forschern mehrerer Disziplinen und Praktikern aus mehreren Sicher-
heitsbehdrden einflieBen, kombiniert mit der algorithmischen Mustererstellungs-
leistung mehrerer Lernalgorithmen und den Interpretationsleistungen, Test-,
Validierungsverfahren, wiederkehrenden Lernphasen und Nachjustierungen, die
eine jede algorithmische Mustererstellung erfordert. Damit sind im Bereich der
Fluggastdatenverarbeitung die Voraussetzungen fiir das Entstehen von hoher so-
zialer und organisatorischer Komplexitit, die zu einem Uberblicksverlust iiber
systemrelevante Operationen und somit zum Entstehen und Aufrechterhalten
von Insidernichtwissen fithren kann, gegeben.

In der Literatur zu maschinellem Lernen wird darauf hingewiesen, dass sol-
ches Nichtwissen zwar theoretisch liberwindbar ist, allerdings hdufig nur mit
sehr hohem, oft unvertretbarem zeitlichem, personellem, finanziellem und orga-
nisatorischem Aufwand.’*® Die Argumentation erinnert an die zivilrechtliche

355 A. Kaminski/Resch/Kiister, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.),
2018, 253, 261 f. demonstrieren, dass diese Art der ,,sozialen Opazitit™ auch fiir den Fall von
Computersimulationen sowie andere Technologien und insbesondere fiir mathematische Tech-
nik gilt. Poljansek, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.), 2017, 17, 31,
sieht solche Komplexitét in immer mehr materiellen und sozialen Umgebungen: ,,Im Zuge des
Ausbaus seiner technologischen Umbauungen verstrickt sich der Mensch also mehr und mehr
in selbstgeschaffene Abhéngigkeiten von — von ihm immer nur oberflachlich angeeigneten und
partiell durchschauten — Mechanismen und Prozessen, auf deren Leistungen er sich fraglos
stiitzt und verldsst, um zu vermdgen, was er nur durch sie vermag.*

356 Siehe insb. C.V.

357 Siehe B.

338 Chander, Mich. K. Rev. 115 (2017), 1023, 1040. Vgl. auch Burrell, Big Data & Society
3 (2016), 1, 4f., allerdings mit dem Hinweis, dass die Uberwindbarkeit solchen Nichtwissens
letztendlich von Art und Logik des spezifischen algorithmischen Systems abhéngt. 4. Kamin-
ski/Resch/Kiister, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.), 2018, 253, 277,
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Konstruktion der faktischen Unmdoglichkeit. Die Tatsache, dass maschinelles
Lernen trotz Insidernichtwissen dennoch grundsitzlich ungestort funktionieren
kann, kann angesichts solcher hohen Bewiltigungshiirden sogar zu seinem Auf-
rechterhalten incentivieren. Aus einer Kosten-Nutzen-Perspektive von System-
entwicklern kann Insidernichtwissen daher geradezu rational erscheinen.®*® Des-
halb wird in der Praxis meist so verfahren, dass einzelne an der Entwicklung
beteiligte Systeminsider nur die direkt angezielten Wirkungen des eigenen Han-
delns auf die Technologie bewusst im Blick behalten und mégliche, nicht mit-
intendierte Nebenwirkungen so lange ignorieren, wie sie nicht kurz- oder lang-
fristig die Moglichkeit der Fortsetzung der jeweils verfolgten Projektziele er-
schweren.®® Gegen solche Argumente und Praktiken wird erwogen, dass
Insidernichtwissen, einmal entstanden, zwar schwer zu bewiltigen sein mag,
seine Entstehung hingegen gut handhabbar ist, wenn Lernsysteme von vornherein
mit einer gewissen Sensibilitdt fiir die personelle, organisatorische und institu-
tionelle Komplexitit ihrer Entstehungskontexte entwickelt werden.**! Auch in
diesem Fall wird die vollstindige Beseitigung von Nichtwissen {iber samtliche
Details der Entwicklung eines algorithmischen Systems fiir unrealistisch gehal-
ten.**? Hingegen werden eine laufend iibersichtliche Organisationsgestaltung
und Strukturierung der Entwicklungsprozesse, einschlie8lich ihrer durchgehen-
den informationellen Begleitung mittels der Generierung, sowie zentralisierten
und strukturierten Bereithaltung von Informationen iiber wesentliche, wéahrend
der Systementwicklung getroffene Entscheidungen, weitgehend fiir umsetzbare
und auch hinreichende Voraussetzungen fiir die Bewiltigung von Insidernicht-
wissen gehalten.*®® Die Entscheidung fiir eine Bewiltigung sowie die konkrete

betonen die Schwierigkeiten und erwiigen insofern keine Uberwindung, dennoch aber eine
Linderung solchen Nichtwissens durch Verdnderung sozialer Organisation.

359 In seiner Analyse von intendiertem Nichtwissen weist Wehling, 2006, 129f., m.w.N.,
auf das Konzept des ,,rationalen Nichtwissens™ hin. Demnach ist Nichtwissen dann rational,
wenn nach der jeweiligen subjektiven Wahrnehmung die Kosten zusitzlicher Informationsbe-
schaffung hoher sind als ihr Nutzen: ,,Wissensgewinn [kann] mit einem unter Umsténden er-
heblichen Zeit- und Kostenaufwand verbunden sein, und [muss] deshalb in vielen Situationen
weder ein Selbstzweck [...] noch per se (6konomisch) vorteilhaft sein.” Zugleich betont er die
Problematik eines solchen Konzepts im Kontext komplexer gesellschaftlicher Fragestellungen
und kollektiv zu legitimierenden 6konomischen und politischen Entscheidungen.

360 Poljansek, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.), 2017, 17, 27.

361 Vgl. Kroll/Huey/Barocas/Felten/Reidenberg/Robinson/H. Yu, U. Pa. L. Rev. 165 (2017),
633, 640 und passim.

392 Wieringa, in: Hildebrandt/Castillo/Celis/Ruggieri/Taylor/Zanfir-Fortuna (Hrsg.), 2020,
1,7.

363 Speziell mit Blick auf polizeiliche Muster s. Kaufinann/Egbert/Leese, The British Jour-
nal of Criminology 59 (2019), 674, 689: ,,unless patterns are accompanied and contextualized
by explanatory material, they render policing decisions opaque.“ Krit. zur mangelnden infor-
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Bewiltigungsstrategie konnten im Fall der Fluggastdatenverarbeitung ginzlich
der PIU iiberlassen, durch einzelne rechtliche Vorgaben partiell angeleitet, oder
auch génzlich rechtlich dirigiert werden. Dies ist im Grunde die Frage nach der
rechtlichen Bedeutung von Insidernichtwissen.

1. Rechtliche Bedeutung

a) Insidernichtwissen als eine Steuerungsproblematik

Die Entstehung und Aufrechterhaltung von Insidernichtwissen kann als ein
strukturelles Problem auf der Ebene innerbehdrdlicher Organisation und Verfah-
ren bei der Entwicklung maschinellen Lernens verstanden werden. Insidernicht-
wissen kann im Rahmen sdmtlicher Phasen des Entwicklungszyklus von Syste-
men entstehen.*®* Bereits die Planung der Systementwicklung, bei der das iiber-
geordnete Ziel des Projekts (sog. High-level Objective)’®® gesetzt wird, kann
dazu beitragen, indem das Projektziel und die bevorstehenden Entwicklungssta-
dien unzureichend spezifiziert werden, nicht zuletzt aufgrund des bereichsspezi-
fischen Nichtwissens, das Sicherheitsbehorden bei der Verhiitung terroristischer
Straftaten und schwerer Kriminalitiit stets verarbeiten miissen. Ahnliches gilt fiir
die Designphase, in der die Systemarchitektur ausgehend vom Projektziel ent-
worfen wird (etwa Algorithmenwahl, Bestimmung ihrer Architektur, des Opti-
mierungsziels [sog. Optimization Objective]**® und der Input- und Outputziele)
und sicherheitspolitische sowie gesetzliche Unbestimmtheit auf das informati-
onstechnologische Bediirfnis nach detaillierten, wohldefinierten Spezifikationen

mationellen Begleitung auch Enni/Assent, https://arxiv.org/abs/2105.00687, 2021, 1, 4: ,.as-
sumptions in ML are often poorly documented, instead deferring to professional hunches, best
practices, and ,black art® when making the decisions®. Allg. s. Selbst/Barocas, Fordham L.
Rev. 2018, 1085, 1129ff.; Wieringa, in: Hildebrandt/Castillo/Celis/Ruggieri/Taylor/Zanfir-
Fortuna (Hrsg.), 2020, 1, 6ff.; Bryson/Theodorou, in: Toivonen/Saari (Hrsg.), 2019, 305ft.,
Kap. 4.1. Technological Mechanisms for Ensuring Transparency and Accountability.

364 Die im Folgenden, ohne Anspruch auf Vollsténdigkeit aufgelisteten Phasen sind teilwei-
se an die Ausfilhrungen bei Wieringa, in: Hildebrandt/Castillo/Celis/Ruggieri/Taylor/Zanfir-
Fortuna (Hrsg.), 2020, 1, 6ff. und Enni/Assent, https://arxiv.org/abs/2105.00687, 2021, 1, 4ff.
angelehnt und in Teilen bereits oben im Kapitel C.IV. ausfiihrlicher dargestellt.

365 Enni/Assent, https://arxiv.org/abs/2105.00687, 2021, 1, 4: ,,The high-level objective is
the task that the ML model is meant to perform once completed, and it motivates the rest of the
design choices. This objective is not necessarily meant to be a technical description, but rather
a declaration of the intent of the developers in designing the ML model. [... It] has to be spe-
cific enough to support decision making in other sections towards achieving this goal.

366 Enni/Assent, https://arxiv.org/abs/2105.00687, 2021, 1, 8: ,,[The optimization objective]
determines how different instantiations of the same model can be ranked and thereby it deter-
mines what is considered a successful model.*
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eines Lernsystems trifft.>*” Die Implementierungsphase, in der Programmie-
rungsleistungen erbracht werden, kann als besonders anfillig fiir die Entstehung
von Insidernichtwissen angesehen werden, da in diesem Rahmen mehrere Teams
an jeweils verschiedenen Systemkomponenten arbeiten konnen, wobei jedes
Entwicklerteam vorerst eigenstindige ,,Mikroziele* verfolgt und nur die eigenen
Beitrdge zur Systementwicklung nachvollziehen muss. All dies geschieht mittels
Codierens, einer Praxis mit besonderen Eigenlogiken und zur Nichtwissensent-
stehung beitragenden Ambivalenzen.>*® An die Zusammenfiihrung der verschie-
denen Programmierleistungen im Rahmen nachfolgender Integrationsphasen
schliefen sich maschinelle Lernphasen an. Der nichtwissensverursachende Bei-
trag der algorithmischen Lernphase an sich wird nicht im Kontext von Insider-
nichtwissen beriicksichtigt, obwohl sie ein wesentlicher Teil der Entwicklungs-
kontexte maschinellen Lernens ist. Aufgrund ihrer Abkopplung von mensch-
licher Intervention wird sie im Abschnitt zum unabsichtlichen Nichtwissen
gesondert untersucht.>® An dieser Stelle sei nur darauf hingewiesen, dass sie
stets auf der Arbeit von Datenwissenschaftlern und ihren Datenaufbereitungs-
prozessen aufbaut, sei es die Auswahl unstrukturierter Datenmengen fiir uniiber-
wachte, oder die Erstellung von In- und Output-Paaren als Trainingsbeispiele fiir
iiberwachte Lernverfahren. Ahnlich von der Arbeit weiterer Systeminsider ab-
hingig sind anschlieBende Testphasen.

Alle diese Prozesse sind durchgehend von subjektiven Einschidtzungen ge-
pragt, die weder selbstverstiandlich noch selbsterklarend und insbesondere nicht
zwingend sind.?™® Ohne ihre durchgehend iibersichtliche Organisation, Struktu-
rierung und informationelle Begleitung bleibt fiir Systementwickler und Kon-
trolleure ungewiss, wie ein Lernsystem genau entstanden ist und warum es in

367 Zu diesem ,Mismatch®, s. Kroll/Huey/Barocas/Felten/Reidenberg/Robinson/H. Yu, U.
Pa. L. Rev. 165 (2017), 633, 696 f1.: ,,In technical approaches, it is traditional to have a detailed,
well-defined specification of the behavior of a system for all types of situations. In lawmaking
and the application of public policy, it is normal, and even encouraged, for rules to be left open
to interpretation, with details filled by human judgment*.

368 Symons/Alvarado, Big Data & Society 3 (2016), 1, 9: ,,Coding is a highly creative engi-
neering task and although the code may do its job appropriately there may, occasionally be no
way for contemporary users to know exactly how it achieves its function.” Vgl. dazu auch
Kroll/Huey/Barocas/Felten/Reidenberg/Robinson/H. Yu, U. Pa. L. Rev. 165 (2017), 633, 638.

369 Siehe E.I.1. Ausf. zur Notwendigkeit einer Abgrenzung der Lernphase von sonstigen
Phasen der Entwicklung maschinellen Lernens zwecks angemessener Wiirdigung ihrer recht-
lichen Bedeutung, siche E.I.4.c).cc).

310 Babuta/Oswald/Rinik, Whitehall Report, Machine Learning Algorithms and Police De-
cision-Making, 2019, 24, m. w. N.: ,,there is no objectively correct choice at any given stage of
development, but many possible choices. Zum Mangel an ,,robust, meaningful standards for
the creation and training™ von Lernsystemen im Kontext der Polizeiarbeit, siche auch Rich,
U. Pa. L. Rev. 164 (2016), 871, 921 u. 928.
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einer bestimmten Art entwickelt wurde. Nach der Durchfithrung von mehrfachen
Wartungs- und wiederkehrenden Weiterentwicklungsphasen (etwa regelmifBige
Lern- und Testverfahren), welche die Entwicklung maschineller Lernmodelle
zum iterativen Verfahren machen, bliebe ohne entsprechende Vorkehrungen
ebenfalls ungewiss, welche Gestalt ein System zu verschiedenen Zeitpunkten
seines Lebenszyklus hatte.’”! Einmal in einer der Entwicklungsphasen entstan-
den, kann sich Insidernichtwissen daher durch sdmtliche vor- und nachgelagerte
Phasen ziehen, vertiefen und verfestigen, da die Entwicklung kein linearer Pro-
zess ist. So kann fiir die Wartung und Weiterentwicklung des Systems die Uber-
arbeitung der Systemplanung oder des Systemdesigns erforderlich sein,*”> was
bei unzureichender Spezifizierung oder Dokumentierung der Phasen auf unge-
wisser Basis geschehen muss und bereits bestehendes Insidernichtwissen fiir
nachfolgende Phasen perpetuiert.

Zusammenfassend gilt, dass wenn nicht tibersichtlich gestaltet und informa-
tionell begleitet, die Entscheidungen wihrend der Entwicklung maschinellen
Lernens weder revidiert noch hinterfragt werden konnen.’’”> Angesichts dieser
Auswirkungen von Insidernichtwissen auf innerbehdrdliche Verfahren und Or-
ganisation erscheint die Auseinandersetzung mit seiner rechtlichen Bedeutung
aus einer Perspektive der Steuerung (sicherheits-)behordlichen Handelns ange-
bracht. Steuerung, als verwaltungswissenschaftlicher Begriff, meint die Einwir-
kung auf eine Organisation zum Zwecke der rationalen Zielerreichung.’"™

aa) Insidernichtwissen und Verfahrensrationalitdit

Der Begriff der Rationalitdt wird nachfolgend, angesichts seiner vielféltigen Ver-
wendungsmoglichkeiten inner- und auBerhalb der Rechtswissenschaft’”> sowie

371 Tn der Literatur wird diese ,,zeitliche Instabilitit der Entscheidungsgrundlage maschi-
nellen Lernens aufgrund standiger Lernprozesse, welche dazu fiihren, dass ihr Zustand nur fiir
eine kurze Zeit gekannt werden kann, teilw. der Komplexitidt der Technologie zugeschrieben
vgl. Wischmeyer, in: Wischmeyer/Rademacher (Hrsg.), 2020, 75, 82. Hier wird es als ein aus
der uniibersichtlichen Organisation beim Betrieb eines Systems entstehendes Nichtwissen be-
handelt, denn mag auch die Komplexitdt maschinellen Lernens solche Lernprozesse ermogli-
chen, ist dies dennoch kein unbeabsichtigtes Nichtwissen. Wenn die Lernvorgénge hinreichend
konsistent informationell begleitet werden, so diirfte der Zustand des Systems zu jeder Zeit
bekannt oder erfahrbar sein. Unterbleibt dies, was eine bewusste Entscheidung gesellschaft-
licher Akteure darstellt, ist solches Nichtwissen gerade intendiert.

372 Wieringa, in: Hildebrandt/Castillo/Celis/Ruggieri/Taylor/Zanfir-Fortuna (Hrsg.), 2020,
L, 6.

373 Enni/Assent, https://arxiv.org/abs/2105.00687, 2021, 1. So grds. zu jedem komplexen
IT-System auch Sarre/M. Schmidt, in: Auer-Reinsdorff/Conrad (Hrsg.), 32019, § 1, Rn. 526.

374 Kahl, in: VoBkuhle/Eifert/Mollers (Hrsg.), 2022, § 45, Rn. 10.

375 Fiir einen Uberblick m. w.N. siche Deckert, 1995, 228 f.; Schulze-Fielitz, in: Kirchhof
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seiner Akteurs- und Kontextabhingigkeit,’’® nicht allgemein und statisch, son-
dern im Lichte der Probleme, die mit Nichtwissen bei maschinellem Lernen zu-
sammenhiingen, laufend definiert.’”” Tatsichlich ermdglicht diese vielfiltige
Verwendbarkeit, dass im Rahmen der Auseinandersetzung mit samtlichen in die-
ser Arbeit behandelten Nichtwissensarten auf Rationalitit Bezug genommen
wird.*”® Sowohl Transparenz als auch Kompetenz konnen als Mechanismen
(rechtlicher) Rationalisierung begriffen und diskutiert werden. Diverse rechtlich
erwiinschte Aspekte von (behdrdlichem) Handeln und Entscheiden konnen als
Stellvertretungsmerkmale einer rechtlichen Rationalitidt gesehen werden. Eine
solche Perspektive kann instruktiv sein und hat insbesondere bei iibergreifenden
Analysen des (Verwaltungs-)Rechts ihre Berechtigung. Fiir die hier aufgeworfe-
nen Fragestellungen bietet sie sich jedoch nicht an, soll Rationalitét nicht in ei-
nen Gemeinplatz rechtlicher Argumentationsstringe verwandelt werden. Auf-

(Hrsg.), 2000, 311, 20; Kempny, 2017, 301t.; Miinkler, 2020, 2151%.; Stark, 2020, 121 ff. Inst-
ruktiv ist die Abgrenzung zwischen Rationalitét als verwaltungstheoretischem und rechtsdog-
matischem Begriff bei Kempny, 2017, 301f., die das Spektrum der verschiedenen rechtlichen
Bedeutungsgehalte des Begriffes jedoch nicht allzu stark eingrenzt. Als rechtliche Rationali-
tatsauspragungen versteht er, ebd., 40 ff., neben den in der Literatur 6fters erkannten Geboten
rationaler Organisation®, ,rationaler Entscheidungsfindung®, ,,Willkiirverbot“, ,,Verhltnis-
miBigkeit”, unter anderem auch Aspekte wie ,,Verschwendungsverhinderung®, ,,Nachhaltig-
keitssicherung®, ,,Einheit und Vollsténdigkeit des Haushalts unter dem Gesichtspunkt der
Transparenzsicherung®, ,,Wirtschaftlichkeit, ,,Effizienz*, ,,Offenheit“, ,,Unabhéingigkeit* und
merkt an, 61: ,,In der Sprache des positiven Rechts kommt ,Rationalitdt® kaum vor. Zahlreiche
Bestimmungen lassen sich aber (ohne dass dies zwingend ist) dahingehend verstehen, dass sie
Bestandteile des von der Verwaltungstheorie beschriebenen ,Anforderungsbiindels Rationali-
tit® verbiirgen, ohne dieselbe beim Namen zu nennen*.

36 Stark, 2020, 122.

377 Zu dieser Herangehensweise an den Rationalitdtsbegriff im Sinne einer sinnvariablen
Operationalisierung siche Schulze-Fielitz, in: Kirchhof (Hrsg.), 2000, 311, 320f.: ,,[ Angesichts
der Vielfalt und der definitorischen Unbestimmtheit des Begriffs der Rationalitdt, lasst sich der
Begriff jedenfalls dann auf praktisch oder theoretisch brauchbare Weise rechtsdogmatisch ver-
wenden], wenn man Rationalitdt entsprechend im Blick auf spezifische Problemstellungen
zweckgerichtet stipulatorisch definiert oder plausibel typologisch auffachert. Auf diese Weise
lassen sich z.B. [...] Garantien fiir eine hohe Nachvollziehbarkeit bei Abwégungen und Prog-
nosen [...] auffassen.” Siche ebd. fiir weitere Beispiele verschiedener Verwendungen des Be-
griffes in unterschiedlichen Zusammenhingen der Rechtspraxis. Ahnlich diirfte auch die
Schlussfolgerung von Kempny, 2017, 62, zu deuten sein, dass Rationalitét ,,[a]ls dogmatischer
Begriff [...] in seiner Ausrichtung durch den jeweiligen normativen Zusammenhang, worin er
angesprochen wird, festgelegt [wird].”

378 Vgl. Wehling, in: Karafyllis (Hrsg.), 2002, 255, 268, demzufolge unterschiedliche Vari-
anten des Nichtwissens auch jeweils spezifische Formen eines ,,rationalen* Vorgehens nahe-
legen. Vgl auch Scherzberg, in: Krebs (Hrsg.), 2004, 177, 205, demzufolge Ungewissheit eine
systematische Begrenzung von Rationalitit darstellt. Dies gilt insbesondere dann, wenn Ratio-
nalitdt mit Wissen gleichgesetzt wird, so wie etwa bei Miinkler, 2020, 215 ff.
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grund dessen wird hier nur an denjenigen Stellen auf den Begriff zuriickgegrif-
fen, an denen Rationalitdt innerhalb der Rechtswissenschaft als eigenstindige
Thematik bereits einigermaflen etabliert und konturiert erscheint. Dies geschieht
einerseits innerhalb der hier aufgegriffenen Steuerungsdebatte und den in diesem
Rahmen diskutierten Verfahrensrationalisierungsfragen,’” die sich auch spiter
nochmal an einer Stelle im Kontext komplexititsbedingten Nichtwissens stel-
len,*® und anderseits innerhalb der Diskussionen iiber Recht und Wissen, welche
im Kontext korrelationsbedingten Nichtwissens aufgegriffen und unter Gesichts-
punkten eines rechtlichen Gebotes der Entscheidungsrationalitit betrachtet wer-
den’®!,

Mit dem durch Insidernichtwissen gelenkten Fokus auf das ,,innere Verfahren
einer Behorde wird ein gedankliches Konstrukt der Rechtsdogmatik aufgegriffen,
das die Verwaltung auf die Einhaltung bestimmter prozedural gedachter
Rationalitéitsstandards festlegt.**? Insidernichtwissen muss nicht zwingend in der
Irrationalitit der Systementwicklung resultieren, wenngleich die uniibersicht-
liche Organisation und Planung bei der Entwicklung maschinellen Lernens eine
gewisse Irrationalitit dieser Verfahren durchaus vermuten lésst, soweit angenom-
men wird, dass Rationalitit mit Nachvollziehbarkeit zusammenhingt;*** jeden-
falls steht es aber der nachvollziehenden Kontrollierbarkeit und Revidierbarkeit
der Systementwicklung entgegen und kann insoweit irrationalititsstiftend wir-
ken.*®* Die Frage der Bewiltigung von Insidernichtwissen lésst sich daher als eine
Steuerungsfrage formulieren. Entsprechende Steuerungsmechanismen kénnen an
verschiedenen Phasen der PIU-Prozesse, inklusive der innerbehordlichen Verfah-
rens- und Organisationsgestaltung ansetzen und auch rechtlich durchgesetzt wer-
den. Gerade die Frage ihrer rechtlichen Durchsetzung ist hier von Bedeutung und
riickt das Thema der Verwaltungssteuerung durch Recht in den Fokus.

bb) Zur Wahl der Steuerungsperspektive

Die Steuerungsperspektive erscheint fiir die Frage einer rechtlichen Umhegung
innerbehordlicher Entwicklungsprozesse maschinellen Lernens zwecks Nicht-
wissensbewidltigung, nachfolgend als ,,algorithmische Steuerung™ bezeichnet,

379 Siehe nachf. insb. unter D.IL.1.c).

380 E.L4.c).cc).

381 E.Il.1.a).bb). und b).

382 Schmidt-Afmann, 2006, 30.

383 So etwa Hill, DOV 2017, 433; Jaeckel, in: Piinder/Klafki (Hrsg.), 2016, 11, 20; Kempny,
2017, 54; Hilbert, DV 51 (2018), 313, 346 f. So im Grunde auch Schmidt-Afimann, 2006, 84,
der Rationalitdt mit einer ,,Durchschaubarkeit der einzelnen Verfahrensschritte® assoziiert.

384 Schulze-Fielitz, in: Kirchhof (Hrsg.), 2000, 311, 322, spricht von Rationalitét unter an-
derem als ,,ein[fem] Medium der nachvollziehenden Kontrolle®.
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passender als eine Perspektive der Kontrolle. Obwohl sich Insidernichtwissen
schlussendlich zulasten der Kontrollierbarkeit eines algorithmischen Systems
und seines Outputs auswirken wiirde und Kontrolle, in Anbetracht des auf Kon-
trolle gerichteten Anliegens der Rechtsordnung,®®® womdglich eine rechtswis-
senschaftlich naheliegendere analytische Perspektive darstellt, erscheint sie fiir
die hier gestellte Frage nach der rechtlichen Bedeutung von Insidernichtwissen
zu eng. Eine Kontrollperspektive wiirde den Zugriff auf die Frage zu sehr ein-
schrinken, da Kontrolle, als ein Teilaspekt von Steuerung, meist als ein nachtrig-
licher, vorwiegend outputbezogener und konkret-mafstabsgeleiteter Uberprii-
fungsmechanismus begriffen wird.**® Wenngleich die Steuerung algorithmischer
Entwicklungsprozesse zweifelsohne auch anhand ihrer Kontrolle erfolgen kann
und solche Mechanismen nachfolgend mehrmals angesprochen werden, soll es
an dieser Stelle, entsprechend der Vorgehensweise bei den vorherigen Nichtwis-
sensauspragungen, zunidchst um die Frage gehen, ob solche Mechanismen recht-
lich iberhaupt geboten sind. Dies erfordert eine gewisse Flexibilitét bei der Be-
trachtung behordlicher Entwicklungsprozesse und eine Ergebnisoffenheit des
analytischen Zugriffs, die es erlaubt, das auf Kontrolle gerichtete Anliegen der
Rechtsordnung gerade zu hinterfragen. Dies bringt die Steuerungsperspektive
cher mit.

b) Algorithmische Steuerung als sicherheitsrechtliches Gebot

Als Ansatz zum Umgang mit Insidernichtwissen ist algorithmische Steuerung
von dem unter D.I.1. diskutierten Ansatz der algorithmischen Transparenz in in-
formationeller Hinsicht zu unterscheiden. Abgesehen davon, dass es im ersteren
Fall um deutlich weitergehende Informationen als solche iiber Einsatz und Im-
plementierungsdetails maschinellen Lernens geht, liegt der Fokus algorithmi-
scher Steuerung nicht auf Fragen der Offenlegung, sondern der Generierung von
Informationen. Die wesentliche Herausforderung besteht also darin, sicherzu-
stellen, dass Informationen iiber das System und seine Entstehungskontexte trotz
personeller, organisatorischer und institutioneller Komplexitat iiberhaupt vor-
handen sind. Die Antwort des Rechts auf die hierin liegenden Herausforderungen
kann nur in dem Versuch bestehen, die Ubersichtlichkeit der sicherheitsbehord-
lichen Vorgiinge zuriickzugewinnen und zu erhalten.’®” Offenlegungsfragen sind

35 So Hoffmann-Riem, in: Hoffmann-Riem/Schmidt-ABmann/VoBkuhle (Hrsg.), 2012a,
§ 10, Rn. 33; Hoffmann-Riem/Pilniok, in: VoBkuhle/Eifert/Mallers (Hrsg.), 32022, § 12, Rn. 72.

36 S, insb. die begriffliche Abgrenzung von Kontrolle zu Steuerung und ihren weiteren
Unterfillen bei Kahl, in: VoBkuhle/Eifert/Mollers (Hrsg.), 2022, § 45, Rn. 91f.: ,,Bei [der Kon-
trollperspektive] geht es [...] um die rechtliche Uberpriifung regelmiBig bereits getroffener,
also fertiger Verwaltungsentscheidungen.*

387 So zur Komplexitit behordlicher Verfahren, insb. im Kontext der Ubersichtlichkeit von
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solchen Fragen nachgelagert und im Kontext der Fluggastdatenverarbeitung be-
reits verneint worden. Bei Systeminsidern, seien es Entwickler oder Kontrolleu-
re, die ohnehin einen umfassenden Zugang zu sdamtlichen verfiigbaren Informa-
tionen tiber ein lernendes System haben, stellen sie sich nicht.

Sowohl bei der Steuerung als auch der Kontrolle handelt es sich ebenso wenig
wie bei der Transparenz um rechtliche Selbstzwecke, wenngleich sie im Ver-
gleich zur Transparenz als der Rechtswissenschaft inhdrent néherstehende The-
men begriffen werden konnen.*® Dies erfordert aber eine etwas modifizierte
Herangehensweise an der Bestimmung ihrer rechtlichen Gebotenheit im Ver-
gleich zu der bei algorithmischer Transparenz gewihlten.*® Denn weder die Be-
stimmung rechtlicher Ankniipfungspunkte noch die Feststellung irgendeiner die-
sen Ankniipfungspunkten dienenden Funktion algorithmischer Steuerung oder
Kontrolle erweist sich hier als besonders problematisch. Es geht bei Steuerung
und Kontrolle um das Bewirken des Eintritts gewiinschter bzw. des Nichteintritts
unerwiinschter Ergebnisse.’*® Beide dieser Wirkungen sind leicht in rechtliche
Ankniipfungspunkte libersetzt: Vorausgesetzt, der Umgang mit Insidernichtwis-
sen dient der Gewdhrleistung der ,,korrekten Funktionsweise* maschinellen Ler-
nens,*! so wird dadurch das in § 1 Abs. 2 FlugDaG festgelegte sicherheitsrecht-
liche Ziel der Verhiitung schwerer Kriminalitit und terroristischer Straftaten un-
mittelbar unterstiitzt. Denn der Gesetzgeber hat in dieser Vorschrift ausdriicklich
festgehalten, dass die Entwicklung des PNR-Systems ebendiesem Ziel dient.
Dass die Gewdhrleistung der korrekten Funktionsweise lernalgorithmischer

Verfahrensabschnitten bereits Schmidt-AfSmann, in: Bachof/Heigl/Redeker (Hrsg.), 1978, 569:
,»Wenn Komplexitit ein Kennzeichen heutiger Verwaltungsrealitit ist, dann kann die Antwort
der Rechtswissenschaft auf die darin liegende Herausforderung nur in dem Versuch bestehen,
die Ubersichtlichkeit der administrativen Vorgéinge zu erhalten und zuriickzugewinnen.

388 Zum ,,Recht als Steuerungsmedium® s. Pitschas, in: Hoffmann-Riem/Schmidt-ABmann/
VoBkuhle (Hrsg.), 22012, § 42, Rn. 62. Von ,,Recht als unverzichtbare[m] Steuerungsmittel
spricht Schmidt-Afmann, 2006, 19. Zum ,,auf Kontrolle gerichteten Anliegen der Rechtsord-
nung® s. Hoffinann-Riem, in: Hoffmann-Riem/Schmidt-ABmann/VoBkuhle (Hrsg.), 22012a § 10,
Rn. 33; Hoffinann-Riem/Pilniok, in: VoBkuhle/Eifert/Mollers (Hrsg.), 2022, § 12, Rn. 73.

39 Siehe dazu oben D.I.1.b).bb).

390 Kahl, in: VoBkuhle/Eifert/Mollers (Hrsg.), 2022, § 45, Rn. 10.

91 So etwa N. B. Binder, in: Hill/Wieland (Hrsg.), 2018, 107, 116, die bereits aus dieser
Annahme ein rechtliches Gebot zur Kontrolle von Algorithmen ableitet: ,,Liegt es in der Ver-
antwortung des Staates sicherzustellen, dass Algorithmen mit rechtlichen Vorgaben iiberein-
stimmen, folgt daraus auch eine Pflicht, deren korrekte Funktionsweise zu gewiéhrleisten. Dar-
aus lésst sich ein Gebot zur Kontrolle der Algorithmen ableiten.” Ob es eine ,,korrekte* Funk-
tionsweise des maschinellen Lernens gibt, mag als Annahme hier dahinstehen, wird aber
nachfolgend nochmal aufgegriffen und insbesondere hinsichtlich des damit implizit als be-
stimmbar angenommenen Mafstabs der ,korrekten” Funktionsweise maschinellen Lernens
problematisiert, siche dazu D.11.2.c).
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Komponenten dieses Systems daher auch der Straftatenverhiitung dient, wird
wohl kaum zu bestreiten sein. Ein iiber die einfachgesetzliche Ebene hinaus-
gehendes verfassungsrechtliches Ankniipfen der Straftatenverhiitung an Grund-
rechte wie Art. 2 Abs. 2 GG oder an einen verfassungsrechtlich anerkannten ge-
nerellen Sicherheitsgewidhrleistungsauftrag des Staates ist freilich mdglich und
ebenfalls relativ unproblematisch. Mit Blick auf die Bewirkung des Nichtein-
tritts unerwiinschter Ergebnisse ldsst sich festhalten, dass wenn algorithmische
Steuerung mittels der Unterstlitzung der korrekten Funktionsweise des PNR-
Systems der Verwirklichung der Straftatenverhiitung dient, sie zugleich auch
dem Schutz der Rechte von Fluggisten dient, die bei einer fehlerhaften Funkti-
onsweise des Abgleichsystems mit einer erhdhten Wahrscheinlichkeit Rechtsver-
letzungen ausgesetzt wiren, sei es in Form von Ungleichbehandlungen oder
sonstigen, auf etwaigen aus der inkorrekten Funktionsweise des PNR-Systems
resultierenden algorithmischen Fehltreffern und den darauthin getroffenen Fol-
gemaBnahmen beruhenden Rechtsverletzungen.*?

Die Gewidhrleistung effektiver Straftatenverhiitung und die Vorbeugung von
Rechtsverletzungen sind zweifelsohne gewichtige Anhaltspunkte fiir die Annah-
me einer rechtlichen Bedeutung von Insidernichtwissen und daher eines Gebotes
der rechtlichen Steuerung der Entwicklungsprozesse, die dieses entstehen lassen.
Dies konnte etwa in Form von Verpflichtungen zur Wahl bestimmter Verfahrens-
und Organisationsstrukturen bei der Entwicklung maschinellen Lernens oder
Geboten der informationellen Begleitung dieser Prozesse, bspw. in Gestalt von
speziell auf die Technologie ausgerichteten Dokumentations- und Protokollie-
rungspflichten geschehen. Allein das Ankniipfen an sicherheitspolitische Ziel-
erreichung und subjektive Rechte reicht fiir die Annahme einer rechtlichen Be-
deutung allerdings nicht aus. Denn anders als ein Rechtsgebot algorithmischer
Transparenz, was lediglich die Rechtspflicht zur teilweisen Offenlegung be-
stimmter behordeninterner Praktiken bedeuten wiirde, bedeutet ein Rechtsgebot
der algorithmischen Steuerung die rechtliche Umhegung der innerbehordlichen
Entwicklungsprozesse maschinellen Lernens durch Regelungen, die an die be-
hordliche Organisation und ihre internen Verfahren gerichtet sind.** Soweit also

32 Zu den Auswirkungen der Entwicklungsphasen maschinellen Lernens fiir gleichheits-
rechtliche Fragen siche Barocas/Selbst, CLR 104 (2016), 671, 675: ,,defining the target varia-
ble, labeling and collecting the training data, using feature selection, and making decisions on
the basis of the resulting model. Each of these steps creates possibilities for a final result that
has a disproportionately adverse impact on protected classes, whether by specifying the prob-
lem to be solved in ways that affect classes differently, failing to recognize or address statistical
biases, reproducing past prejudice, or considering an insufficiently rich set of factors. Even in
situations where data miners are extremely careful, they can still effect discriminatory results
with models that, quite unintentionally, pick out proxy variables for protected classes.*

393 Zu der vollstindigen, hier verwendeten Definition von ,,Steuerung durch Recht* sowie
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Insidernichtwissen bei maschinellem Lernen rechtlich zu adressieren ist, miisste
dafiir primér bei den Bedingungen innerbehordlicher algorithmengestiitzter Wis-
sens- und Entscheidungsgenerierungsprozesse angesetzt werden, denn es sind
gerade ihre Verfahrens- und Organisationsstrukturen, die mafigeblich zu seiner
Entstehung und Aufrechterhaltung beitragen. Diese deutlich weitergehende In-
tervention in die Tatigkeit der PIU ist die sich hier eigentlich stellende rechtliche
Problematik. So betrachtet geht es bei der Frage der rechtlichen Bedeutung von
Insidernichtwissen nicht um die wenig problematische Suche von Rechten oder
Prinzipien, die von seiner Bewdltigung profitieren wiirden. Vielmehr geht es um
das Spannungsverhiltnis zwischen exekutiver Selbst- und legislativer Fremd-
steuerung innerbehordlicher Prozesse.

Die vorschnell getroffene Forderung, dass bei lernenden Algorithmen die um-
fassende rechtliche Steuerung, oder gar Kontrolle ihrer Entwicklungsprozesse
das Mittel der Wahl sein muss, lduft Gefahr, die Komplexitit eines angemesse-
nen Ausgleichs dieser Spannungslage zu iibersehen und die in diesem Zusam-
menhang hervorgehobenen negativen Effekte einer Uberladung des Rechts mit
materiellen Programmierungsauftrigen fiir behordliche Verfahren, welche wo-
moglich im Rahmen exekutiver Eigensteuerung leistungsstirker gestaltet wer-
den konnten, zu unterschitzen.?** Recht kommt eine wichtige, aber keine ex-
klusive Steuerungsfunktion zu.**> MaBgeblich fiir die rechtliche Bedeutung von
Insidernichtwissen ist daher, ob und inwieweit das Recht sich in technologieent-
wickelnde Praktiken der PIU und der sie dabei begleitenden Behorden steuernd
»einmischen darf. Konkreter, ob ein Umgang mit Insidernichtwissen, also die
laufend tibersichtliche Organisationsgestaltung und Strukturierung sowie die in-
formationelle Begleitung der Entwicklungsprozesse des PNR-Systems, ein von
rechtlicher Steuerung befreiter (und ggf. auch optionaler) Bereich sicherheitsbe-
hoérdlicher Autonomie sein soll, oder ob die PIU als Steuerungsobjekt vielmehr
bei der Entwicklung lernender Systeme zur Mustererstellung und zum Muster-
abgleich rechtlich insoweit dirigiert werden muss, dass Insidernichtwissen weder
entsteht noch aufrechterhalten wird. So formuliert fiihrt die Fragestellung zu dem
verwaltungsrechtswissenschaftlichen Thema der Herstellungs- und Darstellungs-

weiteren rechtlichen Steuerungsinstrumenten s. Pitschas, in: Hoffmann-Riem/Schmidt-ABmann/
VoBkuhle (Hrsg.), 22012, § 42, Rn. 63.

394 Allg. dazu Trute, in: Schmidt-ABmann/Hoffmann-Riem (Hrsg.), 2004, 293, 313 u. 324:
[ E]in solcher Schritt setzt den Nachweis voraus, dass die Rechtswissenschaft etwas zur Ratio-
nalitidt der Verwaltung sagen konnte und wenn sie es kénnte, dass dies eine Leistungssteigerung
beinhalten wiirde. Beides ist mit Fragezeichen zu versehen.*

395 Schmidt-Afimann, 2006, 20: ,,Seine Wirkungen miissen im Zusammenhang mit anderen
Medien betrachtet, auf funktionale Aquivalente untersucht und durch Abstimmung mit ihnen
gegebenenfalls verbessert werden.” So auch Pitschas, in: Hoffmann-Riem/Schmidt-AfBmann/
VoBkuhle (Hrsg.), 22012, § 42, Rn. 64.
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ebene exekutiver Entscheidungen und der Moglichkeiten und Grenzen eines
rechtlichen Zugriffes darauf.

aa) Herstellung und Darstellung algorithmischer Verdachtsprognosen

Im Rahmen von fremd- und selbstreflexiven Analysen der Verwaltung wird zwi-
schen der Herstellungs- und Darstellungsebene verwaltungsrechtlicher Entschei-
dungen unterschieden.**® Die Herstellungsebene umfasst die Bedingungen und
Zusammenhénge, unter denen eine Entscheidung ausgewéhlt und getroffen wird,
seien sie kognitiver, sozialer oder, im Kontext eines Einsatzes maschinellen Ler-
nens, sozio-technischer Art; sie adressiert also die entscheidungsgenerierenden
Praktiken einer Behorde.’” Die Darstellungsebene visiert das Entscheidungs-
ergebnis an, also die begriindungs- bzw. rechtfertigungsorientierte Prasentation
einer behordlichen Entscheidung.’®® Rechtswissenschaftliche Untersuchungen
setzen sich unter anderem mit der Produktivitdt der Unterscheidung fiir das
Recht, dem Grad der normativen Pragung und dem Ineinandergreifen der Ebe-
nen auseinander. Innerhalb der zwei Ebenen lassen sich je nach Entscheidungs-
situation und analytischem Bedarf weitere ,,Phasen der Entscheidungsfindung*
unterscheiden, die von der Entscheidungsvorbereitung iiber den Entscheidungs-
prozess, der informelle und formelle Zwischenentscheidungen einschlief3t, bis
hin zur Présentation des Entscheidungsergebnisses, seinem Vollzug und gegebe-
nenfalls seiner Revision reichen.’”

Wiirde man die algorithmisch begleiteten Entscheidungsprozesse der PIU aus
einer fiir die verschiedenen Ebenen behordlicher Entscheidungsfindung sensibi-
lisierten Perspektive betrachten, lieBen sie sich wie folgt beschreiben: Die Her-
stellungsebene umfasst sdmtliche eingangs beschriebene Phasen des Entwick-
lungszyklus lernender Ansétze zur Mustererstellung (Planung, Design, Imple-
mentierung, Integration, Datenaufbereitung, Lern- und Testverfahren, Wartung
und Weiterentwicklung), also die Generierung der Muster als Entscheidungs-
grundlage. Dazu gehoren weiterhin ihre Integration ins Abgleichsystem, die
technische Durchfiihrung des Abgleichs und die Erzielung der Abgleichergebnis-

36 Zu den wissenschaftstheoretischen und verwaltungssoziologischen Wurzeln der Unter-
scheidung s. Trute, in: Schmidt-ABmann/Hoffmann-Riem (Hrsg.), 2004, 295 ff.

97 Trute, in: Schmidt-ABmann/Hoffmann-Riem (Hrsg.), 2004, 293, 294; Franzius, in: VoB3-
kuhle/Eifert/Mollers (Hrsg.), *2022, § 4, Rn. 42 ff.; Hoffmann-Riem, in: Hoffmann-Riem/Schmidt-
ABmann/VoBkuhle (Hrsg.), 22012a, § 10, Rn. 30; Hoffinann-Riem/Pilniok, in: VoBkuhle/Eifert/
Mollers (Hrsg.), 2022, Rn. 701t.; J.-P. Schneider, in: VoBlkuhle/Eifert/Mbllers (Hrsg.), 32022,
§ 28, Rn. 104.

3% Ebd.

399 Vgl. Hoffmann-Riem, in: Hoffmann-Riem/Schmidt-ABmann/VoBkuhle (Hrsg.), 22012b,
§ 33, Rn. 4; Hoffmann-Riem/Bdcker, in: VoBBkuhle/Eifert/Mollers (Hrsg.), 32022, § 32, Rn. 57.



188 D. Intendiertes Nichtwissen

se. Ob die Darstellungsebene bereits ab diesem Moment der Generierung einer
automatisierten Entscheidung iiber die Verdichtigkeit eines Fluggastes anfangt,
héngt davon ab, ob die Perspektive allein auf die Herstellung und Darstellung
von Entscheidungen der PIU begrenzt bleibt. Dies ist aber nur ein Teil des Ge-
samtzusammenhangs, in dem maschinelles Lernen im Fluggastdatenverarbei-
tungskontext eine Rolle spielen wiirde. Die Ergebnisse des Musterabgleichs wer-
den in dem Moment jedenfalls noch keiner nach auflen gerichteten, begriin-
dungsorientierten Darstellung unterzogen. Sie werden zundchst PIU-intern
bewertet und gegebenenfalls an weitere Behdrden zwecks weiterer Uberpriifung
und des eventuellen Ergreifens von Folgemallnahmen weitergeleitet. Wird also
die Perspektive der Unterscheidung der Ebenen auf diesen Gesamtzusammen-
hang der Fluggastdatenverarbeitung erweitert, konnten sémtliche dieser Prozesse
noch als Teile der Herstellungsebene sicherheitsbehordlicher Entscheidungen
iiber das Ergreifen von FolgemalBnahmen betrachtet werden. Denn diese sind
Entscheidungen, die durch die Ergebnisse des Musterabgleichs letztendlich un-
terstiitzt werden sollen. Zudem gelangen Ergebnisse des Musterabgleichs nicht
immer zur Darstellungsebene.*” Schlussendlich wiren aber selbst auf der Dar-
stellungsebene allein die algorithmisch generierten Indizien, nicht hingegen ihre
Entwicklungsprozesse relevant.*’!

Mit anderen Worten miissten die PIU-internen sozio-technischen Entschei-
dungsgenerierungsverfahren aufgrund des weit vorverlagerten und lediglich ent-
scheidungsunterstiitzenden Einsatzes maschinellen Lernens im Gesamtkontext
der Fluggastdatenverarbeitung meist gar nicht auf der Darstellungsebene wider-
spiegelt werden. Dies ist fiir die Frage, ob und inwieweit sie einer rechtlichen
Steuerung bediirfen, von Bedeutung — dazu sogleich. Unbeschadet einer eng-
oder weitgezogenen Perspektive der Unterscheidung beider Ebenen kann an die-
ser Stelle jedenfalls festgehalten werden, dass simtliche zur Entstehung und Auf-
rechterhaltung von Insidernichtwissen bei maschinellem Lernen beitragenden
Prozesse sich auf der Herstellungsebene von Entscheidungen befinden. Damit
stellt sich die Frage, ob und inwieweit eine rechtliche Steuerung der PIU auf
dieser Ebene in Betracht kommt.

bb) Voraussetzungen eines herstellungsorientierten sicherheitsrechtlichen
Ansatzes bei maschinellem Lernen

Kennzeichnend fiir das Recht ist jedenfalls der Ansatz bei der Darstellungsebene
von Entscheidungen.*”? Dieser spiegelt gerade die Kontrollfunktion des Rechts

400§, dazu oben, D.1.2.b).
401 Ebd.
402 Trute, in: Schmidt-ABmann/Hoffmann-Riem (Hrsg.), 2004, 293, 308 f.; J.-P. Schneider,
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wider, also die RechtmiBigkeitspriifung regelméaBig bereits getroffener, fertiger
Behordenentscheidungen, sei es durch Gerichte oder sonstige rechtlich legiti-
mierte Kontrollakteure.*” Die rechtliche Relevanz der Herstellungsebene ergibt
sich wiederum aus der Abhéngigkeit der Rechtfertigung von Entscheidungen
von den Bedingungen ihrer Herstellung, also aus der Verkopplung beider Ebe-
nen. So beeinflusst die Notwendigkeit der Darstellung einer Entscheidung regel-
maBig auch die Entscheidungsherstellung und steuert das Herstellungsverhalten
mit.*** Wie jedoch bereits gezeigt, kann bei algorithmischen Verdachtsprogno-
sen, wie den in § 4 FlugDaG geregelten, gerade diese Verkopplung oft gelockert,
wenn nicht sogar ginzlich geldst sein. Dies kann dafiirsprechen, dass die Kon-
trollfunktion des Rechts allein durch Ankniipfen an die Darstellungsebene von
Abgleichergebnissen nicht hinreichend gewihrt wird, weshalb das Recht die Ta-
tigkeit der PIU zusétzlich, mittels eines Ankniipfens an deren Herstellungsbedin-
gungen, steuern muss.**”® Denn, dass ein Musterabgleich Indizien iiber die kiinf-
tige Begehung eines Drogenhandels generiert hat, sagt noch nichts iiber die Art
ihrer Generierung aus, selbst wenn diese Indizien im Einzelnen plausibel darge-
stellt werden konnen.

Allein deshalb kann die Notwendigkeit rechtlicher Steuerung der Herstel-
lungsbedingungen der PIU-Entscheidungen jedoch noch nicht angenommen
werden. Vielmehr muss der Bedarf rechtlicher Fremd-, bzw. die Insuffizienz ex-
ekutiver Eigensteuerung der Entstehungskontexte maschinellen Lernens zu-
néchst konkret identifiziert werden.*’® Denn es kann auch unschédlich sein, dass

in: VoBkuhle/Eifert/Mollers (Hrsg.), 2022, § 28, Rn. 104. Hoffinann-Riem, in: Hoffmann-Riem
(Hrsg.), 2010, 35, 47.

403 Kahl, in: VoBkuhle/Eifert/Mollers (Hrsg.), 2022, § 47, Rn. 10; Hoffinann-Riem, in:
Hoffmann-Riem (Hrsg.), 2010, 35, 47f.

404 J-P. Schneider, in: VoBkuhle/Eifert/Mollers (Hrsg.), 2022, § 28, Rn. 104; Hoffmann-
Riem, in: Hoffmann-Riem (Hrsg.), 2010, 48 f. Fiir Beispiele s. Trute, in: Schmidt-AfBmann/
Hoffmann-Riem (Hrsg.), 2004, 293, 309 ff.

405" Auch hieran wird deutlich, dass die Steuerungsperspektive fiir die sich hier stellenden
Fragen weiterbringender als die Kontrollperspektive ist, s. dazu Kah/, in: Vokuhle/Eifert/Mol-
lers (Hrsg.), 32022, § 45, Rn. 10: ,,Bei [der Kontrollperspektive] geht es aber — im Gegensatz
zur Handlungsperspektive, welche bei einer steuerungswissenschaftlichen Perspektive die
Kontrollperspektive gleichwertig erganzt — nicht oder jedenfalls nicht unmittelbar um die Her-
stellung, sondern um die rechtliche Uberpriifung regelmaBig bereits getroffener, also fertiger
Verwaltungsentscheidungen.” Vgl. auch Hoffmann-Riem, in: Hoffmann-Riem (Hrsg.), 2010,
35, 50: ,,Die Forderung, den Herstellungsbezug in die Rechtswissenschaft einzubauen, zielt
insofern auf die Ausweitung des Feldes rechtsnormativer Steuerung und damit auf verstirkte
Rechtsbindung, ohne dass diese stets die gleiche Gestalt haben miisste wie die Anforderungen
zur Anleitung der Darstellung einer Entscheidung als richtig.*

406 Gerade diesbeziiglich lasst sich im Rahmen der rechtswissenschaftlichen Literatur zum
exekutiven Einsatz maschinellen Lernens eine Untersensibilisierung verzeichnen. Zunéchst
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die Herstellung der Abgleichergebnisse nicht zur Darstellungsebene gelangt,
wenn sie tatsédchlich auch keine Rolle fiir ihre Rechtfertigung spielen soll. Die im
zweiten Teil dieses Abschnittes dargestellten Regulierungsvorschldge in der Li-
teratur und die sich auf europdischer Ebene abzeichnenden Regulierungsinitiati-
ven maschinellen Lernens sind zwar Anzeichen dafiir, dass beim Thema Algo-
rithmen der regulatorische Fokus in der Tat zunehmend auf die Herstellungsebe-
ne gerichtet wird.*”” Solche Vorschlige und Initiativen kénnen jedoch nicht als
ein In-Sich-Beleg fiir die Tragfahigkeit einer solchen Vorgehensweise unkritisch
hingenommen werden.

In der Verwaltungsrechtswissenschaft wurden Voraussetzungen aufgezeigt,
deren Vorliegen die herstellungsorientierte rechtliche Steuerung erforderlich ma-
chen konnte, weil anderenfalls die begriindungs- bzw. rechtfertigungsorientierte
Prasentation behordlicher Entscheidungen unter grundrechtlichen oder rechts-
staatlichen Aspekten unzureichend erscheint.**® Typisierend wurden Situationen
hervorgehoben, in denen Faktoren in behdrdliche Entscheidungsprozesse einge-
hen, die im Darstellungszusammenhang einschlielich etwaig vorhandener, die
Herstellung betreffender Regeln nicht zureichend verarbeitet sind oder Behdrden
in der Verarbeitung von Situationen mit einer Komplexitit konfrontiert sind, die
es erforderlich macht, selbst den Herstellungszusammenhang zur Stabilisierung
ihrer Entscheidungen zu nutzen.*” Es geht dabei im Grunde darum, die Hand-
lungspraxis einer Behorde durch rechtliche Steuerung zusétzlich zu rationalisie-

wird dort der Fokus, dhnlich wie bei Fragen algorithmischer Transparenz, iiberwiegend auf die
Prisentation von Steuerungs- und Kontrollmechanismen und ihrer rechtlichen Verortung, und
seltener auf eine Auseinandersetzung mit ihrer rechtlichen Daseinsberechtigung gelegt. Soweit
dennoch auf Letzteres eingegangen wird, wird die Unterscheidung zwischen Herstellungs- und
Darstellungsebene meist ausgeblendet und ein Gebot der algorithmischen Kontrolle ohne be-
sondere Begriindung angenommen. Dabei wird implizit entweder die rechtliche Ankniipfung
allein auf der Darstellungsebene fiir hinreichend kontrollwirksam bzgl. algorithmischer Ent-
wicklungsprozesse erachtet oder die rechtliche Ankniipfung an die Herstellungsbedingungen
der Exekutive fiir unproblematisch gehalten. So leitet etwa N.B. Binder, in: Hill/Wieland
(Hrsg.), 2018, 107, 116, ein ,,Gebot zur Kontrolle der Algorithmen® aus dem Grundsatz der
Rechtsbindung in Art. 20 Abs. 3 GG mit der Argumentation ab, dass dieser alle Handlungsfor-
men der Verwaltung, damit auch Algorithmen, erfasse, weshalb es in der Verantwortung des
Staates liege, sicherzustellen, dass sie mit rechtlichen Vorgaben iibereinstimmen. Sie hélt an
einem solchen Gebot ,,grundsitzlich® fest, erkennt dabei aber dennoch an, dass die Notwendig-
keit diesbeziiglicher rechtlicher Vorgaben in einschldgigen Fachgesetzen ,.einer tiefgehenden
Analyse* bedarf.

407 DIL2.b). u. 2.¢).

408 Trute, in: Schmidt-ABmann/Hoffmann-Riem (Hrsg.), 2004, 293, 313.

499 Trute, in: Schmidt-ABmann/Hoffmann-Riem (Hrsg.), 2004, 293, 313 ff. So im Grunde
auch, J.-P. Schneider, in: VoBlkuhle/Eifert/Mollers (Hrsg.), 32022, § 28, Rn. 104: ,,die innere
Herstellung der Entscheidung [findet] grundsatzlich nur bei offenbaren und erkennbar kausalen
Mingeln Beachtung.*
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ren. Darauf ist nachfolgend die Handlungspraxis der PIU, bezogen auf ihren
Umgang mit Insidernichtwissen, zu tiberpriifen.

¢) Die rationalisierende Funktion algorithmischer Steuerung

Indem sie den Blick auf innerbehordliche Verfahren richtet, 1dsst sich die rechts-
wissenschaftliche Steuerungsperspektive als Ausdruck einer rechtsstaatlich und
demokratisch gebotenen rationalititsfordernden Verfahrensgestaltung verste-
hen.*!® Thr Ankniipfen an die Methodik der Entscheidungsfindung, also der Her-
stellungsbedingungen, kann zugleich auch der Rationalisierung behdrdlicher
Entscheidungen dienen, wenn man annimmt, dass rationale Entscheidungen we-
sentlich auf die Rationalitit der ihnen zugrunde liegenden Verfahren gegriindet
sind.*!" Darum geht es bei der hier vorgenommenen Auseinandersetzung mit der
rechtlichen Bedeutung von Insidernichtwissen jedoch nur mittelbar. Die Ratio-
nalitdt algorithmisch generierter Entscheidungen ist vielmehr ein Thema, das
zentral im Rahmen der Auseinandersetzung mit korrelationsbedingtem Nicht-
wissen aktiviert wird. Nachfolgend wird sie nur insoweit angerissen, als die
rechtliche Steuerung der PIU-Verfahren zur Algorithmenentwicklung bestimmte
Strukturen sichern konnte, welche auch die Rationalitét sicherheitsbehordlicher
Entscheidungen begiinstigen.

Bei der rechtlichen Ankniipfung an innerbehoérdliche Entwicklungsverfahren
geht es jedoch nicht lediglich um einen ,,vorgezogenen Rechtsschutz4'? vor feh-
lerhaften oder irrationalen Entscheidungen, denn dafiir ist die Funktionsweise
maschinellen Lernens oft zu komplex. Ursache-Wirkungs-Bezichungen zwi-

40 Vgl. dazu Schmidt-Afmann, in: Hoffmann-Riem/Schmidt-ABmann/VoBkuhle (Hrsg.),
22012, § 27, Rn. 61; Schmidt-Afimann/Kaufhold, in: VoBkuhle/Eifert/Moéllers (Hrsg.), 32022,
§27,Rn. 61.

411 Qo jedenfalls Hill, DOV 2017, 433. Zu diesem Grundgedanken siche auch Stark, 2020,
128. Ebenso Hilbert, DV 51 (2018), 313, 347, mit der Anmerkung: ,,Zwar kann das Verfahren
die Rationalitdt von Entscheidungen nicht in einem strengen Sinne absichern, weil die Effekti-
vitdt der Verfahrensinstrumente [...] durch das Verfahrensrecht selbst nicht garantiert werden
kann. Allerdings kénnen Verfahren die Erzeugung der fiir eine rationale Entscheidung erforder-
lichen Informationen begiinstigen®. Zur Unterscheidung zwischen einer Rationalitit der Ent-
scheidungsfindung und der Entscheidung siehe insb. Schulze-Fielitz, in: Kirchhof (Hrsg.),
2000, 311, 320: ,,[Es] lasst sich eine prozedurale Rationalitit, die auf die Art und Weise und das
Verfahren der Entscheidungsfindung als rational abhebt, von einer substantiellen materialen
Rationalitdt unterscheiden, die auf die inhaltliche Verniinftigkeit des Entscheidungsergebnisses
abstellt.” Zur prozeduralen Rationalitit s. auch Stark, 2020, 128f., der sie von Rationalitéts-
dimensionen unterscheidet, die ,,unmittelbar einen Handlungs- bzw. Uberzeugungsbezug auf-
weisen‘.

412 So allg. zur Steuerung verwaltungsinterner Verfahren, Franzius, in: VoBkuhle/Eifert/
Mollers (Hrsg.), 32022, § 4, Rn. 43.
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schen einzelnen Beitrdgen zur Entwicklung maschinellen Lernens und etwaigen
subjektiv-rechtserheblichen Fehlfunktionen des Systems lassen sich mit zuneh-
mender sozio-technischer Komplexitit kaum prizise feststellen.*’®* Dies gilt
selbst dann, wenn die Entwicklungsabldufe weitgehend rationalisiert, also sozia-
le Komplexitit und mithin Insidernichtwissen bewiéltigt sind. Denn zwischen die
Entwicklung algorithmischer Entscheidungsgenerierungsverfahren und darauf
beruhenden Entscheidungen tritt oft eine weitere, im Rahmen der algorithmi-
schen Lernphase eines Modells entstehende, technologische Komplexitit, die
die Nachvollziehbarkeit solcher Wirkungsabldufe versperren kann und auch
kaum einer Rationalisierung unterliegt.*'4

Rechtsstaatliche Rationalisierung wird jedoch weit tiber subjektiven Rechts-
schutz hinaus gedacht.*’> Als realistischer und auch gemiBigter Steuerungs-
ansatz erscheint daher einer, der ohne notwendig pauschalisierendes Ankniipfen
an subjektive Rechtsverletzungen die PIU zur Strukturierung oder informatio-
nellen Begleitung ihrer Entwicklungsabliufe, also zur Verfahrensrationalitdit,*'°
anregt und dabei iiberwiegend objektiv-rechtlich gedacht wird. Dies steht der
notwendigen Sensibilisierung eines solchen Ansatzes fiir potenzielle nichtwis-
sensbedingte Risiken fiir subjektive Rechte nicht entgegen. Es ermdglicht jedoch
eine Erweiterung der Kontrollperspektive iiber gerichtliche Kontrollen hinaus
und ldsst passendere Kontrollarrangements fiir die Auseinandersetzung mit der
sozio-technischen Komplexitit maschinellen Lernens hervortreten.*!’” Denn es
kann bereits an dieser Stelle festgehalten werden, dass die technologischen Ent-
wicklungsprozesse der PIU, iiber die an sich subjektiv-rechtlich geprigten und
mit Blick auf die Komplexitét der Thematik in ihrer Leistungsfahigkeit begrenz-
ten gerichtlichen Kontrollen, sowie {iber datenschutzrechtliche Kontrollen hin-
aus, rechtlich weitgehend kontrollfrei ausgestaltet sind.*'

413 Vgl. auch Kdide/Maltzan, CR 2020, 66, 71. Dazu im Detail unter E.I.1.2.

414 Siehe dazu im Abschnitt zum komplexitéitsbedingten Nichtwissen unter, E.I.4.c).cc). In
der Literatur zu Algorithmen und Accountability wird der hier angesprochene ,,gap between the
designer’s control and algorithm’s behaviour auch als ,,accountability gap® bezeichnet, s.
Mittelstadt/Allo/Taddeo/Wachter/Floridi, Big Data & Society 3 (2016), 1, 11.

415 Zur Rationalitit des Rechtsstaates siehe insb. Trute, 1994, 193 ff. Siehe dazu im Kontext
des Verwaltungsrechts auch Schmidt-Afmann, 2006, 84.

416 Beschrieben bei Stark, 2020, 128f., wie folgt: ,,Der Grundgedanke der prozeduralen
Rationalitit besteht darin, bei den entsprechenden Regelungskontexten auf der Verfahrens- und
Organisationsebene reflexiv Vorkehrungen zu treffen und die einschldgigen Regelungsregime
angesichts der Vorlaufigkeit gegenwartigen Wissens zu entmaterialisieren.*

417 Vgl. auch Rich, U. Pa. L. Rev. 164 (2016), 871, 927.

418 7Zu den gerichtlichen Kontrollen s. oben, D.I.1.¢e).cc)., zu den datenschutzrechtlichen, s.
unten D.I1.2.c).
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aa) Vorbeugung sicherheitspolitischen Drucks

Situationen, in denen Anforderungen an den Herstellungszusammenhang eine
rechtlich gebotene rationalisierende Rolle spielen kdnnen, sind solche, in denen
behordliche Eigeninteressen Herstellungsbedingungen in einer sachwidrigen
Richtung beeinflussen kénnten.*!® Mit Blick auf Insidernichtwissen geht es an
dieser Stelle nicht um die Befiirchtung einer ohne algorithmische Steuerung dro-
henden absichtlichen oder gar boswilligen Generierung und Aufrechterhaltung.
Angesichts der soeben erwihnten Komplexitit bei maschinellem Lernen, die
zielgerichtete Lenkungsmandver kaum zulésst, ist die Vorstellung einer sicher-
heitsbehdrdlichen Instrumentalisierung von Insidernichtwissen realitdtsfremd,
zumal iiber die Zwecke einer solchen Praxis nur spekuliert werden kdnnte.?°
Auch geht es nicht um die Beflirchtung einer ohne Herstellungsanforderungen
technisch uninformierten Herangehensweise an die Erstellung von Lernmodel-
len, die sicherlich auch zum Entstehen von Insidernichtwissen fithren kann. An-
gesichts der eingebundenen Expertise bei der Erstellung des PNR-Systems wire
dieser Gedanke, wie bereits gesagt, ebenfalls spekulativ.**! Vielmehr geht es hier
um die deutlich realistischere Befiirchtung, dass die PIU einem gewissen sicher-
heitspolitischen Leistungs- und Erfolgsdruck ausgesetzt sein kann, der die Ent-
stehung von Insidernichtwissen begiinstigen konnte.*”> Die Sachwidrigkeit

419 Trute, in: Schmidt-ABmann/Hoffmann-Riem (Hrsg.), 2004, 292, 314 ff.

420 Die Moglichkeit behdrdlich-zielgerichteter Manipulation maschinellen Lernens adres-
sieren Coglianese/Lehr, Admin. L. Rev. 71 (2019), 1, 29f. sowie Barocas/Selbst, CLR 104
(2016), 671, 692f., dulern dabei jedoch Bedenken beziiglich der Wahrscheinlichkeit solcher
Praktiken. So wird ebd., 693, zugleich am Beispiel der gezielten Diskriminierung auf dem Ar-
beitsmarkt anschaulich gemacht, warum solche Sorgen bei maschinellem Lernen meist iiber-
flissig sind: ,,Intentional discrimination and its masking have so far garnered disproportionate
attention in discussions of data mining, often to the exclusion of issues arising from the many
forms of unintentional discrimination [...]. While data mining certainly introduces novel ways
to discriminate intentionally and to conceal those intentions, most cases of employment dis-
crimination are already sufficiently difficult to prove; employers motivated by conscious pre-
judice would have little to gain by pursuing these complex and costly mechanisms to further
mask their intentions. When it comes to data mining, unintentional discrimination is the more
pressing concern because it is likely to be far more common and easier to overlook.* Sieche auch
Rich, U. Pa. L. Rev. 164 (2016), 871, 927, m.w.N. der die entsprechende Erkenntnis im Kon-
text polizeilicher Datenbanken auf die Erstellungsprozesse von Lernsystemen zur personen-
bezogener Verdachtsgenerierung iibertrégt: ,,it is far easier to do harm, and far greater harm can
be done, through mere benign neglect [...] than through intentional manipulation.*

#1 Siehe Fn. 341 mit dazugehdrigem Text.

422 Zum Leistungs- und Erfolgsdruck fiir die deutsche und schweizerische Polizei im Kon-
text des Einsatzes raumbezogener predictive policing-Technologien, Egbert/Leese, 2021,
165 ff. und insb. 168: ,,things needed to move a lot faster than usual. [...] governments pushed
police agencies to initiate research projects and/or trial runs as quickly as possible — up to the
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sicherheitspolitischer Einfliisse bestiinde hier also in ihrer potenziell zum Uber-
blicksverlust iiber technologische Entwicklungsverfahren anreizenden Wirkung.

Ausgehend von der verwaltungsrechtswissenschaftlichen Erkenntnis, dass die
(Sicherheits-)Verwaltung in erster Linie eine Organisation ist, die (sicherheits-)
politische Ziele verfolgt,** und das Recht fiir sie eher eine zu verarbeitende Irri-
tation als ein determinierendes Verhaltensprogramm darstellt,*** ohne diese Er-
kenntnis zugleich in Schreckensszenarien der Totaliiberwachung aus sicherheits-
behordlichem ,,Ubereifer mutieren zu lassen, konnen Sicherheitsbehorden
durchaus als Akteure betrachtet werden, welche eigenen Denkweisen und Zielen
folgen, die es rechtfertigen, an sie rechtlich steuernd heranzutreten.*?> Die einlei-
tend verzeichnete zunehmende Forderung an die Sicherheitsbehorden nach mehr
Kontrolle und Beherrschung ungewisser und insbesondere terroristischer Gefah-
ren, sowie die gestiegenen Anforderungen an den staatlichen Umgang mit Daten,
der zur immer schnelleren und idealerweise besseren Informations- und Wis-
sensgenerierung fiithren soll,*** konnen die PIU unter einen sicherheitspolitischen
Leistungsdruck setzten, welcher ohne eine rechtliche Steuerung der Herstel-
lungsbedingungen algorithmischer Systeme das Entstehen von Insidernichtwis-
sen begiinstigen konnte. Denn zur Umsetzung der sicherheitspolitischen Ziele
der Fluggastdatenverarbeitung ist der PIU ein begrenztes Kontingent an Perso-
nal, Mitteln und Zeit zugewiesen.*?’ Die Vorbeugung der Entstehung von In-

point that police departments felt rushed and only partially prepared for a systematic approach
to implementation. [...] This ,time pressure‘ put police departments in a position where they had
to [...] get their own R&D projects off the ground without adequate preparation in terms of data
and infrastructure but also in terms of qualified and available personnel. [...] in various instanc-
es, governments demonstrated a willingness to fast-track field tests, development, and/or pro-
curement of software packages, coupled with a willingness to make adjustments later on should
they turn out to be necessary” Ausf. zum Erfolgsdruck in Polizeiorganisationen, Mensching,
2008, 268 ff., die das Thema empirisch untersucht und unter anderem darstellt, wie die Notwen-
digkeit von Erfolgszahlen den Leistungsdruck innerhalb der Polizei erhoht, da sie etwa fiir den
Wettbewerb um Personalstellen entscheidend sind: ,,Nicht mehr die Qualitdt polizeilicher Ar-
beit stellt dann die primédre Orientierung dar, sondern die Frage, wer mit seiner Statistik inner-
organisatorisch punkten kann.“ Von einem sicherheitspolitischen Erfolgsdruck spricht auch
Bduerle, vorgange 204 (2013), 291t.

423 Trute, in: Schmidt-ABmann/Hoffmann-Riem (Hrsg.), 2004, 292, 302: ,,Verwaltung rea-
lisiert Politik und nicht Recht, wenngleich das unter dem Vorbehalt geschieht, dass damit jeder-
zeit die Frage aufgeworfen werden kann, ob dies rechtmafig stattfindet oder nicht.*

44 Ebd., 303f.

425 Die ,institutionelle Geschlossenheit‘ der Polizei als ein Hindernis normativer Steuerung
betonend, Bduerle, vorginge 204 (2013), 29ff. Vgl. dazu auch Trute, in: Erbguth/Miiller/Neu-
mann (Hrsg.), 1999, 403, 412.

426 S, dazu IV.1.

427 Vgl. Trute, in: Trute/Gross/Réhl/Mollers (Hrsg.), 2008, 211, 225f.: ,,[Die Exekutive] ist
eben nicht nur ein System zur Herstellung rechtméfiger Entscheidungen [...] Sie ist als Orga-
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sidernichtwissen erfordert wiederum einen gewissen zeitlichen, personellen, fi-
nanziellen und organisatorischen Aufwand, der ohne rechtlich gesetzte Anreize
allein der behordlichen Priorititensetzung iiberlassen ist.**® Gepaart mit der trotz
Insidernichtwissen dennoch grundsétzlich leistungsfiahigen Funktionsweise ma-
schinellen Lernens, kann der Druck, moglichst schnell mdglichst viele Straftaten
zu verhiiten, durchaus Anreize zugunsten des ziigigen Systemaufbaus und der
zligigen Inbetriebnahme und zulasten der iibersichtlichen Organisationsgestal-
tung und Strukturierung dieser Prozesse setzen. Die Tatsache, dass der Aufwand
der Bewiltigung einmal entstandenen Insidernichtwissens sich von bloer Um-
standlichkeit bis an die Grenze der faktischen Unmdglichkeit fortentwickeln
kann, ist ein noch gewichtigeres Indiz fiir die Gebotenheit rechtlicher Steuerung
der PIU-Entwicklungsprozesse.

bb) Strukturierung des Zweckprogramms von § 1 Abs. 1 Satz 2 FlugDaG

Mit § 1 Abs. 1 Satz 2 FlugDaG ist der PIU eine sozio-technisch enorm anspruchs-
volle Aufgabe tibertragen. Die dort geregelte Unterhaltung eines PNR-Systems
soll zwar ,,nach MafBigabe dieses Gesetzes™ erfolgen. Allerdings sind die Ent-
wicklungsprozesse des Systems, abgesehen von detaillierten datenschutzrechtli-
chen Anforderungen, weder mittels Fremd- noch Eigensteuerungsansdtzen, etwa
Konzeptpflichten oder Verwaltungsvorschriften, strukturell sichtbar begleitet.*?’
Solche materiell gering verdichteten Zweckprogramme konnen ein weiterer An-
haltspunkt fiir die Gebotenheit der rechtlichen Steuerung von Herstellungsbedin-
gungen sein, wenn davon ausgegangen wird, dass ohne ein irgendwie geartetes
Vorabmodell behordlichen Handelns die Darstellungsmoglichkeiten von Hand-
lungsmotiven so weitreichend, unkonkret oder iiberkomplex sein konnen, dass

nisation auch des politischen Systems und insoweit vor allem daran ausgerichtet, bestimmte
Ziele unter Einsatz angemessener Ressourcen mit gegebenen Instrumenten zu erreichen.” Zu
den der PIU zugewiesenen personellen und finanziellen Ressourcen, s. BT-Drs. 18/11501, 21 ff.
Nach Art. 18 der PNR-RL hatten die Mitgliedstaaten bis zum 25. Mai 2018 Zeit, die PNR-RL
umzusetzen und entsprechend ein eigenes PNR-System aufzubauen.

428 Angesprochen ist damit insbesondere die Notwendigkeit einer Rationalisierung des Mit-
teleinsatzes, da die umfassende informationelle Begleitung, etwa die Dokumentation und die
Protokollierung der Entwicklungsphasen maschinellen Lernens, meist ein langwieriges und
teures Unterfangen ist, vgl. zur Dokumentation eines jeden komplexen IT-Systems, Sarre/
M. Schmidt, in: Auer-Reinsdorff/Conrad (Hrsg.), 32019, § 1, Rn. 524 f. u. Rn. 682: ,,Ein psycho-
logischer Nebenaspekt dabei ist, dass die Erstellung von Dokumentationen in Informatikerkrei-
sen sehr haufig als ,unproduktiv‘ angesehen wird und deshalb eher unterbeliebt.. So auch
Radomski, in: Sowa (Hrsg.), 2020, 151, 185f.

429 Siehe zu herstellungsorientierten datenschutzrechtlichen Anforderungen im FlugDaG
unten bei 2.a). Eine nicht zwingend rein datenschutzrechtlich konzipierte Anforderung stellt
jedoch das in § 4 Abs. 3 Satz 5 normierte precision-recall-Verhéltnis dar.
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sie ex post nicht zureichend kontrollierbar sind.**° Gerade in solchen Fillen wiir-
de Kontrolle ein Gegengewicht zu den weiten Handlungsmdglichkeiten bilden
und gewéhrleisten, dass diese verfahrensméfig rationalisierend auf die gesetz-
lichen Ziele hin ausgerichtet werden.**!

Freilich bedeutet die fehlende gesetzliche Strukturierung der Entwicklungs-
prozesse des PNR-Systems nicht, dass die PIU keine Strukturierungsleistungen
tatsichlich erbringen wiirde,**? und auch nicht, dass diese zum Umgang mit In-
sidernichtwissen ungeeignet wiren, sondern nur, dass ihre Erbringung rechtlich
nicht abgesichert ist. Dabei hat die Vorstellung fernzubleiben, der Gesetzgeber
wire in der Lage, eine leistungsfahigere Strukturierung der Entwicklungsprozes-
se maschinellen Lernens vorzuschreiben als die PIU selbst. Die Materie ist zu
anspruchsvoll, insbesondere aber auch zu dynamisch, als dass von ihm erwartet
werden kann, sozio-technische Komplexitét besser als eine Vielzahl darauf be-
sonders spezialisierter Behdrden aufzufangen.*** Die rationalisierende Rolle des
Rechts hinsichtlich der Erfiillung des Zweckprogramms von § 1 Abs. 1 Satz2
FlugDaG bestiinde nicht darin, Strukturierungsleistungen der Entwicklungspro-

40 Vel. Trute, in: Schmidt-ABmann/Hoffmann-Riem (Hrsg.), 2004, 292, 318 f. Kritik in
diese Richtung duferte bereits das AG Koln, Beschl. v. 20.1.20, Az. 142 C 328/16, Rn. 20:
,Unter welchen rechtlichen Voraussetzungen dieser Abgleich durchzufiihren ist, wird nicht
néher geregelt.” und mittelbar, da grds. gegen die PNR-RL gerichtet, auch das VG Wiesbaden,
Beschl. v. 15.5.20, Az. 6 K 806/19.WI, Rn. 80: ,,Es bleibt vollig ungeklért, wie die zu ent-
wickelnden ,Algorithmen‘ eine unzuldssige Diskriminierung, wie sie auch Art. 13 Abs. 4 PNR-
Richtlinie explizit untersagt, zuverlédssig ausschliefen sollen. Art. 6 Abs. 4 Satz 3 PNR-Richt-
linie tiberlasst die wesentliche und grundsétzlich bedeutsame Entscheidung, welche Daten fiir
die Erstellung von Kriterien bzw. Mustern fiir den automatisierten Abgleich verwendet werden
sollen, vollstindig den einzelnen Mitgliedstaaten. So auch Maesa, abrufbar unter https://per
ma.cc/6BNC-ZHCT: ,,Another problem with the EU Directive on European Passenger Name
Records (PNR) is that it is silent on how profiling is done. [...] the criteria for these delicate
profiling operations performed in respect of the data are not set out.*

41 S0 zur Kontrollnotwendigkeit der strategischen Uberwachung des BND, BVerfG, Urt. v.
19.5.2020 — 1 BvR 2835/17, Rn. 273. S. auch, Rn. 178 ff.: ,,Als nur final angeleitete Befugnis
hat [der Gesetzgeber] [die strategische Uberwachung] dafiir aber an Verfahrensregelungen zu
binden, die die Ausrichtung auf die jeweiligen Zwecke rationalisierend strukturieren und damit
auch kontrollierbar machen.*

432 Im Gegenteil berichtet die EU-Kommission in SWD(2020) 128 final, 15, von entspre-
chenden Praktiken einiger nationaler PIUs: ,,In terms of application, national authorities follow
different practical approaches to ensure respect for the Directive’s purpose limitation. One such
practice requires that the design of targeting rules is properly documented and that the rules
themselves are thoroughly tested against historical data, to exclude those that generate matches
considered outside the Directive’s scope.*

433 Vgl. auch die diesbez. Zuriickhaltung des BVerfG, im Urt. v. 19.5.2020 — 1 BvR 2835/17,
Rn. 184: ,,In welcher Weise der Bundesnachrichtendienst solche technischen Abldufe konkret
organisiert, ist von der Verfassung nicht vorgegeben.*
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zesse maschinellen Lernens aktiv oder gar umfassend selbst zu erbringen, son-
dern darin, die PIU dazu anzuregen. Eine Mdoglichkeit, dies unter Beibehaltung
der notwendigen Flexibilitdt der PIU zu erreichen, wére die Normierung von
Dokumentationspflichten fiir die Entwicklungsprozesse des PNR-Systems. Da-
mit wird der PIU keine konkrete Vorgehensweise vorgeschrieben, sondern nur
die informationelle Begleitung ihrer eigenen. Neben den dadurch gesetzten An-
reizen zur Eigenrationalisierung wird damit zugleich ein Fundament fiir die
rechtsstaatliche Kontrollierbarkeit des PNR-Systems geschaffen, in welchem
Kontext und gegeniiber welchen Kontrollakteuren auch immer die PIU-Vorge-
hensweise bei der Erstellung ihrer Modelle bedeutsam werden kdnnte.*3*

cc) Erleichterung des Umgangs mit technologischer Komplexitdit

Wenngleich mit Insidernichtwissen primér die soziale Komplexitédt der Entste-
hungskontexte maschinellen Lernens adressiert ist, wihrend die technologische
Komplexitit aufgrund anderer rechtlicher Bedeutung und anderer Umgangs-
mechanismen Gegenstand des néchsten Abschnitts ist, konnen beide Nichtwis-
sensursachen insoweit zusammenhéngen, dass algorithmische Steuerung auch
den Umgang mit komplexitdtsbedingtem Nichtwissen ein Stiick weit rationali-
sieren konnte.

Ausgangspunkt dafiir ist der eingangs erwéhnte Umstand, dass beim Einsatz
maschinellen Lernens technologische Komplexitiat zwischen die Entwicklungs-
prozesse von Entscheidungsgrundlagen (Herstellungsebene) und Entscheidun-
gen (Darstellungsebene) tritt. Behordliche Entscheidungen beeinflussende tech-
nologische Fehlfunktionen oder jedenfalls Zweifel an der korrekten Funktions-
weise maschinellen Lernens konnen aufgrund von steuerbaren Organisations- und
Planungsabldufen, aber auch aufgrund von schwer steuerbaren mathematischen
und technologischen Abléufen entstehen. Im ersten Fall geht es um vermeidbare
oder jedenfalls zielgerichtet verdnderbare soziale Operationen, im letzten um
schwer lenkbare technologische Operationen. Entsprechend ist der Umgang mit
beiden Situationen jeweils unterschiedlich, die Erfolgsaussichten hdangen aber in
beiden Fillen gleichermafen davon ab, ob an der einschldgigen Fehlerquelle an-

434 So zu dem Datenschutz dienenden Dokumentationspflichten bei der automatisierten
Kennzeichenerfassung, BVerfGE 150, 244, 303: ,Fiir die VerhéltnismaBigkeit ist [die Doku-
mentation der Entscheidungsgrundlagen] von dreifacher Bedeutung: Zum einen rationalisiert
und maBigt es die Entscheidung der Behorde selbst, wenn diese sich iiber ihre Entscheidungs-
grundlagen Rechenschaft ablegen muss. Zum anderen ermdglicht die Dokumentation erst eine
aufsichtliche Kontrolle durch den Datenschutzbeauftragten, der in Fillen eingeschrankter in-
dividualrechtlicher Rechtsschutzmdglichkeiten wie hier gesteigerte Bedeutung zukommit.
SchlieBlich wird damit die verwaltungsgerichtliche Kontrolle erleichtert, wenn solche Maf-
nahmen bekannt werden.*
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gesetzt wird. Der Riickverfolgbarkeit der Quelle einer Fehlfunktion steht aber
regelméBig die technologische Komplexitit von bereits fertig gebauten Lernsys-
temen entgegen, die sowohl die Fehlerkontrolle als auch die Fehlerkorrektur er-
schwert.** Sind aber zumindest die Organisation und das Verfahren der Ent-
wicklung sorgfiltig gestaltet und nachverfolgbar strukturiert, kdnnen sie bei
Auftreten oder Verdacht einer Fehlfunktion gepriift und als Fehlerquellen besté-
tigt oder ausgeschlossen werden. Oft wird man dabei keine endgiiltig sicheren
Schliisse ziehen konnen, dennoch kann dadurch die Anndherung an die poten-
zielle Fehlerquelle erleichtert werden.**® Soweit festgestellt wird, dass im Rah-
men der Entwicklung eines Lernmodells sorgfiltig gearbeitet wurde, konnen et-
waige Fehlfunktionen seiner technologischen Komplexitét zugerechnet werden.
Angenommen die PIU miisste dem Verdacht einer algorithmischen Ungleichbe-
handlung nachgehen, oder ihr sei eine solche bereits bekannt und sie miisste ihre
Quelle entdecken und korrigieren, so konnten fiir die Ungleichbehandlung etwa
untersensibilisierte Spezifizierungen von System- und Designzielen oder nicht-
reprasentative Trainingsdaten ursdchlich sein. Sie konnte aber auch aufgrund
eines ungliicklichen Zusammenspieles vieler verschiedener kleiner und kaum
bemerkbarer mathematischer Fehloperationen, die in der algorithmischen Lern-
phase gelernt wurden, entstanden sein. Im ersten Fall sind potenzielle Fehler-
quellen bei iibersichtlicher Entwicklungsarbeit grundsétzlich kontrollierbar, er-
fahrbar und mittels Organisations- und Verfahrensoptimierungsmafnahmen kor-
rigierbar. Im zweiten Fall waren solche Maflnahmen hingegen nicht weiterfithrend.
Einschldgig zur ndheren Fehlersuche und Fehlerkorrektur wire etwa der Einsatz
von Methoden aus dem IT-Bereich, die speziell auf den Umgang mit technologi-
scher Komplexitit ausgerichtet sind. Zugegebenermalien ist diese Trennung von
Fehlerquellen simplifizierend gedacht, denn die Ubergiinge von sozialbedingten
in technologiebedingte Fehlfunktionen konnen flieBend sein. Die Strukturierung
der Entwicklungskontexte leistet aber dennoch einen Beitrag zur Konzentration

435 Vgl. Kéiide/Maltzan, CR 2020, 66, 71, die dies im Kontext von Haftungsfragen und der
Riickverfolgbarkeit schadensverursachender Ereignisse festhalten: ,,Eine einheitliche Beschrei-
bung von Handlung, Kausalitit und Konsequenzen ist infolge der steigenden Komplexitét so-
wie Interdependenzen und nichtlinearen Wirkungsketten kaum moglich. [...] Riickblickend
wird schwierig festzustellen sein, ob sich ein schadensverursachendes Fehlverhalten auf die
urspriingliche Programmierung, das spatere Trainieren oder auf andere Faktoren zurtickfiihren
lasst und wer letztlich die relevante Ursache gesetzt hat. Zu den Ursachen technologischer
Komplexitit bei maschinellem Lernen, die sich der Vorhersehbarkeit und Nachvollziehbarkeit
von Fehlfunktionen versperren, siche E.I.1.

436 So auch Enni/Assent, https://arxiv.org/abs/2105.00687, 2021, 1, 2, die festhalten: ,,not-
ing design choices and their rationales in humanly readable form [...] enables separating errors
in implementation from errors in the design of the model, thereby aiding with debugging.
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der Fehlersuche und kann die Gesamtmenge der unauflosbaren Fehlfunktionen
eines Lernsystems verringern.*’

Neben der Konzentration der Fehlersuche kann die rechtliche Steuerung der
Entwicklungskontexte maschinellen Lernens auch einige Grundbausteine fiir
den Umgang mit technologischer Komplexitit legen. Komplexitédtsreduktion
von elaborierten Lernmodellen, wie beispielsweise neuronalen Netzwerken, ist
ein noch experimentelles Thema.*® Allein schon aufgrund dieser grundsitz-
lichen Ambiguitit kann argumentiert werden, dass die moglichst weitgehende
Informationserhebung iiber ihre Entstehungskontexte zum Umgang mit der
Technologie und ihren Komplikationen potenziell hilfreich und jedenfalls un-
schédlich sein diirfte. Bei solchen Lernmodellen besteht ein genereller Trade-off
zwischen Komplexitdt und Interpretierbarkeit. Ziel ist es daher selten, erstere zu
beseitigen, sondern sich dem Optimum zwischen moglichst weitgehender Inter-
pretierbarkeit und moglichst geringer Komplexitdt zu ndahern. Vorgehensweisen
dabei sind aber hiufig gerade auf Informationen iiber die Entstehungskontexte
eines Modells angewiesen. Insbesondere gilt dies, wenn ein bereits fertiggebau-
tes Modell sich als sehr leistungsfahig, jedoch schwer interpretierbar oder nach-
vollziehbar erweist. Dabei wird in der Regel nicht an dem erstellten Modell
angesetzt, denn die Anderung datenbasierter Komponenten fiihrt meist nur zu
einem chaotischen Modellverhalten. Einschldgige Herangehensweisen zum Um-
gang mit Komplexitdt bestiinden vielmehr darin, das Modell neu zu bauen, dabei
aber stellenweise die Vorgehensweise im Unterschied zur Urspriinglichen zu ver-
dndern und zu beobachten, wie sich verschiedene Anderungen auf die globale
Interpretierbarkeit und Nachvollziehbarkeit des neuen Modells im Vergleich zu
seiner Leistung und im Vergleich zum alten Modell auswirken. Es geht dabei um
den Versuch, Performance unter Komplexititsreduktion aufrecht zu erhalten.
Dafiir ist die PIU auf umfassende Informationen iiber kleinste Schritte der ur-
spriinglichen Modellierung angewiesen. Am wertvollsten diirften sich dabei aber
Informationen zu Test- und Trainingsdatensétzen erweisen. Denkt man schlief3-
lich (selbst-)kontrollorientiert, so erlaubt die Beseitigung von Insidernichtwissen
die Feststellung und Verdnderung von Entwicklungsschritten, die komplexitéts-
steigernd, jedoch weder leistungssteigernd noch unvermeidbar sind.*

437 Vgl. auch Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1138: ,,While there will certain-
ly still be strange results for which neither intuition nor documentation works today, the overall
set of cases we cannot evaluate will shrink considerably with documentation available.*;
Gesellschaft fiir Informatik, 2018, 171: ,,Die Protokollierung der Abldufe [in denen ADM-Sys-
teme entwickelt und weiterentwickelt werden] ist notwendig, um das Gesamtverhalten des
ADM-Systems zu verstehen.*

438 S, dazu die Ausfiihrungen unten bei E.I.2.

439 Vgl. auch Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1137: ,,a regime of documenta-
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Der Beitrag algorithmischer Steuerung zum Umgang mit technologischer
Komplexitit liegt also in der Entdeckung und Reduktion vermeidbarer und der
Konzentration der Suche auf komplexitétsbedingte Fehler, sowie der Unterstiit-
zung eines Einsatzes komplexititsreduzierender Mechanismen. Fiir die PIU be-
stehen aktuell wenige Anreize, um Ressourcen in diese Richtung aufzuwenden,
die etwa dafiirsprechen wiirden, den Umgang mit solchen Konstellationen génz-
lich ihrer Eigensteuerung zu {iberlassen.**’ Da sich solche Konstellationen auf
der Herstellungsebene abspielen, jedoch fiir die RechtmiBigkeitspriifung von
Abgleichergebnissen relevant sein konnen, erscheint ihre rechtliche Steuerung
anhand von Dokumentationspflichten geboten. Subjektiv-rechtlich betrachtet
werden dadurch der Nachweis und die Korrektur von Fehltreffern erleichtert,
Scheinquellen von Ungleichbehandlungen ausgeschlossen und tatséchliche
Quellen einfacher zu entdecken. Mit anderen Worten wird die Kontrollierbarkeit
von potenziell darstellungsrelevanten Aspekten des PIU-Handelns und damit ein
hoheres Schutzniveau fiir die Rechte von Fluggésten geschaffen.

dd) Beitrag zur Entscheidungsrationalisierung

Bei maschinellem Lernen ist die Frage der Entscheidungsrationalitit primér ein
Thema korrelationsbedingten Nichtwissens. Es geht dabei darum, dass, soweit
Muster auf der Basis von Korrelationen in grof3en Datenbestdnden generiert wer-
den, gewisse Zweifel an ihrer Qualitdt als Entscheidungsgrundlage bzw. Ver-
dachtshypothese sich nicht immer auf herkémmliche Art ausrdumen lassen. Dies
hat eine Ungewissheit zur Folge, die sich zulasten der Plausibilitit von auf Basis
maschinell-erstellter Muster erzeugten Treffern und etwaigen darauf aufbauen-
den FolgemaBnahmen auswirken kann. Einschldgige Mechanismen zum Um-
gang mit solchem Nichtwissen sind solche, die eine langfristige und strukturierte
Beobachtung, Reflexion und Revision algorithmischer Wissensgrundlagen und
darauf gestiitzter Entscheidungen erméglichen, so wie sie unter E.IL.2. diskutiert
werden. Ein solches Wissensbeobachtungsregime wird allerdings bereits durch
die rationalisierende Steuerung der Entwicklungszusammenhénge maschinellen
Lernens unterstiitzt.**! Algorithmische Steuerung kénnte also auch einen Grund-
stein fiir den Umgang mit korrelationsbedingtem Nichtwissen legen. Die Uberle-

tion leaves open the possibility of developing other ways of asking whether this was a well-exe-
cuted project, including future understanding of what constitutes best practice.*

440 Siehe jedoch zu den bestehenden Anreizen fiir die PIU zum Einsatz von moglichst nach-
vollziehbaren Modellen, sowie von Output- und Modelnachvollziehbarkeitsansdtzen unter
E.LS.

441 Siche dazu unter E.I.2.a). Vgl. auch Enni/Assent, https://arxiv.org/abs/2105.00687,
2021, 1, 2: ,,noting design choices and their rationales [...] can be used to anchor explanations
of model behaviour later on in the process™.
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gungen hier lieen sich vom Ansatz her einem Argumentationsstrang aus der
verwaltungsrechtlichen Literatur zuordnen, der unter dem Stichwort ,,Richtig-
keitsgewihr durch Verfahren® entfaltet wird.**

Zur Unterstiitzung der Entscheidungsrationalisierung wiirden sich auf Herstel-
lungsebene konkrete rechtliche Prozess- und Verfahrensvorgaben ebenso wenig
eignen, wie im Rahmen der bisher identifizierten Rationalisierungspotenziale
algorithmischer Steuerung. Es wiirde jedoch auch nicht ausreichen, die PIU al-
lein dahingehend zu steuern, ihre Entwicklungsprozesse lediglich wiedergabe-
méBig zu dokumentieren. Denn es geht bei der Frage der Rationalitdt algorithmi-
scher Wissensgrundlagen nicht blo um den Ausschluss sozialbedingter Fehl-
funktionen oder die Strukturierung gesetzlicher Zweckprogramme. Vielmehr
geht es um die Sicherstellung, dass die Entwicklungsprozesse maschinellen Ler-
nens auf eine Art gestaltet wurden, die gewahrleistet, dass die PIU nicht nur
moglichst sozio-technisch einwandfreie, sondern auch mdglichst plausible Ent-
scheidungen generiert. Aus einer auf Insidernichtwissen bezogenen Perspektive
erfordert dies zusétzlich zur wiedergebenden Dokumentation der tatsdchlichen
Abliufe der Entwicklungsverfahren auch die Dokumentation der Begriindung
der jeweiligen Modellannahmen in allen Phasen der Entwicklung. Mit anderen
Worten reicht nicht nur die Erklarung, wie im Rahmen der Entwicklungsprozesse
gehandelt wurde; hinzukommen muss auch die Erklarung, warum so gehandelt
wurde. Beispielsweise, warum der Trainingsdatensatz fiir ein bestimmtes Muster
so zusammengestellt wurde, welche statistischen Signifikanzen dieser Entschei-
dung zugrunde gelegt wurden und warum diese fiir eine moglichst plausible
Klassifizierung von Fluggisten einschldgig sein sollen. All dies sind subjektive
Einschitzungen, die im Entwicklungsprozess getroffen werden und ohne eine
informationelle Begleitung nebulds bleiben.**

42 Dies gilt jedenfalls soweit ,,richtig® in diesem Sinne nicht als ,,einzig richtig“ oder ,,feh-
lerfrei®, sondern als ,,mdglichst qualitativ* verstanden wird. Eine kritische Auseinandersetzung
mit dem Argumentationsstrang einer ,,Richtigkeitsgewahr durch Verfahren“ findet sich bei
Hilbert, DV 51 (2018), 313, 334: ,,Die Vorstellung einer Richtigkeitsgewéhr durch Verfahren
ist verbreitet. Was damit genau gemeint sein soll, ist weder konsentiert, noch wirklich klar.* Er
diskutiert ,,Richtigkeitsgewihr* als die ,,(beschrinkte) Leistung des Verfahrens zur Steigerung
der Chance rationalen Verwaltungshandelns* und kritisiert deshalb auch die zu weitreichende
Wortwahl einer Richtigkeitsgewdhr, 345. Die Briicke zur Entscheidungsrationalitdt schligt er
wie folgt, 346: ,.Bei all diesen Vorbehalten gegeniiber Richtigkeitsanspriichen darf aber nicht
iibersehen werden, dass hinter der Rede von der ,Richtigkeitsgewihr® ein Gedanke steckt, der
trotz der genannten Abschwichungen aufrechterhalten werden kann und an die Stelle der
,Richtigkeitsgewahr* treten sollte, ndmlich die angestrebte ,Rationalitdt’ von Entscheidungen.
Der Wunsch nach ,Rationalitdt steht hinter der Idee der ,Richtigkeitsgewahr*.*

443 Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1137: ,,Having to account for all the deci-
sions made in the process of project inception and model development should reveal subjective
judgments that can and should be evaluated. [...] In most cases, these decisions would not be
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Indem eine solche begriindungsbezogene rechtliche Steuerung die Generie-
rung eines weiteren Teils der informationellen Grundlage absichert, trégt sie er-
neut zum hoheren Schutzniveau von Fluggastdatenrechten bei und erhoht die
Kontrolldichte hinsichtlich der PIU-Tatigkeit, denn dadurch ist nicht mehr allein
kontrollierbar was sie im Rahmen der Entwicklung macht, sondern auch warum
sie es so macht und inwiefern sie sich dabei von plausiblen Uberlegungen leiten
lieB. An dieser Stelle kann die Frage, in welchem Kontrollrahmen die Darstel-
lung von Mustern, Treffern und Folgemafnahmen als plausibel mafigeblich wird,
noch offengelassen werden.***

SchlieBlich kann der hier erwogene Beitrag algorithmischer Steuerung zur Ra-
tionalisierung von Entscheidungen auch unter Gesichtspunkten der Rationalisie-
rung der Gestaltungsspielriume der PIU gesehen werden.** Konkret ginge es
um die Gestaltungsspielrdume in § 4 Abs. 2 Satz 2 FlugDaG (Spielraum bei der
individuellen Uberpriifung, ob ein Treffer richtig ist), § 4 Abs. 4 FlugDaG (Spiel-
raum bei der Entwicklung von [mdglichst] richtigen Mustern als maschinell-
generierte Entscheidungsgrundlagen) und § 6 Abs. 1 FlugDaG (Spielraum bei
der Entscheidung, ob sich ein Treffer als Indiz fiir FolgemaBBnahmen eignet).

ee) Determinierung der Organisation des Musterabgleichs

Die rechtliche Umhegung innerbehordlicher Entwicklungsprozesse zwecks
Nichtwissensbeseitigung konnte sich auch auf die institutionelle und personelle
Organisation der Fluggastdatenverarbeitung erstrecken. Bei einem organisati-
onsrechtlichen Ansatz zur algorithmischen Steuerung ginge es nicht um den Ein-
satz konkreter Mechanismen, die der Entstehung von Insidernichtwissen vorbeu-
gen, sondern um die normative Ausgestaltung der personellen und organisato-
rischen Grundbedingungen, welche die rationale Bewiltigung dieser Aufgabe

immediately readable from the model. [...] Documentation will help because it provides a dif-
ferent way of connecting the model to normative concerns.*

444 S, dazu aber weiter unten, D.IL.2.c). und E.IL.1.c).cc).

4 Die Eroffnung von Gestaltungsspielrdumen kann als ein weiteres Indiz fiir ein Gebot
rechtlicher Steuerung gesehen werden, s. dazu etwa Trute, in: Schmidt-AfBmann/Hoffmann-
Riem (Hrsg.), 2004, 292, 313: , RegelméBig liegen den Entscheidungen [bei denen sich ratio-
nalisierende Zugriffe auf den Herstellungszusammenhang aus normativen Griinden als notwen-
dig erweisen] erhebliche Gestaltungsspielrdume der Verwaltung zugrunde, die entweder aus
der Perspektive zureichender gerichtlicher Kontrolle weiter rationalisiert werden miissen oder
die eine Eigenstabilisierung der Verwaltung anzielen.*; Franzius, in: VoBkuhle/Eifert/Mollers
(Hrsg.), 2022, § 4, Rn. 27: ,,Ein Herzstiick der steuerungsorientierten Verwaltungsrechtswis-
senschaft stellt das Denken in Optionen dar.“; Hoffmann-Riem/Pilniok, in: Vo3kuhle/Eifert/
Mollers (Hrsg.), 32022, § 12, Rn. 165: ,,Gerade bei Erméchtigungen zu diskretiondrem Handeln
ist das Verfahren als Qualitdtsgarant der Optionenwahl einsetzbar und unverzichtbar.*
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gewihrleisten.**® Beispielsweise macht es einen Unterschied, ob das BKA, das
BVA oder das BKA in seiner Funktion als PIU die Entwicklungskontexte ma-
schinellen Lernens gestaltet. So ist die klare funktionale Trennung zwischen dem
BKA in seiner Rolle als PIU und als Gefahrenabwehrbehdrde gerade deshalb zur
Einddmmung des oben erwihnten sicherheitspolitischen Leistungsdrucks geeig-
net, weil sie die organisationsinternen Kommunikationsrdume beschrinkt.*¥’
Wie das Kapitel zu den Regelungsstrukturen der Fluggastdatenverarbeitung
zeigt, geht es bei der Ausgestaltung der personellen und organisatorischen Struk-
turen des Sachbereichs um die richtige Mischung aus Sachverstand, Weisungs-
gebundenheit und Unabhéngigkeit der titigen Akteure, die die Produktion von
Wissen und einen Umgang mit organisatorischer, fachlicher und technischer
Komplexitit ermoglicht.*®

Das FlugDaG enthélt organisationsbezogene Herstellungsregelungen, die un-
mittelbar die Mustererstellung betreffen und dadurch die Prdmissen und den Rah-
men fiir ihre materielle Programmsteuerung schaffen.*® Bemerkenswert sind
insbesondere die Auftragsverarbeitung durch das BVA in § 1 Abs. 3 FlugDaG, so-
wie die Involvierung bestimmter Akteure bei der Mustererstellung in § 4 Abs. 3
FlugDaG (verschiedene Sicherheitsbehdrden, PIU-Mitarbeiter, Datenschutzbe-
auftragte). Damit wird der Raum fiir PIU-interne Interaktionen auch iiber das Ob
und Wie eines Einsatzes maschinellen Lernens rechtlich determiniert. Gerade
diese Interaktionen und deren informationelle Begleitung sind fiir die Bewilti-
gung von Insidernichtwissen maBgeblich. Die rechtlich determinierte Involvie-
rung von Behdrden mit kriminologischer Expertise (BKA), technologischer Ex-
pertise (BVA) und technologischen Infrastrukturkapazititen (ITZBund)**° soll
funktionsgerechte und organisationsaddquate (rationale) Bedingungen auch bei
dem Einsatz der Technologie gewihrleisten. Die dadurch rechtlich gleichzeitig
vorgegebene Involvierung von IT-Experten ldsst die Annahme zu, dass diese die
Risiken von Insidernichtwissen kennen und deshalb in der Lage sind, addquate
Vorkehrungen zu seiner Bewiltigung zu treffen.*>! Freilich mindert dies nicht die

46 Trute, in: Schmidt-ABmann/Hoffmann-Riem (Hrsg.), 2004, 292, 321: ,Das Organisa-
tionsrecht ist per se [...] auf den Herstellungszusammenhang bezogen, weil es den Akteur
konstituiert, der die verwaltungsrechtlichen Entscheidungen trifft.*

47 8. dazu bereits oben B.I1.2. und dabei insb. Fn. 57. Vgl. dazu auch Trute, in: Schmidt-AB-
mann/Hoffmann-Riem (Hrsg.), 2004, 292, 306: ,,Recht vermag das Verhalten von Organisatio-
nen in einem instrumentellen Sinne nicht zu determinieren, wohl aber den Spielraum fiir orga-
nisationsinterne Kommunikationen zu beeinflussen.*

448 Siehe B.III.

449 7Zu dieser Funktion von Regelungsstrukturen s. Schmidt-Afmann, 2006, 22.

40 Dessen Involvierung nicht im FlugDaG, jedoch in der Gesetzesentwurfsbegriindung
festgelegt ist, BT-Drs. 18/11501, 24.

41 Die Erforderlichkeit von Systeminsidern mit informationstechnologischer Expertise bei
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Notwendigkeit einer rechtlichen Absicherung solcher Vorkehrungen, l4sst aber
jedenfalls an der Stelle der personellen und institutionellen Organisation der PIU
Vorwiirfe unzureichender Rationalitdtssicherung schwer zu. Die aus einem Zu-
sammenspiel legislativer Fremd- und administrativer Eigensteuerung entstan-
denen Regelungsstrukturen der Fluggastdatenverarbeitung lassen daher nicht
darauf schlieen, dass der Sachbereich irrational organisiert ist, etwa weil es bei
den Arrangements an der notwendigen Problemldsungsfahigkeit fehlen wiirde.
Im Gegenteil zeichnet sich dabei ein komplexes und durchdachtes Arrangement
ab, das insbesondere bezogen auf die Mustererstellung einen ausgewogenen Ein-
satz von qualifiziertem Personal ermdglicht, dem eine Sensibilisierung fiir die
Probleme des Insidernichtwissens nicht von Grund auf abgesprochen werden
kann.*? Die Regelungsstrukturen der Fluggastdatenverarbeitung leisten daher
bereits einen Umgang mit Insidernichtwissen.

Weitergehende rechtliche Vorgaben, etwa die Involvierung bestimmter Akteu-
re bei konkreten Modellierungsschritten oder die Festlegung von Mindestmaf3en
an personaler Besetzung der PIU und professioneller Qualifikation ihrer Mitar-
beiter, erscheinen daher nicht geboten und sind auch verfassungsrechtlich nicht
vorgegeben.* Daran ist nichts zu bemingeln, denn das Recht kann an dieser
Stelle schwer zusatzlich determinieren, ohne dabei die Gefahr zu laufen, zu weit
in exekutive Autonomiebereiche vorzudringen, dabei jedoch mangels tiberlege-
nen Wissens keinen ersichtlichen Rationalititszugewinn, sondern im schlimms-
ten Fall das Gegenteil zu erreichen.

) Legitimationssteigerung

Das BKA in seiner Rolle als PIU ist als eine dem BMI direkt nachgeordnete
Bundesoberbehdrde mit spezialisierter, praktisch und theoretisch begriindeter
Expertise im Bereich der Straftatenverhiitung etwaigen Legitimationszweifeln
nicht ohne eine vertiefte und komplexe Bewertung auszusetzen. Im Sicherheits-
bereich zeichnet sich dennoch, insbesondere mit Blick auf normativ wenig deter-
minierte Vorfeldbefugnisse wie die im FlugDaG, eine zunehmende Kritik an der
theoretisch zwar gegebenen, faktisch jedoch fehlenden demokratischen Steue-
rungs- und Kontrollfunktion des Rechts aus.** Die vertiefte Auseinandersetzung
mit diesem Thema im Fall der PIU wiirde jedoch sowohl den Rahmen der Arbeit

komplexeren Datenverarbeitungsmafinahmen betont auch das BVerfG im Urt. v. 19.5.2020 —
1 BVR 2835/17, Rn. 285.

452§, dazu B.I1I. mit einem Hinweis auf Trainingsprogramme des PIU-Personals in Fn. 130.

43 Vgl. auch das BVerfG, Urt. v. 19.5.2020 — 1 BvR 2835/17, Rn. 180: ,,Der Gesetzgeber
kann zwischen verschiedenen organisationsrechtlichen Ausgestaltungen wéhlen [...].*

44 Zu dieser Kritik, bezogen auf ,,Faktische Defizite des Legitimationskonzepts* im Be-
reich der Sicherheitsbehorden aufgrund von schwacher Gesetzesbindung, fehlender interner
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sprengen, als auch den thematischen Schwerpunkt auf Nichtwissen bei maschi-
nellem Lernen verfehlen.*>® Eine Positionierung zu etwaigen Legitimationsdefi-
zitvorwiirfen und der Frage einer insgesamt (nicht) hinreichenden demokrati-
schen Legitimation der PIU wird daher nicht vorgenommen. Stattdessen ist hier
lediglich festzuhalten, dass ein Rechtsgebot der algorithmischen Steuerung auch
eine Legitimationssteigerung der Téatigkeit der PIU bewirken kann, unbeschadet
der Frage, ob diese tatsdchlich notwendig ist. Die rationalisierende Funktion al-
gorithmischer Steuerung wird hier also auch unter Gesichtspunkten der Legiti-
mationssteigerung gedacht.

Zur demokratischen Legitimation der PIU-Tétigkeit wiirde algorithmische
Steuerung beitragen, indem sie das Zweckprogramm von § 1 Abs.1 Satz?2
FlugDaG durch normative Strukturierungsanreize begleitet und die Gewdhrleis-
tung der Rationalitdt von Entscheidungen und Entscheidungsgrundlagen der PIU
unterstiitzt. In Anbetracht der derzeit normativ weitgehend indeterminierten
technologischen Entwicklungsprozesse wiirde deren gesetzliche Steuerung mit-
tels informationeller Begleitungspflichten unmittelbar legitimitétssteigernd wir-
ken. Bei der Rationalitdtsgewidhrleistung geht es dagegen um einen kompensato-
rischen Ausgleich zwischen Input- und Output-Legitimation: Soweit die PIU zur
Bewiltigung ihrer Aufgaben neues und komplexes Wissen generieren muss und
dabei weitgehend frei von rechtlichen Irritationen ist, wiirden rechtliche Vorkeh-
rungen zur Gewéhrleistung einer moglichst hohen Plausibilitit des PIU-Wissens
als Grundlage ihrer Entscheidungen das Legitimationsniveau des gesamten
rechtlichen Auftrages der Behdrde erhdhen.**® Den deutlichsten Beitrag zur Le-
gitimationssteigerung der PIU-Tatigkeit bewirkt allerdings die Gewéhrleistung
der Kontrollierbarkeit ihrer technologischen Entwicklungsprozesse, da Kontrol-
le die wesentlichste Rolle zur Legitimierung von anhand groBer normativer Frei-
rdume operierender exekutiver Tatigkeit spielt.

Aufsicht und mangelnder parlamentarischer Verantwortlichkeit der ministeriellen Spitze, s.
insb. Bduerle, vorgange 204 (2013), 29t.

45 Zu der Schwierigkeit der Feststellung eines ,,hinreichenden* Legitimationsniveaus in ei-
nem bestimmten exekutiven Bereich s. Schmidt-Afimann, 2006, 30. S. auch Trute, in: VoBBkuhle/
Eifert/Mollers (Hrsg.), 32022, § 9, Rn. 14, demzufolge es dabei insb. auf eine normative Bewer-
tung empirischer Wirkungszusammenhénge ankommt, was hier nicht geleistet werden kann.

456 Output-Legitimation wird hier also als die ,,wiinschbare Qualitét von Entscheidungen‘
verstanden, s. dazu und zu den Unklarheiten des Konzepts der Output-Legitimation, Trute, in:
VoBkuhle/Eifert/Mollers (Hrsg.), 2022, § 9, Rn. 53. Zur Wirksamkeit und Funktionsgerechtig-
keit von durch die Verwaltung gefundenen Losungen als Legitimationsfaktor ihrer Tétigkeit s.
Hill, DOV 2017, 433, 441.
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d) Zwischenergebnis

Im Ergebnis bestehen mehrere Anhaltspunkte, die fiir einen zuriickhaltend steu-
ernden Ansatz des Rechts bei den Herstellungsbedingungen der PIU-Entschei-
dungen sprechen und daher die Annahme einer rechtlichen Bedeutung von In-
sidernichtwissen stiitzen. Anderenfalls setzt sich die PIU bei einem Einsatz ma-
schinellen Lernens der Gefahr sachwidriger sicherheitspolitischer Einfliisse,
ergebnisloser Fehlersuche und Komplexititsbewiltigung, erhohter Zweifel an
der Qualitét ihrer Wissensproduktion, sowie Vorwiirfen unzureichender Kontrol-
lierbarkeit ihrer Tétigkeit aus. Was die Ausgestaltung eines rechtlichen Steue-
rungsansatzes angeht, erweisen sich detaillierte Verfahrens- und Organisations-
gestaltungregelungen als nicht zielfithrend. Es ist nicht davon auszugehen, dass
solche rechtlichen Vorgaben einen leistungsfahigeren Umgang mit Insidernicht-
wissen gewihrleisten wiirden, als wenn solche Einzelheiten den im Fluggast-
datenbereich tdtigen sachkundigen Behorden iiberlassen werden. Gleichzeitig
wiirden sie ein weitreichendes rechtliches Eindringen in grundsétzlich der exe-
kutiven Eigensteuerung zu iiberlassende innerbehdrdliche Freirdume darstellen.
Angesichts der Komplexitit und Dynamik der Thematik erweisen sich stattdes-
sen Regelungen zur informationellen Begleitung und Begriindung der Entwick-
lungsprozesse der PIU als zielfiihrender. Vorsichtig ausgestaltet konnten solche
Regelungen die PIU zur tbersichtlichen Verfahrens- und Organisationsgestal-
tung anleiten und damit die Bewéltigung von Insidernichtwissen und den dieses
begleitenden, sowie dariiber hinausgehenden rechtlich relevanten Risiken ge-
wihrleisten, ohne ihr dabei komplizierte, flexibilitdtsreduzierende und innova-
tionshemmende Verhaltensauftrige aufzuzwingen. Das nichste Kapitel widmet
sich der Tragfahigkeit und der konkreteren Ausgestaltung solcher Regelungen
als rechtliche Mechanismen zum Umgang mit Insidernichtwissen.

2. Rechtlicher Umgang

Eine Pflicht zur informationellen Begleitung der Entwicklungsprozesse maschi-
nellen Lernens gebietet die Beseitigung von Insidernichtwissen nicht unmittel-
bar. Wenn die PIU dadurch aber etwa dazu angehalten ist, die Uberlegungen
hinter der Zusammenstellung eines Trainingsdatensatzes oder ihre Entscheidung
fiir einen bestimmten Algorithmus zu begriinden und diese Begriindung zu doku-
mentieren, wird sie dahingehend gesteuert.*” Denn um solchen Verpflichtungen
nachzukommen miisste sie ihre Entwicklungsprozesse strukturieren, Entwick-

47 Zum von der allgemeinen Aktenfiihrungspflicht ausgehenden Rationalisierungsdruck
fiir den Herstellungszusammenhang, s. Trute, in: Schmidt-AfBmann/Hoffmann-Riem (Hrsg.),
2004, 292, 309.
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lungsentscheidungen ausgiebig hinterfragen und diese moglichst sorgfiltig tref-
fen. Von solchen Steuerungseffekten ist spitestens dann auszugehen, wenn be-
stimmte Kontrollarrangements ins Spiel gebracht werden.*3

Die Tragféhigkeit eines solchen rechtlichen Ansatzes wird zundchst anhand
dhnlicher und bereits etablierter herstellungsorientierter Mechanismen, die vor-
wiegend im Rahmen des Datenschutzrechts entwickelt wurden und sich gréften-
teils auch im FlugDaG wiederfinden, gepriift, a). Diesbeziiglich konnen fiir den
hier anvisierten Steuerungsansatz in vielerlei Hinsicht Parallelen gezogen wer-
den. AnschlieBend werden Mechanismen der informationellen Begleitung der
Entwicklung maschinellen Lernens in Form von Dokumentationspflichten dar-
gestellt, b). SchlieBlich werden bestehende und gegebenenfalls notwendige Kon-
trollarrangements diskutiert, ¢). Gemeinsam mit den Steuerungswirkungen der
Regelungsstrukturen®* stellt diese Kombination aus Dokumentation und Kon-
trolle einen nach hier vertretener Auffassung zielfithrenden und hinreichenden
Steuerungsansatz zum Umgang mit Insidernichtwissen im Kontext der Fluggast-
datenverarbeitung dar.

Vorweg ist darauf hinzuweisen, dass mit Blick auf die Dokumentation und
Kontrolle maschinellen Lernens umfassende und detailreiche Regulierungskon-
zepte entworfen werden konnen und teilweise bereits entworfen sind.*®® Umfas-
sende, detailreiche oder gar zwingende Mechanismen vorzuschlagen ist jedoch
nicht Anliegen dieser Arbeit. Denn es mag eines sein, ein Gebot algorithmischer
Steuerung festzustellen, etwas anderes ist es allerdings, daraus zwingende Anfor-
derungen fiir die Regulierung maschinellen Lernens im Sicherheitsrecht ableiten
zu wollen.*! Rechtliche Vorkehrungen mdgen dem Gesetzgeber abzuverlangen
sein, ihm ist aber diesbeziiglich ein breiter Experimentierspiclraum zuzugeste-
hen.*? Die nachfolgenden Ausfiihrungen bleiben in dieser Hinsicht deshalb be-
wusst zuriickhaltend.

48 Vgl. Ladeur, in: VoBkuhle/Eifert/Mollers (Hrsg.), 32022, § 21, der sich damit zwar auf
den Einfluss der Offentlichkeit als Kontrollinstrument auf die Sorgfiltigkeit der Aktenfiihrung
bezieht, dessen Aussage jedoch auch bzgl. des Einflusses sonstiger Kontrollmechanismen zu-
treffen diirfte, Rn. 10: ,,Die Verfahrensschritte und ,Sachverhalte®, die sich in den Akten nieder-
schlagen, folgen immer weniger einer Logik der Beobachtung von Fall zu Fall, sondern sie
miissen reflexiv geplant und methodisch erzeugt werden.*

459 Zum Beitrag der Regelungsstrukturen im Umgang mit Insidernichtwissen sieche oben in
diesem Abschnitt, 1.c).ce).

460 Siehe das detaillierte Regulierungsschema des Al-Acts, COM(2021) 206 final, Annex [V
on Technical Documentation und Annex VI und VII on Assessment. Siehe auch die Literatur-
nachweise unten bei b). und c).

461 So mit Blick auf Steuerungs- und Kontrolldefizite in der Polizeiorganisation, Trute, in:
Erbguth/Miiller/Neumann (Hrsg.), 1999, 403, 424.

462 Ebd. Siehe auch Hilbert, DV 51 (2018), 313, 348: ,,Das ,passende‘ oder ,angemessene*
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a) Parallelen zu herstellungsorientierten datenschutzrechtlichen Mechanismen

Ein Stiick weit schldagt der Gesetzgeber mit einigen Regelungen im FlugDaG
einen herstellungsorientierten Ansatz ein. § 4 Abs. 3 Sétze 1, 6, 7 und 8 FlugDaG
enthalten Anforderungen an die Organisation und das Verfahren der Muster-
erstellung und regeln dabei auch einzelne Kontrollmechanismen dieses Verfah-
rens. Auch die in Abs. 4 normierte Analyse regelt eine entscheidungsgenerieren-
de Praxis und ist daher als herstellungsorientierte Regelung zu begreifen, wenn-
gleich sie vom Gesetzgeber vermutlich weniger als solche methodisch reflektiert
wurde, sondern vielmehr als eine Umsetzung datenschutzrechtlicher Normie-
rungsanforderungen der Rechtsprechung.*® Weiterhin sind in § 14 und § 15
FlugDaG Protokollierungs- und Dokumentationspflichten normiert. Sowohl die-
se als auch die in § 4 Abs. 3 Satz 1 und 8 FlugDaG normierten Kontrollen visie-
ren die Mustererstellung allerdings zu sehr als ein Datenverarbeitungs- und nicht
hinreichend als ein Wissensgenerierungsverfahren an. Sie operieren derzeit
génzlich datenschutzorientiert und beziehen sich primér auf die Kontrolle und
Nachvollziehbarkeit der Verarbeitung einzelner Datensiitze.*** Das Datenschutz-
recht, der einzelne Datensatz und seine Verarbeitung spiclen bei der Steuerung
maschinellen Lernens allerdings eine vergleichsweise marginale Rolle, jeden-
falls soweit ein Datensatz rechtméfig erhoben und im Rahmen der Erhebungs-
zwecke weiterverarbeitet wird.**> Wie in den verbleibenden Teilen dieses Ab-
schnitts erdrtert wird, sind Datenschutzbeauftragte, die ihren Kontrollen die-
nende Protokollierung nach § 14 Satz 1 FlugDaG i. V.m. § 76 BDSG, sowie die
Dokumentation der Angaben in § 15 Abs.2 FlugDaG nicht in der Lage, die
sozio-technische Komplexitét von maschinellem Lernen zu erfassen und erst
recht nicht, sie in Richtung der Nichtwissensbewiltigung zu steuern.*®® Die im
FlugDaG vorhandenen Mechanismen dahingehend auszulegen und auszudeh-
nen, wiirde ihre Genese, den Sinn und Zweck sowie den Gesetzeswortlaut kom-
plettignorieren.*” Auch die Tatsache, dass diese Vorschriften ersichtlich die vom

Verfahrensarrangement zu finden ist eine duflerst schwierige, rechtspolitische Entscheidung
(die als solche revidiert werden kann) und die keinesfalls fiir alle Verfahrenstypen und Lebens-
bereiche einheitlich getroffen werden sollte (und nicht wird).”

463 Zum datenschutzrechtlichen Normierungserfordernis der Analyse s. D.I.1.¢).bb).(1).(d).

464 Auch der EuGH fordert lediglich die Dokumentation der Verarbeitung einzelner Daten-
sitze, EuGH, C-817/19, Rn. 207, wenngleich er die diesbeziiglichen Anforderungen der PNR-
RL dahingehend prézisiert, dass sich die Dokumentation auch auf die individuelle, nicht auto-
matisierte Uberpriifung einzelner Treffer beziehen muss.

465 S, dazu ausf. oben D.I.1.c).

466 Siche insb. 2.c).

467 So zu datenschutzrechtlichen Dokumentations- und Protokollierungspflichten Martini,
2019, 261 ff., der anhand einer historischen Analyse zum Schluss kommt, dass der DSGVO-Ge-
setzgeber solche Pflichten bewusst restriktiv konzipiert hat und sie daher nicht mittels erwei-
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BVerfG im Kontext des Datenschutzes entwickelten, detailreichen MaB3stibe
(teilweise wortgleich) umsetzen, zeigt, dass der Gesetzgeber dabei hauptsichlich
dem Datenschutz Rechnung tragen wollte und nicht beabsichtigte, damit auch
technologische Entwicklungsprozesse zu steuern. Nichtsdestotrotz wurden sol-
che Mechanismen in der Rechtsprechung zu polizeilichen Datenverarbeitungen
gerade aufgrund ihrer rationalisierenden und strukturierenden Wirkung von an-
derenfalls sich vollstindig im Inneren der Behorde vollziehenden Entscheidun-
gen gefordert. Insoweit kann die Parallele fiir die nachfolgenden Uberlegungen
einer herstellungsorientierten Steuerung maschinellen Lernens instruktiv sein.
In seinem BND-Urteil*®® hilt das BVerfG zuniichst die Notwendigkeit von her-
stellungsorientierten Regelungen fiir die, ebenso wie der Musterabgleich anlass-
los geregelte, strategische Uberwachung fest: ,,Als nur final angeleitete Befugnis
hat [der Gesetzgeber] sie dafiir aber an Verfahrensregelungen zu binden, die die
Ausrichtung auf die jeweiligen Zwecke rationalisierend strukturieren und damit
auch kontrollierbar machen.“*® Was die gesetzliche Festlegung einzelner Schrit-
te der Datenauswertung angeht, reicht es dem BVerfG zufolge, wenn der Gesetz-
geber die wesentlichen Grundlagen vorgibt und die néhere Strukturierung im
Ubrigen zur Regelung durch Binnenrecht aufgibt, das jedoch einer unabhéngigen
objektivrechtlichen Kontrolle unterliegen muss.*” Die generelle Notwendigkeit
einer solchen Kontrolle betont das Gericht mit Blick auf den VerhéltnisméaBig-
keitsgrundsatz und den Ausgleich fiir zuriickgenommene Transparenz und indivi-
duelle Rechtsschutzméglichkeiten.*”! Speziell wird sie beziiglich der Auswahl

ternder Auslegung auf die Entwicklungsverfahren von Lernsystemen bezogen werden konnen.
Seine Ausfiihrungen lassen sich auf die entsprechenden Vorschriften der im Sicherheitsrecht
geltenden JI-RL, die wiederum mit den Vorschriften im FlugDaG verkniipft sind, iibertragen.
S. dazu auch 2.b).

468 BVerfG, Urt. v. 19.5.2020 — 1 BvR 2835/17. Eine Parallelenzichung zu MaBstében, die
das BVerfG fiir Nachrichtendienste herausgearbeitet hat, erscheint deshalb angebracht, weil
das BKA in seiner Rolle als PIU ebenfalls iiber keine operativen Maflnahmenbefugnisse ver-
fligt, sondern Informationen sammelt und auswertet. In dem Fall behandelt das BVerfG das
BKA entsprechend den Nachrichtendiensten, siche BVerfG, Beschl. v. 10.11.2020 — 1 BvR
3214/15, Rn. 123 u. Rn. 126.

469 BVerfG, Urt. v. 19.5.2020 — 1 BvR 2835/17, Rn. 179.

470 BVerfG, Urt. v. 19.5.2020 — 1 BvR 2835/17, Rn. 192. Zu solchen ,,wesentlichen Grund-
lagen® gehoren das Gebot einer unverziiglichen Auswertung der erfassten Daten, die Geltung
des VerhiltnisméBigkeitsgrundsatzes bei der Auswahl der Suchbegriffe, Regelungen zum Ein-
satz von eingriffsintensiven Methoden der Datenauswertung, insbesondere komplexe Formen
des Datenabgleichs, die Beachtung der grundgesetzlichen Diskriminierungsverbote und ,,gege-
benenfalls auch der Einsatz von Algorithmen®. Zur Bewertung dieser letzten Anforderung un-
ter Bestimmtheitsgesichtspunkten s. oben D.I.1.¢).aa).

471 BVerfG, Urt. v. 19.5.2020 — 1 BvR 2835/17, Rn. 265 f. Die Rechtsschutzméglichkeiten
beim Musterabgleich sind allerdings nicht zuriickgenommen, s. dazu bereits D.1.1.c).aa).(2).
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der fiir die Uberwachung erforderlichen Ubertragungswege und Suchbegriffe
betont,*”> woraus eine Parallele fiir ein Erfordernis der unabhiingigen Kontrolle
der Auswahl von Mustern gezogen werden kann, die bei einer maschinellen Er-
stellung schwer umzusetzen ist, ohne zugleich die zugrunde liegenden technolo-
gischen Entwicklungsprozesse zu kontrollieren. Beziiglich Einzelheiten der Kon-
trolle ldsst sich jedoch nur zum Teil eine Parallele zum BND-Urteil ziehen. Dies
gilt jedenfalls fiir die vom BVerfG verlangte gerichtsdhnliche Kontrolle, welche
die verminderten nachtriaglichen Rechtsschutzmoglichkeiten gegen Maflnahmen
des BND zu kompensieren hat.*”* Denn eine solche Kontrollinstanz wurde vor-
nehmlich aufgrund der beim Musterabgleich nicht vorliegenden*”* Heimlichkeit
der Datenverarbeitung gefordert. Soweit das Gericht eine kontinuierliche, unab-
héiingige Rechtskontrolle administrativen Charakters als Kompensation der nur
final angeleiteten, weiten Handlungsméglichkeiten des BND zwecks verfahrens-
méiBiger Rationalisierung seiner gesetzlichen Ziele fordert, findet sich die Paral-
lele zu den technologischen Entwicklungstitigkeiten der PIU wieder.*’”* Einer
solchen Kontrollinstanz muss es moglich sein, eigeninitiativ stichprobenméBig
den gesamten Prozess der MaBnahme auf seine RechtméaBigkeit zu priifen — so-
wohl Einzelentscheidungen und Verfahrensabldufe als auch die Gestaltung der
Datenverarbeitung sowie der hierfiir verwendeten technischen Hilfsmitte].*”®
Indem das BVerfG die administrative Rechtskontrolle auf die Gestaltung der
Datenverarbeitungstechnologien bezieht, verkniipft es die RechtmédBigkeit der
strategischen Telekommunikationsiiberwachung mit der verfahrensméfigen Ra-
tionalitdt der ihr zugrunde liegenden technologischen Abldufe. Der adminis-
trativen Kontrollinstanz muss keine abschlieBende Entscheidungsbefugnis zu-
kommen, vielmehr reicht insoweit ein Beanstandungsrecht, wobei bei grund-
legenden Rechtsfragen die Méglichkeit gerichtlicher Klirung bestehen muss.*”’
Im Ubrigen bleibt der Gesetzgeber frei, etwa beziiglich des Ineinandergreifens
verschiedener Kontrollkompetenzen, der Einrichtung verselbststindigter Kon-
trollinstazen und der institutionellen Integration. Auch beziiglich der personellen
und professionellen Ausstattung bestehen grofle Spielrdume, soweit jedenfalls
Kontrollinstanzen fachlich kompetent und professionalisiert sind. Diesbeziiglich
betont das Gericht jedoch insbesondere die Erforderlichkeit von Kontrolleuren

472 BVerfG, Urt. v. 19.5.2020 — 1 BvR 2835/17, Rn. 182.

4713 BVerfG, Urt. v. 19.5.2020 — 1 BvR 2835/17, Rn. 275.

474 S, dazu D.I.1.c).aa).(2).

475 Zum im Folgenden dargestellten KontrollmaBstab s. BVerfG, Urt. v. 19.5.2020 — 1 BvR
2835/17, Rn. 276 u. 281 f.

476 BVerfG, Urt. v. 19.5.2020 — 1 BvR 2835/17, Rn. 276.

477 Ebd.
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mit informationstechnischen Kenntnissen.*’® Was die informationelle Begleitung
angeht, ist der Kontrollinstanz umfassend Zugang zu allen Unterlagen zu ver-
schaffen, was eine Protokollierung der verschiedenen Schritte der Datenverarbei-
tungsmalBnahmen in einer Weise verlangt, die eine wirksame Kontrolle ermog-
licht.*” Den Umgang mit (Insider)Nichtwissen anhand solcher Mechanismen
koénnte das Gericht indirekt betont haben, indem es ,,insbesondere die Sicherstel-
lung [der] grundsdtzlichen Nachvollzichbarkeit [eines Einsatzes von Algorith-
men] in Blick auf eine unabhingige Kontrolle* durch gesetzliche Vorkehrungen
verlangt.**° Dies gilt jedenfalls, soweit die Aussage zur ,,Nachvollziehbarkeit von
Algorithmen® auch auf die Nachvollziehbarkeit ihrer Entwicklungsverfahren be-
zogen wird, was keine Selbstverstandlichkeit ist.

Im Beschluss zu den automatisierten Kennzeichenkontrollen®', einer ebenso
wie der Musterabgleich praventiv-polizeilichen automatisierten Abgleichbefug-
nis, beanstandet das Gericht das Fehlen einer Pflicht zur nachvollziehbaren und
tiberpriifbaren Dokumentation der Entscheidungsgrundlagen fiir den Einsatz der
MaBnahme. Die rechtliche Daseinsberechtigung einer solchen Verpflichtung be-
griindet das Gericht mit der Tatsache, dass die Maflnahme verdeckt durchgefiihrt
wird, grundsétzlich auch im Trefferfall dem Betroffenen gegeniiber nicht begriin-
det wird und die Entscheidung tiber die Kennzeichenerfassung sich allein im
Inneren der Behorde vollzieht.*? Bis auf die verdeckte Durchfiihrung liegen die-
se Voraussetzungen auch beim Musterabgleich vor. Dabei betont das Gericht er-
neut die rationalisierende und mafBigende Funktion solcher Pflichten: Fiir die
Entscheidung durch die Behorde selbst, wenn sie sich {iber ihre Entscheidungs-
grundlagen Rechenschaft ablegen muss, fiir die Ermdglichung einer aufsicht-
lichen Kontrolle durch den Datenschutzbeauftragten und fiir die Erleichterung
der verwaltungsgerichtlichen Kontrolle. Insoweit argumentiert das Gericht auch
hier hauptsdchlich aus einer Datenschutzperspektive, erstreckt die Dokumenta-
tionspflicht jedoch auch auf Herstellungsaspekte der behordlichen Arbeit, die an
sich keine datenschutzrechtliche Relevanz aufweisen, wie etwa die Vorausset-
zungen fiir die Annahme bestimmter Lageerkenntnisse, welche die Durchfiih-
rung der MaBnahme ermdoglichen, und die Auswahl der einbezogenen Fahn-
dungsbestinde.*®3

Die Notwendigkeit von aufsichtlichen Kontrollen, Dokumentations- und Pro-
tokollierungspflichten hélt das BVerfG weiterhin in seinen Entscheidungen zum

478 BVerfG, Urt. v. 19.5.2020 — 1 BvR 2835/17, Rn. 285.
479 BVerfG, Urt. v. 19.5.2020 — 1 BvR 2835/17, Rn. 291.
480 BVerfG, Urt. v. 19.5.2020 — 1 BvR 2835/17, Rn. 192.
481 BVerfGE 150, 244.

482 BVerfGE 150, 244, 302 f.

483 BVerfGE 150, 244, 303.
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BKAG " ATDG*® und der Vorratsdatenspeicherung*® dhnlich fest, es kann in-
soweit also von einer stindigen Rechtsprechung ausgegangen werden. In den
BKAG- und ATDG-Entscheidungen legt das Gericht zusétzlich ein HochstmaR
von zwei Jahren fiir die Abstdnde zwischen aufsichtlichen Kontrollen fest und
fordert Berichtspflichten als zusétzliches Kontrollinstrument.*$” Im ATDG-Urteil
duBerte sich das BVerfG zu der auch im Fall der PIU-Entwicklungsverfahren
naheliegenden Konstellation, dass die behordliche Praxis auf eine konkretisie-
rende und standardisierende Dokumentation ihrer internen Vorgehensweise tat-
sdchlich angelegt war, der Gesetzgeber jedoch entsprechende Verpflichtungen
unterlassen hatte und diese Praxis daher nach auBen nicht sichtbar war.*s® Als
Ausgleich fiir die Offenheit und Konkretisierungsbediirftigkeit von bestimmten
Datenaufnahmevorschriften, deren Anwendung in der Regel von den Betroffe-
nen nicht wahrgenommen und gerichtlich tiberpriift werden konnte, weshalb ge-
richtliche Kontrollen als Begrenzung der unbestimmten Befugnisnormen nicht
in Betracht kamen, sollten im Einzelfall mafigebliche Vorgaben und Kriterien
dokumentiert und verdffentlicht werden.*®® Das BVerfG forderte die gesetzliche
Festlegung solcher Pflichten auch hier mit dem Zweiklang der Einhegung weiter
behordlicher Befugnisse und rationalisierender Kontrollen.*”°

Samtliche dieser MaBstdbe, wenngleich tiberwiegend auf das Datenschutz-
recht bezogen, bewegen sich konzeptionell weitgehend auf einer Linie mit dem
Ergebnis des vorherigen Abschnitts, wonach zum Umgang mit Insidernichtwis-
sen nicht detaillierte Verfahrens- und Organisationsgestaltungregelungen, son-
dern die kontinuierliche, kontrollerméglichende informationelle Begleitung und
Begriindung®! der Entwicklungsprozesse der PIU geboten ist. Die hier aufge-
zeigten Parallelen zeigen, dass solche vorwiegend aus datenschutzrechtlicher
Perspektive entwickelte Mechanismen auch im Bereich des maschinellen Ler-
nens, in dem sich strukturell dhnliche, wenngleich deutlich komplexere Proble-
me stellen, tragfdhig wiren. Es handelt sich dabei um im Sicherheitsrecht bereits

484 BVerfGE 141, 220, 284f.

485 BVerfGE 133, 277, 369f.

486 BVerfGE 125, 260, 346, wobei das Gericht hier die aufsichtliche Kontrolle noch nicht
mit dem Nachdruck betont, wie in seinen nachfolgenden Entscheidungen.

487 BVerfGE 141, 220, 285; BVerfGE 133, 277, 3701

488 BVerfGE 133, 277, 358f.

489 BVerfGE 133, 277, 357f. Eine Veroffentlichungsverpflichtung zur Dokumentation der
PIU-Entwicklungsverfahren wire deutlich problematischer als im Fall des ATDG, wo es letzt-
endlich um die Konkretisierung einzelner Datenkategorien ging. Zu den Geheimhaltungsinter-
essen der PIU iiber Details ihrer Verarbeitungstechnologien s. oben D.1.1.a).

490 BVerfGE 133, 277, 357f.

491 Zu beachten ist, dass datenschutzrechtliche Protokollierungspflichten in der Regel ein
Begriindungserfordernis mitumfassen, s. etwa § 76 Abs. 2 BDSG.
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etablierte Mechanismen, deren rationalisierende und strukturierende Wirksam-

keit in Rechtsprechung und Literatur**? grundsitzlich anerkannt ist. Nachfolgend

ist ihrer Ausgestaltung mit Blick auf maschinelles Lernen konkreter nachzuge-
hen.

b) Pflicht zur informationellen Begleitung der Entwicklungsprozesse

Eine eindeutige Unterscheidung zwischen Dokumentations- und Protokollie-
rungspflichten ldsst sich den verschiedenen Sicherheitsgesetzen nicht entneh-
men.*”? Tendenziell meint die Protokollierung gewisse technische Vorkehrungen
(insbesondere das sog. Logging***) zur informationellen Begleitung von Daten-
verarbeitungen, insbesondere von Erhebungen, Ubermittlungen und Léschun-
gen, im Rahmen automatisierter Verarbeitungssysteme.*”> Entsprechend nor-
miert Art. 25 Abs. 2 JI-RL, dass Protokolle ausschlieBlich zur Uberpriifung der
RechtmiBigkeit der Datenverarbeitung, der Eigeniiberwachung, der Sicherstel-
lung der Integritit und Sicherheit der personenbezogenen Daten sowie fiir Straf-
verfahren verwendet werden diirfen. Das Instrument wird im Sicherheitsrecht
daher meist ausschlieBlich datenschutzrechtlich gedacht**® und erfasst selten die
informationelle Begleitung von Datenverarbeitungstechnologien.*” Auch Doku-

42 Zur Anerkennung in der Literatur s. etwa Burghardt/Reinbacher, in: Wolff/Brink (Hrsg.),
42023, § 76 BDSG, Rn. 1, denen zufolge die Protokollierungspflicht den Verantwortlichen ei-
nerseits dazu anhilt, sich iiber die Vornahme des protokollierungspflichtigen Datenverarbei-
tungsvorgangs und damit indirekt auch iiber die Einhaltung der jeweiligen Voraussetzungen
Rechenschaft abzulegen (Disziplinierungseffekt), und andererseits die Kontrolle der Einhal-
tung datenschutzrechtlicher Vorgaben durch Dritte, insbesondere durch den zustidndigen Daten-
schutzbeauftragten, sowie Gerichte ermdglicht.

493 S0 verlangt etwa EG (39) der PNR-RL fiir die dort aufgelisteten Datenschutzzwecke
eine Protokollierung oder Dokumentierung.

494 Kroll/Huey/Barocas/Felten/Reidenberg/Robinson/H. Yu, U. Pa. L. Rev. 165 (2017), 633,
651: ,,0ne extremely straightforward and very commonly used form of dynamic program re-
view comes from the practice of logging or recording certain program actions in a file either
immediately before or immediately after they have taken place. Analysis of log messages is
among the easiest and is perhaps the most common type of functional review performed on
most software programs.*

95 Arzt/M. W. Miiller/Schwabenbauer, in: Lisken/Denninger (Hrsg.), 72021, G., Rn. 304.
Vgl. auch Normen wie § 81 Abs. 1 BKAG, das auf § 76 BDSG verweist, und § 10 Abs. 2 Nr. 6
MADG.

496 So bezeichnet der Gesetzgeber die in der nationalrechtlichen Umsetzung dieser Vor-
schrift normierte Protokollierungspflicht, § 71 Abs. 1 BDGS, als ,,Instrument zur Berticksichti-
gung des Datenschutzes*, BT-Drs. 19/11325, 3.

497 Eine Ausnahme davon stellt § 82 Abs. 1 Nr. 1 BKAG dar, der fiir einige verdeckte und
eingriffsintensive Mafnahmen die Protokollierung der zur Datenerhebung eingesetzten Mittel
fordert.



214 D. Intendiertes Nichtwissen

mentationspflichten finden sich oft im datenschutzrechtlichen Kontext,**® den-
noch werden sie teilweise auch auf Einzelheiten von Technologien bezogen, wie
§ 15 FlugDaG zeigt. Dokumentation kann daher im Grunde als eine formliche
Aktenkundigkeit verstanden werden, die freilich auch auf datenschutzrechtliche
Aspekte konkretisiert sein kann, aber nicht darauf beschriankt sein muss. Deshalb
erscheint ,,Dokumentation® als die passendere Bezeichnung fiir die informatio-
nelle Begleitung der Entwicklungsprozesse maschinellen Lernens, wihrend Pro-
tokollierung nachfolgend ausschlieBlich der Bezeichnung der automatisierten
Praxis des Logging vorbehalten bleibt.*”

aa) Dokumentation

Die Dokumentation der Entwicklungsprozesse wird in Teilen der Literatur zu
maschinellem Lernen fiir den zentralen Ansatz zum Umgang mit Insidernicht-
wissen gehalten.’® Es wird davon ausgegangen, dass sie das Fundament fiir den
Umgang auch mit komplexitits- und korrelationsbedingtem Nichtwissen legt.>!
Eine allgemein anerkannte, exakte Definition dessen, was eine Dokumentation
im Kontext von IT-Projekten ist oder sein soll, existiert allerdings nicht,**> und
erst recht nicht im Kontext von IT-Projekten, die maschinelles Lernen entwi-
ckeln.>%

Selbst und Barocas setzen sich fiir eine umfassende Dokumentation sdmt-
licher subjektiver Entscheidungen tiber die Entwicklung ein, etwa iiber die Aus-
wahl von Outputklassen, das Sammeln und Labeln von Trainingsdaten, die
Uberlegungen bei der Aufteilung der Daten in Test- und Trainingsdaten, die

498 S, etwa § 18 Abs. 3 Satz 3 BVerfSchG, der die Aktenkundigkeit der Dateniibermittlung
voraussetzt. Oft hangen Dokumentationspflichten auch mit dem Nachweis eines Kernbereichs-
schutzes zusammen, s. etwa § 34 Abs. 2 Satz 5 BKAG, oder mit der Begriindung, warum Be-
troffene iiber Datenverarbeitungen nicht benachrichtigt, sowie Richtervorbehalte fiir bestimmte
Mafnahmen nicht eingehalten werden konnten, s. etwa § 74 Abs. 2 Satz 5 BKAG.

499 S0 auch der Al-Act, COM(2021), Annex IV (technical documentation) und Art. 12 (re-
cord-keeping). Im Folgenden wird Dokumentation als ein Oberbegriff, der auch die Praxis von
Logging mitumfasst, verwendet.

500 Siehe insb. Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1130ff., die Nichtwissen bei
maschinellem Lernen mit ,,non-interpretability* adressieren. S. auch Enni/Assent, https://arxiv.
org/abs/2105.00687, 2021, 1ff., die von Nichtrevidierbarkeit (ML development cannot be re-
visited or scrutinized) sprechen.

01 Vgl. Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1137; Enni/Assent, https:/arxiv.org/
abs/2105.00687, 2021, 1, 2. Siehe dazu auch oben, 1.c).cc). und 1.c).dd).

3028, dazu Sarre/M. Schmidt, in: Auer-Reinsdorff/Conrad (Hrsg.), 2019, § 1, Rn. 5291T,,
der sowohl Gesetze und Verordnungen als auch technische Normen und Begriffe aus der Fach-
literatur darauf tiberpriift.

303 Zu beachten sind jedoch die diesbeziiglichen Regelungsentwiirfe im AI-Act, COM(2021)
206 final, Annex IV on Technical Documentation.
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Uberlegungen bei der Auswahl bestimmter Algorithmen anstatt anderer, die Be-
handlung von AusreiBern innerhalb der Datenmenge sowie die Uberlegungen bei
nachtréiglichen Einstellungen von Modellen.*** Die Dokumentation hat sich ih-
nen zufolge nicht nur auf die Griinde fiir die Wahl eines bestimmten Entwick-
lungsschrittes, sondern auch auf die daneben in Betracht gezogenen Optionen
und die Griinde fiir ihre Nichtauswahl explizit zu beziehen.’ Denn eine solche
Begriindung veranschaulicht den Umgang mit praktischen und normativen Hiir-
den, den sie begleitenden Trade-offs und den die Entwicklung leitenden Wer-
ten.’% So geht es bei der Algorithmenwahl um die Beziehung zwischen Inputs
und Outputs im Kontext der konkreten Problemstellung und wie diese von Sys-
teminsidern verstanden wird, etwa welche Muster sie innerhalb der Daten ver-
muten.’®’ Das Kernargument von Selbst und Barocas ist, dass Dokumentation in
der Lage ist, die subjektiven Entscheidungen bei der Entwicklung maschinellen
Lernens in Beziehung zu den normativen Zielen des Rechts zu setzen.>%
Instruktiv fiir konkrete Dokumentationsansétze und auch fiir die als néchstes
adressierten Kontrollarrangements ist weiterhin die Literatur zu Algorithmen
und Accountability. Der Accountability-Diskurs dreht sich thematisch um die
Verpflichtung zur Rechenschaftslegung tiber die Herangehensweise an die Ent-
wicklung algorithmischer Systeme,’®” wobei Begriffen wie ,,Verpflichtung®,
,,Rechenschaft” und ihren Derivaten zunichst kein juristisches Verstidndnis zu-
grunde gelegt wird.>!® Zentral fiir den Accountability-Diskurs erweist sich die
Beriicksichtigung des sozio-technischen Aspekts algorithmischer Systeme bei
der Konzeption etwaiger Rechenschaftsverpflichtungen.’!' Laut Wieringa miis-

504 Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1131.

305 Beispielhaft fiir eine solche Dokumentation ist der Abschlussbericht zum Projekt
SKALA des LKA NRW 2018, 51ff.,, in dem die Behorde ihre Wahl fiir einen Entscheidungs-
baumalgorithmus mit Bezugnahme zu anderen beriicksichtigten Algorithmen begriindet. S.
auch Enni/Assent, https://arxiv.org/abs/2105.00687, 2021, 1, 9: ,,By explicitly noting such as-
sumptions and considerations going into the choice of a particular learning algorithm it can
easily be revisited and adjusted if necessary.*

306 Vgl. Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1134.

307 Enni/Assent, https://arxiv.org/abs/2105.00687, 2021, 1, 7.

308 Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1139.

309 S, etwa Wieringa, in: Hildebrandt/Castillo/Celis/Ruggieri/Taylor/Zanfir-Fortuna (Hrsg.),
2020, 1, 9: ,,Algorithmic accountability concerns a networked account for a socio-technical
algorithmic system, following the various stages of the system’s lifecycle.*

310 Wieringa, in: Hildebrandt/Castillo/Celis/Ruggieri/Taylor/Zanfir-Fortuna (Hrsg.), 2020,
1, 4f., grenzt fiinf Arten von Accountability ab, darunter auch ,,legal accountability [...] usual-
ly based on specific responsibilities, formally or legally conferred upon authorities” und ,,ad-
ministrative accountability [...], a wide range of quasi-legal forums, exercising independent
and external administrative and financial supervision and control.*

SIU Wieringa, in: Hildebrandt/Castillo/Celis/Ruggieri/Taylor/Zanfir-Fortuna (Hrsg.), 2020,
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sen grundsdtzliche Fragen beantwortet werden; beispielsweise, was fiir ein Sys-
tem eine Organisation genau schaffen mdchte, warum es insgesamt benotigt wird
und warum es konkret in dieser Form benétigt wird. Auch ihren Ausfiihrungen
nach muss begriindet werden, welche alternativen Systemansétze in Betracht ge-
zogen wurden, warum sie verworfen wurden und was die gewahlte Option zu der
wiinschenswertesten macht. Gewusst und entsprechend dokumentiert werden
muss weiterhin, anhand welcher Algorithmen das System funktioniert, ob ge-
wahlte Trainingsdaten ein fairer Referenzpunkt fiir die algorithmischen Ent-
scheidungen sind, wie das System getestet wurde, was die Testergebnisse waren,
ob das System darauthin geédndert wurde und wenn ja, wie und warum, wie sich
das System im Laufe der Zeit verandert hat, sowie unter welchen Umstidnden und
wie umfangreich die Verdnderungen waren. Im Grunde argumentiert Wieringa
dadurch, auch wenn sie es so nicht explizit sagt, ebenfalls fiir die detailreiche
Dokumentation sdmtlicher nicht unbedeutender, subjektiver Entwicklungsent-
scheidungen. In dieselbe Richtung geht auch die Argumentation von Kroll,>'?
Henin und Metayer®" sowie Bryson®'*, die sich allesamt dem Thema unter Be-
zugnahme auf den Accountability-Diskurs widmen.

Fiir eine Dokumentation als Instrument zur effektiven inhaltlichen Kontrolle
von Algorithmen argumentiert auch Martini.>'> Demnach soll die laufende Do-
kumentation im Fall eines hoheitlichen Einsatzes die Modellierung des Systems,
die Entscheidungen und (soweit moglich) die Lernschritte der verwendeten Al-
gorithmen sowie die umfangreiche Protokollierung der Programmabliufe um-
fassen, jedenfalls dann, wenn lernende Systeme eingesetzt werden.’'® Hingewie-
sen wird auf den Aufwand und die Kostenintensitét einer Dokumentierung hoch-
gradig vernetzter lernfahiger Systeme, weshalb die Verpflichtung je nach ihrer

1, 5: ,,Eventually, someone has made choices about the system, and mapping these pivotal
moments might help in resolving a transparency overload of information.*

312 Kroll/Huey/Barocas/Felten/Reidenberg/Robinson/H. Yu, U. Pa. L. Rev. 165 (2017), 633 ff.
Obgleich der Beitrag mehr auf Kontrolle als Dokumentation angelegt ist, schldgt er dennoch
eine Reihe an technischen Losungen fiir sichere und nachvollziehbare Dokumentation vor.

313 Henin/Le Métayer, Al and Society 2021, 1397, 1403.

314 Bryson/Theodorou, in: Toivonen/Saari (Hrsg.), 2019, 305 ff., insb. Kap. 4.1. Technologi-
cal Mechanisms for Ensuring Transparency and Accountability: ,,every aspect of an artefact is
a consequence of design decisions [...]. Keeping records of this sort of information is not diffi-
cult, but it is a design decision. [...] The goal [...] is never complete comprehension. [...]
Rather, the goal [...] is providing sufficient information to ensure that at least human accounta-
bility, and therefore control, can be maintained.*

315 Martini, 2019, 260 1f., 353 f. Seinen Ausfiihrungen ldsst sich ebenfalls keine eindeutige
Unterscheidung zwischen Dokumentation und Protokollierung entnehmen. Zwar wird Proto-
kollierung als Oberbegriff gefiihrt, jedoch wird innerhalb der Ausfithrungen bedeutungsgleich
auch von Dokumentation gesprochen, s. etwa 353.

316 Martini, 2019, 353, 260.
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grundrechtlichen Sensibilitit und Skalierungsintensitit zu miBigen sei.’!” Die
Untersuchung widmet sich dem Thema unter dem Schlagwort ,.Blackbox-Algo-
rithmus* und begriindet die Erforderlichkeit von Dokumentationsverpflichtun-
gen damit, dass sich im Nachhinein nicht immer ohne Weiteres rechtssicher fest-
stellen ldsst, ob eine algorithmenbasierte Entscheidung mit rechtlichen Vorgaben
iibereinstimmt, da der konkrete Entscheidungsvorgang mittlerweile von den
Servern des Betreibers verschwunden sein oder der Algorithmus sich gedndert
haben konnte.’'® Insofern thematisiert auch Martini durch Dokumentationsver-
pflichtungen das Nichtwissen bei maschinellem Lernen, denkt diese jedoch aus-
schlieBlich von der Perspektive der Kontrolle algorithmischer Entscheidungen
und daher darstellungsorientiert.

bb) Zur rechtlichen Durchsetzung

Wie der Gesetzgeber die Pflicht zur Dokumentation der Entwicklungsverfahren
maschinellen Lernens im Einzelnen ausgestaltet, ist eine Frage, die die Arbeit
wie eingangs festgehalten, angesichts des weiten gesetzgeberischen Experimen-
tierspielraums, nicht vertiefen wird. Stattdessen begniigt sie sich mit einigen
grundsitzlichen Anmerkungen zur Notwendigkeit der eigenstindigen Regelung
einer solchen Verpflichtung und zum Detailgrad ihrer Normierung.

Generell ist jegliches Verwaltungshandeln dem Grundsatz der ordnungsgema-
Ben Aktenfithrung verpflichtet, der wiederum auf dem Rechtsstaatsprinzip nach
Art. 20 Abs. 3 GG beruht.>" Dieser Grundsatz ist fiir das Verwaltungsverfahren
in § 29 VwVI{G implizit verankert und wird zudem durch zahlreiche Vorschriften
im besonderen Verwaltungsrecht bereichsspezifisch konkretisiert und ausdiffe-
renziert.?° Auch die datenschutzrechtlichen Protokollierungs- und Dokumenta-
tionspflichten konnen als eine Auspriagung und Konkretisierung dieses Grund-
satzes betrachtet werden. Eine bereichsspezifische Konkretisierung dessen wire
daher auch die Pflicht zur Dokumentation der Entwicklungsverfahren sicher-
heitsbehordlicher Lernsysteme. Eine solche Pflicht allein auf § 29 VwV{G, ohne
konkretisierende gesetzliche Regelung fiir das Sicherheitsrecht zu stiitzen, er-
scheint hingegen eher gewagt. Angesichts der Verfahrensakzessorietéit von § 29
VwV{G wire dadurch den weit im Vorfeld etwaiger Verwaltungsverfahren statt-
findenden Entwicklungsprozessen maschinellen Lernens immer eine subjektiv-

317 Ebd.

318 Martini, 2019, 260

319 BT-Drs. 19/10084, 2; Ladeur, in: VoBkuhle/Eifert/Mallers (Hrsg.), 2022, § 21, Rn. 12f.

320 7Zu § 29 VwVIG vgl. Ladeur, in: VoBkuhle/Eifert/Mollers (Hrsg.), 2022, § 21, Rn. 14:
,,Damit wird zwar nicht ausdriicklich die Aktenfithrung geregelt, aber aus der Normierung [des
Akteneinsichtsrechts] gibt sich als Kehrseite auch die Pflicht zur Fiihrung von Akten.*
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rechtliche Relevanz unterstellt. Dass dies nicht sachgemédl wire, wurde bereits
dargestellt.”?' Nicht iiberzeugend wire auch die Annahme, eine solche Pflicht
wiirde sich bereits aus dem allgemeinen Grundsatz der Aktenfiihrung ergeben
und bediirfe keiner eigenstindigen Regelung. Zweifel an einer solchen Kon-
struktion entstehen nicht nur, weil von ihr kaum eine der im vorherigen Abschnitt
dargelegten Steuerungswirkungen ausginge, sondern auch angesichts der Tatsa-
che, dass, wenngleich der Aktenbegriff umfassend zu verstehen ist, behordliche
Akten sich grundsitzlich zwar zu den Wissensgrundlagen, nicht aber direkt zu
der Organisation der Wissensgenerierungsverfahren im Sinne einer technischen
Dokumentation verhalten.’?? Soweit diese Organisation einigermaBen stabil
bleibt und eine gewisse Kontinuitit aufweist, mag ihre Dokumentation in den
Hintergrund treten und keiner sonderlichen Regelung bediirfen.’>* Bedingungen
fiir Stabilitdt und Kontinuitédt sind im Rahmen der Wissensgenerierung mittels
maschinellen Lernens jedoch prekir. Und wenn der Gesetzgeber die Kodifizie-
rung von Dokumentierungspflichten im Kontext des Datenschutzrechts als not-
wendig erachtet hat, wére es zumindest konsequent, dies auch fiir die deutlich
komplexeren Entwicklungskontexte maschinellen Lernens zu tun.>?*

Der Gesetzgeber kann sich dabei fiir eine detailreiche gesetzliche Dokumenta-
tionsvorschrift entscheiden oder auch eine allgemeinere Formulierung wéhlen,
wie etwa, dass die PIU samtliche Entwicklungsentscheidungen tiber ihre techno-
logischen Systeme mit der dazugehodrigen Begriindung nachvollziehbar und

21§, dazu D.IL1.c).

322 Vgl. Ladeur, in: VoBkuhle/Eifert/Méllers (Hrsg.), 32022, § 21, Rn. 15: ,,Die Eigenratio-
nalitdt der Verwaltung und der Zweck der Aktenfithrung werden dadurch berticksichtigt, dass
nicht Entwiirfe zu Entscheidungen oder die Dokumentation anderer Arbeiten, die nur der Ent-
scheidungsvorbereitung dienen, als Bestandteil von Akten gelten. Zum Aktenbegriff siche
Rudisile, in: Schoch/Schneider (Hrsg.), #2022, § 99 VwGO, Rn. 7: ,,.Der Aktenbegriff ist nicht
legaldefiniert. Unter einer Akte versteht man den unter einem bestimmten iibergeordneten Ord-
nungskriterium geschaffenen Vorgang, der nach weiteren Kriterien ihm zugeordnete bestimmte
Urkunden, Augenscheinsobjekte und Daten zu einem Vorgang zusammenfasst. [...] Fotos,
Karten, Pldne, Filme, Ton- und Videobinder etc., die das konkrete Verwaltungsverfahren be-
treffende Informationen enthalten, gehdren als zugeordnete Augenscheinsobjekte ebenfalls zur
Akte. [...] auch behordlicherseits erhobene Sachverstandigengutachten [sind] Bestandteil der
Akten. [...] anderweitige interne Materialien [...] [sind] nicht umfasst, weil sie nicht ein kon-
kretes Verwaltungsverfahren betreffen, sondern lediglich eine allgemeine und nicht verbind-
liche Hilfestellung geben.*

323 S0 im Grunde Ladeur, in: VoBkuhle/Eifert/Méllers (Hrsg.), 32022, § 21, Rn. 2.

524 Aus diesem Grund ist auch zu bezweifeln, dass datenschutzrechtliche Vorschriften, wie
etwa die Pflicht zur Wiederherstellbarkeit von Datenverarbeitungssystemen im Stdrungsfall
nach § 64 Abs. 2 Nr. 9 BDSG, die vollstandige Dokumentation der Entwicklungsprozesse eines
Lernsystems implizieren. Eine solche Auslegung wiirde Wortlaut und Sinn und Zweck dieser
Regelung massiv liberspannen und auch keinerlei Riicksicht auf seine Genese nehmen.
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iibersichtlich zu dokumentieren hat. Eine mittelbare Dokumentationsverpflich-
tung wiirde sich auch allein aus der Regelung ergeben, dass die PIU die Entwick-
lungskontexte des PNR-Systems nachvollzichbar bzw. kontrollierbar zu gestal-
ten hat. Eine solche mittelbare Verpflichtung zur Dokumentation entspréche so-
gar der charakteristischen Rechtstechnik zur Regelung der Aktenfiihrung im
Verwaltungsrecht.’® Die Steuerungswirkung eines umfassenden gesetzlichen
Dokumentationskatalogs muss nicht zwingend der einer allgemeineren gesetz-
lichen Formulierung der Verpflichtung iiberlegen sein. Umfassende Kataloge
kénnen zwar sicherstellen, dass Sicherheitsbehorden die dort bezeichneten Ent-
wicklungsschritte tatsdchlich durchfiihren, bergen aber das Risiko in sich, dass
nichts dartiber hinausgehendes dokumentiert wird. Eine allgemeinere Formulie-
rung ldsst hingegen Spielraum fiir die Dokumentation von vom Gesetzgeber
nicht vorhergesehenen, jedoch wichtigen Informationen und erméglicht die im
Kontext innovativer Technologien notwendige Flexibilitit. Zugleich beachtet sie
die administrative Kompetenz zur eigenverantwortlichen ,,Sachherrschaft {iber
Art und Umfang der Aktenfiihrung,?® und trigt dadurch einem angemessenen
Ausgleich legislativer Fremd- und administrativer Eigensteuerung Rechnung.
Sollte eine solche Allgemeinformulierung in der Folge Steuerungsdefizite auf-
weisen, weil die PIU etwa wesentliche Entwicklungsentscheidungen tatséchlich
nicht zureichend dokumentiert hat, kann der Gesetzgeber an dieser Stelle nach-
bessern. Wiederum konnte dieses Vorgehen aber mit Blick auf die quasi-Unmdog-
lichkeit der Uberwindung einmal entstandenen Insidernichtwissens woméglich
riskant sein.

Derzeit bewegt sich die Tendenz des europdischen Gesetzgebers in Richtung
umfassender Dokumentationskataloge. Der von der Europédischen Kommission
im April 2021 vorgeschlagene AI-Act>?’ normiert in seinem Annex IV umfassen-
de Dokumentationsverpflichtungen fiir Lernsysteme, die von einer allgemeine-
ren Beschreibung des Systems bis zu einer detaillierten Beschreibung seiner Ele-
mente und Entwicklungsverfahren reichen und auch detaillierte Informationen
iiber die Uberwachung, Funktionsweise und Kontrolle, sowie alle Anderungen,
die an dem System wihrend seines Lebenszyklus vorgenommen wurden, umfas-
sen. Weiterhin ist in Art. 12 und Art. 20 die Sicherstellung einer kontinuierlichen
Protokollierungsfunktion (logs) der Systeme angeordnet. Der Al-Act richtet sich
gleichzeitig an private und offentliche Stellen, die kiinstliche Intelligenz, ein-
schlieBlich maschinellen Lernens entwickeln und einsetzen.””® Ob und in wel-

325 Ladeur, in: VoBkuhle/Eifert/Mollers (Hrsg.), 2022, § 21, Rn. 13.

326 Ladeur, in: VoBkuhle/Eifert/Méllers (Hrsg.), 2022, § 21, Rn. 12 u., Rn. 17.

327 COM(2021) 206 final.

528 Dieser kombinierte Regelungsansatz, mit dem der EU-Gesetzgeber ein ,,level playing
field* sichern mochte, COM(2021) 206 final, 12, konnte der Grund sein, warum auf die admi-



220 D. Intendiertes Nichtwissen

cher Gestalt die dort geregelten Dokumentationspflichten fiir Sicherheitsbehor-
den letztendlich durchgesetzt werden, bleibt noch abzuwarten.

¢) Kontrollarrangements

Fiir Rechtskontrollen wire die Bewéltigung von Insidernichtwissen in der Regel
nicht Zweck, sondern Mittel. Rechtskontrollen der Erstellung von Lernmodellen
wiirden sich nicht darauf beschrianken, zu priifen, ob die PIU ihre Entwicklungs-
prozesse libersichtlich strukturiert und kein Insidernichtwissen entstehen lassen
hat.’? Vielmehr wiren sie daran interessiert, ob die Uberlegungen hinter den
Entwicklungsentscheidungen mit bereichsspezifischen und allgemeinen recht-
lichen MaBstéiben im Einklang stehen.>*® Da dies beim Vorliegen von Insider-
nichtwissen jedoch nicht kontrollierbar wire, wiirde bereits die Existenz von bis
zu den Entwicklungsbedingungen durchdringenden Kontrollarrangements die
PIU in Richtung der Nichtwissensbewéltigung steuern und gewdhrleisten, dass
sie die ihr auferlegten Dokumentationspflichten und die damit einhergehenden
Deliberationsprozesse sorgfiltig nachkommt.>*!

Ob die vorhandenen Kontrollmechanismen im FlugDaG diese Rolle erfiillen
konnen, ist mit Fragezeichen zu versehen. Derzeit sind sie entweder zu daten-
schutzzentriert oder zu subjektiv-rechtlich orientiert. Die Erstellung und Uber-
priifung der Muster erfolgt unter Einbeziehung des Datenschutzbeauftragten der
PIU nach § 4 Abs. 3 Satz 1. Sowohl die Erstellung als auch die Anwendung wird
vom Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit
(BfDI) nach § 4 Abs. 3 Satz 7 FlugDaG kontrolliert, der als nationale Kontroll-
stelle nach § 11 FlugDaG agiert und der Bundesregierung im Einklang mit der
Rechtsprechung des BVerfG alle zwei Jahre Bericht erstattet. Bisherige Stellung-
nahmen des BfDI zum FlugDaG konzentrieren sich ausschlieBlich auf das Da-
tenschutzrecht und beziehen zu den PNR-Technologien keine Stellung.>*? Die
Aufgaben eines Datenschutzbeauftragten bestehen hauptséchlich darin, die fiir
die Verarbeitung verantwortliche Stelle hinsichtlich ihrer Pflichten aus einschla-
gigen Datenschutzvorschriften zu unterrichten und beraten, sowie die Einhaltung

nistrative Eigenverantwortung beziiglich ihrer Aktenfiihrung keine Riicksicht genommen wird
und auch der Verwaltung umfassende Dokumentationskataloge vorgeschrieben werden.

329 Dies gilt freilich vorausgesetzt, der Gesetzgeber ordnet nicht ausdriicklich die Beseiti-
gung von Nichtwissen an.

30 S0 auch Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1133, die jedoch neben normati-
ven, auch politische Mafstiben miteinbeziehen.

31 Deshalb wire eine gesetzliche Anordnung der Bewéltigung von Insidernichtwissen auch
tiberfliissig.

332 Siehe etwa den 28. Tatigkeitsbericht zum Datenschutz 2019, 51 und den 29. Tatigkeits-
bericht zum Datenschutz 2020, 61 ff. des BfDI.
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zu liberwachen, Art. 34 JI-RL und § 7 BDSG. Kurzum: solche Kontrollmecha-
nismen sind nicht geeignet, der Entstehung von Insidernichtwissen vorzubeugen,
da sie nicht auf die Entwicklungskontexte maschinellen Lernens bezogen sind.
Aus diesem Grund ist es auch zumindest zweifelhaft, ob die gerichtliche Kon-
trolle allein diese Funktion gut erfiillen kann, denn sie hat sich in der Regel auf
die subjektive Rechtsverletzung des Klégers zu beschrinken.*** Der gerichtliche
Rechtsschutz ist seiner Funktion nach eine Richtigkeitskontrolle, die sich auf
eine nachvollziehende Uberpriifung von behordlichen Entscheidungen richtet.>3*
Die weit im Vorfeld etwaiger polizeilicher Eingriffe verlagerten Entwicklungs-
verfahren fiihren aber oft zu einer Entkopplung der Rechtfertigung sicherheits-
behordlicher Entscheidungen von den Entwicklungsprozessen entscheidungs-
unterstiitzender Lernmodelle.>*

Nicht zuletzt streitet die hohe fachliche Komplexitéit der Materie fiir die Not-
wendigkeit weiterer Arrangements, die in der Lage sind, die Einhaltung bereichs-
spezifischer und allgemeiner rechtlicher MaBstibe anhand der Entwicklungskon-
texte maschinellen Lernens zu kontrollieren. Bereichsspezifische Maf3stébe sind
etwa das in § 4 Abs. 3 Satz 5 FlugDaG normierte precision-recall-Verhaltnis und
die nach Satz 6 verbotene Bezugnahme der Priifungsmerkmale auf sensible per-
sonenbezogene Daten. Allgemeine MaBstibe sind insbesondere das rechtsstaat-
liche Willkiirverbot und der Gleichheitssatz, die besonders im Rahmen der Aus-
wahl von Input- und Outputkategorien, der Zusammensetzung von Trainings-
datensidtzen und der Evaluation von Testergebnissen zu beachten sind. Die diese
Prozesse informationell begleitende Dokumentation ist selbst fiir Fachexperten,
gelinde gesagt, nicht selbsterklarend. Erschwerend kommt hinzu, dass die ent-
sprechenden Entwicklungsentscheidungen selten zwingend sind, sondern meist
den kurzfristigen und oft experimentellen Stand von ,,best practices* auf dem
dynamischen Feld des maschinellen Lernens widerspiegeln. Verschiedene Ex-
perten konnen daher etwa unterschiedliche Lernalgorithmen oder Trainings-
datenzusammensetzungen fiir schlechter oder besser geeignet halten. In solchen
Féllen von sich stindig erneuernden Wissensstinden kann schwer auf die ,,kor-
rekte Funktionsweise* eines Lernsystems hin kontrolliert werden, sondern allen-
falls auf die ,,nach aktuellem Wissensstand bestmogliche®. Kontrolleure miissen
deshalb mit hoher sozio-technischer Komplexitit und Ambiguitit umgehen kon-
nen und in der Lage sein, Dokumentation so auszuwerten, dass sie letztendlich
nicht durch iibergrole Mengen an Informationen tiberwiltigt sind. Deshalb argu-
mentiert Wieringa, dass solche Kontrollen nicht als eine Checkliste von allem,

333 Siehe dazu bereits D.I.1.¢e).cc).
534 Jaeckel, 2012, 188.
335 Siehe dazu bereits D.I1.1.b).bb).
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was angesprochen werden kann, gesehen werden sollen, sondern eher als ein
modularer Rahmen, der es erlaubt, in verschiedenen Konstellationen die ent-
scheidenden Fragen zu stellen und daher wesentlichen Informationen mehr,
respektive weniger relevanten weniger Aufmerksamkeit zu schenken, denn eine
rigorose Bewertung eines Lernsystems bis ins letzte Detail ist nicht durchfiihr-
bar.>*¢ Jedenfalls bleibt aber festzuhalten, dass die Aufgaben und der Schutzzweck
entsprechender Kontrollen im Vergleich zu Datenschutzkontrollen zu unter-
schiedlich sind, als dass ihnen durch Letztere nachgekommen werden kénnte.>3’
Zugleich sprechen die fachliche Komplexitit ihrer Durchfithrung und insbeson-
dere der Mangel etablierter Qualititsstandards dafiir, dass die Ubernahme sol-
cher Kontrollen die Gerichte an ihre funktionellen Grenzen bringen wiirde.>*®
Ob die Einrichtung einer unabhdngigen, fachlich-spezialisierten, administra-
tiven Kontrollinstanz, oder etwa die Spezialisierung der Fachaufsicht {iber das
BKA (die das BMI nach § 3 Abs. 1 GGO auszuiiben hat) auf maschinelles Ler-
nen, passende Kontrollarrangements darstellen,>® bleibt letztendlich eine rechts-
politische Entscheidung, solange sich dabei jedenfalls die Parallele zu der vom
BVerfG im datenschutzrechtlichen Kontext regelméBig geforderten kontinuier-
lichen, unabhiingigen, objektivrechtlichen Kontrolle widerfindet.>** Freilich
konnten auch Datenschutzbeauftragte und Datenschutzaufsichtsbehorden mit
entsprechender Expertise und einem erweiterten Aufgabenbereich ausgestattet
werden.>*! Dann wiirde sich aber die Frage stellen, ob das Prifix ,,Datenschutz*

36 Wieringa, in: Hildebrandt/Castillo/Celis/Ruggieri/Taylor/Zanfir-Fortuna (Hrsg.), 2020,
1,7.

337 Dies stellt auch das Gutachten der Gesellschaft fiir Informatik, 2018, mehrmals fest, s.
insb. 114f., 119, 154 und passim. Wenngleich die Untersuchung die Frage primér mit Blick auf
den Einsatz von ADM-Systemen im Privatsektor analysiert, lassen sich viele der Schlussfolge-
rungen im Bereich des Datenschutzes auch auf den Einsatz im 6ffentlichen Bereich iibertragen.

338 Hier geht es noch nicht um eine mathematisch bedingte, uniiberwindbare Komplexitit,
die erst als Folge hochkomplexer Lernphasen entsteht und die funktionalen Grenzen nicht nur
gerichtlicher, sondern jeglicher Art von Kontrollen erreicht, dazu E.I.1. Gemeint sind hier viel-
mehr die faktischen Restriktionen, die sich bereits aus der Dynamik und Pluralitdt von Plausi-
bilitdtsanspriichen bezogen auf die ,,bestmdgliche” Gestaltung der Entwicklungsprozesse ma-
schinellen Lernens ergeben. Siche zu der Riicknahme gerichtlicher Kontrolldichte in solchen
Féllen oben, Fn. 246 mit dazugehdrigem Text.

339 Im Rahmen seines Kennzeichenbeschlusses (BVerfGE 150, 244, 302) hélt das BVerfG
die Kombination aus Fachaufsicht und Datenschutzbeauftragtem jedenfalls fiir eine hinrei-
chende aufsichtliche Kontrolle {iber das Abgleichsystem.

540 Aus diesem Grund kann eine Uberlegung wie die von Maruhashi, in: Kreps/Komukai/
Gopal/Ishii (Hrsg.), 2020, 100, 113, wonach verschiedene PIUs, anstatt einer einseitigen Kon-
trolle ausgesetzt zu sein, ihre Systeme gegenseitig in Bezug auf eingesetzte Technologen und
»governance of PNR targeting® kontrollieren, allenfalls ergénzend in Betracht gezogen werden,
da es dabei sowohl an Unabhéngigkeit als auch an Objektivitdt mangeln wiirde.

31 Die Ausstattung von Datenschutzbeauftragten mit ,,den ndtigen materiellen und perso-
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eine noch angemessene Bezeichnung solcher Kontrollinstanzen wire. Derzeit
neigt der europdische Gesetzgeber zu der Einrichtung mehrerer spezialisierter,
mit weitreichenden Kontrollbefugnissen ausgestatteter, privater und administra-
tiver, nationaler und supranationaler Kontrollinstanzen.>*? Entsprechend werden
in Title III des AI-Act auch umfassende Selbst- und Fremdkontrollmechanismen
normiert, wie Quality und Risk Management, Standards, Conformity Assess-
ments, Certificates und Registrations. Inwiefern ein solches umfassendes Regu-
lierungskonzept sich durchsetzen wird, bleibt abzuwarten.*> Der an fritherer
Stelle bereits angesprochene in Deutschland empirisch festgestellte Wunsch
nach mehr Kontrolle von Algorithmen im Sicherheitsbereich spriache unbescha-
det der konkreten Ausgestaltung jedenfalls fiir die Sichtbarkeit etwaiger Kontroll-
arrangements.>** Dem Gesetz sollten also bestenfalls bestimmte Kontrollmecha-
nismen der Entwicklungsprozesse der PIU zu entnehmen sein, was nach aktuel-
lem Stand nicht der Fall ist.

3. Zwischenergebnis

Insidernichtwissen kann im Rahmen jedes mehr oder weniger komplexen I T-Pro-
jekts entstehen. Insofern handelt es sich dabei keineswegs um eine spezifische
Problematik des maschinellen Lernens. Im Gegenteil konnte Insidernichtwissen
auch die theoriegeleitete Mustererstellung begleiten. Inwiefern in dem Fall eine
rechtliche Rationalisierung der PIU-internen technologischen Entwicklungsver-
fahren mittels Dokumentationspflichten und herstellungsorientierter Kontroll-
mechanismen angebracht ist, bleibt einer ausfiihrlichen Auseinandersetzung mit
der Rationalitdt der Herstellungsbedingungen theoriegeleiteter Mustererstellung

nellen Mitteln fiir die Ausiibung der ihnen nach der PNR-Richtlinie obliegenden Kontrolle®
betont der EuGH in C-817/19, Rn. 180.

342 Siehe COM(2021) 206 final, Title IIT; siche auch Title VI Chapter 2 bzgl. National Com-
petent Authorities, Title VI, Chapter 1 bzgl. European Artificial Intelligence Board.

343 Skeptisch zur Reichweite einiger der Kontrollmechanismen und zur Effektivitit und
Durchsetzungsfahigkeit einiger der Kontrollinstanzen, Veale/Borgesius, CRi 2021, 97, 102—
106.

34 Siehe die Studie von S. Fischer/Petersen, 2018, 30 und die diesbez. Ausfiihrungen oben
D.I.1.f). Fiir eine explizite Regelung spriache auch die Forderung des BVerfG im Urt. v. 19.5.
2020 — 1 BvR 2835/17, Rn. 192, dass der Gesetzgeber die Sicherstellung der grundsitzlichen
Nachvollziehbarkeit von Algorithmen mit Blick auf eine unabhéngige Kontrolle zu regeln
habe, soweit man die Aussage ,,Nachvollziehbarkeit von Algorithmen* als auf die Nachvoll-
ziehbarkeit ihrer Entwicklungsverfahren bezogen deutet, und Algorithmen auch als lernende
Algorithmen versteht, obgleich beides, wie schon argumentiert, nicht zwingend so interpretiert
werden muss. Bezieht sich die Aussage wiederum auf die absolute Nachvollziehbarkeit von in
der Lernphase algorithmisch erstellten Modellen, erweist sie sich als problematisch, siche dazu
die Ausfiihrungen zur rechtlichen Bedeutung von Modellkomplexitit weiter unten E.I.4.c).
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vorbehalten, die nicht Schwerpunkt dieser Arbeit ist. Dennoch ist hier zu erwé-
gen, dass die theoriegeleitete Mustererstellung zwar ein durchaus anspruchs-
volles Unterfangen sein kann. Mit der sozio-technischen Komplexitdt einer auf
maschinellem Lernen aufbauenden Mustererstellung ist dieses in der Regel je-
doch schwer vergleichbar. Die theoriegeleitete Mustererstellung kdnnte insbe-
sondere aufgrund der zugrunde liegenden Logik der Herangehensweise deutlich
weniger informationellen Begleitaufwand erfordern. Da in diesem Fall Muster
von vornherein anhand einer menschlichen Begriindungsleistung entstehen, wel-
che die Priifungsmerkmale auf der Basis von meist empirisch erprobten oder
theoretisch entworfenen Kriminalitdtsannahmen zu Mustern zusammensetzt,
scheinen die Modalitéten der technologischen Entwicklung des Abgleichsystems
nicht eine dergestalt maBgebliche Funktion fiir die Rationalititsgewdhr des
PIU-Wissens zu erfiillen. Auch diirfte deshalb klarer trennbar sein, ob Fehltreffer
auf technologische Fehlfunktionen oder menschliche Fehlannahmen zuriickzu-
fiithren sind. Erreicht Insidernichtwissen im Fall einer theoriegeleiteten Muster-
erstellung in der Regel nicht dieselben Dimensionen, miissen auch der sicher-
heitspolitische Leistungsdruck sowie die Offenheit des Zweckprogramms von
§ 1 Abs. 1 Satz 2 FlugDaG nicht dergestalt irrationalitétsstiftend erscheinen. All
dies konnte den Bedarf einer Fremdsteuerung der sicherheitsbehdrdlichen Innen-
verfahren im Fall des alleinigen Einsatzes theoriegeleiteter Mustererstellung ver-
ringern. In Literatur und Politik wird dennoch meist {iber die Regulierung , kiinst-
licher Intelligenz* als Sammelbegriff sowohl theoriegeleiteter als auch maschi-
nell-lernender Ansitze diskutiert. Auch der européische Al-Act-Entwurf scheint
sich auf beide technologischen Ansdtze gleichermallen zu beziehen, wogegen
zundchst nichts einzuwenden ist. Erweist sich aber das ihm zugrunde liegende
Regulierungsschema als nicht differenziert genug, droht die Ausblendung einiger
grundsitzlicher Konzeptunterschiede beider Technologien und mithin mégli-
cherweise die Uberregulierung theoriegeleiteter und Fehlregulierung lernender
Ansitze.

III. Ergebnis

Intendiertem Nichtwissen bei maschinellem Lernen ist nur insoweit eine recht-
liche Bedeutung zuzuerkennen, als es auf Seiten der an der Systementwicklung
und -kontrolle beteiligten Personen, der Systeminsider, besteht. In dem Fall ldsst
es sich als eine Problematik der Steuerung innerbehordlicher Verfahren verste-
hen und erfordert eine Steuerung durch das Recht, die jedoch vergleichsweise
zuriickhaltend zu bleiben hat, um den Eigenbereich exekutiver Selbststeuerung
nicht zu sehr einzuschrénken und die Leistungsgrenzen legislativer Fremdsteue-
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rung bei einer dergestalt sozio-technisch komplexen Technologie nicht zu ver-
kennen. Intendiertes Nichtwissen auf Seiten der dem Lernsystem auflenstehen-
den Personen, der Systemoutsider, hat hingegen keine rechtliche Bedeutung.
Dies gilt sowohl im Fall des fremd- als auch des eigenintendierten Outsider-
nichtwissens. Algorithmischer Transparenz, als Ansatz zum Umgang mit fremd-
intendiertem Outsidernichtwissen, konnte keine sicherheitsrechtlichen Werten
dienende Funktion nachgewiesen werden. Dasselbe gilt fiir die Herstellung algo-
rithmischer Kompetenz als Ansatz zum Umgang mit eigenintendiertem Out-
sidernichtwissen, denn es gibt keine Konstellationen, in denen es fiir einen PNR-
Systemoutsider erforderlich wére, die hinter einem Abgleichtreffer stehenden
technischen Feinheiten seiner Erzeugung zu verstehen, um die Begriindung fiir
das Ergreifen etwaiger trefferbedingter FolgemaBinahmen nachzuvollziehen und
rechtliche Schritte ihrer Uberpriifung einzuleiten.






E. Unabsichtliches Nichtwissen

Am anderen Pol der Dimension der Intentionalitdt des Nichtwissens befindet
sich das unabsichtliche Nichtwissen.! Damit bezeichnet Wehling ein Nichtwis-
sen, das nicht durch das Handeln oder Unterlassen sozialer Akteure bedingt oder
diesem zurechenbar ist.” Bei dieser negativen Umschreibung lisst er es bis auf
einige wenige Beispiele grundsitzlich bewenden.> Wesentlich scheint daher
vor allem die Erkenntnis zu sein, dass es auch Situationen geben kann, bei denen
Nichtwissen nicht primédr sozialen Akteuren zurechenbar ist. Ob und wenn ja,
welche Zurechnungsobjekte in solchen Fillen in Betracht kommen, ldsst Weh-
ling, soweit ersichtlich, offen. Diese Offenheit erscheint produktiv. Sie erlaubt es,
die Entstehung unabsichtlichen Nichtwissens je nach analytischem Bedarf ver-
schiedener nicht-sozialer Akteure flexibel zuzurechnen und dabei auch Untertei-
lungen vorzunehmen. Im Kontext des maschinellen Lernens wird unabsicht-
liches Nichtwissen daher als ein Nichtwissen bestimmt, das hauptsachlich der
besonderen Funktionsweise der Technologie ,,zuzurechnen® ist.*

' Bei Wehling auch ,nicht-intendiertes* und ,,unbeabsichtigtes* Nichtwissen genannt.

2 Wehling, 2006, 129.

3 Erwogen wird, ob etwa der ,,Contergan-Skandal® auf unvermeidbares Nichtwissen zu-
riickzufiihren ist, oder ob der Hersteller des Schlafmittels vielmehr mit umfangreicheren Tests
hitte erkennen konnen oder sogar miissen, dass der Wirkstoff schwere Missbildungen ausldsen
kann, Wehling, EWE 20 (2009), 95, 100. Diesbeziiglich scheint Wehling aber eher zu einer
Zurechnung zu sozialen Akteuren zu tendieren, denn er erwégt, dass moglicherweise dichtere
institutionelle Regelungen, etwa die Verbindlichkeit bestimmter Testverfahren vor der Markt-
einfiihrung, frithzeitigere Hinweise auf das hohe Gefahrdungspotenzial erbracht hitten, Weh-
ling, 2006, 128.

4 Fiir diese Technologie als zurechnungsfahiger Akteur argumentiert auch Nassehi, 2019,
245: ,,Die moderne Technikentwicklung ist ohnehin durch eine zunehmende Abhéngigkeit
menschlichen Lebens von technischen Apparaturen geprégt. [...] Aber vielleicht tritt mit der
Digitaltechnik eine neue Form der Maschinerie auf, die eine neue, eine andere Abhdngigkeit des
Menschen von der Technik erzeugt. [...] Die Komplexitéit von Grof3stddten, die Fragen der Pro-
zesssteuerung von Energie, Verkehr, Produktion, Borsen, Medizin, Kommunikationstechnik und
Informationsverarbeitung erfordern geradezu Technologien, die nicht mehr einfache Bewir-
kungsformen sein konnen, sondern deren Parameter sich wihrend der Prozesse verdndern. Des-
halb sind intelligente Technologien in die Autopoiesis der Gesellschaft als zurechnungsfihige
Akteure eingebaut und erhalten damit einen anderen Status als frithere Technologien.*
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Wihrend bei Outsidernichtwissen teilweise von einer revidierbaren Wissens-
vorenthaltung und bei Insidernichtwissen in gewissem Maf3e von einem steuer-
baren Wissensverzicht gesprochen werden konnte, ist dies bei dem in diesem
Abschnitt adressierten Nichtwissen nicht der Fall; seine Ursachen kdnnen nicht
beseitigt werden, da sie den Kern der Technologie des maschinellen Lernens
ausmachen. Wehling spricht daher von einem vollkommen unbeabsichtigten und
insofern ,,unvermeidbaren* Nichtwissen.’ Somit wird nachfolgend, anders als
bei intendiertem Nichtwissen, nicht zwischen der Perspektive von Insidern und
Outsidern eines algorithmischen Systems unterschieden, da dieses Nichtwissen
gleichermalfien bei allen besteht und insofern objektives Nichtwissen ist. Damit
soll die Rolle sozialer Akteure im Kontext unabsichtlichen Nichtwissens nicht
geleugnet werden, denn selbstverstidndlich entsteht es nicht in einem Vakuum
purer Technizitdt. Der Fokus soll aber, anders als bislang, weniger auf die den
Technikeinsatz begleitenden sozialen Praktiken und mehr auf das Technische ge-
legt werden. So riicken die Leistungsgrenzen einer Verarbeitung unabsichtlichen
Nichtwissens von vornherein ins Zentrum der nachfolgenden Ausfithrungen und
stehen der Erhebung allzu mutiger Wissensanspriiche entgegen. Denn, so viel
kann schon vorweggenommen werden, unbeschadet der Frage seiner rechtlichen
Bedeutung wire ein rechtlicher Umgang mit unabsichtlichem Nichtwissen nicht
iiber Beseitigungs- sondern allenfalls iiber Beobachtungs-, Interaktions- und, bei
radikaleren trade-off Strategien, iiber Begrenzungsmechanismen zu suchen.
Nichtsdestotrotz ist damit nicht eine grundsétzliche Uniiberwindbarkeit dieser
Form des Nichtwissens impliziert; angesichts der Dynamik der Forschungsent-
wicklung im Bereich des maschinellen Lernens und der zahlreichen Bemiihun-
gen seiner Bewiltigung, insbesondere aus dem Bereich Explainable Al°® kann
seine grundsitzliche Uniiberwindbarkeit kaum sicher behauptet werden.” In der
Literatur ldsst sich zu diesem Thema sogar vermehrt ein variierendes Niveau an
Optimismus verzeichnen.®

S Wehling, EWE 20 (2009), 95, 100.

¢ Ein Forschungsfeld, das sich mit der Entwicklung neuer Methoden zur Erkldrung und
Interpretation von Lernmodellen befasst.

7 Allg. skeptisch gegen die Plausibilitéit solcher vermeintlich eindeutiger und polarisierter
Extremformen ,,grundsétzlich unauflosbaren Nichtwissens®, Wehling, 2006, 116f.: ,,was man
weil} oder nicht, oder ob man etwas dauerhaft oder sogar grundsitzlich nicht wissen kann, ist
nicht einseitig und eindeutig durch das ,Objekt® dieses (Nicht-)Wissens determiniert, sondern
wird durch einen tbergreifenden Kontext von (historisch verdnderbaren) Praktiken der Wis-
senserzeugung bedingt und bleibt auch innerhalb dieses Kontextes umstritten.*

8 Vorsichtig optimistisch zeigen sich Coglianese/Lehr, Admin. L. Rev. 71 (2019), 1, 50:
,»[ T]he rapid pace at which these methods are being refined in response to growing interest in
algorithmic transparency provides a basis for even greater optimism for the future reliance on
algorithmic governance. The sophistication and refinement of these methods will only continue
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Im Rahmen der Literatur, die sich der Beschreibung von Nichtwissen bei ma-
schinellem Lernen widmet, wird laufend das Wort ,, Komplexitit verwendet.
Meistens wird damit allerdings nicht eine durch soziale Arbeitsteilung verur-
sachte Komplexitét adressiert, wie sie hier unter Insidernichtwissen behandelt
wird.” Gemeint ist vielmehr eine durch bestimmte technisch-mathematische
Eigenschaften maschinellen Lernens bedingte Komplexitét, die nicht schnell und
einfach beschrieben ist. Wenn ein Lernsystem ein gewisses technisch-mathema-
tisches Komplexititsniveau erreicht, kdnnen auch die eindeutigste Planung ihrer
Entwicklung, iibersichtlichste Arbeitsteilung und anschaulichste Programmie-
rung dies nicht aufldsen. Deshalb wird sie nachfolgend als eine Ursache unab-
sichtlichen Nichtwissens behandelt.'” Als erstes geht die Arbeit auf solches
komplexititsbedingtes Nichtwissen ein (1.). AnschlieBend widmet sie sich dem
letzten Nichtwissensthema bei maschinellem Lernen, dem korrelationsbedingten
Nichtwissen (I1). Dieses entsteht aufgrund der auf statistischer Inferenz basieren-
den Funktionslogik maschineller Wissensgenerierung und haftet sdmtlichen
Lernmodellen, unbeschadet ihres Komplexitétsniveaus, an.

I. Komplexititsbedingtes Nichtwissen

Es gibt viele Definitionen von Komplexitit und komplexen Systemen.!! Nach-
folgend wird Komplexitét in Relation zu Systemen aus dem Bereich des maschi-
nellen Lernens thematisiert. In diesem Rahmen wird bestimmt, was im Folgen-
den darunter zu verstehen ist, sodass von einer allgemeinen Definition abgesehen
wird.!?

to grow*. 4. Kaminski, in: Wiegerling/Nerurkar/Wadephul (Hrsg.), 2020, 151, 154, schlief3t die
Uberwindbarkeit unabsichtlichen Nichtwissens anhand ,, mathematischer Techniken nicht aus,
hilt es fiir einige Lernstrategien und Aufgabenstellungen aktuell jedoch fiir nicht absehbar, wie
dies gelingen konnte.

9 S. dazu D.II.

10°S0 auch Seaver, Media in Transition 8 (2013), 1, 8, der solche Komplexitit als ein ,,basic
knowledge problem™ bezeichnet. Allg. zu Komplexitdt als Nichtwissensursache, Kiippers,
EWE 20 (2009), 140, 141.

11" Siehe etwa die von Mitchell, 2011, 13 u. 94 ff. vorgeschlagenen Definitionen und darge-
stellten Schwierigkeiten von solchen, mit der Beobachtung, 299: ,,defining complexity is one
of the most problematic aspects of the field [of complex systems] and is likely to be the wrong
goal altogether.” Eine Auseinandersetzung mit dem Komplexitdtsbegriff findet sich auch bei
Zollner, 2014, 40ff., der schlussendlich ebenfalls darauf hinweist, dass Komplexitdt mogli-
cherweise auch tiberhaupt nicht sinnvoll definierbar ist. Grundlegend zu komplexen Systemen,
Goldenfeld/Kadanoff, Science 284 (1999), 87ff.

12° Zu einem solchen Umgang mit dem Komplexitdtsbegriff als ,,systemrelativ®, s. Zollner,
2014, 41, m.w.N.
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Die Féhigkeit lernender Algorithmen, ohne abschliefend vorgegebene Regeln
neue Muster und Strukturen innerhalb von Datenmengen zu erkennen oder be-
reits bestehende zu aktualisieren und prézisieren, hat seinen Preis: die gelernten
Modelle konnen duBerst komplex werden. Dies liegt daran, dass die Regeln fiir
die Datenverarbeitung nicht fehlen, sondern lediglich nicht abschliefend vorge-
geben werden, was dem Modell grundsétzlich die Freiheit gibt, sich bis hin zu
einem beliebigen Schwierigkeitsniveau zu entwickeln, um die jeweilige Aufgabe
zu losen. Die kontinuierliche Anpassung der Regeln im Rahmen von Lernzyklen
kann dieses Problem vertiefen, wenn die Modelle immer umfangreichere und
ausgefeiltere Regeln entwickeln und ihre interne Entscheidungslogik dadurch
andauernd ausbauen. Komplexitit bei maschinellem Lernen realisiert sich also
malBgeblich withrend der algorithmischen Lernphase.'?

Das Komplexititsniveau eines bestimmten Lernsystems hiangt von der Model-
lierung im Einzelfall ab. Diese wiederum héngt von dem Problem, das damit
gelost werden soll, den Priifungsmerkmalen, mit denen gearbeitet werden soll,
der Art, GroBe und Qualitdt der zu bewiltigenden Datengrundlage und der vor-
handenen Ressourcen und Einschrankungen, die ein bestimmter Einsatzbereich
mit sich bringt, ab. Deshalb eignen sich bestimmte Arten von Algorithmen fiir
die Modellierung einiger Probleme besonders gut, wéhrend dieselben Algorith-
men fiir andere Probleme iiber- oder unterkomplex sein konnen.'* Praktische
Erfahrungen mit maschinellem Lernen haben allerdings gezeigt, dass Modelle,
die sich als besonders leistungsfihig erweisen,'® meist ein Komplexititsniveau
erreichen, das zu einem Nichtwissen iiber die internen Systemlogiken und das
Modellverhalten, sowohl abstrakt als auch auf einzelne Outputs bezogen, fiihrt.!6

13 Gewiss bestehen Voraussetzungen der Entstehung von Komplexitét auch vor der Lern-
phase, wie etwa die hohe Anzahl von Daten fiir eine bestimmte Lernaufgabe und die Schwie-
rigkeit der konkreten Lernaufgabe. Hiillermeier, in: Clemens (Hrsg.), 2001, 255, 268 u. 274,
spricht diesbeziiglich von Stichprobenkomplexitit und Lernaufgabenkomplexitit, betrachtet
weitere unterschiedliche Aspekte der Komplexitét bei maschinellem Lernen und weist schlief3-
lich darauf hin, dass diese nicht sauber getrennt werden konnen.

14 Insgesamt ist ein Vergleich konkurrierender Algorithmen und Modelle immer nur relativ
zu einer bestimmten Anwendung moglich, denn es ldsst sich immer eine Anwendung finden,
fiir die ein bestimmter Algorithmus oder ein Modell optimal ist, Hiillermeier, in: Clemens
(Hrsg.), 2001, 255, 281.

15 Abstrakt werden solche Lernmodelle als ,,komplex*, ,,elaborate®, ,,sophisticated*, ,,black-
box* 0. 4. bezeichnet. Konkret handelt es sich dabei um bestimmte Klassen von Algorithmen,
die in einem néchsten Abschnitt (E.1.3.) hinsichtlich ihrer Eignung fiir die Zwecke des Muster-
abgleichs ndher angerissen werden.

16 Die kognitiven Folgen von Komplexitdt werden unter 2. sowie 4.a).aa). néher dargestellt.
Allg. zur hohen Leistungsfahigkeit komplexer Modelle vgl. Burrell, Big Data & Society 3
(2016), 1, 5: ,,Though a machine learning algorithm can be implemented simply in such a way
that its logic is almost fully comprehensible, in practice, such an instance is unlikely to be
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Wenn ein Lernsystem ein solches Niveau erreicht, wird dies in der Regel auf
bestimmte mathematische Eigenschaften zuriickgefiihrt, woraus einige bedeu-
tende im Folgenden néher erdrtert werden (1). Als néchstes wird auf die kogniti-
ven Folgen der Komplexitdt maschinellen Lernens eingegangen, also was genau
dadurch bedingt bei der Technologie nicht gewusst wird (2). AnschlieBend sind
einige Hypothesen iiber die Lernmodelle im Kontext der Fluggastdatenverarbei-
tung aufzustellen (3), um in der Folge die rechtliche Bedeutung von Komplexitét
und dadurch bedingtem Nichtwissen (4) sowie etwaige Mechanismen zum Um-
gang damit im konkreten Bereich ergriinden zu kdnnen (5).

1. Komplexitdtserzeugende Eigenschaften maschinellen Lernens

a) Nichtlinearitdt

Ein lineares System zeichnet sich im Gegensatz zu einem nichtlinearen dadurch
aus, dass es sich proportional zu Verdnderungen in Elementen seiner internen
Struktur verindert.!” So liegt dem Voraussagemodell eines linearen Lernalgorith-
mus die Annahme zugrunde, dass die Beziehung zwischen Input und Output
linear ist, sodass jedes Merkmal eines Datensatzes einzeln und nicht in Kombi-
nation mit anderen beriicksichtigt wird.'® Das Verhalten solcher Modelle ist des-
halb in der Regel einfacher fiir Menschen zu verstehen sowie auch ihre gelernte
Struktur einfacher zu interpretieren, weil die Beziehungen innerhalb des Modells
stabil sind. Dies macht die Vorhersehbarkeit und nachtragliche Nachvollziehbar-
keit ihrer Ergebnisse einfacher.'® Pragmatisch definiert ist ein lineares System ein
solches, das verstanden werden kann, indem seine Elemente einzeln verstanden
und dann zusammengesetzt werden.?’ Im Gegensatz dazu kénnen das Verhalten,
die gelernte Struktur und entsprechend die Ergebnisse nichtlinearer Modelle,

particularly useful.” So auch Henin/Le Métayer, in: Del Bimbo/Cucchiara/Sclaroff/Farinella/
Mei/Bertini/Escalante/Vezzani (Hrsg.), 2021, 5; Linardatos/Papastefanopoulos/Kotsiantis,
Entropy 23 (2020), 1; Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1110 und 1117. Konkret im
Sicherheitsbereich auch dhnlich, Kaufinann/Egbert/Leese, The British Journal of Criminology
59 (2019), 674, 687.

17 Dies ist freilich eine simplifizierte, fiir die Zwecke der rechtswissenschaftlichen Beriick-
sichtigung der Effekte von Nichtlinearitat jedoch hinreichende Erklarung. Linearitét und Nicht-
linearitdt im Kontext maschinellen Lernens werden in der Literatur meist am Beispiel konkre-
ter Lernmodelle erklért, wie etwa lineare und logistische Regression, s. dazu etwa das Gutach-
ten der Gesellschaft fiir Informatik, 2018, 311F., in der einige Grundlagen anschaulich erklart
sind. Zu einer mathematischen Erklarung von Linearitit und Nichtlinearitdt s. Mitchell, 2011,
22 ff. Zu einer naturwissenschaftlichen s. Zollner, 2014, 192 ff.

18 Gesellschaft fiir Informatik, 2018, 33.

19" Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1095.

20 Mitchell, 2011, 22.
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selbst wenn sie einfache mathematische Operationen ausfiihren, deutlich schwie-
riger zu verstehen sein.?!

Im Fall des FlugDaG konnte die Arbeit mit nichtlinearen Modellen dazu fiih-
ren, dass die einzelnen Priifungsmerkmale eines Abgleichmusters sich gegensei-
tig beeinflussen und auf den Output dergestalt auswirken, dass ein ganzheitliches
Verstdndnis der internen Struktur des gesamten Modells nur durch eine gleich-
zeitige Betrachtung aller Priifungsmerkmale und deren Zusammenwirken wah-
rend eines Einsatzes mdglich ist. Bei einer grolen Anzahl an Priifungsmerkma-
len kann ein solches Abgleichmodell ein Komplexitdtsniveau erreichen, welches
es Menschen unmdglich macht, die Funktionsweise des Modells im Detail zu
analysieren und zu verstehen. Das Verhalten des Modells wird dadurch schwer
erklérbar. Allerdings bedeutet die Wahl eines linearen Modells nicht zwingend
weniger Komplexitdt, insbesondere wenn es eine vergleichbare Leistung zu der
von nichtlinearen Modellen erzielen soll.?? Bei der in solchen Fllen regelmifig
notwendigen hohen Anzahl an Merkmalen kénnen sich auch lineare Modelle
einer vollstdndigen Begreifbarkeit entziehen.

b) Chaotisches Verhalten

Nichtlinearitdt und chaotisches Verhalten von Systemen hiingen zusammen.? In
einfachen Worten beschreibt Chaos, wie empfindlich die Verdnderung im Output
in Abhingigkeit von einer Verinderung im Input ist.>* Deterministisches Chaos

21 Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1095. Beispiele solcher komplexen Model-
le und ihrer spezifischen Interpretationsschwierigkeiten bei Gesellschaft fiir Informatik, 2018,
33 f. Verwandt mit der Linearitdt ist auch die von Selbst/Barocas ebenfalls angesprochene Mo-
notonie (ebd.), die auch eine bessere Interpretierbarkeit von Modellen erméglicht und bei ma-
schinellem Lernen (allerdings auch in vielen anderen Féllen) hdufig fehlt: ,,A monotonic rela-
tionship between variables is a relationship that is either always positive or always negative.
That is, for every change in input value, the direction of the corresponding change in output
value will remain consistent, whether an increase or decrease.” Jedes lineare Modell ist zu-
gleich monoton, nicht jedes monotone Modell muss jedoch linear sein. So gesehen kann ein
monotones Modell ein hoheres Komplexititsniveau als ein lineares aufweisen, denn es wird in
dem Fall zwar gewusst, dass die zugrunde liegende Funktion immer steigt oder sinkt, nicht je-
doch um wie viel. Anders ist dies bei linearen Modellen, bei denen, soweit sich der Input ver-
doppelt, sich auch der Output verdoppelt. Zum ,,monotonicity principle s. auch Guidotti/Mon-
reale/Ruggieri/Turini/Giannotti/Pedreschi, ACM Comput. Surv. 51 (2019), 1, 7, m. w.N.

2 Vgl. Z C. Lipton, ACMqueue 16 (2018), 31, 50. Guidotti/Monreale/Ruggieri/Turini/
Giannotti/Pedreschi, ACM Comput. Surv. 51 (2019), 1, 7ff.

2 Mitchell, 2011, 22. Chaotisches Verhalten wurde bislang nur bei nichtlinearen Systemen
beobachtet.

24 So etwa Goldenfeld/Kadanoff, Science 284 (1999), 87: ,,Chaos is the sensitive dependen-
ce of a final result upon the initial conditions that bring it about.* In rechtswissenschaftlicher
Forschung wurde Chaos bereits durch Jaeckel, 2012, 13 ff., bei der dogmatischen Analyse des
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hat eine strenge mathematische Definition und komplexe maschinelle Lernsyste-
me wiirden nicht zwingend darunterfallen. Nichtdestotrotz wird bei solchen Sys-
temen chaotisches Verhalten beobachtet.”® Bei elaborierten maschinellen Lern-
modellen kdnnen bereits kleine Verinderungen im Anfangszustand®® (Input) zu
sehr groBen Veriinderungen im Systemverhalten (Output) fiihren.?’” Somit kann
bei solchen Systemen weder wéihrend eines Lernverfahrens noch bei spdteren
Datenverarbeitungen von einer ,,inkrementellen Entwicklung® einer Datenverar-
beitung ausgegangen werden, sondern es muss mit ,,unberechenbar groBen An-
derungsspriingen gerechnet werden*.?® Bei einem Musterabgleich mit Fluggast-
daten wiirde dies bedeuten, dass die Tatsache, dass ein Passagier als unverdach-
tig eingestuft wurde, nicht zugleich bedeutet, dass ein anderer Passagier, dessen
Daten sich nur in einem Aspekt minimal unterscheiden (beispielsweise in der
Zeit der Flugbuchung), auch als unverdéchtig eingestuft wird. Das Modellver-
halten kann deshalb bei Lernsystemen, die Ansitze eines chaotischen Verhaltens
zeigen, noch weniger verldsslich prognostiziert werden als bei nichtlinearen und
nichtchaotischen Systemen.?

¢) Hochdimensionalitdt

Je mehr Merkmale fiir ein Modell eine Rolle spielen, desto schwieriger kann es
sein, zu begreifen, wie sie zusammenspielen und voneinander abhéngen. Das
Verhiltnis zwischen auszuwertenden Datensétzen und Prifungsmerkmalen ldsst
sich durch einen sog. ,,Merkmalsraum® visuell darstellen: Bei einem Merkmal
lasst sich der Merkmalsraum mit einer Geraden darstellen, bei zwei mit einer
Ebene, bei drei mit einer Fliche im dreidimensionalen Raum. Liegen mehr als
drei Merkmale vor, so kann das Modell nur durch Verfahren der Dimensions-
reduktion menschlich begreifbar visualisiert werden, die notwendigerweise zu
einem Verlust an Prézision iiber die tatséchlichen rdumlichen Verhéltnisse von
Merkmalen fiithren. Die Visualisierung bleibt weiterhin anhand Techniken zur

Risiko- und Gefahrenbegriffs und durch Zollner, 2014, 218 ff., bei der Untersuchung der (um-
welt)rechtswissenschaftlichen Rezeption der Komplexititsforschung berticksichtigt.

25 Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1095 verzeichnen diese Beobachtung im
Kontext von maschinellem Lernen unter den Begriff ,,discontinuity*.

26 Anfangszustand meint die anfanglichen Systemparameter im Rahmen einer mathemati-
schen Berechnung, vgl. Zoliner, 2014, 219.

27 A. Kaminski/Resch/Kiister, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.),
2018, 253, 269, stellen solches Systemverhalten bei Computersimulationen und bei einigen
komplexen Lernmodellen fest.

28 Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1096.

2 Vgl. Zollner, 2014, 219; A. Kaminski/Resch/Kiister, in: Friedrich/Gehring/Hubig/Kamin-
ski/Nordmann (Hrsg.), 2018, 253, 270; Mitchell, 2011, 33.
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Dimensionsreduktion moglich, sie verliert jedoch dadurch an Informations-
gehalt. Zwar ist eine visuelle Darstellung nicht immer flir das Verstiandnis der
Funktionsweise eines Modells notwendig, jedoch kann sie sehr hilfreich sein, um
alle subtilen Verkniipfungen und Zusammenhénge, die ein Modell enthélt, zu
verstehen.? Teilweise wird sogar argumentiert, dass die Einsichten, die durch
den Einsatz von maschinellem Lernen gewonnen werden kdnnen, oft erst mittels
Visualisierung und grafischer Aufbereitung brauchbar gemacht werden kénnen.>!
Hochdimensionalitit fiihre beispielsweise dazu, dass der Abstand zwischen zwei
Fluggastdatensdtzen im Merkmalsraum nicht prézise dargestellt werden kann.
Eine solche Darstellung wire aber sehr niitzlich, wenn etwa mittels uniiberwach-
tem Lernen eingeschitzt werden soll, ob eine Anomalie in der Datenmenge vor-
liegt, die produktiv interpretiert werden kann, oder wenn die gelernte Struktur
eines Klassifikationsmodells analysiert werden soll. Der Abstand zwischen zwei
Datenpunkten kann zwar als Wert in einer Tabelle dargestellt werden, dadurch ist
es aber deutlich schwieriger, ihn ins Verhiltnis zu den vielen (Tausenden) ande-
ren Datenpunkten zu setzen. Somit besteht eine Diskrepanz zwischen der fiir das
maschinelle Lernen charakteristischen Hochdimensionalitit und der menschli-
chen Wahrnehmungskraft.*?

2. Kognitive Folgen der Komplexitdit

Diese mathematischen Eigenschaften und die dadurch bedingte Komplexitét re-
sultieren in einem Nichtwissen tiber die Wechselwirkungen von Elementen eines
Lernsystems, etwa seiner Inputs, Priifungsmerkmale und Outputs. Die Folge
dessen wird in der Literatur zu maschinellem Lernen gemeinhin als der Verlust
von Vorhersehbarkeit bzw. Nachvollziehbarkeit identifiziert.>* Konkreter werden

30 Die Wesentlichkeit einer Visualisierung von Lernmodellen betont Alpaydin, 2021, 91 und
219: ,,[W]hen data can be represented in few (for example, two) dimensions, it can be plotted
and analyzed visually, for structure and outliers, which again helps facilitate knowledge extrac-
tion from data. A plot is worth a thousand dots, and if we can find a good way to display the
data, our visual cortex can do the rest, without any need to model fitting calculation. [...] Actu-
ally, visualization is one of the best tools for data analysis, and sometimes just visualizing the
data in a smart way is enough to understand the characteristics of a process that underlies a
complicated data set, without any need for further complex and costly statistical processing.*

31 Pravica, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.), 2017, 123, 136f,,
die zugleich die Schwierigkeit einer solchen Abbildung auf einem zweidimensionalen Compu-
ter-Monitor betont.

32 Burrell, Big Data & Society 3 (2016), 1, 2.

33 Zur Unterscheidung zwischen Vorhersehbarkeit und Nachvollziehbarkeit siche weiter
unten 4.a).aa).
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hier zwei Folgen unterschieden.?* Erstens kann die algorithmische Entwicklung
von Modellstrukturen im Rahmen von Lernverfahren und entsprechend die
Funktionsweise der Modelle im Detail schwer bis gar nicht verstanden werden.
Zweitens kann es schwer bis unmdglich sein, den genauen Einfluss aller konkre-
ter Korrelationen zwischen einem Inputdatensatz und der Priifungsmerkmale
eines Modells auf die Generierung eines spezifischen Outputs zu identifizieren.
Komplexititsbedingtes Nichtwissen haftet also sowohl der Modellebene als auch
der Outputebene an.®

Komplexitit bei maschinellem Lernen kann nach bisherigem Forschungsstand
noch nicht zuverldssig iiberwunden, sondern hauptsachlich verstanden, im je-
weiligen Einsatzfall idealerweise immer wieder konstruktiv beriicksichtigt und
so weit wie mdglich ausgelotet werden.*® Ein solcher Ansatz unterscheidet sich

34 Die Differenzierung beider Folgen vollzieht sich unter unterschiedlichen Begriffen und
Perspektiven. Oft wird bei diesem Thema nicht aus einer Perspektive auf Nichtwissen, sondern
auf Forschungsansétze zum Umgang damit, zwischen ,,explainability* und ,,interpretability*
unterschieden, Linardatos/Papastefanopoulos/Kotsiantis, Entropy 23 (2020), 1, 2f.: ,interpret-
ability is mostly concerned with the intuition behind the outputs of a model; with the idea being
that the more interpretable a machine learning system is, the easier it is to identify cause-and-
effect relationships within the system’s inputs and outputs. [...] Explainability, on the other
hand, is associated with the internal logic and mechanics that are inside a machine learning
system.” Vgl. auch Gilpin/Bau/Yuan/A. Bajwa/Specter/Kagal, in: IEEE (Hrsg.), 2018, 891f.,
die zwischen den Fragen unterscheiden: ,,Why does this particular input lead to that particular
output?* und ,,What information does the network contain? [cf. What are] the internal data
structures of a program.* Guidotti/Monreale/Ruggieri/Turini/Giannotti/Pedreschi, ACM Com-
put. Surv. 51 (2019), 1, 5 u. 11: ,,An interpretable model can be required either to reveal find-
ings in data that explain the decision, or to explain how the black box itself works. [... There-
fore, there is] a more applicative nature aimed at explaining why a certain decision has been
returned for a particular input, or a more theoretical nature aimed at explaining the logic behind
the whole obscure model. [...] [TThe model explanation problem is aimed at understanding the
overall logic behind the black box, while the outcome explanation problem is more related to
the correlation between the data of a record and the outcome decision.* In Untersuchungen, die
sich der Komplexitdt bei maschinellem Lernen aus einer Nichtwissensperspektive widmen,
lasst sich diese Unterscheidung auch erkennen, wenngleich weniger eindeutig, siche etwa
A. Kaminski, in: Wiegerling/Nerurkar/Wadephul (Hrsg.), 2020, 151, 157ff.; A. Kaminski/Resch/
Kiister, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.), 2018, 253, 270; Kdde/Malt-
zan, CR 2020, 66, 71, m. w.N.; Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1094 ff., 1117 und
1120 m. w. N., wo sie zwischen ,,outcome- and logic-like explanations* unterscheiden.

35 Naher dazu siehe unter 4.a).bb).

36 So A. Kaminski/Resch/Kiister, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.),
2018, 253, 275 und 277, die an diesem Punkt von ,,mathematischer Opazitit“ sprechen: ,,Zwar
ist grundsdtzlich nicht auszuschlieBen, dass zukiinftige mathematische Forschung Teile der
mathematischen Opazitit beseitigt, doch ist nicht mit einer vollstandigen Auflosung der mathe-
matischen Opazitét zu rechnen. [...] Alternativ bleibt [...] sich mit der mathematischen Opazi-
tét vertraut zu machen und sich dariiber im Klaren zu sein, dass [...] deren Grenzen im jewei-
ligen Anwendungsfall immer wieder auszuloten sind“. Nach Dunson, Statistics & Probability
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von herkdémmlichen Herangehensweisen an das Verstehen von Technik. Unter
Bezugnahme auf mathematische Umgangsweisen mit Komplexitéit unterschei-
den Kaminski et. al. hier zwischen internalistischen und externalistischen Strate-
gien.’” Erstere sind gekennzeichnet durch ein Verstéindnis der Struktur eines
Systems, sodass erkannt wird, wie ein Element andere Elemente und das Modell-
verhalten insgesamt bestimmt. Letztere, und die im Fall maschinellen Lernens
einschldgigen, kennzeichnen sich allgemein durch eine Befassung mit der Dyna-
mik*® eines Modells.?* So lisst sich beispielsweise die Vorhersagegenauigkeit
eines elaborierten Lernmodells nicht mathematisch beweisen.** Mathematische
Schétzungen der Vorhersagegenauigkeit auf Trainings- und Testdaten sind zwar
moglich, aber die Genauigkeit im Einsatz auf unbekannte Daten kann nicht a
priori ausgerechnet werden.*! Statt eines strengen mathematischen Beweises,
wird die Generierung von Erfahrungswissen tiber die Verldsslichkeit von Vorher-
sagen, sowie Bewihrtheits- und Gelingenskriterien angestrebt, wie etwa: erhoft-
te Genauigkeit, Vergleich zu anderen Modellierungsansétzen, Empfindlichkeit
gegeniiber Anderungen von Parametern und Berechnung von Fehlergrenzen.*?
Ansitze aus dem Bereich ,,Explainable AI* (xAl) experimentieren mit diver-
sen Herangehensweisen an den Umgang mit Komplexitit.* Einige Ansitze ver-

Letters 136 (2018), 4, 8, soll die Beriicksichtigung solchen Nichtwissens dazu fiihren, dass
allzu ambitionierte Vorstellungen der Leistungsféhigkeit maschinellen Lernens, jedenfalls im
Fall von ,,scientific inferences®, zuriickgeschraubt werden.

37 In ihrem Beitrag setzen sich 4. Kaminski/Resch/Kiister, in: Friedrich/Gehring/Hubig/Ka-
minski/Nordmann (Hrsg.), 2018, 253, 261, 265 ff., schwerpunktmafBig mit Computersimulatio-
nen auseinander, beziehen sich jedoch in Nebenanmerkungen immer wieder auch auf komple-
xe Lernmodelle, s. etwa S. 263, Fn. 28 u. 34. In A. Kaminski, in: Wiegerling/Nerurkar/Wade-
phul (Hrsg.),2020, 151, 162, werden die Ausfithrungen zu externalistischen und internalistischen
Strategien explizit auf maschinelles Lernen bezogen.

3% Dynamik bezeichnet hier die Verdnderung der internen Regeln eines Lernsystems bei
einer Uberfithrung eines Inputs in einen Output. Bspw. ist bei einem neuronalen Netz die Ver-
kniipfung zwischen einzelnen Neuronen in den verschiedenen Schichten dynamisch.

3 A. Kaminski/Resch/Kiister, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.),
2018, 253, 260.

40 A. Kaminski/Resch/Kiister, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.),
2018, 253, 271.

41 Verhelst/Stannat/Mecacci, Sci Eng Ethics 26 (2020), 2975, 2979; Dunson, Statistics &
Probability Letters 136 (2018), 4, 7f.

4 A. Kaminski/Resch/Kiister, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.),
2018, 253, 270f.

43 Fiir umfangreiche Darstellungen des Forschungsstandes, Literaturiibersichten und Taxo-
nomien solcher Ansétze s. Molnar, 2021; Linardatos/Papastefanopoulos/Kotsiantis, Entropy 23
(2020), 1 ff.; Guidotti/Monreale/Ruggieri/Turini/Giannotti/Pedreschi, ACM Comput. Surv. 51
(2019), 1ft.; Gilpin/Bau/Yuan/A. Bajwa/Specter/Kagal, in: IEEE (Hrsg.), 2018, 89 ff.; Selbst/
Barocas, Fordham L. Rev. 2018, 1085, 1110ft.
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suchen dieser auszuweichen, indem sie den Einsatz von Modellen, die tendenzi-
ell hochkomplex werden konnen, ginzlich vermeiden, was freilich zulasten der
Leistungsfihigkeit, welche gerade im Komplexen angelegt ist, wirkt.** Andere
suchen einen Umgang damit, indem sie, erneut unter Leistungs-Trade-offs, die
Modellentwicklung in Richtung uniiberwindbarer Komplexitit von vornherein
zu begrenzen versuchen. Experimentiert wird auch mit Techniken, um die Teile
bereits entstandener Komplexitdt nachtrdglich isoliert zu verstehen und daher
zwar nicht sie, jedoch das dadurch bedingte Nichtwissen punktuell und voriiber-
gehend aufzuhellen. Auf Fragen der rechtlichen Ausgestaltung eines Einsatzes
solcher Techniken wird in der Folge einzugehen sein,* an dieser Stelle ist nur
darauf hinzuweisen, dass ihre Leistungsfihigkeit derzeit noch durchaus limitiert
ist und sie sich auf einem hochexperimentellen Forschungsfeld bewegen, das
aktuell keine formalisierten Losungen und Standards bietet.*®

Angesichts der hier angefiihrten Griinde kann das normative Ziel bei der Kom-
plexitét maschinellen Lernens nicht ihre Beseitigung, sondern allenfalls der Um-
gang mit ihr sein. Selbst wenn das Recht den Einsatz entsprechender Modelle
vollstédndig verbieten sollte, wire dadurch nicht die Komplexitit der Technologie
selbst beseitigt, sondern allein das menschliche Verhalten im Umgang damit ge-
steuert.*” Nun gilt es die bisherigen vergleichsweise abstrakten Ausfiihrungen
fiir den Einsatzkontext der Fluggastdatenverarbeitung zu konkretisieren, indem
einige Hypothesen iiber das Einsatzpotenzial komplexer und einfacher Modelle
in diesem Bereich aufgestellt werden. Denn, wie bereits gesagt, ist Komplexitét
bei maschinellem Lernen stets modellspezifisch. Ob und inwiefern dadurch be-
dingtes Nichtwissen im Einsatzbereich der Fluggastdatenverarbeitung entstehen
kann, hiangt also davon ab, was fiir Lernmodelle fiir die Zwecke des Musterab-
gleichs potenziell geeignet sein kdnnen.

4 Siehe dazu weiter unten 4.c).cc).

45 Siehe unten bei 5.

4 So das Fazit einiger eingehender Analysen des Forschungsstandes zu xAl, siehe insb.
Linardatos/Papastefanopoulos/Kotsiantis, Entropy 23 (2020), 1, 36: ,,Despite its rapid growth,
explainable artificial intelligence is still not a mature and well established field, often suffering
from a lack of formality and not well agreed upon definitions. Consequently, although a great
number of machine learning interpretability techniques and studies have been developed in
academia, they rarely form a substantial part of machine learning workflows and pipelines.*
Siehe auch Gilpin/Bau/Yuan/A. Bajwa/Specter/Kagal, in: IEEE (Hrsg.), 2018, 1, und Guidotti/
Monreale/Ruggieri/Turini/Giannotti/Pedreschi, ACM Comput. Surv. 51 (2019), 1, 36.

47 Vgl. Jaeckel, in: Piinder/Klafki (Hrsg.), 2016, 11, 18.
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3. Zur Komplexitdt der algorithmengestiitzten Vorhersage
verddchtigen Verhaltens

Das Komplexitétsniveau eines Lernmodells hdangt immer stark von der Komple-
xitit der zugrunde liegenden Probleme ab, die damit modelliert werden sollen.*®
Fiir den Fall der Mustererstellung lassen sich dariiber aus den bisherigen Ausfiih-
rungen einige Schliisse ziehen. Die Vorhersage menschlichen Verhaltens ist ein
ungemein anspruchsvolles Unterfangen. Mit Vorhersageproblemen wie etwa der
Vorhersage von Wohnungspreisen ist es schwer vergleichbar. Die iibergeordnete
Fragestellung beim Musterabgleich lautet: wie kdnnen aus Fluggastdaten Indi-
zien gezogen werden, die fiir oder gegen den Verdacht einer Straftat aus dem
Bereich des Terrorismus oder der schweren Kriminalitét sprechen? Dabei han-
delt es sich zweifellos um ein schwieriges, vielschichtiges Problem mit entspre-
chenden Losungsmoglichkeiten.* Die Grofe und Komplexitit der personen-
und nichtpersonenbezogenen Datengrundlagen, die fiir seine Modellierung in
Betracht kommen, ist nicht unbetrachtlich. Aus den Datenkategorien in § 2
Abs. 2 FlugDaG konnen deutlich mehr Priifungsmerkmale als die dort aufge-
zihlten 20 Nummern gebildet werden.*® Kombiniert mit Informationen iiber das
Wetter, Feiertage, Flugaktionen und andere Umsténde, die das Flugverhalten von
Menschen beeinflussen konnen oder auf saisonale Kriminalitdtstrends hindeuten,
wiichst die Dimension des Merkmalraumes weiter.’! Damit steigt auch die Kom-

4 Vgl. auch Pravica, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.), 2017, 123,
131: ,,Entsprechend der ,Welt*, die mit ihnen zur Darstellung und Bearbeitung kommt, sind die
Wechselwirkungen, die ein Modell abbildet, hochkomplex®; Selbst/Barocas, Fordham L.
Rev. 2018, 1085, 1110. Allg. zu Komplexitit und Digitalisierung, Nassehi, 2019, 162 und pas-
sim: ,,s0 korreliert die Komplexitét [...] der Struktur jener neuen [...] Mustererkennungs-|...]
techniken fast dsthetisch mit der Komplexitét einer modernen Gesellschaft™.

4 So etwa zur Vorhersage terroristischer Verdachtsindizien, LaFree/Freilich, in: LaFree/
Freilich (Hrsg.), 2017, 3, 5: ,,both anecdotal evidence and scientific research have demonstrated
that the etiology of terrorism is complex; no single accurate profile exists of individuals or
groups who have turned to terrorism, and no single model has satisfactorily explained cross-
national variation in terrorist attacks.”; Ellis 111, in: Chen/Reid/Sinai/Silke/Ganor (Hrsg.),
2008, 141f.: ,,Clearly, terrorism is not a simple phenomenon with easy explanations and direct
solutions.*

30" So lassen sich allein aus Angaben iiber das Gepéck nach Nr. 7 mehrere Priifungsmerkma-
le bilden, wie etwa: ,,kein Gepack®, ,,wenig Gepack®, ,,Handgepack*, ,,Aufgabegepick*, ,,Son-
dergepick®, ,,Ubergepick®, ,,im letzten Moment hinzugefiigtes Gepéck®. In Kombination mit
Hin- und Riickfluginformationen lassen sich elaboriertere Priifungsmerkmale bilden, wie etwa
,~Missverhaltnis zwischen Gepéackgewicht beim Hinflug im Vergleich zum Riickflug®, oder das
in SWD(2020) 128 final, 24, beispielhaft angefiihrte ,,Missverhiltnis zwischen Gepickgrofie
und Aufenthaltsdauer®.

31 Zu dem Nutzen solcher Datengrundlagen fiir die Erstellung lernender Modelle s. oben
C.IV3.a).
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plexitéit der Wechselwirkungen zwischen Priifungsmerkmalen, sowie die der ge-
samten Modellierungsaufgabe, die unter anderem auch dadurch entsteht, dass
verschiedene Datengrundlagen unterschiedliche interne Logiken und Strukturen
aufweisen.

So betrachtet erscheinen einfachere lineare Lernmodelle, wie etwa lineare und
logistische Regression, die einzelne Priifungsmerkmale nur einzeln und nicht in
Kombination mit anderen beriicksichtigen konnen, nicht in der Lage, die dem
Musterabgleich zugrunde liegende Problemstellung gebiihrend zu modellieren.
Denn die Tatsache, dass ein Gepéackstiick auf dem Hinflug schwer und auf dem
Riickflug leicht ist, mag grundsdtzlich Anhaltspunkte fiir Geldwische oder
Schmuggel liefern, hangt aber auch von anderen Priifungsmerkmalen wie etwa
Zielland und Aufenthaltsdauer, sowie etwa Unterschieden in den jeweiligen Wet-
terlagen ab. Insofern stellt das Gepackgewicht nur dann ein zuverldssiges ver-
dachtsindizierendes Merkmal dar, wenn es vom Lernmodell mehrfach und in
Kombination mit anderen Merkmalen beriicksichtigt werden kann. Eine solche
nichtlineare Interaktion zwischen Priifungsmerkmalen ldsst sich in einer linearen
oder logistischen Regression nicht ohne weiteres modellieren.” Denn dafiir diirf-
ten die Muster innerhalb von Flugverhaltensdatensétzen, auf deren Grundlage
ein Verdachtsurteil generiert werden soll, schlicht zu komplex, probabilistisch
und insbesondere — noch unbekannt sein.>* Schliisselaufgabe der PIU in einem
solchen Fall ist es, die leistungsstirksten Priifungsmerkmale aus einer grofen
Datenmenge, unter Beriicksichtigung von fehlenden Informationen und Daten-
rauschen, zuniichst einmal zu finden.** Dabei kénnte sich gerade eine hoch-
elaborierte Form maschinellen Lernens, das Tiefenlernen (deep learning) anhand
neuronaler Netze, als besonders leistungsfahig bei der automatisierten Ent-
deckung von Priifungsmerkmalen mit komplexen Zusammenhédngen erweisen,
so wie dies in Forschung zu Vorhersagemodellen iiber Fluggastdaten bereits de-
monstriert worden ist.”® Die Tiefe und Struktur des jeweiligen Netzes tragen

52 Gesellschaft fiir Informatik, 2018, 33. Grundsitzlich gilt, dass lineare Modelle dann sinn-
voll anwendbar sind, wenn die Statistik der Daten dies zulésst.

33 Entsprechend argumentieren auch, Zheng/Sheng/Sun/S.-Y. Chen, 1EEE Trans Neural
Netw Learn Syst 28 (2017), 2911.

34 Zheng/Sheng/Sun/S.-Y. Chen, 1IEEE Trans Neural Netw Learn Syst 28 (2017), 2911,
2912f.

35 Ein solches Modell demonstrieren Zheng/Sheng/Sun/S.-Y. Chen, 1EEE Trans Neural
Netw Learn Syst 28 (2017), 2911 ff. Zu beriicksichtigen ist jedoch, dass das Modell von Zheng
et. al. mit mehreren Kategorien personenbezogener Daten arbeitet, als dies das FlugDaG zu-
lasst, was die Komplexitdt des Modells erhoht, siche die auf S. 1215f. aufgezdhlten Daten-
grundlagen. Lernmodelle fiir ,,Passenger Profiling™ und ,,Passenger Segmentation™ anhand
Fluggastdaten, darunter Entscheidungsbaume, K-Nearest Clusterverfahren und Neuronale Net-
ze, prasentieren auch Ariyawansa/Aponso, in: ICIM 2016 (Hrsg.), 2016, 134, 135f. wiewohl
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meist dazu bei, dass das gelernte Vorhersagemodell nur schwer versténdlich
ist.>® Evolutiondires Lernen, das im Rahmen der Forschung zu Vorhersagemodel-
len iiber Fluggastdaten ebenfalls Anwendung findet,*” ist auch fiir die Modellie-
rung komplexer Problemstellungen, deren Zusammenhidnge menschlich noch
nicht verstanden werden, geeignet. Solche Lernverfahren verarbeiten bereichs-
spezifische Komplexitit anhand des zufallsbasierten Experimentierens mit Da-
tensitzen, beseitigen sie jedoch nicht.>

Bei kleineren Datenmengen oder bei einer grolen Menge von hochqualitati-
ven Trainingsdaten konnten Muster auch mit einfacheren Entscheidungsbaum-
algorithmen modelliert werden.” Entscheidungsbdume aus dem Bereich des
maschinellen Lernens sind in der Lage, eine Entscheidungsstruktur mit vorher-
sagestarken Priifungsmerkmalen und ihren Verdachtsschwellenwerten anhand
von Trainingsdaten zu lernen, nach welcher anschlieBend einzelne Datensitze

die Ausfiihrungen vergleichsweise abstrakt ausfallen. Domingues/Buonora/Senesi/Thonnard,
2016, IEEE/IFIP Conference, 54, 56, demonstrieren einen Einsatz von (unter anderem) uniiber-
wacht lernenden neuronalen Netzen zur Betrugspravention anhand von Fluggastdaten. Beispie-
le fiir den Einsatz neuronaler Netze fiir weitere polizeiliche Vorhersageaufgaben bei Hilterlein,
Big Data & Society 8 (2021), 1, 7, m.w.N.

36 Zum komplexititsbedingten Nichtwissen bei neuronalen Netzen siche etwa A. Kaminski,
in: Wiegerling/Nerurkar/Wadephul (Hrsg.), 2020, 151, 160f.: ,,die Gewichte und Biaswerte
[lassen] nur eine sehr abstrakte Interpretation zu, sie stehen zunéchst fiir nichts anderes als da-
fiir, Gewichte oder Biaswerte zu sein; die Anzahl der Parameter begrenzt die Moglichkeit, ihren
jeweiligen Einfluss zu verstehen; die Art der Verbindung, insbesondere ihre wechselseitige,
nicht-lineare Abhangigkeit [sic] fithren dazu, dass eine Einsicht in den Einfluss, den einzelne
Elemente haben, in der Regel nur in geringem Malle moglich ist.; Kdde/Maltzan, CR 2020,
66, 68: ,,.Den Blackbox-Charakter erhdlt das System aufgrund der entstehenden Komplexitit
durch die Hidden Layers. In diesen werden — je nach Art des Netzwerks mithilfe unterschied-
lichster mathematischer Funktionen — Feinjustierungen vorgenommen oder verschiedene As-
pekte des Inputs betrachtet. Was bei KNN die Transparenz verringert, ist die Vielzahl von
moglichen Berechnungen, Netzwerkarchitekturen und -typen. Eine weitere Dimension der In-
transparenz folgt daraus, dass KNN mit einer Feedbackfunktion auch innerhalb der Durchldufe
zuriickspringen und sich optimieren konnen, so dass das fertig trainierte Netz nur ein Abbild
unzihliger Anpassungsoperationen ist, die es nachzuvollziehen gilt.“ Zum Thema siehe auch
Gesellschaft fiir Informatik, 2018, 34.

57 Evolutiondres Lernen kommt ebenfalls vor in dem Modell von Zheng/Sheng/Sun/S.-Y.
Chen, IEEE Trans Neural Netw Learn Syst 28 (2017), 2911, 2913 ff.

38 A. Kaminski, in: Wiegerling/Nerurkar/Wadephul (Hrsg.), 2020, 151, 154; Harrach, 2014,
67. Generell wird eine Vermehrung des exekutivischen Einsatzes evolutiondrer Lernmodelle
erwartet, Deeks, CLR 119 (2019), 1829, 1839, m.w.N. Dennoch bekommen solche Lernmo-
delle derzeit kaum Aufmerksamkeit im Rahmen rechtswissenschaftlicher Literatur, insb. im
Vergleich zu Neuronalen Netzen oder Random Forest Modellen.

3 Alpaydin, 2021, 91: ,,[S]impler models are more robust on small data sets: that is, they
can be trained with fewer data; or when trained with the same amount of data, they have smal-
ler variance, which indicates lower uncertainty.*
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abgefragt und Passagiere entsprechend klassifiziert werden.®® Mit einer anschau-
lichen ,,wenn-dann* Struktur an den einzelnen Knoten stellt ein solcher Algorith-
mus die Entscheidungsgrundlage und den Entscheidungsweg vorhersehbar und
nachvollziehbar dar.®' Dadurch erlaubt der Algorithmus die Extraktion von Wis-
sen aus Trainingsdaten (knowledge-extraction).®? Die Vorhersagekraft eines sol-
chen Modells kdnnte sich bei einem derart schwierigen und dynamischen Prob-
lem sowie derart umfangreichen Datensétzen, im Vergleich zu elaborierten Mo-
dellen jedoch als beschriinkt erweisen.”> Dennoch kann nicht ausgeschlossen
werden, dass ein solcher Ansatz gewéhlt wird, in welchem Fall komplexitétsbe-
dingtes Nichtwissen im PNR-System kaum bestehen wiirde. Auch das Gegenteil,
die Arbeit mit hochelaborierten Modellen, kann nicht ausgeschlossen werden
und erscheint angesichts der Komplexitét der zugrunde liegenden Problemstel-
lung naheliegend. Wahrscheinlich ist auch die Arbeit mit verschiedenen Algo-
rithmen fiir die Modellierung verschiedener Verdachtsmuster. Denn je nach Art
der Hintergrundstrukturen einer Straftat und Anzahl der verfiigbaren Trainings-
daten liber das ihr zugrunde liegende Verhalten bietet sich die Arbeit mit entspre-
chend mehr oder weniger anspruchsvollen Lernstrategien an.

Auch bei der Arbeit mit hochdimensionalen Datensidtzen und nichtlinearen
Zusammenhédngen zwischen Priifungsmerkmalen fiir die Modellierung schwieri-
ger Vorhersageprobleme bietet sich allerdings immer zunéchst der Versuch an,

0 Hdlterlein, Big Data & Society 8 (2021), 1, 6: ,,Decision trees can either be manually
deducted from expert knowledge or automatically induced from data samples using ML algo-
rithms*. Zum Lernverfahren von Entscheidungsbiaumen s. Alpaydin, 32022, 227 ff.; Waltl, in:
Mainzer (Hrsg.), 2020, 1, 19.

1 Alpaydin, 22022, 239. Dennoch betont A. Kaminski, in: Wiegerling/Nerurkar/Wadephul
(Hrsg.), 2020, 151, 159: ,,Entscheidungsbdaume konnen zwar (je nach Anzahl der Attribute und
Attributwerte) ungemein komplex werden. Insbesondere ist es schwer zu bestimmen, ob ein
gelerntes Modell das beste Modell ist.” Dies sind Probleme, die bei den auf Entscheidungsbéu-
men basierenden Random-Forest-Modellen weiter vertieft werden, siehe dazu Kdde/Maltzan,
CR 2020, 66, 68f.: ,,.Der Blackbox-Anteil dieser Methode liegt in der [sic] automagischen Zu-
fallsauswahl der Features. Auf den ersten Blick ist nicht ohne weiteres erkennbar, ob etwa zu-
féllig ein oder mehrere Features nie beriicksichtigt wurden, oder ob ein besonders ausschlag-
gebendes Feature in vielen Bdumen zufillig nicht ausgewahlt wurde. Gleiches gilt fiir die Aus-
wabhl der Datensétze®.

92 Alpaydin, 2022, 240.

63 Zu den Limitierungen von Entscheidungsbiaumen s. Géron, 2022, 206 ff.; Frochte, 2020,
162 ff. Zur Leistungsfahigkeit von Entscheidungsbdaumen im Vergleich zu komplexeren Model-
len, Waltl, in: Mainzer (Hrsg.), 2020, 1, 19f.: ,,[Die] Behauptung [dass deep learning bessere
Ergebnisse liefert als Entscheidungsbdume] ist im Allgemeinen jedoch nicht giiltig. Die Aus-
wahl des besten Klassifikators mit der richtigen Parametrisierung bedarf umfassender Analy-
sen. Fiir komplexe Modelle, z. B. Neuronale Netze, ist der Prozess bislang auch oft noch nicht
ausreichend verstanden und das zugrunde liegende Problem derart komplex, dass es noch nicht
vollumfénglich geklart ist, wie man diese am besten trainiert und anwendet.
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die Problemstellung mit einfacheren Modellen zu modellieren und je nach Be-
darf die Komplexitiit schrittweise zu erhéhen.** Zu der Frage, ob die Erstellung
hinreichend leistungsfahiger Lernmodelle fiir die Arbeit der PIU auch ohne die
gleichzeitige Erzeugung von Nichtwissen moglich ist, kann sich die Arbeit frei-
lich nicht abschlieBend positionieren. Darum soll es aber auch nicht gehen, denn
letztendlich ist der Bereich der Fluggastdatenverarbeitung ein Referenzfeld fiir
die Untersuchung der rechtlichen Bedeutung von Nichtwissen bei maschinellem
Lernen. Ausreichend fiir die Zwecke der Untersuchung ist daher, dass der Be-
reich die Voraussetzungen fiir den Einsatz nichtwissensbedingender Modelle je-
denfalls bereithélt. Dies erlaubt es nachfolgend mit der Hypothese zu arbeiten,
dass komplexitdtsbedingtes Nichtwissen im Fall der Fluggastdatenverarbeitung
eine reale Herausforderung darstellen kann. Ob es auch eine Herausforderung fiir
das Recht ist, ist eine Frage nach seiner rechtlichen Bedeutung.

4. Rechtliche Bedeutung

a) Einleitende Differenzierungen

Komplexitidt im Kontext maschinellen Lernens ist ein noch durchaus diffuses
Thema, nicht zuletzt, weil seine Beschreibung in fachfremder, etwa soziologi-
scher, philosophischer oder rechtswissenschaftlicher Literatur, oft bei allgemei-
neren, fragmentarischen und relativ vagen Formulierungen sein Bewenden hat.
Wiederum befasst sich fachspezifische Literatur selten mit ihrer abstrakten Be-
schreibung und dadurch bedingtem Nichtwissen. Vielmehr widmet sie sich der
Suche nach Losungen und bleibt dabei meist auf einsatzbereichs- und modell-
spezifische Einzelprobleme konzentriert. Die vorangegangenen Ausfithrungen
haben versucht, dem Thema beziiglich ihrer zentralen mathematischen Urspriin-
ge und allgemeinen epistemischen Folgen einzelne Konturen zu verleihen, sowie
ihre Bedeutung fiir den Kontext der Fluggastdatenverarbeitung hervorzuheben.
Fiir einen rechtlichen Zugriff bedarf es allerdings der weiteren Konturierung an-
hand einiger grundlegender Differenzierungen, die die Ausgangsperspektive fiir
die Analyse der rechtlicher Bedeutung komplexitdtsbedingten Nichtwissens im
Kontext der Fluggastdatenverarbeitung formen. So mag sich Komplexitit so-
wohl zulasten der Vorhersehbarkeit als auch der Nachvollziehbarkeit maschinel-

% Den Vorzug einer simpleren algorithmisch generierten Hypothese gegeniiber einer kom-
plexeren, die die beobachteten Daten gleich gut beschreibt, formuliert Hiillermeier, in: Clemens
(Hrsg.), 2001, 255, 276 ff. als ein Prinzip des maschinellen Lernens und kommt zum Schluss,
dass es sich in vielen praktischen Anwendungen bewihrt, jedoch sowohl theoretische Argu-
mente als auch empirische Evidenz gegen seine Allgemeingiiltigkeit sprechen. Siehe ebd. 278,
auch fiir den Hinweis, dass keine allgemein akzeptierte, berechenbare Definition davon exis-
tiert, wann ein Modell ,,einfach® und wann es ,,komplex* ist.
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len Lernens auswirken, allerdings miissen fiir einen entscheidungsunterstiitzen-
den Einsatz der Technologie nicht beide Folgen rechtlich anschlussfihig sein,
aa). Auch ist zwischen Nichtwissen tiber die Funktionsweise des gesamten Lern-
modells und solchem iiber konkrete Outputs zu differenzieren, denn nicht beides
muss bei einem behordlichen Einsatz rechtlich bedeutsam sein, bb). Schlielich
kann Komplexitdt mit der letzten in dieser Arbeit behandelten Nichtwissensaus-
pragung dergestalt zusammenhéngen, dass eine Abgrenzung angebracht er-
scheint, um die Eigenstiandigkeit der Problematiken zu verdeutlichen und Miss-
verstdndnissen vorzubeugen, cc).

aa) Vorhersehbarkeit und Nachvollziehbarkeit

Vorhersehbarkeit und Nachvollziehbarkeit lassen sich insoweit unterscheiden,
als dass mit ersterer vorausschauende, mit letzterer retrospektive Verstehens-
prozesse adressiert werden.®> Zur niheren Beschreibung von komplexititsbe-
dingtem Nichtwissen bei maschinellem Lernen wird in der Literatur auf den
Mangel von beidem abgestellt.®® Wenngleich der vorhersehbarkeitsorientierte
Umgang mit technischen Systemen und den Folgen ihres Einsatzes in einigen
Rechtsbereichen ein durchaus berechtigtes Anliegen sein kann, erscheint er bei
dem hier in Frage kommenden Einsatz maschinellen Lernens als eine weniger
anschlussfihige Perspektive. Wie sogleich auch anhand einiger Abgrenzungen

% Vgl. auch Reichwald/Pfisterer, CR 2016, 208, 212 und passim. Oft wird auch keine ein-
deutige Unterscheidung getroffen, s. etwa COM(2020) 65 final, 14, wo unter Bezugnahme auf
die Unvorhersehbarkeit von KI-Technologien darauf hingewiesen wird, dass Strafverfolgungs-
behorden nicht nachvollziehen kdnnen, wie eine unter Einsatz von KI getroffene Entscheidung
gefillt wurde.

% Auf Vorhersehbarkeit abstellend Seaver, Media in Transition 8 (2013), 1, 8: ,,once these
systems reach a certain level of complexity, their outputs can be difficult to predict precisely*;
Kdde/Maltzan, CR 2020, 66, 71 und passim: ,,Das auf Basis von Klassifizierungsmodellen
gelernte Wissen und dessen Auswirkungen auf Entscheidungen im konkreten Kontext sind
zumeist nicht vorhersehbar und damit nicht steuerbar*; Selbst/Barocas, Fordham L. Rev. 2018,
1085, 1095 f.: ,,the behaviour of nonlinear models can be far more difficult to predict [...] If [the
relationship between variables is nonmonotonic, it] can be difficult to grasp or predict. [...] The
more variables that the model includes, the more difficult it will be to keep all the interactions
between variables in mind and thus predict how the model would behave given any particular
input®; Mazur, Baltic Journal of European Studies 9 (2019), 3, 6, m. w.N.: ,,Doubts concerning
the predictability and foreseeability of making the decisions using these technologies are com-
monly raised*; Solow-Niederman, S. Cal. L. Rev. 93 (2020), 633, 663: ,.inability to predict Al
outcomes with certainty”. Auf Nachvollziehbarkeit abstellend, 4. Kaminski, in: Wiegerling/
Nerurkar/Wadephul (Hrsg.), 2020, 153 f. und passim: ,,Personen konnen [...] das Zustande-
kommen der Inferenzen und damit der Entscheidung nicht nachvollziehen®; So auch 4. Kamin-
ski/Resch/Kiister, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.), 2018, 255, 256
und passim. Auf beides abstellend Reichwald/Pfisterer, CR 2016, 208, 212; Haagen, 2021, 187.
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zum vorhersehbarkeitsorientierten Risikorecht zu zeigen sein wird, diirfte bei
einem entscheidungsunterstiitzenden behordlichen Einsatz eine Perspektive auf
die Nachvollziehbarkeit des Modells und seiner Outputs zum Umgang mit Kom-
plexitit weiterfithrender und auch umsetzbarer sein.®” Dies liegt daran, dass in
einem Fall wie dem Musterabgleich potenziell rechtserhebliche Entscheidungen
eines Lernsystems keine direkten Rechtsfolgen ausldsen, sondern nach § 4 Abs. 2
Satz 2 FlugDaG zunidchst von PIU-Mitarbeitern intern tiberpriift werden. Selbst,
wenn auf einen Treffer schnell vor Ort reagiert werden muss, hat die PIU in der
Regel mehrere Stunden zwischen der Ubermittlung eines Fluggastdatensatzes,
seinem Abgleich, der Entscheidung fiir oder gegen seine Weiterleitung an mali-
nahmenbefugte Behérden und dem Erscheinen der Person am Flughafen.®® In
diesem Rahmen besteht die Mdglichkeit, einen Umgang mit ungewissem Mo-
dellverhalten tiber Nachvollziehbarkeitsstrategien zu suchen. Der Vorhersehbar-
keitsverlust erscheint hingegen in Fallen problematisch, in denen ein Lernmodell
in der Lage ist, rechtserhebliche Folgen direkt, ohne zwischengeschaltete
menschliche Uberpriifungen seines Verhaltens auszuldsen, also wenn es nicht
lediglich entscheidungsunterstiitzend zum Einsatz kommt. In der Rechtswissen-
schaft wird Vorhersehbarkeit insbesondere bei Haftungsfragen autonomer Syste-
me, die direkt mit ihrem Umfeld interagieren, problematisiert.®” Die Einnahme
einer solchen vorhersehbarkeits- und folgenorientierten Perspektive wiirde den
innerbehodrdlichen Spielraum der PIU zum Umgang mit Komplexitét jedoch ver-
nachlissigen.”

Der Verlust von Vorhersehbarkeit ist gewiss keine besondere Folge der Kom-
plexitit von Lernsystemen, sondern haftet vielen mehr oder weniger komplexen
Systeme und Technologien an.”' In der Risikoforschung wird seit geraumer

7 Reichwald/Pfisterer, CR 2016, 208, 212, erkennen die Grenzen von Nachvollziehbar-
keitsversuchen, halten sie jedoch im Vergleich zu Vorhersehbarkeitsversuchen fiir machbarer:
,»|Dadurch, dass selbst die Entwickler von Algorithmen nicht mehr in der Lage sind, die Eigen-
schaften ihrer Systeme vorauszusagen oder zu garantieren,] wird es zunehmend wichtiger, die
Systeme und deren Entscheidungen zumindest retrospektiv verstehen zu konnen. Insoweit
miissen bestimmte Voraussetzungen fiir eine Nachvollziehbarkeit gegeben sein. Einer solchen
Nachvollziehbarkeit sind indes theoretisch bewiesene Grenzen gesetzt.“

%8 Sieche § 2 Abs. 5 FlugDaG, wonach Fluggastdaten der PIU 48 bis 24 Stunden vor der
planmiafBigen Abflugzeit, sowie unmittelbar nachdem sich die Fluggéste vor dem Start an Bord
begeben haben und sobald keine Fluggaste mehr an Bord kommen oder von Bord gehen kon-
nen, zu tibermitteln sind.

® Vgl. Martini, 2019, 274 1f.; Reichwald/Pfisterer, CR 2016, 208 ff.; Kdde/Maltzan, CR
2020, 661t.; Haagen, 2021, 187 ff.

70" Zu den Schwierigkeiten einer folgenorientierten analytischen Perspektive bei einem be-
hordlichen Einsatz maschinellen Lernens siche bereits oben I1I.1.a). und I11.2.

7 Kiippers, EWE 20 (2009), 140, 141, hélt den Verlust von Vorhersehbarkeit fiir eine allge-
meine Folge jeglicher Komplexitt.
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Zeit auf die Herausforderungen, die sich aus der Nichtlinearitdt und dem chaoti-
schen Verhalten solcher Systeme ergeben, aufmerksam gemacht. Den Umgang
mit dadurch entstehenden naturwissenschaftlich- und technikbedingten Unsi-
cherheiten reguliert das Risikorecht.”” Kennzeichnend dafiir ist ein vorsorge-
orientierter Ansatz, der im Grundsatz auf eine vorausschauende Regulierung
setzt. Doch wihrend im Kontext des Risikorechts ein Umgang mit den unvorher-
sehbaren Entwicklungen in und durch offene komplexe Systeme gesucht wird,
also solchen, die im direkten Austausch mit der Umwelt stehen, handelt es sich
bei Lernkomponenten des PNR-Systems um isolierte, in sich geschlossene kom-
plexe Systeme, innerhalb derer unvorhersehbare (chaotische und nichtlineare)
Entwicklungen zunéchst ohne irreversible Folgen beobachtet und nachtriglich
analysiert werden konnen.” Deshalb kann sich das Sicherheitsrecht diesbeziig-
lich, im Unterschied zum Risikorecht, einen Umgang mit Komplexitit {iber
Nachvollziehbarkeitsstrategien leisten. Zugleich konnte diese Geschlossenheit
von Lernsystemen darauf hindeuten, dass die rechtliche Bedeutung komplexi-
tatsbedingten Nichtwissens zum Teil schwer anhand seiner Auswirkung auf sub-
jektive Rechte auszuloten ist. Darauf wird noch zuriickzukommen sein,” je-
denfalls bleibt hier festzuhalten, dass sich die Arbeit im Folgenden nur insoweit
mit der rechtlichen Bedeutung von Komplexitét auseinandersetzt, als sie zu ei-
nem Nachvollziehbarkeitsverlust iiber das Modellverhalten fiihrt.

An dieser Stelle lohnt es sich, auf einen weiteren bedeutsamen Unterschied
zwischen den sich hier stellenden Nichtwissensfragen und dem Risikorecht auf-
merksam zu machen, denn etwaige Parallelen mdgen zunichst, angesichts der
oben beschriebenen komplexitdtserzeugenden Eigenschaften maschinellen Ler-
nens, dennoch ausgesprochen naheliegend erscheinen.” Dieser Unterschied liegt

72 Jaeckel, 2012, 169.

73 Der Bezeichnung von Systemen als offen, geschlossen und isoliert liegt hier kein strenges
thermodynamisches Verstidndnis zugrunde. Die Analogie erscheint aber produktiv, um den Un-
terschied zwischen der naturwissenschaftlich-technischen Komplexitét, die Gegenstand des
Risikorechts ist, und der Komplexitit von Lernsystemen pragmatisch zu beschreiben.

74 Siehe unter 4.c).cc).(3).

75 Solche Parallelen bei Solow-Niederman, S. Cal. L. Rev. 93 (2020), 633, 673: ,,Given that
environmental law governance has been presented by scholars and employed by at least some
policymakers as a strategy to contend with complex ecosystems and dynamic challenges, it
might appear to be a natural playbook for team Al to adopt. [...] [G]iven its regulation of com-
plex ecosystems, environmental law, like Al, has needed to contend with uncertainty and emer-
gence. Both fields must address ,complex dynamic systems® that consist of ,many mutually
interdependent parts operating in dynamic, co-evolutionary trajectories. [...]° Given these ap-
parent systemic similarities, why not endorse a governance-influenced regulatory solution as a
natural fit for AI“; Mazur, Baltic Journal of European Studies 9 (2019), 3 u. 7: ,,There is a
similarity between the scientific uncertainty linked to the hazard which human interventions
pose to the natural environment and the hazard which the development of automated deci-
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darin, dass das Risikorecht grundsétzlich auf ein Nichtwissen zu reagieren hat,
das aus einem, aus gesetzgeberischer und behordlicher Perspektive, ,,fremden*
Einsatz ungewisser Technologien resultiert. Vorliegend geht es aber um die Rol-
le des Rechts bei einem behordlichen Einsatz, der nicht ohne Weiteres einem
rechtlichen Zugriff auszusetzen ist, soweit er Teil interner Verfahren ist, deren
Gestaltung grundsitzlich der sicherheitsbehdrdlichen Autonomie unterfallt.”® In-
soweit konnte die Untersuchung der rechtlichen Bedeutung technologischer
Komplexitdt womoglich erneut zu Fragen rechtlicher Verfahrensrationalisierung
fiihren.”” Die Regulierung eines behordlichen Einsatzes ungewisser Technologi-
en diirfte dem Risikorecht allerdings in der Regel fremd sein. Insgesamt erschei-
nen daher die in der Literatur vermehrt gezogenen Parallelen zwischen der Re-
gulierung maschinellen Lernens und der Risikoregulierung, so naheliegend sie
auch in Anbetracht strukturell dhnlicher Komplexitétserscheinungen sein mogen,
fiir die sich hier stellende Frage der rechtlichen Bedeutung der Komplexitit eines
entscheidungsunterstiitzenden behordlichen Einsatzes maschinellen Lernens
nicht weiterfithrend. Auch wenn der punktuelle Riickgriff auf einige isolierte Er-
kenntnisse instruktiv sein konnte, geht die Arbeit im Grundsatz davon aus, dass
die Herausforderungen im Kontext des maschinellen Lernens eine Eigendyna-
mik aufweisen, deren Analyse von Parallelen zur Risikoregulierung nicht we-
sentlich profitieren wiirde.

bb) Modell- und Outputkomplexitdt

Die Komplexitit einiger Lernmodelle hat, wie bereits erldutert, im Wesentlichen
zwei Folgen.” Zum einen kann die in der Lernphase stattgefundene algorithmi-
sche Entwicklung der Modellstruktur nicht im Detail nachvollzogen werden. Es
geht dabei um die internen Logiken und Ablaufe des Modells in seiner Gesamt-
heit und den Nachvollzug seiner Funktionsweise im Allgemeinen;” nicht hinge-
gen geht es um den Nachvollzug seiner Funktionsweise wéhrend der Erzeugung

sion-making techniques poses to certain aspects of human lives in the digital environment. [...]
When we consider this type of unpredictability in the areas of the environment and the public
health protection, we reach for the precautionary principle®. Siehe auch Martini, 2019, 113 ff.,
der in seinem Kapitel C. ,,Algorithmen und lernfahige Softwareanwendungen als Risikotech-
nologie — Regulierungsstrategien klassischer Risikoverwaltung als Blaupause®, Parallelen un-
ter anderem zu der Regulierung der Nanotechnologie, Humangenetik, dem Arzneimittel- und
Umweltrecht zieht.

76 Siehe dazu bereits oben D.I1.1.b).bb).

77 Siehe dazu unter 4.c¢).cc).

78 S. oben, I.1.2.

7 Linardatos/Papastefanopoulos/Kotsiantis, Entropy 23 (2020), 1, 3; Guidotti/Monreale/
Ruggieri/Turini/Giannotti/Pedreschi, ACM Comput. Surv. 51 (2019), 1, 2.
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eines konkreten Outputs.*® Dieser Mangel an Nachvollziehbarkeit fiihrt bei Klas-
sifikationsmodellen dazu, dass nicht weiter ergriindbar ist, was das Modell aus
Datensitzen konkret gelernt hat, also welche Informationen es nach Abschluss
der Lernphase enthilt.®! Im Kontext der Fluggastdatenverarbeitung wiirde dies
dazu fithren, dass es beim Einsatz eines entsprechenden Lernmodells zur Muster-
erstellung fiir die PIU schwer bis unmdglich wére, herauszufinden, welche kon-
kreten Muster es enthilt. Und da die Muster die Grundlage fiir die Erzeugung
von Entscheidungen bilden, bedeutet dies, dass die PIU in einem solchen Fall
ihre eigenen Entscheidungsgrundlagen nur begrenzt nachvollziehen kann. Die-
ses Problem wird nachfolgend als Modellkomplexitdt, der Umgang damit als
Modellnachvollziehbarkeit bezeichnet.

Zum anderen fiihrt die Komplexitdt maschinellen Lernens dazu, dass die algo-
rithmische Erzeugung eines konkreten Outputs schwer nachvollziehbar ist, da es
nicht ohne weiteres ergriindbar ist, wie das Lernmodell einen Inputdatensatz an-
hand seiner gelernten Entscheidungsstruktur genau prozessiert hat. Die Entschei-
dungsstruktur eines Klassifikationsmodells besteht aus Merkmalen, die das Mo-
dell innerhalb verschiedener Inputdatensétze erkannt und aufgrund ihres korre-
lativen Zusammenhangs zu bestimmten Outputs als in verschiedenen Maflen
entscheidungserheblich gelernt hat.®?> Anhand dieser Merkmale prozessiert das
Modell neue Inputdatensitze. Ein Mangel an Nachvollziehbarkeit an dieser Stel-
le fithrt somit dazu, dass unklar ist, welche Daten aus einem Inputdatensatz fiir
die Erzeugung eines Outputs inwieweit ursichlich waren.®? Die fiir ein Abglei-
chergebnis konkret einschlidgigen Priifungsmerkmale, welche ein Fluggastdaten-
satz wihrend des Abgleichs getroffen hat, blieben daher ungewiss. In der Folge
wiisste die PIU zwar, was das Ergebnis des Abgleichs eines konkreten Fluggast-
datensatzes ist, ndmlich ein Treffer oder Nichttreffer, sie wiisste also, ob das
PNR-System ein Verdachtsindiz generiert hat, jedoch nicht ohne Weiteres, auf
welche konkreten Korrelationen, Merkmale oder Muster dies zuriickzufiihren

80 In der Fachliteratur werden fiir diese Unterscheidung meist die Bezeichnungen ,.global
interpretability/explainability” und ,,/ocal interpretability/explainability” verwendet, s. etwa
Linardatos/Papastefanopoulos/Kotsiantis, Entropy 23 (2020), 1, 5: ,,If the method provides an
explanation only for a specific instance, then it is a local one and, if the method explains the
whole model, then it is global.“ Ahnlich erkliren die Unterscheidung auch Henin/Le Métayer,
in: Del Bimbo/Cucchiara/Sclaroff/Farinella/Mei/Bertini/Escalante/Vezzani (Hrsg.), 2021, 5,
7f.: ,,An explanation is global if the explainee is interested in the behaviour of the ADS for the
whole input dataset. Otherwise, it is local, which means that the explainee is interested in the
behaviour of the ADS for (or around) a specific input value.“

81 Vgl. Gilpin/Bau/Yuan/A. Bajwa/Specter/Kagal, in: IEEE (Hrsg.), 2018, 89. 90f.

82 Siehe dazu im Detail oben C.IV.2.

8 Vgl. Linardatos/Papastefanopoulos/Kotsiantis, Entropy 23 (2020), 1, 2f., die diesbeziig-
lich von ,,cause-and-effect relationships within the system’s inputs and outputs* reden.
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ist. Trifft sie allein auf der Basis eines solchen Treffers die Entscheidung, das
Indiz zwecks weiterer Uberpriifung oder MaBnahmenveranlassung an maBnah-
menbefugte Behdrden weiterzuleiten, konnte sie diese Entscheidung zunéchst
selber schwer rationalisieren und auch gegeniiber der nach § 6 Abs. 1 FlugDaG
zustandigen Sicherheitsbehorde schwer begriinden. Entsprechend schwer kann
diese Behorde daraufhin ergriffene Maflnahmen einem Richter oder Fluggast ge-
geniiber begriinden. Dieses Problem wird nachfolgend als Outputkomplexitdit,
der Umgang damit als Outputnachvollziehbarkeit bezeichnet.

Zusammengefasst kann Modellkomplexitit dazu fiihren, dass die PIU ihre ei-
genen Muster nicht kennt, Outputkomplexitit dazu, dass sie Abgleichergebnisse
nicht begriinden kann. Ansétze zur Herstellung der Nachvollziehbarkeit von dem
Einen kdnnen zur Herstellung der Nachvollziehbarkeit von dem Anderen kom-
plementir sein,® insgesamt hingen beide Probleme aber nicht unbedingt zu-
sammen; Modellnachvollziehbarkeit bedingt also nicht axiomatisch Outputnach-
vollziehbarkeit und andersherum.® Diese Differenzierung soll ersichtlich ma-
chen, dass die Bestimmung der rechtlichen Bedeutung einerseits von Modell- und
andererseits von Outputkomplexitit eine jeweils eigenstindige rechtliche Be-
wertung erfordert.3¢ Deshalb wendet sich die Arbeit im iiberndchsten Abschnitt
zundchst der rechtlichen Bedeutung von Ersterem, c¢), und anschlieBend der
rechtlichen Bedeutung von Letzterem, d).

cc) Komplexitdts- und korrelationsbedingtes Nichtwissen

SchlieBlich ist der Unterschied zwischen komplexitits- und korrelationsbeding-
tem Nichtwissen zu betonen. Ohne den Problematiken korrelationsbedingten
Nichtwissens zu sehr vorzugreifen, kann zusammenfassend gesagt werden, dass
es dabei um Fragen der Qualitit bzw. Plausibilitit algorithmisch generierter
Muster und Verdachtsindizien geht.®” Hingegen erschwert die zunehmende

8 Laut Henin/Le Métayer, Al and Society 2021, 1397, 1398, konnte etwa die Erkldrung
eines bestimmten Outputs punktuelle Einblicke in die Logik des gesamten Modells liefern:
,.For example, an explanation for a bank loan application rejection could be that the number of
outstanding loans of the applicant is too high. This information helps to understand the logic of
the ADS.“

85 Linardatos/Papastefanopoulos/Kotsiantis, Entropy 23 (2020), 1, 3. Siehe auch Guidotti/
Monreale/Ruggieri/Turini/Giannotti/Pedreschi, ACM Comput. Surv. 51 (2019), 1, 2, denen
zufolge Ansitze zur Outputnachvollziehbarkeit nicht auf Modellnachvollziehbarkeit angewie-
sen sind.

8 Die Unterscheidung fiir die juristische Perspektive betonend, den Fokus jedoch haupt-
sdchlich auf Outputnachvollziehbarkeit legend, Selbst/Barocas, Fordham L. Rev. 2018, 1085,
10941f., 1117 und 1120 m.w.N.: ,,the main split is whether to aim for interpretable models or
to account for specific decisions.*

87 Siehe dazu im Detail unter E.IIL.
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Komplexitit von Lernmodellen die Nachvollziehbarkeit des /nhalts von Mustern
(Modellkomplexitdt) oder Verdachtsindizien (Outputkomplexitit). Thre Qualitét
kann gewiss schwer bewertet werden, ohne ihren Inhalt zu kennen. Insofern ist
ein Umgang mit komplexititsbedingtem Nichtwissen Voraussetzung fiir einen
Umgang mit korrelationsbedingtem Nichtwissen. Dies mag bei der Untersu-
chung der rechtlichen Bedeutung von Ersterem zu beriicksichtigen sein, dndert
aber nichts daran, dass es sich um zwei eigenstidndige Nichtwissensproblemati-
ken mit eigenstindiger rechtlicher Bedeutung handelt.®® Es geht einerseits um
Fragen danach, wie das System funktioniert und wie es zu seinen Ergebnissen
kommt, andererseits danach, warum seine Ergebnisse gut oder schlecht sind.®
Qualitétsfragen stellen sich also gleichermafen bei hochkomplexen und einfa-
cheren Modellen. Sie konnen bei den Ersteren allerdings schwieriger zu beant-
worten sein. Es wire daher verfehlt, die Komplexitit der Technologie fiir beide
Probleme urséchlich zu machen. Dies wiirde zu einer — sich aber teilweise bereits
realisierenden — Gefahr des unscharfen Umgangs mit beiden Themen fiihren.”
Dadurch wird entweder die Problematik korrelationsbedingten Nichtwissens gar
nicht erkannt oder der Komplexitit der Technologie eine unzutreffende Bedeu-
tung beigemessen. Ausgehend von der im Folgenden weiterhin laufend zu be-
griindenden These, dass beide Problematiken eine jeweils unterschiedliche Be-
deutung fiir das Recht haben, werden sie nachfolgend zwar nicht unabhéngig,
jedoch im Grundsatz getrennt voneinander behandelt.

8 Die Problematiken unter den jeweiligen Begriffen ,,explanations* und , justifications* ab-
grenzend, Henin/Le Métayer, Al and Society 2021, 1397, 1399 und 1400: ,,Even if they often
support each other, explanations and justifications have different goals and should not be con-
flated [...]. Explanation in itself does not imply justification, and a justification does not always
require an explanation of the underlying logic of the decision system.* Henin/Le Métayer, Al
and Ethics 2021, 463, 474, m. w. N.: ,,Explanations describe how the system works while justi-
fications use domain knowledge to show that decisions are correct. Ahnlich unterscheiden
auch Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1098 zwischen ,,inscrutability und ,,intui-
tiveness*: ,,[I|ntuitiveness requires addressing inscrutability as a starting point. An understand-
able model is necessary because there can be nothing intuitive about a model that resists all
interrogation. But addressing inscrutability is not sufficient. A simple, straightforward model
might still defy intuition”. Mast, in: Kuhlmann/DeGregorio/Fertmann/Ofterdinger/Sefkow
(Hrsg.), 2023, 141, 156 unterscheidet diesbeziiglich zwischen ,,rein tatséchliche* Erklarungen
und solche, die sich dazu verhalten, warum eine Entscheidung ,rechtlich richtig bzw. vertret-
bar* ist.

8 Vgl. auch Biran/McKeown, ICML 2014 AutoML Workshop 2014, 1; Selbst/Barocas,
Fordham L. Rev. 2018, 1085, 1117; Henin/Le Métayer, Al and Ethics 2021, 463, 464.

9 Krit. dazu auch bei Henin/Le Métayer, Al and Ethics 2021, 463, 464; bei Henin/Le Méta-
yer, Al and Society 2021, 1397.
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b) Zum analytischen Ansatz unter faktischen Nachvollziehbarkeitsgrenzen

Der Frage nach der rechtlichen Bedeutung von Komplexitdt und dem dadurch
bedingten Nichtwissen wird im Folgenden unbeschadet der faktischen Grenzen
der Herstellung von Modell- oder Outputnachvollziehbarkeit nachgegangen.’!
Solche Grenzen mogen die Moglichkeiten eines rechtlichen Umgangs mit etwa-
igen Problematiken beeinflussen, sie konnen aber nicht als Argument gegen die
rechtliche Bedeutung des Themas herangezogen werden, ohne dass sich daraus
ein Zirkelschluss ergdbe. Dass also Komplexitét nicht iiberwindbar ist, kann
nicht dafiirsprechen, dass die Rechtswissenschaft sich damit nicht befassen
muss, etwa weil das Recht zur Komplexitétsbeseitigung ohnehin nichts beitragen
kann. Denn es kann jedenfalls den menschlichen Umgang mit Komplexitédt und
dadurch bedingtem Nichtwissen steuern.

Gewiss beeinflussen faktische Grenzen der Nachvollziehbarkeit den analyti-
schen Ansatz zur Bestimmung der rechtlichen Bedeutung ihres Mangels. Anhand
fiktiver, realititsentkoppelter Konstruktionen einer tatsidchlich nicht herstell-
baren Nachvollziehbarkeit und der Beschreibung ihrer Wirkung fiir Rechtsgaran-
tien kann ndmlich nicht tiberzeugend zu Lasten oder Gunsten einer rechtlichen
Bedeutung argumentiert werden. Ob jedoch die sicherheitsbehordliche Arbeit
mit inhaltlich nicht nachvollziehbar einsehbaren Modellen und Outputs rechtlich
problematisch ist, etwa weil die PIU dadurch nicht in der Lage wire, Nachvoll-
ziehbarkeit dort zu gewihrleisten, wo es von ihr herkdmmlicherweise erwartet
werden kann, kann unbeschadet solcher faktischen Grenzen analysiert werden.
Sie beeinflussen die Herangehensweise an die Analyse der rechtlichen Bedeu-
tung, stehen ihr aber nicht entgegen.

Unter Riicksicht darauf muss sich der Bewertungsmafstab hier von den bishe-
rigen jedoch teilweise unterscheiden. Da die Ursachen intendierten Nichtwissens

91 RegelmiBig wird darauf hingewiesen, dass Modellnachvollziehbarkeit, im Gegensatz zur
Outputnachvollziehbarkeit, aktuell noch kaum herstellbar ist, s. etwa die Studie von Fraun-
hofer, Maschinelles Lernen, Eine Analyse zu Kompetenzen, Forschung und Anwendung, 2018,
abrufbar unter https://perma.cc/4KPK-YEPS5, 30, wo ersteres als ,, Transparenz* letzteres als
~Erkldrbarkeit” bezeichnet wird: ,, Transparenz bedeutet, dass das Verhalten der Anwendung
vollstandig nachvollziehbar ist. Praktisch ist diese Forderung jedoch nur schwer erfiillbar, da
viele Modelle notwendigerweise sehr komplex sind. Erklarbarkeit hingegen bedeutet, dass fiir
eine konkrete Einzelentscheidung der Anwendung die wesentlichen Einflussfaktoren aufge-
zeigt werden konnen [...]. Technisch ist sie zudem deutlich einfacher zu erfiillen als Transpa-
renz.” Vgl. auch Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1120ff. Entsprechend finden
sich in der Forschung zu xAl vergleichsweise wenige Ansétze, die sich der globalen Modell-
nachvollziehbarkeit widmen, siehe Linardatos/Papastefanopoulos/Kotsiantis, Entropy 23
(2020), 1, 6ff. Die Darstellung der Autoren macht deutlich, dass solche globalen Ansétze bei
komplexen Modellen eine sehr begrenzte Leistungsfihigkeit aufweisen, insb. im Kontrast zu
den zahlreichen Forschungsansétzen zur Outputnachvollziehbarkeit, die présentiert werden.
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(Nichtoffenlegung von Einsatz und Implementierungsdetails, fehlende algorith-
mische Kompetenz und mangelnder Uberblick iiber Entwicklungskontexte) im
Wesentlichen behebbar sind, konnte an seine rechtliche Bedeutung sowohl mit
der Frage herangegangen werden, was seine Uberwindung (anhand algorithmi-
scher Transparenz, Kompetenz und Steuerung), als auch was seine Nichtiiber-
windung rechtlich bewirken wiirde. Die prinzipielle Unbehebbarkeit von Kom-
plexitdt als Nichtwissensursache, sowie die grundsétzlich beschrinkte, ungesi-
cherte und meist modellspezifisch schwankende Leistungsfahigkeit von noch
hochexperimentellen xAl-Ansdtzen bei der Herstellung von Nachvollziehbarkeit
fiihrt jedoch dazu, dass letztendlich nur die zweite Frage zuverldssig beantwortet
werden kann.”? Der rechtlichen Bedeutung komplexititsbedingten Nichtwis-
sens wird im Folgenden also allein anhand der Frage nachgegangen, wie dieses
tatsdchlich wirkt und inwieweit diese Wirkung eine rechtlich problematische ist.

¢) Rechtliche Bedeutung von Modellkomplexitiit

Die Frage nach einer rechtlichen Bedeutung von Modellkomplexitit ist im Grun-
de die Frage, ob und inwieweit es Aufgabe des Rechts ist, sicherzustellen, dass
die PIU ihre Muster kennt.”® Dafiir ist zunéichst genauer zu beschreiben, welche
Rolle algorithmische Modelle fiir die Arbeit der PIU spielen und wie sich ihre
Unkenntnis tatsdchlich darauf auswirkt (aa). AnschlieBend wird aus verschiede-
nen Perspektiven iiberpriift, ob sich diese Wirkung in eine rechtlich bedeutsame,
da problematische, iiberfiihren lésst (bb). Schlussendlich wird aus einer Perspek-
tive auf die Verfahrensrationalisierung die Vexierfrage aufgezeigt, die sich dem
Sicherheitsrecht hier eigentlich stellt, namlich inwieweit ein rechtlicher Zugriff
auf den bei maschinellem Lernen oft unverzichtbaren Trade-off zwischen Leis-
tungsfahigkeit und Nachvollziehbarkeit rationalisierend wirken kann (cc).

aa) Lernphase als algorithmische Herstellung von Wissensgrundlagen

Nachvollziehbarkeitshemmende Modellkomplexitét entsteht wahrend der Lern-
verfahren maschinellen Lernens. Das Lernverfahren ist eine Phase der Entste-
hungskontexte eines Modells,” die zwar von menschlichen Entwicklungsent-
scheidungen umgeben, in ihrer Aufgabe der Entwicklung der algorithmischen

92 Das experimentelle Stadium, in dem sich xAI-Ansitze befinden, steht ihrer rechtlichen
Berticksichtigung zwar nicht entgegen, siche dazu auch unten in diesem Abschnitt, 4.¢). und 5.
Aufgrund dessen erscheint es jedoch nicht angebracht, solche Ansitze die Auseinandersetzung
mit der rechtlichen Bedeutung des Problems, das sie zu 16sen versuchen, maf3geblich beeinflus-
sen zu lassen.

93 Zur naheren Beschreibung von Modellkomplexitit s. bereits oben E.I.4.a).bb).

9% Zu den weiteren Entwicklungsphasen maschinellen Lernens siehe oben D.II.1.a).
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Entscheidungsstruktur jedoch von menschlicher Intervention befreit ist.? In die-
ser Phase erkennt ein Modell verschiedene Muster und Zusammenhéange in Da-
ten, zwar unter Einhaltung von im Vorfeld erbrachten, die Lernphase steuernden
Leistungen von Systementwicklern, aber im Kern selbst. Das dabei Erkannte —
im Kontext der Fluggasdatenverarbeitung generalisierbare verdachtsbegriinden-
de und verdachtsentlastende Priifungsmerkmale und gesamte Muster — kann
noch nicht als Wissen bezeichnet werden. Wissen ist ein soziales Konstrukt, eine
kognitive Erwartungshaltung.’® Dafiir sind kognitive Erkenntnisprozesse voraus-
gesetzt, die withrend der algorithmischen Lernphase nicht stattfinden.”” Vielmehr
lassen sich sowohl algorithmisch als auch theoriegeleitet erzeugte Abgleich-
modelle als Wissens- und Entscheidungsgrundlagen betrachten.”® Sie bilden die
Grundlage fiir Fluggastdatenabgleiche und dienen der Erzeugung von Abglei-
chergebnissen.

Theoriegeleitet erzeugte Muster, als Sortiment ausgewahlter und strukturierter
kollektiver Erfahrung der PIU, haben keine wesentlich dariiber hinausgehende
Funktion.”” Die PIU kann sie immer wieder reflektieren und unter Zuhilfenahme
neuer Erkenntnisse revidieren, grundsétzlich beinhalten sie jedoch stets ihr be-
reits bekannte Wissensgrundlagen. Hat hingegen ein Lernmodell der PIU noch
unerkannte Zusammenhinge innerhalb von Daten erkannt, beinhaltet es ihr ent-
sprechend unbekannte Wissensgrundlagen. Algorithmisch erzeugte Muster
koénnten die PIU daher auch dabei unterstiitzen, sich ein Bild von ihr noch unbe-
kannten, generalisierbaren Verhaltensstrukturen mit Beziigen zum Flugverkehr
zu machen oder ihr bereits bekannte Strukturen bestétigen. Die Kenntnis solcher

95 Zu diesem Moment maschineller Eigenstéindigkeit, der in der Literatur geldufig auch mit
der Analogie der ,,maschinellen Autonomie* adressiert wird, sieche im Detail oben C.IV.1. und
2.

% Zum Wissensbegriff siche oben III.1.c)., m. w.N.

97 Jedenfalls nicht auf eine Art, die es fiir rechtswissenschaftliche Zwecke bedenkenlos er-
laubt, ohne Bezugnahme auf etablierte, der Technologie gewisse Erkenntnisfiahigkeiten zuer-
kennende, philosophische oder sozilogische Konstruktionsleistungen, von Wissen zu sprechen.

% Vegl. auch Albers, in: VoBkuhle/Eifert/Méllers (Hrsg.), 32022, § 22, Rn. 9, die davon aus-
geht, dass sowohl ,,Expertensysteme®, also Priifungsmerkmale und Muster, die theoriegeleitet
erstellt werden, als auch ,,eigensténdig lernende Programme* zu den Wissensgrundlagen der
Verwaltung zdhlen: ,,Speicherformen, auf die unter Inanspruchnahme von Zeit und immer nur
selektiv zurlickgegriffen werden kann, sind nicht das Wissen selbst, sondern Wissensgrundla-
gen. Immer schon zdhlen in der Verwaltung dazu Texte, Akten, Archive, Register, aber auch
institutionelle Arrangements, strukturierte Verfahrensabldufe oder rechtsdogmatische Prakti-
ken. Mit der Digitalisierung gewinnen Datenbanken, Expertensysteme und eigenstindig ler-
nende Programme an Bedeutung.* So lassen sich auch die Ausfiithrungen zu maschinell erstell-
ten Mustern bei Rademacher, A6R 142 (2017), 366, 374, deuten, wenn er von dem ,,in einem
Muster gespeicherte[n] Wissen® spricht.

9 Zur theoriegeleiteten Mustererstellung siehe oben C.III.
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Wissensgrundlagen hétte also grundsétzlich eine wiinschenswerte Wirkung fiir
die PIU, da sie daraus weitere Informationen zum Verstidndnis und zur Evalua-
tion abstrakter Verdachtsstrukturen gewinnen konnte.!”’ Die Komplexitit einiger
Lernmodelle hindert die PIU also im Wesentlichen daran, sie in dieser Hinsicht
als Ressource neuen Wissens verstidndnisorientiert anzuzapfen und zu bewerten.
Mangels Modellnachvollziehbarkeit fehlt der PIU also die Mdglichkeit, maschi-
nell erzeugte Muster auf ihr Wissen iiber generalisierbare Verdachtsstrukturen
unmittelbar wirken zu lassen.

bb) Nachvollziehbarkeit von Mustern als sicherheitsrechtliche Problematik?

Daher stellt sich konkret die Frage, ob es rechtlich problematisch ist, wenn die
PIU zwar in der Lage ist, Einzelsachverhalte anhand algorithmischer Muster zu
bewerten, jedoch nicht in der Lage ist, diese Muster als Grundlagen zur Erzeu-
gung von Abgleichergebnissen und als abstrakte Wissensgrundlagen inhaltlich
nachzuvollziehen, also die Bedeutung der gelernten Zusammenhénge zu verste-
hen.'!

(1) Anforderungen des FlugDaG

Nach § 4 Abs. 3 Satz 1 FlugDaG muss die PIU ihre Muster regelmiBig iiberprii-
fen. Dies konnte fiir die Notwendigkeit ihrer inhaltlichen Nachvollziehbarkeit

100 Vol. Albers, in: VoBkuhle/Eifert/Mollers (Hrsg.), 32022, § 22, Rn. 8.

101 Die hier gewihlte Formulierung einer ,,inhaltlichen* Modellnachvollziehbarkeit wird in
der Literatur verschiedentlich beschrieben. Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1123
sprechen von ,,intelligible models*. Zednik, Philos. Technol. 34 (2021), 265, 269, spricht von
rational explanations” und grenzt wie folgt ab: ,,Any computing system’s behaviour can be
explained in many different ways [...] mathematical explanations might appeal to the manipu-
lation of binary strings, and rational explanations might appeal to the system’s goals and rep-
resentational states”. Holzinger, Informatik Spektrum 41 (2018), 138, spricht diesbeziiglich
von einer ,,nachvollziehbaren Erklarung™ und verdeutlicht wie folgt: ,,Selbst wenn wir die zu-
grunde liegenden mathematischen Prinzipien verstehen, fehlt solchen Modellen eine explizite
deklarative Wissensreprasentation. Mathematisch sind Lernmodelle also stets nachvollzieh-
bar, siche etwa Coglianese/Lehr, Penn Law: Legal Scholarship Repository 2017, 1147, 1207:
»Analysts can, and do, possess full knowledge of algorithms’ inner workings, and they can
mathematically explain how these algorithms optimize their objective functions. What they
lack is simply an interpretive ability to describe this optimization in conventional, intuitive
terms. They cannot say that a machine-learning analysis shows that X causes Y, and therefore
a government agency aiming to reduce Y needs to regulate X.“ Vgl. auch Selbst, Vand. L. Rev.
En Banc 70 (2017), 87, 91: ,,Black boxes can generally be tested, and the relationship between
inputs and outputs is often knowable, even if one cannot describe succinctly how all potential
inputs map to outputs. To say something is a black box is not to say we can understand nothing
about it.”
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sprechen. Wie die PIU dabei vorzugehen hat und was sie genau iiberpriifen soll,
ergibt sich aus den weiteren in Abs. 3 geregelten Anforderungen an die Muster-
erstellung. Nach Satz 2 miissen Muster verdachtsbegriindende und verdachtsent-
lastende Priifungsmerkmale enthalten und insoweit fiir die PIU iiberpriifbar sein.
Ferner erfordert die Einhaltung des in Satz 6 geregelten Precision-Recall-Ver-
héltnisses, sowie des in Satz 7 geregelten Verbots, die dort nidher aufgefiihrten
sensiblen Angaben zum Gegenstand von Priifungsmerkmalen zu machen, einen
gewissen Nachvollzug von Mustern. Die Uberpriifbarkeit dieser Aspekte erfor-
dert jedoch nicht zwingend die inhaltliche Nachvollziehbarkeit der Modellstruk-
turen. Denn dass ein algorithmisches Klassifikationsmodell sowohl verdachts-
begriindende als auch verdachtsentlastende Priifungsmerkmale beinhaltet, ergibt
sich aus der Beschaffenheit seiner Aufgabe. In Trainingsverfahren lernt es, wel-
che Datensétze mit einem Verdacht zu assoziieren sind und vice versa. Ob also
die Muster des Modells nach Abschluss der Lernphase beide Arten von Prii-
fungsmerkmalen enthalten, ist sofort erkennbar, denn anderenfalls wiirde das
Modell entweder nur Treffer oder nur Nichttreffer generieren.!> Ahnlich ist die
Einhaltung des gesetzlich vorgegebenen Precision-Recall-Verhiltnisses iiber-
priifbar. Precision und Recall sind Metriken, welche ausschlielich auf die Out-
puts eines Lernmodells bezogen sind. Da die Outputs komplexer Modelle jeden-
falls stets insoweit nachvollziehbar sind, dass es eindeutig ist, ob es sich dabei
um Treffer oder Nichttreffer handelt, konnen Precision und Recall entsprechend
eingestellt werden.!% Das Verhiltnis kann also getestet werden, indem nach Ab-
schluss der Lernphase beobachtet wird, wie viele der Testdaten zu Unrecht als
Treffer klassifiziert wurden und in welchem Verhéltnis dies zu den zu Unrecht als
Nichttreffer klassifizierten Testdaten steht. SchlieSlich kann auch, unbeschadet
der Frage, ob dies im Kontext maschinellen Lernens eine sinnvolle Gleichbe-
handlungsstrategie darstellt,'® auf eine dhnlich pragmatische Art sichergestellt

102 Je nachdem, wie das Modell gebaut ist, kdnnen verdachtsbegriindende Priifungsmerk-
male zugleich auch verdachtsentlastend sein. Bspw. kann das Modell das Gepick ab einem
bestimmten Gewicht bzw. bei einer Kombination mit bestimmten anderen Merkmalen als ver-
dachtsbegriindend gewichten. Dasselbe Merkmal ist fiir Passagiere mit leichterem Gepack
bzw. bei denen die anderen Merkmale nicht vorliegen, automatisch ein verdachtsentlastendes.

103 Angenommen die Ausgangswerte eines Klassifikationsmodells sind kontinuierlich, etwa
von 0 (kein Verdacht) bis 1 (Verdacht). Um das Verhéltnis zwischen Precision und Recall anzu-
passen, kann eingestellt werden, ab welchem Wert ein Verdacht erkannt wird. Zum Beispiel:
Soweit ein Verdacht ab einem Wert von 0,1 erkannt wird, spricht dies fiir niedrige Precision und
hohen Recall. Die PIU kann, ohne ihre Modelle inhaltlich nachzuvollziechen, nur unter Beob-
achtung ihrer Outputs, diese fiir hohe Precision und niedrigen Recall einstellen, sodass ein
Verdacht etwa erst ab einem Wert von 0,9 erkannt wird.

104 Siehe dazu aber, Kroll/Huey/Barocas/Felten/Reidenberg/Robinson/H. Yu, U. Pa. L.
Rev. 165 (2017), 633, 682: ,,there may be cases where allowing an algorithm to consider pro-
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werden, dass ein Modell seine Muster nicht direkt aus sensiblen Angaben lernt,
nidmlich durch die Aussonderung solcher Daten aus dem Trainingsdatensatz.

Soweit das FlugDaG die Uberpriifbarkeit von Mustern regelt, kann also fest-
gehalten werden, dass eine gewisse Nachvollziehbarkeit algorithmischer Lern-
modelle rechtlich erforderlich ist. Das Gesetz verhélt sich jedoch nicht zu der
konkreten Vorgehensweise der PIU und ldsst somit die Frage offen, ob sie ihre
Muster ausschlieBlich anhand ihrer inhaltlichen Nachvollziehbarkeit {iberpriifen
konnen muss. Fiir die Einhaltung der konkreten Anforderungen an die Uberpriif-
barkeit von Mustern nach § 4 Abs. 3 FlugDaG ist es daher ausreichend, wenn die
PIU Riickschliisse iiber ihre Modelle aus der Beobachtung ihrer Outputs, also
anhand der oben dargestellten externalistischen Nachvollziehbarkeitsstrategi-
en,'® ziehen kann.

(2) Zum gesetzlichen Aufirag der PIU

Eine Notwendigkeit der inhaltlichen Nachvollziehbarkeit von Mustern ergibt
sich auch nicht aus dem Sinn und Zweck des iibergeordneten gesetzlichen Auf-
trages der PIU. Die PIU ist in das BKA ecingegliedert, das als Wissensgenerie-
rungsbehorde im Sicherheitsbereich mit ausgewéhlten Schwerpunkten begriffen
werden kann.!% Nach § 2 Abs. 6 Nr. 2 und Nr. 3, § 21 BKAG ist das BKA auch
forschend tétig. Im Kontext dieses gesetzlichen Auftrags der Behorde konnte
argumentiert werden, dass Kriminalititsforschung das inhaltliche Verstindnis
abstrakter Verdachtsstrukturen voraussetzt, weshalb das BKA in der Lage sein
miisste aus zu diesem Zweck eingesetzten Lernmodellen iiber generalisierbare
Verdachtsstrukturen zu lernen.'”” Diese Vorstellung entspricht allerdings nicht
dem gesetzlichen Auftrag des BKA, soweit es als PIU tétig wird. Dieser besteht
darin, die Entstehung operativen, also nicht zwingend theoretisch belegten bzw.
wissenschaftlich gesicherten, sondern hauptséchlich praktisch verwertbaren Ent-
scheidungswissens zwecks der Identifizierung tatséchlicher Anhaltspunkte fiir

tected class status can actually make outcomes fairer. This may require a doctrinal shift, as, in
many cases, consideration of protected status in a decision is presumptively a legal harm.“

105 Siehe dazu oben E.I.1.2.

106 Siehe dazu oben B.II.2.

107 So etwa Doshi-Velez/Kim, Towards A Rigorous Science of Interpretable Machine Lear-
ning, http://arxiv.org/pdf/1702.08608v2, 1, 7: ,,Global interpretability implies knowing what
patterns are present in general (such as key features governing galaxy formation), while local
interpretability implies knowing the reasons for a specific decision (such as why a particular
loan application was rejected). The former may be important for when scientific understanding
or bias detection is the goal; the latter when one needs a justification for a specific decision.*
Zu Modellnachvollziehbarkeit im Hinblick auf Fehltreffer- und Ungleichbehandlungsrisiken
siche unten 4.c).cc).(3).
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verddchtiges Verhalten im Kontext von Einzelfallsachverhalten zu unterstiit-
zen.'® Lernmodelle sind unbeschadet ihrer inhaltlichen Nachvollziehbarkeit
praktisch dahingehend verwertbar. Es besteht kein Anlass zur Annahme, dass der
Gesetzgeber die typischerweise praktikabilitdtsorientierten Wissensgenerie-
rungspraktiken der Sicherheitsbehdrden im Fall der PIU an wissenschaftliche
Standards binden wollte.!” Dass (sicherheits-)behdrdliches Handeln stets auf
wissenschaftlich gesicherten Erkenntnissen beruhen muss, ldsst sich auch nicht
aus etwaigen iibergeordneten verfassungsrechtlichen Gesichtspunkten herlei-
ten,''® zumal solche Erkenntnisse iiber die Verdachtsstrukturen einer Vielzahl
komplexer Straftaten kaum vorhanden sind, darauf wird aber an spéterer Stelle
ausfiihrlich eingegangen.'!

Der Musterabgleich setzt zwar die Existenz von Mustern voraus. Hauptaufga-
be der PIU ist aber die Erkennung ecinzelfallbezogener tatsdchlicher Anhalts-
punkte und nicht die Erstellung von abstrakten Mustern; die Mustererstellung
soll dieser Aufgabe lediglich dienen. Maf3geblich fiir die Erfiillung dieser Aufga-
be ist nicht die Nachvollziehbarkeit von Mustern, sondern die der Abgleicher-
gebnisse, damit sie im Rahmen von einzelfallbezogenen Entscheidungskontex-
ten genutzt werden konnen. Dies spricht dafiir, dass die Nachvollziehbarkeit be-
hordlicher Wissensgrundlagen so lange kein rechtliches Anliegen sein muss, bis
Teile davon in Kombination mit einzelnen abzugleichenden Fluggastdatensitzen
auf Einzelsachverhalte konzentriert und kontextualisiert werden kénnen. Erst in
diesem Stadium kann ein Mangel an Nachvollziehbarkeit rechtlich problema-

108 Zum gesetzlichen Auftrag der PIU siehe oben B.I1.2. und B.IL5.

109 Zur praktikabilititsorientierten Praxis der Polizei, Egbert/Leese, 2021, 50: ,,Despite the
various ways in which the police render themselves and their activities ,scientific’, one should,
however, keep in mind that differences remain between the formalized, rigorous ways of scien-
tific knowledge production that take place within the academic community and the ,practical
science* that can at times be encountered in police work. Geared toward the practical preventi-
on of crime, police scientification should in fact be understood as a much more hands-on and
less rigorous practice. When in doubt, in other words, not everything needs to comply with high
scientific standards, but it suffices when things are workable and applicable.” Zu den Unter-
schieden zwischen wissenschaftlicher Arbeit und aulerwissenschaftlichen Formen der Arbeit
mit Daten, siche auch Nassehi, 2019, 68: ,,Die Arbeit mit Daten ist keine wissenschaftliche
Arbeit im engeren Sinne, denn es geht zumeist nur sehr vermittelt um Wahrheitsfragen, wenn
ein Kreis von Verdichtigen bestimmt werden soll. [...] Wer etwas verkaufen will, will keine
Hypothesen testen, und wer etwas iiberwachen will, auch nicht unbedingt. Es geht schlicht
darum, die durch die hohe Zahl von Daten ermdglichte Form der Mustererkennung zu kultivie-
ren, um damit etwas zu machen.“ Zugleich sieht Nassehi die Ahnlichkeiten beider Praktiken
darin, dass sie ,,selbsterzeugte Rekombinationsmoglichkeiten nutzen, um zu selektiven Aussa-
gen zu kommen.*

110 Siehe dazu Miinkler, 2020, 221.

11 Siehe unten E.IL.1.¢).
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tisch werden, etwa weil nicht weiter erkennbar ist, welche Informationen ein
Abgleichergebnis enthilt und daher, inwiefern es als Indiz im Rahmen sicher-
heitsbehdrdlicher Arbeit verwendet werden darf. In diesem Moment ist jedoch
nicht Modell- sondern Outputnachvollzichbarkeit gefragt. Nicht die abstrakten
Wissensgrundlagen, sondern die konkreten algorithmischen Outputs stehen im
Fokus des Fluggastdatenrechts.

(3) Herstellung und Darstellung von Komplexitdt

Dieses Ergebnis ist auch aus einer Perspektive auf die Unterscheidung zwischen
Herstellungs- und Darstellungsebene behordlicher Entscheidungen konse-
quent.''? Die Frage nach der rechtlichen Bedeutung von Modellkomplexitit be-
gibt sich ausschlieBlich auf die Herstellungsebene behordlicher Entscheidungen,
welche entscheidungsgenerierende Praktiken umfasst und nicht per se in den
Fokus des Rechts geriickt werden muss. Demgegeniiber kann Outputkomplexitét
auch zu einem Problem der Darstellungsebene werden, soweit die Rechtferti-
gung von sicherheitsbehdrdlichen Entscheidungen auch von der inhaltlichen
Nachvollziehbarkeit algorithmisch generierter Indizien abhingt.!!3

Der darstellungsorientierte Ansatz ist kennzeichnend fiir das Recht, dabei geht
es aber um die Kontrolle konkreter behdrdlicher Entscheidungen und nicht ihrer
abstrakten Grundlagen. Bei normativ wenig determinierten Bereichen komple-
xen behdrdlichen Handelns kdnnen auch die Herstellungsbedingungen von Ent-
scheidungen fiir die Kontrolle der RechtméBigkeit konkreter Entscheidungen
herangezogen werden, sodass die abstrakten Wissensgrundlagen der Exekutive
ein Anhaltspunkt fiir RechtmiBigkeitskontrollen sein kénnen.'"* Mangels Nach-
vollziehbarkeit fallen Lernmodelle als solcher Anhaltspunkt weg. Sind Teile der
Herstellungsbedingungen jedoch nicht nachvollziehbar, muss dies nicht automa-
tisch rechtlich problematisch sein, wenn eine RechtméBigkeitskontrolle auf an-
deren Wegen weiterhin moglich bleibt. Bei algorithmischen Entscheidungen, die

112 Zu dieser Perspektive siche oben D.I1.1.b).aa).

113 Dies muss nicht immer der Fall sein, da Konstellationen vorstellbar sind, in denen Ab-
gleichergebnisse nicht zur Darstellungsebene sicherheitsbehordlicher Entscheidungen gelan-
gen, s. dazu oben D.II.1.b).aa). Ferner kdnnten die Abgleichergebnisse, je nachdem ob die
Unterscheidungsperspektive beider Ebenen nur auf die Tatigkeit der PIU oder die Einbindung
ihrer Entscheidungen in den Gesamtzusammenhang sicherheitsbehordlicher Arbeit bezogen
wird, auch als ein Teil der Herstellungsebene von Entscheidungen mainahmenbefugter Sicher-
heitsbehérden nach § 6 Abs. 1 FlugDaG betrachtet werden, s. ebd.

14 Vgl. Trute, in: Schmidt-ABmann/Hoffmann-Riem (Hrsg.), 2004, 293, 313ff.; J.-P.
Schneider, in: VoBkuhle/Eifert/Mollers (Hrsg.), 2022, § 28, Rn. 104. Vgl. auch Franzius, in:
VoBkuhle/Eifert/Mdollers (Hrsg.), 32022, § 4, Rn. 91, demgemél die Riickkoppelung an neues
Wissen (also etwa das Lernen aus algorithmischen Modellen) die Rationalitdt von Verwal-
tungsentscheidungen und deren Kontrolle erhoht.
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auf komplexe Modelle zuriickgehen, konnen zum einen alle sonstigen Phasen
der Entwicklungsprozesse betrachtet werden, also die Entwicklungsarbeit der
PIU bis zu und nach der algorithmischen Lernphase. Zum anderen kann das
Recht aber vor allem an den konkreten Entscheidungsgriinden, also den einzel-
nen Korrelationen und Zusammenhéngen, die fiir die Generierung des konkreten
Outputs ausschlaggebend waren, ansetzen, und Rechtswirkungen an ihre Nach-
vollziehbarkeit oder deren Fehlen kniipfen. Die Modellnachvollziehbarkeit ist
also nur einer von mehreren Anhaltspunkten fiir die rechtliche Verarbeitung algo-
rithmischer Outputs und darauf aufbauender sicherheitsbehdrdlicher Entschei-
dungen. Und wie bereits dargestellt, hangen Modell- und Outputnachvollzieh-
barkeit nicht axiomatisch zusammen.'® Die Nachvollziehbarkeit der gesamten
Entscheidungsgrundlagen bietet also nicht zwingend einen Aufschluss dariiber,
welche konkreten Faktoren daraus fiir bestimmte Klassifizierungen entscheidend
sein konnten. In diesem Fall erscheint es aber ohnehin nicht sonderlich weiter-
bringend, die Rechtfertigung von PIU-Entscheidungen von diesem einen Aspekt
der Herstellungsbedingungen abhingig zu machen.!'® Insgesamt kennt das Recht
keine Abstufungen danach, welche Herstellungsbedingungen fiir die Recht-
fertigung von Entscheidungen besonders ausschlaggebend sind.

Somit erweist sich die fehlende inhaltliche Modellnachvollziehbarkeit auch
aus einer Perspektive auf die Unterscheidung von Herstellungs- und Darstel-
lungsebene sicherheitsbehordlicher Tatigkeit als nicht problematisch und daher
nicht zwingend rechtlich bedeutsam. Uber die Verortung der Lernphase inner-
halb der Herstellungsebene, sowie die Betonung der rechtlichen Relevanz der
Darstellungsebene und der weiteren Herstellungsbedingungen der PIU-Tiétigkeit
hinaus, bringt die Perspektive der Ebenenunterscheidung jedoch keine Losung
fiir die hier gestellte Frage. Die mit der Unterscheidung oft bezweckte Hervor-
hebung des Herstellungszusammenhangs ist insbesondere dort normativ bedeut-
sam, wo der Selbststeuerung der Exekutive eine besondere Bedeutung zu-
kommt,"” so wie bei der Insidernichtwissensbewiltigung. Der Beschiftigung
mit den damit zusammenhéngenden Rationalisierungsfragen mutet bei dem The-
ma der Komplexitiat maschinellen Lernens jedoch eine gewisse Paradoxitét an.
Nachfolgend wird dies unter Einnahme der Rationalisierungsperspektive genau-
er veranschaulicht. Damit soll ein Beispiel fiir die Grenzen rechtlicher Rationali-
sierung und die Fallen, in die das Sicherheitsrecht bei der Befassung mit der
Komplexitit algorithmischer Modelle geraten kdnnte, erbracht werden.

115 Siche oben E.I1.4.a).bb).

116 So auch Henin/Le Métayer, Al and Society 2021, 1397, 1400: ,,[J]ustification does not
always require an explanation of the underlying logic of the decision system.*

17" Trute, in: Schmidt-ABmann/Hoffmann-Riem (Hrsg.), 2004, 293, 308.
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cc) Verfahrensbezogene Rationalisierungspotenziale?

Da Modellkomplexitiat wihrend der Lernphase entsteht, die Teil der Herstel-
lungsebene der PIU-Tétigkeit ist, kann bei der Auseinandersetzung mit seiner
rechtlichen Bedeutung erneut iiber Fragen der rechtlichen Verfahrensrationali-
sierung nachgedacht werden. Dabei geht es um eine Rationalisierung der Art und
Weise und der Verfahren behdrdlicher Entscheidungsfindung.''® Von den sonsti-
gen auf der Herstellungsebene stattfindenden Entwicklungsphasen unterscheidet
sich die Lernphase im Wesentlichen durch die Abkopplung von menschlicher
Intervention und daher der sozialen Komponente maschinellen Lernens, die es
verfehlt erscheinen lésst, die dadurch bedingte Komplexitét unter Insidernicht-
wissen, also Nichtwissen, das hauptsdchlich auf das Handeln oder Unterlassen
sozialer Akteure zuriickfiihrbar ist, zu behandeln.'"” Dies wiirde der Eigenstin-
digkeit der Nichtwissensproblematik nicht hinreichend Rechnung tragen und
dazu fiihren, dass technologischer Komplexitdt im Endeffekt mit Mechanismen
zum Umgang mit sozialer Komplexitit begegnet wird. Ob dies trigt, bedarf je-
doch einer gesonderten Analyse. Freilich sind es ebenfalls die Systeminsider, die
mit komplexititsbedingtem Nichtwissen konfrontiert sind und damit umgehen
miissen. Dieses Nichtwissen riickt den Fokus aber nicht priméar auf Prozesse der
sozialen Organisation und Planung innerbehordlicher Verfahren, sowie Fragen
ihrer rechtlichen Steuerung. Insgesamt ldsst das Thema einen Steuerungsansatz,
im Sinne zielgerichteter Lenkungsmanéver menschlichen Verhaltens, nur be-
grenzt zu. Gesteuert werden kann der menschliche Umgang mit Komplexitit
etwa dahingehend, dass nur Lernmodelle gebaut werden, die sich nicht bis zu
einem nachvollziehbarkeitshemmenden Niveau entwickeln konnen, oder dass
versucht wird, die Strukturen elaborierter Modelle anhand experimenteller For-
schungsansiitze nachtriiglich zu durchleuchten.'”® Ob Steuerungsversuchen in
Richtung Modellnachvollziehbarkeit etwaige rechtlich bedeutsame Rationalisie-
rungspotenziale innewohnen, ist allerdings nachfolgend generell zu hinterfragen.

Die Frage, ob cine Verfahrensrationalisierung iiberhaupt ein sinnvoller Ansatz
ist, war bei Insidernichtwissen unter Einnahme der Steuerungsperspektive
schnell bejaht.'*! Dass Modellnachvollziehbarkeit rechtlich gewiinschte Wirkun-

18 Schulze-Fielitz, in: Kirchhof (Hrsg.), 2000, 311, 320.

119" Siehe zu dieser Bestimmung von Insidernichtwissen und der Abgrenzung zu unabsicht-
lichem Nichtwissen unter D.II.

120- Auch der Umgang mit den Outputs komplexer Modelle kann gesteuert werden, dies ist
jedoch ein Thema der Outputkomplexitit.

121" Siehe D.II.1.b). Unter Bezugnahme auf die durch strukturierte und iibersichtliche Ent-
wicklungsarbeit geforderte ,korrekte Funktionsweise maschinellen Lernens konnte auf die
Gewihrleistung effektiver Straftatenverhiitung und Vorbeugung von Grundrechtsverletzungen
abgestellt werden.
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gen erzielen und unerwiinschten vorbeugen wiirde, kann jedoch nicht so eindeu-
tig behauptet werden. Im Unterschied zur uniibersichtlichen Entwicklungsarbeit
kann die Komplexitit von Lernmodellen sehr fruchtbar und auch notwendig
sein. Daher ginge es bei der Einnahme einer Steuerungsperspektive an dieser
Stelle nicht um die nachgelagerte rechtliche Problematik eines angemessenen
Ausgleichs zwischen legislativer Fremd- und administrativer Eigenrationalisie-
rung innerbehordlicher Entwicklungsverfahren. Vielmehr miisste zundchst un-
tersucht werden, ob eine Verfahrensrationalisierung bezogen auf die algorith-
mische Herstellung von Wissensgrundlagen iiberhaupt sinnvoll ist. Was bedeutet
es, algorithmisch generierte komplexe Entscheidungsstrukturen rationalisier-
bar(er) zu machen und wiirde dies nicht dem Zweck des Einsatzes maschinellen
Lernens eher zuwiderlaufen? Und wenn dem so wire, kann hier {iberhaupt noch
von Verfahrensrationalitit die Rede sein? Bestehen hier also Rationalisierungs-
potenziale, oder wire der Versuch der Rationalisierung an dieser Stelle geradezu
irrational?

Entsprechend der Herangehensweise bei Insidernichtwissen wird nachfolgend
erneut der Versuch unternommen, Rationalitit laufend im Lichte der Probleme
zu definieren, die mit der Komplexitit von Lernmodellen zusammenhingen. !
Gerade hierbei zeigt sich die Besonderheit der Thematik. Die sicherheitsbehord-
liche Arbeit mit inhaltlich nicht nachvollziehbaren Wissensgrundlagen mag zu-
nichst merklich irrational erscheinen. Bei genauer Betrachtung kann sie dies je-
doch nicht sein. Angenommen Rationalitdt hangt mit einer inhaltlichen (Modell-)
Nachvollziehbarkeit zusammen,'?* erweist sich das, was auf den ersten Blick wie
eine Rationalisierung erscheint, bei genauer Betrachtung als nicht zwingend ra-
tional. Wird Rationalitdt dagegen nicht im Lichte inhaltlicher Nachvollziechbar-
keit definiert, dann bedarf Modellkomplexitit ohnehin keiner Rationalisierung.

(1) Fruchtbarkeit der Modellkomplexitdt

Eines der grofiten Potenziale maschinellen Lernens liegt in der Fahigkeit, Muster
dort zu entdecken, wo Menschen nur grof3e Datenbestéinde ohne bedeutsame Zu-
sammenhinge sehen. Muster, die erst im Kontext einer Vielzahl personenbezo-
gener Fluggastdatensdtze und nicht-personenbezogener Daten, etwa liber Wet-
terlagen, Indikatoren saisonaler Kriminalitétstrends, bestimmte kriminalitétsfor-

122 Siehe dazu oben D.I1.1.a).aa).

123 Zur Rationalitit als ein unter anderem auf inhaltliche Verniinftigkeit bezogenes Konzept
vgl. Deckert, 1995, 229, m.w.N. Auch nach Schulze-Fielitz, in: Kirchhof (Hrsg.), 2000, 311,
320, lasst sich Rationalitét unter anderem als substantiell materiale, auf inhaltliche Verniinftig-
keit bezogene Rationalitdt verstehen; er bezieht das Konzept in diesem Sinne aber auf das
Entscheidungsergebnis, nicht auf seine Produktionsprozesse.
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dernde Flugzeug- oder Flughafencigenschaften, ortsspezifische Besonderheiten,
etc., erkennbar werden. Wie eingangs festgehalten, kommt dieses Potenzial zum
Preis der Modellkomplexitdt. Gewiss ist es moglich, auf einige grof3e bzw. kom-
plexe Datenbestidnde und Priifungsmerkmale zwecks besserer Nachvollziechbar-
keit der erkannten Muster bei der Modellierung zu verzichten.'?* Dadurch wiire
jedoch auch der Verzicht auf die Fruchtbarkeit bedingt, die in der Auswertung
solcher Datenbestéinde und Priifungsmerkmale steckt.'?> Gerade in der maschi-
nellen Erfassung desjenigen, was menschliche Erkenntniskraft nicht in der Lage
ist zu erfassen, kann allerdings enorme Vorhersagekraft liegen.'?° In der Komple-
xitét solcher Lernmodelle steckt also deutlich mehr als nur Chaos, Nichtlinearitét
und hochdimensionales Nichtwissen.

Zwar lauft eine Mustererkennungstechnologie bestimmungsgemél Gefahr,
Muster auch dort zu entdecken, wo es sie nicht gibt und insoweit schlechte Ent-
scheidungsgrundlagen zu generieren. Diese Gefahr besteht jedoch in jedem Da-
tenbestand unbeschadet seiner Grofle und Komplexitét. Bei simpleren Modell-
strukturen mag es fiir Menschen einfacher sein, solche Muster zu bemerken, die
Wabhrscheinlichkeit der algorithmischen Entdeckung tatsdchlich realitatsabbil-
dender und daher vorhersagestarker Muster ist in dem Fall jedoch auch gerin-
ger.'?” Somit geht mit der Herstellung von Modellnachvollziehbarkeit immer ein
mehr oder weniger grofer Trade-off mit Leistungspotenzialen einher. Nachvoll-
ziehbarkeit bringt jedoch wenig, wenn es lediglich die Nachvollziehbarkeit von
schlechten oder verhéltnismiafig einfachen und daher in der Regel bereits be-
kannten Mustern ist. In dem Fall wire die PIU tatsdchlich besser aufgehoben,
wenn sie allein auf theoriegeleitete Mustererstellung setzen wiirde. Soll Verfah-
rensrationalitdt hier also auf Vorhersagekraft oder Verstiandlichkeit bezogen wer-
den? Und wenn Letzteres, kann von einer Rationalisierung ausgegangen werden,

124 Etwa, indem vor der algorithmischen Lernphase bestimmte Trainingsdatensétze isoliert
oder Muster, auf welche ein Algorithmus sich im Rahmen der Lernphase stiitzen soll, hervor-
gehoben werden.

125 Kritik in diese Richtung aus einer Perspektive auf die Limitierungen des deutschen Da-
tenschutzrechts, Broemel/Trute, BDI 27 (2016), 50, 53.

126 Aus diesem Grund die rechtliche Komplexitétsbegrenzung administrativer algorithmi-
scher Modelle ablehnend, Coglianese/Lehr, Admin. L. Rev. 71 (2019), 1, 50f., Fn. 199: ,We do
not address [restricting the algorithm’s complexity] because [...] many analysts as well as
government officials will properly welcome complexity; it is this complexity that enables ma-
chine learning’s prowess. Furthermore, given our discussion of the level of reasoned transpar-
ency necessitated by the law, administrative uses of machine learning should face no significant
legal demands to be less complex.*

127 Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1129: , Parsimonious models lend them-
selves to more intuitive reasoning, but they have limits —a complex world may require complex
models. In some cases, machine learning will have the power to detect subtle patterns and in-
tricate dependencies that can better account for reality.
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wenn Leistung fiir Verstdndlichkeit gerade dann geopfert wird, wenn verstind-
liche Lésungen nicht in der Lage sind, Probleme adiiquat zu bewiltigen?'*® Da-
mit ist das ndchste Thema angerissen, namlich dass Modellkomplexitit durch die
gesellschaftliche Komplexitét spezifischer Einsatzbereiche bedingt und insoweit
fiir eine gebiihrende Verarbeitung der Realitét der Straftatenverhiitung notwen-
dig ist.

(2) Notwendigkeit der Modellkomplexitdt

Hinter der gesetzgeberischen Entscheidung fiir die Mainahme in § 4 Abs. 2 Nr. 2
FlugDaG verbergen sich viele sicherheitspolitische Entwicklungen und Kom-
promisse, die allesamt die derzeitige Realitédt der Verhiitung schwerer Straftaten
kennzeichnen. Die MaBinahmen im Fluggastdatengesetz resultieren aus dem Ver-
such, mit internationalen politischen Agenden, hohen gesellschaftspolitischen
Sicherheitserwartungen, dynamischen kriminellen Entwicklungstrends sowie
freiheits- und insbesondere datenschutzrechtlichen Bedenken Schritt zu halten.
Das Sicherheitsrecht ist also in einer Art vorbelastet, die eine Aufgabe wie den
Musterabgleich notwendigerweise komplex macht, unabhéngig davon, ob ihr
mit oder ohne maschinelles Lernen begegnet wird. Anhand vergleichsweise
harmloser'?’ Flugverhaltensdaten sollen Verhaltensstrukturen von nicht gerade
leicht zu erkennenden Straftaten in Form tatsdchlicher Anhaltspunkte fiir ihre
Begehung innerhalb eines libersehbaren Zeitraumes erkannt werden. Die daten-
schutzrechtlichen Bedenken Rechnung tragende Begrenzung einschldgiger Da-
tenkategorien macht die Aufgabe nicht zwingend einfacher, da aussagekraftigere,
jedoch sensible Datenkategorien nicht beriicksichtigt werden diirfen. Angesichts
solcher ,,Arbeitsbedingungen* ist es, gelinde gesagt, nicht trivial, leistungsféahige
Muster innerhalb der fiir den Abgleich zulédssigen Datengrundlagen zu erkennen.

128 Treffend, Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1118: ,,Ultimately, that there is
inherent value in explanation is clear. But as a practical matter, those concerns are difficult to
administer, quantify, and compare to other concerns. Where there are genuine trade-offs be-
tween explanation and other normative values such as accuracy or fairness, the inherent value
of explanation neither automatically trumps competing considerations nor provides much guid-
ance as to the type of explanation required. Therefore, while inherent value cannot be ignored,
other rationales remain important.*

129 Und selbst dies ist datenschutzrechtlich nicht unbestritten, sieche etwa Fiedler, 2016,
207, die davon ausgeht, dass die Datenkategorien auch sensible Daten enthalten und sensible
Personlichkeitsinteressen betreffen kénnen. Wiederum argumentiert Ruthig, in: Schenke/Grau-
lich/Ruthig, Sicherheitsrecht des Bundes, 22019, § 2 FlugDaG, Rn. 4-5, fiir die geringe Person-
lichkeitsrelevanz der Fluggastdatenkategorien. Nach dem EuGH, C-817/19, Rn. 100, sind die
Daten fiir sich genommen zwar nicht, zusammen betrachtet jedoch geeignet, genaue Informa-
tionen iiber das Privatleben zu liefern und sie konnen auch sensible Daten iiber die Fluggéste
liefern.
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Das Gegenteil wire iiberraschend. In einer iibersimplifizierten Herangehens-
weise an die Mustererstellung und der damit einhergehenden Unterschétzung der
Notwendigkeit von Komplexitét stecken Risiken, die sich nicht allzu sehr von
den Risiken der fehlenden Modellnachvollziehbarkeit unterscheiden; dazu so-
gleich.!3?

Wenn bereichsspezifische Komplexitit technisch aufgefangen und mathema-
tisch modelliert werden soll, spiegelt die Komplexitit gelernter Modelle die-
jenige der Straftatenverhiitungsrealitit wider. Sie ist insoweit eine notwendige
Bedingung und kein Selbstzweck, kein technologisches Artefakt, das aus der al-
gorithmischen ,,Entwicklungsfreiheit entsteht, blol weil es entstehen kann.
Vielmehr reformuliert maschinelles Lernen bereichsspezifische in technisch-
mathematische Komplexitit um. Gewiss enthélt der Bereich der Verhiitung
schwerer Straftaten viel ,,Rauschen®, das nicht notwendigerweise in die Ent-
scheidungsbedingungen von Lernmodellen eingehen muss. Um das Wesentliche
daraus erkennen und produktiv modellieren zu kénnen, miissen Modellen jedoch
zumindest Ausschnitte bereichsspezifischer Komplexitét prasentiert werden.

Nach Abschluss der algorithmischen Lernphase werden Systeminsider daher
mit der maschinellen Verarbeitung derjenigen Schwierigkeiten konfrontiert, die
die Aufgabe der Straftatenverhiitung ohnehin mitbringt. So betrachtet diirften
einige algorithmisch generierte Muster weit hergeholt, wenig intuitiv, kontingent
und vieles mehr, aber jedenfalls selten gleichzeitig inhaltlich nachvollziehbar
und vorhersagestark sein. Dann aber kann der inhaltliche Nachvollzug algorith-
mischer Entscheidungsgrundlagen nicht wie eine rechtlich erwiinschte Rationa-
lisierung der PIU-Verfahren gesehen werden. Wenn Modellkomplexitdt im Kon-
text der Fluggastdatenverarbeitung nicht nur fruchtbar, sondern auch notwendig
ist, kann Verfahrensrationalitdt nur dann im Lichte von Nichtwissen schliissig
definiert werden, wenn sie nicht auf inhaltliche Nachvollziehbarkeit bezogen
wird."3! Anderenfalls ist darauf zu schlieBen, dass an dieser Stelle keine rechtlich
problematischen Rationalititsdefizite bestehen.

130 Allgemein dazu, Hoffmann-Riem, in: Augsberg (Hrsg.), 2009, 17, 38: ,,[I]st das Vertrau-
en auf Wissen, jedenfalls wenn es als das (u.U. nur vermeintlich) Feste behandelt wird, nicht
doch das grofiere Risiko?*.

131 In diese Richtung deutet auch die Argumentation von Hill, DOV 2017, 433, 437, der im
Kontext algorithmenbasierter Datenanalyse und Entscheidungsfindung allgemein festhalt:
»Wenn [...] Entscheidungsprozesse an Komplexitét zu scheitern drohen, miissen wir den Me-
thodenkoffer erweitern und neben den klassischen rationalen Entscheidungsverfahren neue
Muster entwickeln, die zu diesen verdnderten Umwelten und Herausforderungen passen. Jen-
seits der Linearitdt bedarf es einer ,Multi-Rationalitdt® oder ,Multi-Logik*, die Entscheider
breiter aufstellt und ihre Kunst erweitert.*
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(3) Unerwiinschte Wirkungen der Modellkomplexitdit

In der Literatur zu predictive policing wird Sicherheitsbehdrden oft ein blindes
Vertrauen in die Fruchtbarkeit groBer Datenbestinde vorgeworfen.'3? Solche Ar-
gumentation unterstellt implizit oder explizit, dass auch hier ein gewisser sicher-
heitspolitischer Leistungs- und Erfolgsdruck sachwidrig wirken kann,'** wenn,
in der Hoffnung auf Entdeckung ungewisser, aber produktiver Muster, Modelle
ohne Riicksicht auf Nachvollziehbarkeitsverluste moglichst komplex gelernt
werden. Meist werden solche Vorwiirfe jedoch auf der Basis von Einsatzszenari-
en gemacht, in denen das Recht Sicherheitsbehdrden keine klaren Begrenzungen
von Datenbestinden, die fiir ihre Modelle herangezogen werden diirfen, aufer-
legt. Dies ist im Kontext der Fluggastdatenverarbeitung nicht der Fall. Zudem
steuern Dokumentationspflichten auch etwaigen sachwidrigen Anreizen zu blin-
dem Komplexititsvertrauen der PIU entgegen. Wenn die PIU ihre Modellwahl
und Datensatzzusammenstellung unter Bezugnahme auf verschiedene bertick-
sichtigte Modellierungsalternativen begriinden muss, muss sie auch ihre Wahl
fiir ein besonders elaboriertes, jedoch wenig nachvollziehbares Modell begriin-
den und sich dazu positionieren, warum dieses fiir die Musterung eines bestimm-
ten Verdachts besser geeignet ist als nachvollziehbarere Modelle. So gesehen
wird etwaigen sachwidrigen Anreizen unnétiger Komplexitdtsproduktion durch
Dokumentationspflichten hinreichend vorgebeugt.'**
Modellnachvollziehbarkeit wird ferner unter Bezugnahme auf etwaige in gro-
Ben Datensédtzen und undurchschaubaren Modellstrukturen verborgene Un-
gleichbehandlungs- und Fehltrefferrisiken problematisiert.'>> Dies kann als der
Versuch gedeutet werden, die rechtliche Bedeutung von Modellkomplexitét un-
ter Bezugnahme auf dadurch bedingte subjektive Rechtsverletzungen festzuhal-
ten. Erneut ist hier die rechtliche Relevanz einer Unterscheidung zwischen Nach-
vollziehbarkeit und Vorhersehbarkeit sowie zwischen Modell- und Outputebene
zu betonen. Ungleichbehandlungen und Fehltreffer sind Risiken eines jeden Ent-
scheidungsprozesses, sie konnen sich jedoch erst auf der Ebene einzelfallbezo-
gener sicherheitsbehordlicher Entscheidungen realisieren. Thre Voraussetzungen

132 Solche Kritik spezifisch im Kontext des FlugDaG &uflert Ulbricht, Eur J Secur Res 3
(2018), 139, 140, 149, 154 und passim: ,,The legitimacy of PNR-based predictions seems to
rely instead on a general belief in the opportunities of big data.” Allg. Pravica, in: Friedrich/
Gehring/Hubig/Kaminski/Nordmann (Hrsg.), 2017, 123, 128.

133 Zur Sachwidrigkeit politischer Einfliisse im Kontext von Insidernichtwissen, siche oben
D.II.1.c).aa).

134 Zum weiteren Beitrag algorithmischer Steuerung fiir die Erleichterung des Umgangs mit
technologischer Komplexitit siche oben D.II.1.c).cc).

135 Vgl. Ulbricht, Eur J Secur Res 3 (2018), 139, 140, 152; Wojnowska-Radzirnska, Ruch
Prawniczy, Ekonomiczny i Socjologiczny 83 (2021), 115, 123 ff.
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mogen in den Modellstrukturen angelegt sein; unbeschadet Anforderungen wie
§ 4 Abs. 3 Satz 7 FlugDaG, wonach einige Angaben von vornherein nicht in die
Modellstrukturen einflieBen diirfen, konnen solche Risiken jedoch bei dem Mus-
terabgleich deutlich besser auf der Outputebene rechtlich aufgefangen wer-
den."3® Die Kenntnis von Modellstrukturen mag fiir die Ergriindung und Korrek-
tur abstrakter Risikopotenziale theoretisch instruktiv erscheinen, tatsdchlich
konnten dabei jedoch meist nur vage Vermutungen aufgestellt werden, die nicht
ohne zusitzliche Informationen und Beobachtungen von Outputs bestatigt wer-
den konnen.!*” Wenn alle abstrakten Priifungsmerkmale und Zusammenhinge,
die ein Lernmodell als verdachtsbegriindend erkannt hat, verstanden und sowohl
als vorhersagestark als auch risikoarm gebilligt werden konnten, wiirde sich der
Einsatz elaborierter Modelle fiir die jeweilige Problemstellung ohnehin ertibri-
gen. Erweisen sich nachvollziehbare Modellstrukturen jedoch als nicht elaboriert
genug, um gute Vorhersagen zu treffen, braucht die PIU komplexere Modelle, da
die Strukturen sonstiger Modelle in dem Fall ebenfalls Fehltreffer- und Diskrimi-
nierungspotenziale enthalten; nur kdnnen diese inhaltlich nachvollzogen wer-
den."® Die Paradoxitiit der Fragestellung zeigt sich daher auch bei dem Abstel-
len auf subjektive Rechtsverletzungen.

136 Dafiir spricht der Stand der xAl-Forschung, die sich mit algorithmisch bedingten Diskri-
minierungsrisiken unter dem Stichwort ,,Fairness* befasst, siche Linardatos/Papastefanopou-
los/Kotsiantis, Entropy 23 (2020), 1, 22: ,,[There is] a difference between the fairness of the
decision making process, also known as procedural fairness, and the fairness of the decision
outcomes, also known as distributive fairness, [...] the majority of the scientific work on ma-
chine learning fairness revolves around the latter.

137 So auch Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1109: ,,This disclosure might en-
able one to speculate if facially neutral rules will nevertheless have a disparate impact, based
on the different rates at which certain input features are held across the population. But this is
ultimately little more than guesswork. Although there might not be anything about a rule that
appears likely to generate a disparate impact, it still could. Alternatively, a set of rules could
appear objectionable or discriminatory, but ultimately be justified. It will often be impossible to
tell without more information, and the possibility of happening on a set of rules that lend them-
selves to intuitive normative assessment is only a matter of chance.*

138 Barocas/Selbst, CLR 104 (2016), 671, 675: ,,[Considering an insufficiently rich set of
factors] creates possibilities for a final result that has a disproportionately adverse impact on
protected classes.” Die Problematik hangt mit dem sog. Bias-Variance-Trade-off zusammen.
Hoher Bias kann dazu fiihren, dass ein Modell relevante Zusammenhénge in Datensitzen tiber-
sieht, hohe Varianz dazu, dass das Modell zufillige und unbedeutende Zusammenhénge in Da-
tensétzen lernt. Bei Beidem handelt es sich um Entscheidungsfehlerquellen von Klassifikations-
modellen. In der Regel ist hoher Bias eine Gefahr des Einsatzes von zu einfachen Modellen,
hohe Varianz hingegen eine Gefahr des Einsatzes von zu komplexen Modellen, siche Schutt/
O’Neil, 2014, 192. Die hohe Varianz eines komplexen Modells kann zwar nicht inhaltlich, je-
doch standardméBig tiber Validierungs- und Testverfahren nachvollzogen und korrigiert wer-
den. Instruktiv zum Trade-off im Kontext eines exekutiven Einsatzes maschinellen Lernens,
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Einen Ausweg bietet das Festhalten an dem herkdmmlichen Rechtsansatz der
Kontrolle konkreter sicherheitsbehordlicher Entscheidungen, erginzt durch die
Einbeziehung kontrollierbarer Entscheidungsgenerierungspraktiken. Dies
schlieft nicht nachvollziehbare algorithmische Wissensgrundlagen aus rechtli-
cher Steuerung und Kontrolle aus, obwohl Faktoren in diese eingehen, die auf
Einzelentscheidungsebene nicht verarbeitet werden kdnnen, und auch trotz der
Komplexitit und normativen Offenheit der Entscheidungsbedingungen der PIU.
Damit sollen Risikopotenziale von Modellkomplexitét nicht ausgeblendet, son-
dern auf eine Ebene verlagert werden, auf der sie rechtlich besser aufgefangen
werden konnen. Dadurch wird zugleich die produktive Entfaltung von notwendi-
ger Modellkomplexitit ermoglicht. Soweit spricht einiges dafiir, der PIU einen
diesbeziiglichen Experimentierspielraum einzurdumen.!** Im Grundsatz stellt
das Recht bei der Beurteilung der meisten im Kontext des FlugDaG in Betracht
kommenden subjektiven Rechtsverletzungen nicht auf die dahinterstehenden ab-
strakten Wissensgrundlagen, sondern auf die konkrete Entscheidung und die da-
fiir maBgeblichen Faktoren ab.!* Unabhingig davon, ob eine Entscheidung mit
oder ohne Stiitzen auf algorithmische Wissensgrundlagen getroffen wird, und
unbeschadet einiger gleichheitsrechtlicher Anforderungen,'#! ist fiir das Recht
primér nicht von Bedeutung, welche Faktoren einem Entscheidungsprozess ab-
strakt zugrunde gelegt werden konnten, sondern welche Faktoren fiir eine kon-
krete Entscheidung tatsdchlich mafigeblich waren. Mit anderen Worten kann fiir

Hermstriiwer, in: Wischmeyer/Rademacher (Hrsg.), 2020, 199, 207 ff.: ,,On the one hand, as the
model gets richer in parameters, the bias declines, but the variance and the risk of overfitting
increase. On the other hand, as the model gets sparser, the variance declines, but the bias and the
risk of failure to generalize increase. [...] [I]f an administrative agency wants to predict un-
known cases, it indeed faces a severe problem: it cannot obtain the best general prediction for
unknown data and entirely minimize the risk of discrimination at the same time. [...] [T]he ad-
ministrative agency using a machine learning algorithm needs to make the model simpler, but
not too simple. In fact, it is not possible to optimize the predictive model for sparsity, since
minimizing the loss function requires a bias-variance-tradeoft: a tradeoff between the sparsity of
the model and its fit.* Fiir eine formale Erkldrung des Bias-Variance-Trade-offs siche Anastaso-
poulos/Whitford, Journal of Public Administration Research and Theory 29 (2019), 491, 497 1.

139 Nicht zuletzt auch die Gesetzesentwurfsbegriindung, BT-Drs. 18/11501, 29f.: ,,Die er-
forderliche Flexibilitdt bei der Erstellung von Mustern ist sicherzustellen, um mit den Entwick-
lungen auf Téterseite Schritt halten zu konnen.*

140 Anders ist dies bei datenschutzrechtlichen Rechtsverletzungen, die bereits durch die
Handlung der Datenerhebung und nicht erst durch einen etwaigen Handlungserfolg begriindet
werden, siche dazu oben D.1.1.d). Das Datenschutzrecht spielt bei komplexitétsbedingten Dis-
kriminierungs- oder Fehltrefferrisiken jedoch keine Rolle, da es im Grundsatz nicht auf den
Schutz vor schlechten Entscheidungsgrundlagen und etwaigen Fehltreffern ausgerichtet ist,
siche dazu oben D.I.1.c).bb).(1).(e).

141" Sjehe dazu und zum Umgang des FlugDaG mit solchen Anforderungen sogleich unter
d).bb).(2).
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das Recht vor allem die Output-, nicht hingegen die Modellkomplexitét proble-
matisch sein, da es im Sicherheitsbereich an erster Stelle nicht Wissensgrund-
lagen, sondern Entscheidungen reguliert.

dd) Zwischenergebnis

Insbesondere in Anbetracht der im Grundsatz ergebnisbezogenen Ausrichtung
des Rechts muss Modellkomplexitdt nicht als ein rechtliches Problem betrachtet
werden. Auch anhand einer rationalisierungsorientierten Betrachtungsweise ldsst
sich ihr keine rechtliche Bedeutung zuschreiben, ohne dass sich das Recht in
Wertungswiderspriichen verliert. Eine rechtliche Steuerung behordlicher Verfah-
ren ist erst dann angebracht, wenn Rationalisierungspotenziale vorhanden sind.
Soweit Verfahrensrationalitdt im Lichte des inhaltlichen Verstiandnisses von Ver-
fahrensabldufen definiert wird, erscheint die sicherheitsbehordliche Entschei-
dungsgenerierung anhand inhaltlich nicht einsehbarer Entscheidungsgrundlagen
irrational. Wenn Komplexitit jedoch fiir eine problemangemessene Modellie-
rung notwendig ist, stiinde die Steuerung der PIU in Richtung inhaltlich nach-
vollziehbare Modelle der addquaten Aufgabenbewiltigung entgegen. Eine sol-
che Scheinrationalisierung sorgt im schlimmsten Fall fiir nachvollziehbare Be-
dingungen der Herstellung schlechter Entscheidungen. Rechtsstaatlich kann dies
nicht geboten sein. In anspruchsvollen Einsatzbereichen bringen elaborierte Mo-
delle nicht per se mehr Risiken fiir subjektive Rechte als einfachere Modelle.
Ihre Fehlerquellen lassen sich zwar nicht inhaltlich, jedoch anhand standardisier-
ter externalistischer Verfahren nachvollziehen. In einigen Konstellationen kon-
nen sie die einzige erfolgversprechende Detektionsmdglichkeit verddchtigen
Verhaltens sein. Im Rahmen der folgenden Auseinandersetzung mit der recht-
lichen Bedeutung von Outputkomplexitédt wird sich ferner zeigen, dass die PIU
geniligend Anreize hat, ihre Modelle im Grundsatz mdglichst nachvollziehbar zu
bauen und eine Komplexititssteigerung nur dort, wo dies notwendig ist, zuzulas-
sen, etwa bei der Modellierung besonders undurchschaubarer und untererforsch-
ter Verhaltensstrukturen. Gesetzliche Leerformeln, wie ein Gebot des Einsatzes
von moglichst einfachen Abgleichmodellen, erscheinen deshalb iiberfliissig und
in Anbetracht der technischen Expertise der PIU bevormundend. Innerhalb juris-
tischer Literatur, die sich mit dem Komplexitidtsproblem maschinellen Lernens
beschiftigt, wird der Fokus deshalb zunehmend nicht auf Modell- sondern auf
Outputnachvollziehbarkeitsstrategien gelegt.'*? Eine solche Haltung lisst sich

142 Siehe m.w.N. Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1120: ,,As the discussion
has evolved in both the legal and computer science scholarship, new work has converged on the
belief that explaining specific outcomes is the right approach. The debate has therefore shifted
to the second question, which focuses on the many different methods by which outcomes can
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auch dem aktuellen Entwurf des AI-Akts entnehmen, der Modellkomplexitét
mehrfach anerkennt, jedoch soweit an keiner Stelle zu regulieren versucht.'¥
Schwierigkeiten dadurch bedingten Nichtwissens werden in Rechtskreisen daher
zunehmend anerkannt, der rechtliche Ankniipfungspunkt wird jedoch meist auf
der Ebene einzelner Outputs gesucht.

d) Rechtliche Bedeutung von Outputkomplexitdit

Die Frage nach der rechtlichen Bedeutung von Outputkomplexitit ist im Grunde
die Frage, inwieweit es Aufgabe des Rechts ist, sicherzustellen, dass die PIU die
fiir einzelne Abgleichergebnisse konkret einschldgigen Priifungsmerkmale und
Korrelationen kennt.'* Der rechtlichen Bedeutung wird entsprechend der bishe-
rigen Vorgehensweise zunédchst anhand der Frage nachgegangen, welche Rolle
die Erzeugungsgriinde algorithmischer Outputs fiir die Arbeit der PIU und wei-
terer Sicherheitsbehdrden spielen und inwieweit sich ihre mangelnde Nachvoll-
ziehbarkeit tatsdchlich darauf auswirkt, aa). Lasst sich diese Wirkung in eine
rechtliche iiberfithren und erweist sie sich als problematisch, kann von der recht-
lichen Bedeutung von Outputkomplexitit ausgegangen werden, bb).!*

aa) Erzeugungsgriinde von Abgleichergebnissen im Rahmen
sicherheitsbehérdlicher Entscheidungskontexte

Bei Klassifikationsmodellen zur Fluggastdatenverarbeitung wirkt Komplexitét
nicht zulasten der Nachvollziehbarkeit des eigentlichen Ergebnisses eines Mus-

be explained.” Auch nach Linke, 2020, 44, ist die Erklarbarkeit konkreter Einzelentscheidun-
gen hinsichtlich der hierfiir maBgeblichen Einflussfaktoren von ,,iiberragendem Interesse* im
Vergleich zur Transparenz des Systems als generelle Nachvollziehbarkeit von dessen Abléufen.
Ahnlich auch Rich, U. Pa. L. Rev. 164 (2016), 871, 919.

143 Die Komplexitit von ,,Al-Systems* wird passim und meist im Zusammenhang mit ,,opa-
city* erwéhnt, siche etwa COM(2021) 206 final, 2: ,,adressing the opacity, complexity, bias, a
certain degree of unpredictability and partially autonomous behaviour of certain Al systems®,
S. 11: ,,The use of Al with its specific characteristics (e. g. opacity, complexity, dependency on
data, autonomous behaviour)®. S. insb. EG 47: ,,To address the opacity that may make certain
Al systems incomprehensible to or too complex for natural persons, a certain degree of trans-
parency should be required for high-risk Al systems. Users should be able to interpret the sys-
tem output and use it appropriately* (Hervorhebung hier). Dem Gedanken ist zuzustimmen,
soweit nicht Modelle, sondern ihre Outputs Gegenstand einer Regulierung sein sollen; nicht
hingegen, soweit dahinter ein Verbot des Einsatzes komplexer Modelle steckt, siche dazu unten
Fn. 213 und den dazugehorigen Text. Die Formulierung ist auch insoweit missverstandlich,
dass nicht Opazitdt Komplexitdt bedingt, sondern andersherum.

144 Zur ndheren Beschreibung von Outputkomplexitit s. bereits oben E.1.4.a).bb).

145 Zu dieser analytischen Herangehensweise aufgrund von faktischen Nachvollziehbar-
keitsgrenzen, siche oben E.1.4.b).
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terabgleichs. Das Ergebnis, Treffer oder Nichttreffer, ist stets bekannt. Vielmehr
kann bei Klassifikationsmodellen der Weg der Uberfiihrung eines Fluggastdaten-
satzes (Input) in ein Abgleichergebnis (Output) nicht ohne Weiteres inhaltlich
nachvollzogen werden.!*® Jeder Abgleichvorgang endet mit der algorithmischen
Entscheidung zur Frage, ob Indizien dafiir bestehen, dass der konkrete Fluggast
X eine der in § 4 Abs. 1 Nr. 1-6 FlugDaG aufgelisteten Straftaten innerhalb eines
iibersehbaren Zeitraumes begehen konnte. Sind nur Ausgangslage (Fluggast-
datensatz) und Entscheidungsergebnis (Treffer oder Nichttreffer) einer Fragestel-
lung bekannt, fehlt im Wesentlichen eine Begriindung.'*” Wie kam es zu dieser
Entscheidung? Was sind die tatséchlichen Griinde dafiir? Warum wurde bei dem
Abgleich eines Fluggastdatensatzes ein Treffer oder Nichttreffer erzeugt?

Im Kontext von maschinellem Lernen und Komplexitét beziehen sich solche
Fragen auf die Anfithrung von Griinden schlechthin, nicht auf die qualitative
Bewertung solcher Griinde.'*® Beide Themen werden hier getrennt behandelt.'*
Bei elaborierten Lernmodellen kann es sein, dass die PIU gar nicht in der Lage
ist, die fiir einen bestimmten Output einschldgigen Korrelationen und Merkmale

146 Entsprechend der Modellnachvollziehbarkeit (s. Fn. 101) ist dieser Weg mathematisch
hingegen stets nachvollziehbar, s. Gesellschaft fiir Informatik, 2018, 55: ,,Eingabe-Ausgabe-
Beziehungen, obwohl sie mathematisch eindeutig dargestellt werden konnen, [konnen] sich
einer Interpretation durch den Menschen quasi giinzlich entziehen“. Ahnlich wie bei Modell-
komplexitdt, finden sich zu der hier gewéhlten Formulierung einer ,,inhaltlichen Nachvoll-
zichbarkeit in der Literatur ebenfalls verschiedene Bezeichnungen. Rademacher, AGR 142
(2017), 366, 387, spricht diesbeziiglich von einer Kenntnis der ,.kognitiven Entscheidungs-
grundlagen® und spéter, Rademacher/Perkowski, JuS 60 (2020), 713, 716, von einer ,,mensch-
lich[en]* Nachvollziehbarkeit. 4. Kaminski, in: Wiegerling/Nerurkar/Wadephul (Hrsg.), 2020,
151, 171, von ,,internalistischen Griinden* fiir Entscheidungen, Selbst/Barocas, Fordham L.
Rev. 2018, 1085, 1124 von , legibility of features*.

147 Vgl. auch Wischmeyer, in: Eifert (Hrsg.), 2020, 73, 79: ,,bleibt unverstindlich, anhand
welcher Faktoren bspw. [...] eine ,Tauschung® detektiert [wurde], [...], begrenzt dies notwen-
dig den argumentativen Sattigungsgrad der mit der Entscheidung gelieferten ,Griinde*.*

148 Eine Begriindung im rechtlichen Sinne hingt stets mit qualitativen Bewertungsprozes-
sen zusammen, die hier noch nicht direkt adressiert werden, sondern vornehmlich ein Thema
des korrelationsbedingen Nichtwissens (E.IL.1.c).cc).) sind. Wenn nicht ausdriicklich anders
spezifiziert, werden ,,Griinde” in diesem Abschnitt daher nicht im rechtlichen Sinne, etwa be-
zogen auf rechtlichen Begriindungserfordernisse, sondern qualitativ neutral, lediglich als Daten
und Informationen verstanden. Eine dhnliche Unterscheidung im Kontext des maschinellen
Lernens findet sich bei Henin/Le Métayer, Al and Society 2021, 1397, 1399, zwischen den
Begriffen ,,explanation” und ,,justification”: ,, Explanations are transfers of knowledge (from
the ADS to the explainee), they are descriptive and intrinsic in the sense that they only depend
on the system itself. In contrast, justifications are normative and extrinsic in the sense that they
depend on a reference according to which the adequacy or appropriateness of the outcomes can
be assessed.” Im Ausgangspunkt dhnlich diirfte auch die rechtsdogmatische Unterscheidung
zwischen explanatorischen und normativen Griinden bei Stark, 2020, 122, 266 ff., sein.

149 Siehe dazu bereits oben E.1.4.a).cc).
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zu bestimmen und entsprechend kaum mehr dazu sagen kann, als dass sie ein
komplexes und aus ihrer Sicht leistungsfahiges Modell in einer bestimmten Art
gebaut, getestet, validiert und eingesetzt hat, das ihr mitgeteilt hat, dass der Flug-
gast X eine Straftat in absehbarer Zeit begehen oder nicht begehen wird.!* In
solchen Fillen kann eine Auseinandersetzung mit der Qualitdt von Griinden wo-
mdglich schon gar nicht vorgenommen werden.

Im Unterschied zu Nichttreffern, die stets bei der PIU bleiben,'*! und mangels
ihrer subjektiv-rechtlichen Relevanz in Rechtskreisen selten problematisiert
werden,'?? kénnen Treffer durch verschiedene Stadien sicherheitsbehdrdlicher
Arbeit gezogen und in Entscheidungskontexte eingebunden werden. Im Detail
wurde dies an friiherer Stelle beschrieben.!> Verkiirzt ist hier nochmal in Er-
innerung zu rufen, dass ein Treffer zunichst internen Uberpriifungen seitens der
PIU-Mitarbeiter und anschlieBend externen Uberpriifungen seitens weiterer Si-
cherheitsbehorden unterzogen werden kann, um wihrenddessen verworfen oder
verifiziert zu werden und im letzteren Fall, allein oder gemeinsam mit anderen
Informationen, die Informationsgrundlage operativer sicherheitsbehordlicher
MaBnahmen auszumachen, deren Vornahme Gegenstand von RechtmaBigkeits-
priiffungen sein kann. Im Rahmen sdamtlicher dieser Entscheidungskontexte und
der sie gegebenenfalls begleitenden rechtlichen Begriindungserfordernisse kann
es unter Umstédnden auf die inhaltliche Nachvollziehbarkeit der Griinde fiir die
Erzeugung eines Treffers ankommen.'>*

130° Zu solchen Begriindungen als ,,the first one some data scientists might have been tempt-
ed to offer”, Selbst, Vand. L. Rev. En Banc 70 (2017), 87, 94: ,,They would say that the system
simply captures the state of the world, and in the past the same hundred or so factors that act as
inputs here have combined to indicate a certain result. [...] If the machine can predict the
known results, the model is working as it is supposed to. This is a form of explanation that re-
sponds to questions of validity”. Strenggenommen wire also auch dies eine Begriindung; be-
zieht sie sich jedoch allein auf die Entwicklungskontexte des Systems, bietet sie keine Informa-
tionen iiber die konkreten Griinde fiir die Erzeugung eines Outputs.

151 Genau betrachtet erreichen Nichttreffer auch die PIU vorerst nicht, sondern bleiben bei
dem BVA, das den Abgleich im Auftrag der PIU durchfiihrt und ihr allein Treffer weiterleitet.
Zu den entsprechenden Angaben des BVA, sieche BVA-International 2017/1, 6. Zur Téatigkeit
des BVA im Kontext der Fluggastdatenverarbeitung siehe im Detail oben B.I1.3. Angesichts der
Tatsache, dass die Nichtweiterleitung von Nichttreffern lediglich ein informelles Arrangement
zwischen den Behorden darstellt, ist jedoch davon auszugehen, dass soweit erforderlich, etwa
im Zuge von Systemoptimierungsphasen, die PIU auf Nichttreffer frei zugreifen konnte.

1532 Eine Ausnahme bildet das Datenschutzrecht, in dessen Kontext das BVerfG festgehalten
hat, dass auch Nichttreffer Eingriffe in das Recht auf informationelle Selbstbestimmung dar-
stellen, siehe zu dieser Rechtsprechung und der dazugehdrigen Kritik in der Literatur, Kap. D.
Fn. 150.

153 Siehe dazu unter D.1.2.b). und D.II.1.b).aa).

154 Vgl. dazu abstrakt Deeks, CLR 119 (2019), 1829: ,,humans — and the law — often desire
or demand answers to the questions ,Why?‘ and ,How do you know?*.*
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bb) Nachvollziehbarkeit von Erzeugungsgriinden als sicherheitsrechtliche
Problematik

So betrachtet soll als erstes auf die naheliegendere Frage eingegangen werden,
inwieweit es rechtlich problematisch ist, wenn Sicherheitsbehdrden zwar wissen,
dass das PNR-System ein fiir praventivpolizeiliche Zwecke potenziell relevantes
Indiz generiert hat, jedoch nicht inhaltlich nachvollziehen kénnen, auf welchen
konkreten Priifungsmerkmalen und Korrelationen dieses inwieweit griindet. Der
Nachvollziehbarkeitsverlust bei den Outputs komplexer Modelle wird anschlie-
Bend auch im Kontext gleichheitsrechtlicher Fragen thematisiert. Konkret geht
es darum, inwieweit die mit solchen Fragen zusammenhingende Bewertung von
Differenzierungsgriinden {iberhaupt vorgenommen werden kann, wenn die Griin-
de fiir die Erzeugung eines Outputs nicht ohne Weiteres einsehbar sind. Unter-
sucht wird daher auch eine dahingehend potenziell problematische Wirkung von
Outputkomplexitét.

(1) Zur indiziellen Wirkung der Treffer komplexer Modelle

Das FlugDaG ordnet die Uberpriifung von Treffern sowohl in § 4 Abs. 2 Satz 2
FlugDaG seitens der Mitarbeiter der PIU als auch in § 6 Abs. 1 FlugDaG seitens
der dort aufgelisteten und im konkreten Einzelfall einschldgigen Sicherheits-
behdrden an. Nach der Gesetzesentwurfsbegriindung zu § 4 Abs. 2 FlugDaG soll
die Uberpriifung sicherstellen, dass nur solche Treffer, die von der PIU positiv
verifiziert wurden, an die zustindigen Behdrden zur weiteren Uberpriifung iiber-
mittelt werden, und dass die Weiterleitung rein automatisiert generierter Treffer
ohne eine solche Verifizierung zum Schutz der Betroffenen ausgeschlossen ist.!>
Dass die Verifizierung von Treffern im Kontext des Musterabgleichs sich nicht
lediglich in der Priifung und Korrektur technischer Fehler erschopfen darf, ergibt
sich aus der Gesetzesentwurfsbegriindung zu § 6 Abs. 1 FlugDaG, wonach die
PIU eine oder mehrere der genannten Behorden in diesen Uberpriifungsprozess
einbinden kann, wenn sie davon ausgeht, dass sie dazu beitragen kénnen, einen
Treffer zu verifizieren oder zu widerlegen.!>® Denn die Expertise der dort aufge-
listeten Sicherheitsbehdrden liegt nicht hauptséchlich darin, die PIU bei der Be-
fassung mit technischen, sondern mit inhaltlichen (Fehl)Treffern zu unterstiitzen,
etwa anhand der Mitteilung von weiteren ihnen vorliegenden und fiir den kon-

155 BT-Drs. 18/11501, 29.

156 BT-Drs. 18/11501, 31. Ebenfalls von einer inhaltlichen Uberpriifung ausgehend, wenn
auch zuriickhaltend, Rademacher, ASR 142 (2017), 366, 414: , Eingriffsbefugnisse zur Verifi-
kation einzelner Daten hat die Fluggastdatenzentralstelle nicht. Bei der von ihr zu leistenden
Uberpriifung kann es daher abgesehen von einer rein technischen Kontrolle auf Auslesefehler
nur, aber immerhin um eine Plausibilititskontrolle gehen.*
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kreten Fall einschldgigen Informationen, welche die Plausibilitdtskontrolle von
Treffern erleichtern kdnnten.

Auch der gesetzliche Auftrag der PIU, der darin besteht, die Entstehung ope-
rativen Entscheidungswissens zur Straftatenverhiitung zwecks der Identifizie-
rung tatséchlicher Anhaltspunkte zu unterstiitzen, spricht fiir die Notwendigkeit
einer gewissen inhaltlichen Nachvollziehbarkeit der Griinde fiir eine Trefferer-
zeugung. Wahrend des Abgleichvorgangs findet eine mathematische Bewertung
von algorithmisch gelernten Priifungsmerkmalen als ,,Griinden” fiir die Generie-
rung von Verdachtsindizien statt. Die Identifikation tatsédchlicher Anhaltspunkte
nach § 4 Abs. 1 FlugDaG erfordert jedoch eine qualitative Bewertung von Griin-
den. Erst eine solche Bewertung erméglicht einem Sicherheitsbeamten die Ein-
schitzung, ob zu einem konkreten Sachverhalt weitere Informationen benétigt
werden, sowie ob und welche FolgemaBnahmen ergriffen werden sollen.'>’ Sie
ermoglicht es ferner einem Richter, die RechtméBigkeit des Ergreifens solcher
Folgemafinahmen zu bewerten und einem dadurch betroffenen Fluggast, die da-
hinterstehenden Annahmen zu verstehen und gegebenenfalls dagegen zu argu-
mentieren.'*® Dafiir muss zwar nicht jeder noch so kleine statistische Zusam-
menhang oder gar die algorithmische ,,.Bewertungslogik™ verstanden werden,
jedoch miissen zumindest besonders ausschlaggebende Korrelationen, die fiir die

157 S0 im Grunde auch Rademacher, ASR 142 (2017), 366, 387 f., demgeméiB der Sicher-
heitsbeamte, der liber Folgemainahmen entscheidet, diese Entscheidung ,,inhaltlich verant-
worten konnen muss, wofiir die ,,Mitteilung der gewichteten Prognosegrundlagen® erforder-
lich ist: ,,Inhaltlich durch einen Menschen verantwortbar ist der Gefahrerforschungseingriff nur
dann, wenn dem Verwender/der Verwenderin die kognitiven Entscheidungsgrundlagen bekannt
sind. Er oder sie muss also nicht nur erkennen kénnen, welche Gesamtdatenmenge tiberhaupt
Gegenstand des Abgleichs war (welche Informationen also moglicherweise von vornherein
keinen Eingang in die Prognose finden konnten), sondern auch, welche Daten zentral zu einer
hohen Schadenswahrscheinlichkeit gefiihrt haben. Dem menschlichen Verwender muss mit an-
deren Worten auch die fiir den konkreten score ausschlaggebende Gewichtung mitgeteilt wer-
den.” Damit fordert er eine Antwort auf die Frage, ,,warum ein konkreter score hoch oder
niedrig ist”, und grenzt, entsprechend dem hiesigen Ansatz, diese Frage von den seinerseits
nachfolgend adressierten Plausibilitéitsfragen ab.

158 Siehe zu solchen Konstellationen und der dafiir maBgeblichen Méglichkeit der Ausein-
andersetzung mit einzelnen, fiir einen Output konkret einschldgigen Korrelationen, oben
D.1.2.b). Rusteberg, in: Miinkler (Hrsg.), 2019, 233, 261 f., setzt sich mit der ,,intuitiven Ent-
scheidungspraxis der Polizei auseinander und geht davon aus, dass in solchen Féllen fiir die
polizeiliche Vorgehensweise ,,keine Griinde* benannt werden konnen. Diesbeziiglich argumen-
tiert er wie folgt: ,,Ein Vorgehen der 6ffentlichen Gewalt, fiir das gegeniiber dem betroffenen
Grundrechtstrager keine Griinde benannt werden kénnen, ist aber letztlich willkiirlich und da-
mit grundrechtsverletzend®, weshalb solche Entscheidungspraxen ,,rechtlich ausgeschlossen‘
seien. Ubertragen auf den Kontext algorithmischer Treffer, dessen Erzeugungsgriinde nicht
nachvollzogen werden konnen, ginge diese Argumentationslinie jedoch zu weit, siche dazu
weiter unten E.[.4.d).bb).(1).(b).
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Generierung des algorithmischen Verdachtsindizes ursachlich waren, inhaltlich
gewissermalflen nachvollzogen werden konnen. Jedenfalls soweit angenommen
wird, dass der Sicherheitsapparat des Staates einigermallen zweckgerichtet und
rational handeln muss.'” Ein Erfordernis des Nachvollzuges séimtlicher aus-
schlaggebender Korrelationen l4sst sich dem Recht hingegen nicht entnehmen.'*
Dies wire weder realistisch, da komplexe Outputs oft auf der Interaktionen sdmt-
licher Daten in einem Fluggastdatensatz mit sémtlichen Prifungsmerkmalen ei-
nes Modells basieren, noch wird (und kann) dies fiir menschliche Entscheidun-
gen entsprechend verlangt (sein).!®!

(a) Parallele zu anonymen Hinweisen

Bei Treffern komplexer Lernmodelle ist neben der Information, dass das PNR-
System den Fluggast X als verddchtig identifiziert hat, weiterhin jedenfalls noch
die Straftat erkennbar, deren kiinftige Begehung indiziert ist. Dies ergibt sich aus
den einzelnen Lernmodellen, deren Verdachtsmuster ein Fluggastdatensatz ge-
troffen hat. So liefert ein Treffer mit den Mustern eines Lernmodells, das auf
Daten tiber das Flugverhalten von Drogenhéndlern trainiert wurde, Indizien zum
Verdacht des Drogenhandels.'®? Sind Fluggastdatensatz, Treffer und Straftat be-
kannt, dhnelt die Situation der einiger anonymer Hinweise, bei denen die Polizei
aus unbekannter und daher nicht weiter befragbarer Quelle allein erfahrt, dass
eine konkrete Straftat von einer bestimmten Person begangen wurde oder vorbe-
reitet wird. In der Rechtsprechung wurden einige Malstibe an die inhaltliche
Nachvollziehbarkeit solcher Hinweise aufgestellt, damit sie im Kontext sicher-

159 Fiir einen solchen rechtlichen MaBstab an polizeiliche Wissensgenerierung und Handeln
im Kontext der personenbezogene Privention argumentiert Rusteberg, in: Miinkler (Hrsg.),
2019, 233, 259: ,,Denn nimmt der moderne Staat fiir sich in Anspruch, zweckgerichtet und ra-
tional zu handeln, ist eine Kenntnis der sachlichen Grundlagen erforderlich, auf die sich die
staatliche Entscheidungstitigkeit bezieht (Hervorhebung hier).

160 Allg. zum Erfordernis lediglich einer gewissen inhaltlichen Nachvollziehbarkeit im
Kontext des deutschen Verwaltungsrechts, Hermstriiwer, in: Wischmeyer/Rademacher (Hrsg.),
2020, 199, 204: ,,While administrative law does not require an econometrically solid identifi-
cation of the causes for a decision, it does require some description of the things that the person
concerned would have to change in order to obtain a different decision.*

161 Selbst, Vand. L. Rev. En Banc 70 (2017), 87, 95: ,,At least with models that rely on large
numbers of input features [...] the outcome depends on the interaction of all the variables. They
all contribute to the outcome to some degree, or they would not be included in the model at
all.“. Ebd., Fn. 35: [ This] is likely a decent description of what police are actually doing inside
the black boxes of their brains, but not what they submit to the court.*

162 Soweit mit einem Modell mehrere Verhaltensweisen modelliert sind, die sich verschie-
denen Straftaten zuordnen lassen, so diirfte zumindest die einschlagige Richtung des strafbaren
Verhaltens erkennbar sein.
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heitsbehordlicher Arbeit verwertet werden diirfen. Fiir die Frage, inwieweit ne-
ben Person, Verdachtigkeit und Straftat weitere Informationen zur Verwertung

eines algorithmischen Treffers erforderlich sind, konnen teils Parallelen dazu

gezogen werden.'®

Vorweg ist klarzustellen, dass, auch wenn Fragen der inhaltlichen Nachvoll-
ziehbarkeit von Treffern mit Fragen ihrer polizeirechtsdogmatischen Einordnung
zusammenhdngen, es an dieser Stelle noch nicht zentral darum geht. Inwieweit
ein Treffer die Annahme eines Verdachts, einer Verdachtsvorstufe, oder nur ein-
zelner verdachtsindizierender Momente rechtfertigen kann,'* ist eine Frage, die
sich nicht nur bei den Outputs elaborierter Lernmodelle stellt. Dass sich darauf
eine pauschale Antwort geben ldsst, ist zu bezweifeln, jedenfalls hiangt diese
stark mit Fragen der Qualitét algorithmisch generierten Wissens zusammen, was
ein Thema des Abschnitts zum korrelationsbedingten Nichtwissen ist.!®> Hier

163 Tn einigen Hinsichten kénnten Hinweise durch Lernmodelle sogar besser als diese ano-
nymer Hinweisgeber abschneiden. Eine besondere Gefahr bei anonymen Hinweisen sehen Ge-
richte in der Denunziation, vgl. BVerfG, Beschl. v. 14.7.2016 — 2 BvR 2474/14, Rn. 26; LG
Augsburg, Beschl. v. 12.9.2017 — 1 Qs 339/17, Rn. 11. Der dahingehend boswillige Missbrauch
komplexer Lernmodelle wird in der Literatur als Moglichkeit zwar immer wieder anerkannt,
jedoch vornehmlich aufgrund der technischen Komplexitit zurecht fiir sehr unwahrscheinlich
erachtet. Vor allem aber miissten Hinweise eines komplexen Lernmodells realistischerweise
mit Hinweisen eines einzelnen, konstanten und der Polizei als solchen bekannten anonymen
Hinweisgebers verglichen werden, dessen Vertrauenswiirdigkeit iiber die Zeit eingeschitzt
werden kann. Eine Parallele zu US-amerikanischer Rspr. {iber anonyme Hinweise im Kontext
maschinellen Lernens zieht auch Se/bst, Vand. L. Rev. En Banc 70 (2017), 87, 97 f. Thm geht es
dabei aber weniger um Fragen der inhaltlichen Nachvollziehbarkeit von Indizien, sondern um
Verlasslichkeitsfragen bei Hinweisgebern (,,indicia of reliability*), und ob dafiir eine ,,full ex-
planation of how the tip occured* notwendig ist: ,,The anonymous tip here acts as the single
point of information, without any explanation [...] the Supreme Court held, that an anonymous
tip, standing alone, is not sufficient to generate reasonable suspicion for a 7erry stop. [...] The
Court did not state that it needed a full explanation of who the tipster was, how he came by the
information, what his motivation was to offer the tip, and everything else about the person. [...]
the Court held that an anonymous tip corroborated by further police work has sufficient indicia
of reliability, even though not every aspect of the tip was corroborated. In neither case was a
full explanation of how the tip occurred necessary.” Im Grunde argumentiert Se/bst damit ge-
gen die rechtliche Bedeutung von Modellnachvollziehbarkeit. Eine Parallele im selbigen Kon-
text findet sich auch bei Rich, U. Pa. L. Rev. 164 (2016), 871, 907 ff.

164 Zur Figur der ,,Verdachtsvorstufe* im Kontext verdachtsunabhingiger Polizeiarbeit s.
Kischel, in: Epping/Hillgruber (Hrsg.), 32023, Art. 3 GG, Rn. 223f, der von einer Vorstufe zum
Verdacht spricht, wenn Kontrollen auf Personen konzentriert werden, die eine gesteigerte Néhe
zum Zweck der Norm aufweisen, die zum verdachtsunabhidngigen Handeln erméchtigt. Zur
Figur eines ,,Vorverdachts* siche Bul/l, in: Osterloh/Schmidt/Weber (Hrsg.), 2004, 29, 41: ,,nie-
mand wird eine Verdachtssituation annehmen, ohne irgendwelche Indizien dafiir zu erkennen.
[...] Bei strenger Beurteilung handelt es sich hier um verdachtlose Polizeiarbeit™.

165 Siehe dazu E.I1.2.¢).
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geht es um einen vorgelagerten Ausschnitt dieser Problematik: Unbeschadet da-
von, was algorithmische Treffer indizieren konnen, ldsst die Komplexitit einiger
Lernmodelle die Frage entstehen, inwieweit fiir jedwede Indizwirkung ihrer Out-
puts die inhaltliche Nachvollziehbarkeit der Griinde fiir ihre Erzeugung erforder-
lich ist. Auch wenn in der Rechtsprechung NachvollziehbarkeitsmaBstibe im
Lichte einzelner Eingriffsschwellen und konkreter operativer Mafinahmen auf-
gestellt werden, wird der Fokus hier hauptséchlich auf Fragen der Nachvollzieh-
barkeit anonymer Hinweise gelegt.

Das VG Miinchen setzte sich mit den Verwertungsmoglichkeiten des anony-
men Hinweises auseinander, dass sich in bestimmten Einrichtungen auslédndische
Personen ohne Aufenthaltserlaubnis authielten, worauthin die Polizei die pra-
ventive Sammelkontrolle eines Vereinslokals durchfiihrte.!*® Der Hinweisgeber
nannte viele Einrichtungen, wies auf den dortigen Aufenthalt nichtdeutscher
Staatsangehoriger hin und brachte diese in Verbindung mit Illegalitit und Dro-
genhandel. Das Gericht hielt fest, dass allein aufgrund solcher Informationen
kein ,,nachvollziehbarer Verdacht* hinsichtlich der dort genannten Vorwiirfe an-
genommen und verifiziert werden konnte, sondern die Polizei vielmehr weitere
»~Ermittlungen iiber den Wahrheitsgehalt der Anschuldigungen® hétte anstellen
miissen.'®” Mangels einer ,,nachvollziehbaren Erkenntnislage* lagen keine tat-
sdchlichen Anhaltspunkte iiber die Annahme eines gefahrlichen Ortes vor, was
Voraussetzung fiir die Sammelkontrolle war.!®® In einer jiingeren Entscheidung
des LG Augsburg ging es um einen Sachverhalt, in dem zwei strafrechtlich vor-
her nicht in Erscheinung getretene Personen anonym als Vertreiber von Kin-
derpornographie angezeigt wurden.'®® Bis auf den Hinweis, dass ihr Computer
im Keller versteckt sei, enthielt die Aussage keine weiteren substanziellen Infor-
mationen. Das Gericht hielt fest, dass sich deshalb daraus keine Riickschliisse
auf ihren ,,Wahrheitsgehalt zichen lassen. Ein anonymer Hinweis bzw. eine ano-
nyme Anzeige konne als Ermittlungsansatz nur dann geniigen, ,,wenn sie von
betrachtlicher sachlicher Qualitét ist oder mit ihr zusammen schliissiges Tatsa-
chenmaterial vorgelegt wird“.!” Nach dem vom Gericht zitierten Beschluss des
BVerfG zu anonymen Hinweisen sind ,,Angaben anonymer Hinweisgeber als
Verdachtsquelle zur Authahme weiterer Ermittlungen dabei nicht generell ausge-
schlossen®, es muss aber jedenfalls der ,,Gehalt der anonymen Aussage* in den
Blick genommen werden.!”! | [V]age Anhaltspunkte und bloBe Vermutungen

166 VG Miinchen, NVwZ-RR 2000, 154 1.

167 VG Miinchen, NVwZ-RR 2000, 155f.

168 Ebd.

169 LG Augsburg, Beschl. v. 12.9.2017 — 1 Qs 339/17.

170 LG Augsburg, Beschl. v. 12.9.2017 — 1 Qs 339/17, Rn. 13f.

170 BVerfG, Beschl. v. 14.7.2016 — 2 BvR 2474/14, Rn. 17. So im Grunde auch Artkimper/
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reichen nicht aus®, vielmehr sind ,,sachlich zureichende Griinde* erforderlich.'”
Dieser Beschluss des BVerfG war auch fiir eine dhnliche Entscheidung des LG
Hildesheim maligebend, in der das Gericht fiir die Verwertung eines anonymen
Hinweises iiber Waffengesetzverstofle liber die bloBe Verddchtigungsaussage
hinausgehende Angaben verlangte.'”® Laut dem LG erreicht der anonyme Hin-
weis eine sachliche Qualitdt dann, wenn der Hinweisgeber konkretere Angaben
zur Tat machen oder preisgeben kann, ,,woher er diese Erkenntnis hat“.!”* Nach
einem ebenfalls auf den Beschluss des BVerfG gestiitzten Beschluss des OVG
Magdeburg kann eine anonyme Aussage durchaus als ein ,,Anhaltspunkt™ fiir
illegales Verhalten betrachtet werden; um einen Verdacht auslésen zu konnen,
miisse sie jedoch iiber die Schwelle einer bloBen Vermutung hinausgehen.'”
Allen Entscheidungen lésst sich das Erfordernis einer Auseinandersetzung mit
dem Gehalt anonymer Hinweise entnehmen. Dabei handelt es sich im Grunde
um ein Gebot ihrer inhaltlichen Nachvollziehbarkeit zwecks ihrer normativen
Verifizierung oder Verwerfung, das insoweit auch fiir den Kontext der Fluggast-
datenverarbeitung einleuchtet. Denn auch dort sollen algorithmische Treffer
ultimativ als Informationsgrundlage operativer MaBnahmen dienen. Die Anfor-
derungen des BVerfG an die ,,Qualitdt anonymer Hinweise kdnnen auf den
Kontext der Fluggastdatenverarbeitung jedoch nicht iibertragen werden. Der
Entscheidung lag eine Wohnungsdurchsuchung als Strafverfolgungsmafinahme
zugrunde. Das Gericht betonte daher die Voraussetzungen des strafprozessualen
Anfangsverdachts und das Anliegen des Strafverfahrens, materielle Wahrheit zu
ermitteln.!” Diese Voraussetzungen sind mit der im Vorfeldbereich geltenden
Schwelle der tatsdchlichen Anhaltspunkte, wo es nicht um Wahrheits-, sondern
um Plausibilititsfragen geht, nicht gleichzusetzen. Nichtsdestotrotz hiangen so-
wohl Wahrheits- wie auch Plausibilitatsfragen gleichermaBlen von einer inhalt-
lichen Nachvollziehbarkeit von Informationsgrundlagen ab. Sie ist in den ge-
richtlichen Forderungen von ,,Riickschliissen auf Wahrheitsgehalt und der

Schilling, 2018, 323: Isoliert betrachtet sind derartige Aussagen unter Beriicksichtigung der
Notwendigkeit der personlichen Vernehmung grundsitzlich nicht verwertbar. Trotzdem sind
anonyme Hinweise ein Indiz und konnen Anlass fiir weitere Ermittlungen sein. In jedem Fall
miissen sie verifiziert werden, um in irgendeiner Form einen Beweiswert erlangen zu kdnnen,
da kein Gewdhrstrager hinter der Information steht.” Vgl. auch M. H. W. Méllers, Worterbuch
der Polizei, 32018, ,,Anonyme Strafanzeige®, 124 f., wonach damit ein anonymer Hinweis ei-
nen, etwa die Durchfiihrung von Vernehmungen rechtfertigenden, Verdacht begriinden kann, er
,.durch andere Ermittlungen zuvor eine gewisse Bestdtigung gefunden® haben muss.

172 BVerfG, Beschl. v. 14.7.2016 — 2 BvR 2474/14, Rn. 15.

173 LG Hildesheim, Beschl. v. 27.10.2020 — Az.: 26 Qs 61/20.

174 Ebd.

175 OVG Magdeburg, Beschl. v. 14.10.2019 — 1 M 92/19, Rn. 13f.

176 BVerfG, Beschl. v. 14.7.2016 — 2 BvR 2474/14, Rn. 17.
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,,sachlichen Qualitit* konkludent mitgefordert.!”” Gleichwohl muss im Vorfeld-
bereich konkreter Gefahrdungen regelméBig allein mit relativ ,,vagen Anhalts-
punkten® gearbeitet werden. Zwar hat ein algorithmischer Treffer nach § 4 Abs. 1
FlugDaG der Erkennung tatsdchlicher Anhaltspunkte zu dienen, und er konnte
dies auch, miisste es aber nicht allein tun. Vielmehr kann er der Aufkliarung wei-
terer Zusammenhinge des Einzelfalls dienen, in deren Kontext tatsachliche An-
haltspunkte erst erkennbar werden.!” Entscheidend fiir seine Verwendung und
Weiterleitung nach § 6 FlugDaG ist seine Eignung, auch erst unter Hinzuziechung
weiterer Informationen, einen Verdacht der potenziellen Straftatenbeteiligung zu
begriinden. Daran fehlt es, wenn einem Treffer keinerlei oder nur willkiirliche,
unter keinem Gesichtspunkt einer sinnvollen Geschichte zuordenbare Informatio-
nen entnommen werden kdnnen. Betrdchtliche sachliche Qualitét oder schliissi-
ges Tatsachenmaterial kdnnen von einzelnen Treffern jedoch, unbeschadet ihrer
inhaltlichen Nachvollziehbarkeit, in der Regel nicht realistischerweise erwartet
werden, ohne dadurch die Konzeption des Musterabgleichs als weit vorgelager-
tes, probabilistisches Vorhersageinstrument zu verkennen und sowohl lernende
als auch theoriegeleitete technologische Ansétze als solche zu inhibieren.

Aus diesem Grund ginge es auch fehl, die Weiterleitung einzelner Treffer nach
§ 6 FlugDaG an die Voraussetzung zu kniipfen, dass im Anschluss an ihre Uber-
priifung ein ,,in rechtlich hinreichender Weise begriindeter Verdacht* angenom-
men werden kann.'” Ein solches Erfordernis ist weder der PNR-RL noch dem
FlugDaG zu entnehmen und widersprache auch der Gesetzeskonzeption, wonach
die PIU rein informationell, und erst die weiteren Sicherheitsbehérden operativ,
also eingriffsschwellengebunden, titig werden diirfen. § 6 Abs. 1 FlugDaG sieht
vor, dass die PIU Treffer zwecks MaBnahmenergreifung aber auch insbesondere
zwecks weiterer Uberpriifung weiterleiten kann. § 4 Abs. 2 FlugDaG und § 6
Abs. 1 FlugDaG etablieren so ein Interaktionsregime zwischen der PIU und den
weiteren Sicherheitsbehérden.!® Treffer konnten (und diirften oft) auch erst in

177 Dem liegt letztendlich die Feststellung zugrunde, dass Fragen der Inhaltsqualitiit schwer
beantwortet werden konnen, ohne irgendeinen Inhalt zu kennen, weshalb oben festgehalten
wurde, dass der Umgang mit komplexitéitsbedingtem Nichtwissen eine Voraussetzung fiir den
Umgang mit korrelationsbedingtem Nichtwissen ist, siche dazu E.I.4.a).cc).

178 So zum Musterabgleich auch die EU Kommission, in SWD(2020) 128 final, 24: ,,Ac-
cording to the Member States, used in combination with other investigative tools and methods,
PNR allows law enforcement authorities to detect suspicious behaviour, better target their in-
vestigation, prioritise one lead over the other, build up their case and gather evidence necessary
to obtain a conviction.* (Hervorhebung hier).

179 So allerdings der EuGH, C-817/19, Rn. 204, in Abweichung von den in dieser Hinsicht
zurilickhaltender formulierten Schlussantragen zur Rechtssache C-817/19, Rn. 224. Néheres
dazu bei Kostov, GSZ 6 (2023), 14, 17.

180 Zu diesem Interaktionsregime siehe ausf. weiter unten bei E.I1.2.


http://E.II

278 E. Unabsichtliches Nichtwissen

diesem Rahmen, unter Hinzuziehung weiterer, den Sicherheitsbehérden vorlie-
gender Informationen einen Verdacht in rechtlich hinreichender Weise begriin-
den. Davon geht auch die Gesetzesentwurfsbegriindung aus, in der festgehalten
wird, dass, soweit die PIU withrend der Uberpriifung feststellt, dass eine oder
mehrere der in § 6 FlugDaG genannten Behorden dazu beitragen kdnnen, einen
Treffer zu verifizieren oder zu widerlegen, sie ihnen die entsprechenden Daten
{ibermitteln darf.'®! Freilich sind Muster so festzulegen, dass sie auf die Identi-
fikation von Personen abzielen, bei denen der begriindete Verdacht einer Strafta-
tenbeteiligung bestehen konnte.!®? Ein Fluggastdatensatz diirfte beim Musterab-
gleich jedoch selten hundertprozentige oder auch nur sehr hochprozentige Tref-
fer erzeugen. Angenommen es wiirden aber nur solche Treffer einen Verdacht
begriinden, da ansonsten eine zu gro3e Abweichung von den verdachtsindizie-
renden Mustern vorldge, so diirfte die PIU nur sie weiterleiten. Ihre auf statisti-
sche Wahrscheinlichkeit grilndende Tétigkeit wére damit nahezu lahmgelegt.

(b) Verwertungsmaoglichkeiten

Die Verwertungsmoglichkeiten der Treffer komplexer Modelle diirften, dhnlich
wie bei anonymen Hinweisen, letztlich von ihrem konkreten Aussagegehalt und
den sonstigen Begleitumstinden des Einzelfalls abhingen.'®® Ist allerdings die
inhaltliche Nachvollziehbarkeit der Griinde fiir ihre Erzeugung, im Einklang mit
dem bisher Gesagten, bis zu einem gewissen, eine bewertende Uberpriifung er-
moglichenden Grad erforderlich, 16st Outputkomplexitdt eine rechtliche Begren-
zung ihrer operativen Verwertungsmoglichkeiten aus. Gewiss hidngen die mit
Verwertungsmoglichkeiten zusammenhidngenden Anforderungen an die Sub-
stanz von Informationsgrundlagen (Eingriffsschwellen) von den Modalitdten der
konkret erwogenen FolgemafBinahme und der zu verhiitenden Straftat ab. Sofern
die individuelle Uberpriifung eines algorithmischen Treffers jedoch keine darii-
ber hinausgehenden Informationen aufschliisseln kann, als dass damit der Ver-
dacht einer bestimmten Straftat fiir eine bestimmte Person indiziert ist und zum
konkreten Sachverhalt keine zusitzlichen Informationen vorliegen, ldsst der
Treffer keinerlei Riickschliisse auf seine Plausibilitét zu. [hm kann kein signifi-
kanter Informationsgehalt zuerkannt werden. In dem Fall kann er auch zu keinen
operativen MafBnahmen befugen, auler solchen, deren Vornahme ohnehin nicht
an das Vorliegen von Informationsgrundlagen gekniipft ist. Davon erfasst sind
im Grunde polizeiliche Erforschungsmafnahmen, die nicht in subjektive Rechte

181 BT-Drs. 18/11501, 31.

182 EuGH, C-817/19, Rn. 198, worauf dann auch die spéteren Ausfiihrungen in Rn. 204 ge-
stiitzt werden.

183 Val. Kastner, in: Mollers (Hrsg.), 2018, ,,Anonyme Strafanzeige®, 124 f.
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eingreifen'®* und anlassunabhéngige MaBnahmen, die aufgrund ihrer grundsitz-
lich geringen Eingriffsintensitit rechtlich gerade nicht an Eingriffsschwellen ge-
bunden sind.'®* Diese Beschrinkung von Verwertungsmoglichkeiten gilt selbst,
wenn unter Betrachtung des Fluggastdatensatzes eine Vermutung dariiber aufge-
stellt werden konnte, warum der Treffer erzeugt wurde. Lassen sich ihm keinerlei
Informationen iiber die ihm tatsdchlich zugrunde liegenden verdachtsbegriinden-
den Korrelationen entnehmen, stellen solche Riickschliisse nicht mehr als ein
Ratespiel dar. Die Griinde fiir die Treffererzeugung komplexer Modelle sind
menschlich regelmiBig nicht erratbar.!®® In dem Fall wire keine individuelle
Uberpriifung, so wie nach § 4 Abs. 2 Satz 2 FlugDaG vorausgesetzt, vorgenom-
men, sondern es wiirden die Griinde fiir die Treffererzeugung mit der nicht weiter
plausibilisierbaren Vermutung von Sicherheitsbeamten substituiert.!¥” Damit
wire dem Treffer jedoch kein Gehalt entnommen, sondern angemaBt, bzw. vor-
geschoben.'®®

Im Ergebnis diirfte die PIU inhaltlich nicht nachvollziehbare Outputs aufgrund
ihrer informationellen Substanzdrme nur relativ eingeschrinkt den Sicherheits-
behorden als Anhaltspunkt zur operativen Verwendung zur Verfiigung stellen.

184 Rademacher, ASR 142 (2017), 366, 386, spricht hierbei von ,,Gefahrerforschungsmafl-
nahmen® und grenzt sie von ,,Gefahrerforschungseingriffen‘ ab.

185 Zur geringen Eingriffsintensitit etwa der anlassunabhéngigen Schleierfahndung, s. OVG
Koblenz, NJW 2016, 2820, 2823 ff. Die gerichtlichen Argumente beziiglich der niedrigschwel-
ligen Eingriffsintensitit des damit zusammenhéngenden ,kurzzeitigen Anhaltens, Befragens
und Verlangens, mitgefiihrte Ausweispapiere zur Priifung auszuhiandigen®, lassen sich auf die
bei der Fluggastdatenverarbeitung am ehesten in Betracht kommenden anlassunabhingigen
Flughafenkontrollen nach § 5 Abs. 1 und Abs. 3 LuftSiG nahezu direkt iibertragen. In dem Fall
ginge es allerdings nicht um die Storanfilligkeit im Grenzbereich, so wie im Rahmen der
OVG-Entscheidung, sondern um die Stéranfilligkeit eines Flughafens als kritische Infrastruk-
tur. Die besondere Storanfalligkeit eines Flughafens als Rechtfertigungsgrund fiir Grundrechts-
einschrankungen stellte das BVerfG anhand der Fraport-Entscheidung heraus, BVerfGE 128,
226, 262.

186 Situationen, in denen allein unter Betrachtung des Fluggastdatensatzes iiberzeugend be-
griindet werden kann, warum der Treffer eines komplexen Modells ein offensichtlich gutes
Verdachtsindiz ist, erscheinen unwahrscheinlich. Angenommen die PIU arbeitet mit mehreren
theoriegeleitet und algorithmisch erstellten Mustern, diirfte in dem Fall ein Fluggastdatensatz
nicht allein die Muster eines hochkomplexen Modells treffen. Lasst sich ein Verdacht allein
anhand der Betrachtung des Fluggastdatensatzes und der Verdachtstat iiberzeugend annehmen,
spricht einiges dafiir, dass der Fluggastdatensatz auch weitere, insbesondere theoriegeleitet er-
stellte Muster getroffen haben miisste. Ist dies nicht der Fall, so kann auch die Vermutung der
ihm zugrunde liegenden Erzeugungsgriinde schwer iiberzeugen.

187" Allg. gegen Vermutungen als Prognosebasis, Rusteberg, in: Minkler (Hrsg.), 2019, 233,
262, m.w.N.

188 Zum Verbot vorgeschobener Griinde als Begriindungsgrundsatz, Teil der Begriindungs-
wabhrheit, siehe Kischel, 2003, 357 ff.
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Dies ist eine rechtliche Wirkung von Outputkomplexitét. In Anbetracht des ge-
setzlichen Auftrages der PIU, die Entstehung von operativem, praktisch verwert-
barem Entscheidungswissen zu unterstiitzen, kann sie auch als eine rechtlich
problematische Wirkung betrachtet werden. Jedenfalls diirfte sie einen starken
Anreiz fur die PIU bilden, elaborierte Modelle nur dann, wenn dies absolut not-
wendig ist, zu entwickeln und dabei alles Machbare zu unternehmen, um die
Priifungsmerkmale und Korrelationen, die einzelnen Outputs konkret zugrunde
liegen, moglichst weitgehend nachzuvollziehen. Diese Wirkung kann daher auch
als ein rechtlicher Umgang mit komplexititsbedingtem Nichtwissen gesehen
werden, dazu sogleich mehr.'%

Inwieweit die fiir einen Treffer konkret einschlagigen Korrelationen inhaltlich
nachvollzogen werden miissen, um iiber die Beschrankung auf nicht-eingreifen-
de und anlassunabhingige Maf3nahmen hinaus verwertet werden zu koénnen,
kann jedoch nicht pauschal festgehalten werden. Je nach Einzelfall kann die
Identifizierung nur einzelner, mafigeblicher Korrelationen, oder aber auch meh-
rerer Priifungsmerkmale sowie ihres Zusammenwirkens und ihrer Gewichtung
angebracht sein. Dies diirfte auch von den weiteren Informationen abhiangen, die
der PIU oder den weiteren Sicherheitsbehdrden zu einem konkreten Sachverhalt
gef. vorliegen. Das Recht kann die Substanz sicherheitsbehdrdlicher Informa-
tionsgrundlagen iiber allgemeinere Formulierungen wie ,tatsdchliche Anhalts-
punkte* hinaus nicht festlegen. Uber die Frage, wann im Einzelfall tatsichliche
Anbhaltspunkte vorliegen, haben Sicherheitsbehdrden die Definitionsmacht,'*°
freilich unter dem Vorbehalt richterlicher Uberpriifung. Wie viele Informationen
im Einzelfall als ,hinreichend” fiir die Annahme eines Verdachts gelten, kann
erst im Rahmen des konkreten Sachverhalts unter Beriicksichtigung samtlicher
Umstinde des Einzelfalls abgeschitzt werden. Liegen Sicherheitsbehorden keine
oder nur wenige iiber ein algorithmisches Indiz hinausgehende Informationen
vor, kann dieses mangels inhaltlicher Nachvollziehbarkeit nur eingeschriankt
weiterverwendet werden. Lenkt es hingegen die Aufmerksamkeit auf einen
Sachverhalt, zu dem bereits mehrere Informationen vorhanden sind, konnte auch
nur die Entnahme weniger niedrigschwelliger verdachtsbegriindender Korrela-
tionen in Kombination damit ausreichen, um den argumentativen Séttigungsgrad
fiir die Annahme tatsichlicher Anhaltspunkte und ein daran gebundenes opera-
tives Tatigwerden zu rechtfertigen. Im Grundsatz diirfte jedoch gelten, dass, je
substanzreichere Informationen einem algorithmischen Treffer entnommen wer-
den konnen, desto zuverlédssiger er verworfen oder validiert werden kann und
desto starkere Indizwirkung ihm im letzteren Fall zuerkannt werden kann.

189 E 1.5,
190 So damals noch, Graulich, in: Lisken/Denninger (Hrsg.), °2018, E., Rn. 152.
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(2) Gleichheitsrechtliche Fragen

Komplexitit und die dadurch bedingte fehlende Nachvollziehbarkeit algorithmi-
scher Entscheidungen wird héufig auch unter Gleichbehandlungsgesichtspunk-
ten thematisiert.'! Obgleich die Diskussionen sich meist auf Differenzierungen
anhand spezifisch geschiitzter Merkmale und beim behoérdlichen Einsatz inso-
weit auf die Diskriminierungsverbote in Art. 3 Abs. 3 GG beziehen, schiitzt das
allgemeine Differenzierungsverbot in Art. 3 Abs. 1 GG dariiber hinaus vor merk-
malsunspezifischen ungerechten Differenzierungen und spielt in diesem Kontext
eine nicht minderrelevante Rolle.'”

Bei gleichheitsrechtlichen Fragen im Kontext der Fluggastdatenverarbeitung
ist stets zu beachten, dass die Differenzierung von Sachverhalten intrinsischer
Zweck jeder Abgleichaufgabe ist. Entsprechend stellen diverse Aspekte von
Klassifikationsverfahren Differenzierungen dar. Die Frage ist, ob es sinnvoll
wire, samtliche dieser Differenzierungen gleichheitsrechtlich zu bewerten, oder
dies nicht vielmehr eine grundsatzliche Verkennung der Thematik wére. Die PIU
gleicht die Daten aller Fluggdste gerade deswegen ab, um dabei Unterschiede zu
entdecken. In dem Prozess der Entdeckung von Unterschieden, also der Klassifi-
zierung der Datensétze als verdachtig oder unverdichtig und der nachtriglichen
Uberpriifung von Treffern, erfihrt jedoch niemand eine rechtlich relevante Be-
handlung. So dient etwa die individuelle Uberpriifung von Treffern nach § 4
Abs. 2 Satz 2 FlugDaG noch der Sicherstellung, dass eine irgendwie geartete si-
cherheitsbehordliche (Be-)Handlung tiberhaupt angebracht ist. Solche Prozesse
unter gleichbehandlungsrechtlichen Gesichtspunkten zu bewerten ist sicherlich
moglich, es leuchtet aber wenig ein, was damit konkret erreicht wire. Gleich-
heitsrechtliche Fragen sind sinnvollerweise erst dann zu stellen, wenn MafBnah-
men aufgrund von spezifisch ausgepriagtem Flugverhalten vorgenommen wer-
den, bei vergleichbarem Flugverhalten hingegen nicht (allg. Differenzierungs-
verbot), und/oder wenn fiir die Vornahme von MaBinahmen mafBigeblich auf
geschiitzte Merkmale abgestellt wird (bes. Differenzierungsverbot).

91 Siche etwa Rademacher/Perkowski, JuS 60 (2020), 713, 716; Heiner Koch, ZfPP 7
(2020), 265ff.; Kischel, in: Epping/Hillgruber (Hrsg.), **2023, Art.3 GG, Rn.218c; FRA,
2018a, 6; Gesellschaft fiir Informatik, 2018, 55; Rademacher, AGR 142 (2017), 366, 378.

192 Krit. dazu aus einer fiir die juristische Gleichheitsdogmatik sensibilisierten, prak-
tisch-philosophischen Perspektive, Heiner Koch, ZfPP 7 (2020), 265, 267: ,,Bei der Suche nach
systematischen Ungleichbehandlungen — und damit potentiellen Diskriminierungen — wird fiir
gewohnlich nach Benachteiligungen von denjenigen Gruppen gesucht, deren Diskriminierung
verboten oder zumindest gesellschaftlich stark geédchtet ist. [...] [Damit wird] ein zunehmend
wichtiger Bereich vernachléssigt [...]: die Benachteiligung von Gruppen, die nicht explizit
verboten ist.”
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Wie bereits im Kontext von Modellkomplexitéit argumentiert, konnen solche
Differenzierungen deutlich besser anhand der langfristig angelegten statistischen
Analyse vergleichbarer Outputs einzelner Modelle als anhand der Analyse der
Modelle selbst festgestellt werden.!> Richtet sich der BewertungsmaBstab der
RechtméfBigkeit einer daraufthin festgestellten Differenzierung hauptsiachlich
nach der Art der einschlégigen, das Flugverhalten abbildenden Differenzierungs-
merkmale algorithmischer Modelle, so wie dies im Kontext von Art. 3 Abs. 3 GG
der Fall ist, leuchtet es ein, dass die fehlende Nachvollziehbarkeit maschinellen
Lernens im Lichte gleichheitsrechtlicher Fragen problematisiert wird. In Bezug
auf die dort unter besonderen Schutz gestellten Merkmale wird angemerkt, dass
wenn nicht bekannt ist, welche Priifungsmerkmale und Korrelationen fiir die
Klassifizierung im Einzelfall einschldgig waren, nicht mehr gezielt im Output
nach entsprechend problematischen Differenzierungsmerkmalen gesucht werden
kann.'* Dies mag bei Klassifikationsmodellen, die anhand groBer und im Um-
fang nicht klar begrenzter Datengrundlagen lernen, eine noch berechtigte Sorge
sein.!” Die Optionen der Merkmalswahl fiir algorithmische Differenzierungen
sind allerdings bei nicht in Echtzeit lernenden Modellen stets in der Zusammen-
stellung der Trainingsdaten eines Lernmodells abschliefend angelegt. Handelt es
sich dabei um Text- oder Tabellendaten, so wie im Fall der Fluggastdatenverar-
beitung, ist stets einsehbar, auf welche Merkmale fiir eine Differenzierung poten-
ziell abgestellt werden kdnnte. Sind geschiitzte Merkmale nicht Teil der Lern-
grundlage, kann ein Lernmodell, unbeschadet ihrer Grofe und seines Komplexi-
titsgrades, auch nicht anhand solcher Merkmale unterscheiden, und daher nicht
unmittelbar diskriminieren. Entsprechend wird unmittelbare Diskriminierung im
Kontext der Fluggastdatenverarbeitung, angesichts der kontrollierten personen-
bezogenen Lerngrundlagen und Vorkehrungen wie § 4 Abs. 3 Satz 7 FlugDagG,
kaum problematisiert.!*®

193 Siehe dazu Kap. D. Fn. 165 und den dazugehorigen Text, sowie oben bei E.I.4.¢).cc).(3).
Zur statistischen Auswertung der Abgleichergebnisse als Mechanismus zum Umgang mit
Nichtwissen siche unten E.I1.2.d).

194 Vgl. Heiner Koch, ZfPP 7 (2020), 265, 268. Rademacher, ASR 142 (2017), 366, 378,
tendiert aufgrund dieses Verlusts der Nachvollziehbarkeit zur Unzuldssigkeit des Einsatzes.

195 Dennoch erlauben Lernmodelle eine deutlich bessere Detektion unmittelbarer Diskrimi-
nierung, als dies bei menschlichen Entscheidungen moglich ist, siche zu unmittelbaren Be-
nachteiligungen Gesellschaft fiir Informatik, 2018, 87: ,,Bei algorithmischen Entscheidungen
lassen sich einzelne Merkmale ohne weiteres abiandern, um deren Einfluss auf eine Entschei-
dung zu untersuchen. Somit besteht fiir entsprechende Testverfahren mehr Spielraum als bei
menschlichen Entscheidungen.

19 Siehe FRA, 2011, 7f. Die FRA thematisiert ,,one possible remaining risk of direct discri-
mination® nur in Fillen, in denen geschiitzte Merkmale der PIU zufillig mit anderen Fluggast-
daten tibermittelt werden.
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Stellt ein Lernmodell nicht unmittelbar auf ein geschiitztes Merkmal ab, schei-
det eine Verletzung des Art. 3 Abs. 3 GG grundsitzlich aus, da mittelbare Dis-
kriminierungen nach iiberwiegender Auffassung in Rechtsprechung und Lite-
ratur nicht von dieser Vorschrift erfasst werden.!”” Die immer wieder als be-
sonders problematisch diskutierten Konstellationen, dass ein algorithmisch
verwendetes, an sich neutrales Merkmal sich {iberwiegend aus einem geschiitz-
ten Merkmal ergibt,'”® werden nicht dem Art. 3 Abs. 3 GG sondern dem Abs. 1
zugeordnet.'” In dem Fall mag zwar weiterhin nicht bekannt sein, welche Diffe-
renzierungsmerkmale fiir eine algorithmischen Klassifizierung genau einschla-
gig waren, allerdings stellt das Recht im Kontext von Abs. 1 zwar auch, jedoch
nicht mehr maBgeblich, auf die Art von Differenzierungsmerkmalen fiir die Be-
wertung der Ungleichbehandlung ab.?® MaBgeblich sind die ,,Sachgriinde, die

197 Kischel, in: Epping/Hillgruber (Hrsg.), **2023, Art. 3 GG, Rn. 215fF., m.w.N. und Arg.
zu anderslautenden Ansichten. So nochmal ausdriicklich spez. im Kontext von Algorithmen,
Rn. 218d.

19 Im englischsprachigen Raum meist als ,,proxy* bezeichnet, siche dazu etwa Barocas/
Selbst, CLR 104 (2016), 671, 691. Freilich ist dies an sich keine gleichheitsrechtliche Beson-
derheit, die erst im Zusammenhang mit maschinellem Lernen auftritt, so auch Heiner Koch,
ZfPP 7 (2020), 265, 268.

199°So auch Kischel, in: Epping/Hillgruber (Hrsg.), 2023, Art.3 GG, Rn. 215, der in
Rn. 218d.1, zugleich berechtigte Kritik der Vernachlédssigung dieser Erkenntnis dufert: ,,Gera-
de dieser Teil der Gleichheitsdogmatik wird in der Literatur zu Diskriminierung durch Algo-
rithmen vielfach nicht einmal bestritten, sondern schlicht ignoriert, teils erkennbar allein auf
der Basis der vielfach sozialwissenschaftlichen oder US-amerikanischen Diskussion. Immer
wieder scheint die Argumentation von der Pramisse auszugehen, dass ein Algorithmus, der im
Ergebnis statistisch gesehen zu einer iiberproportionalen Belastung eines Geschlechts, einer
Rasse etc. fiihrte, deshalb gegen [sic] Art. 3 Abs. 2 verstiele. Das ist aber genau nicht der Fall.
[...] Setzt ein Algorithmus beim predictive policing, bei der Kreditvergabe oder bei kriminalis-
tischen Riickfallprognosen ein Kriterium oder ein Kriterienbiindel ein, das ohne verpénte
Merkmale auskommt und fiir sich genommen Sinn macht (zB Bildungsniveau, Vorstrafen,
Wohnort) so ist dies in jedem Fall vor Art. 3 Abs. 3 unproblematisch, auch wenn es dazu fiihrt,
dass im Ergebnis ein Geschlecht, eine Rasse, eine Muttersprache etc. ganz iiberwiegend betrof-
fen ist.” Ergibt sich ein an sich neutrales Merkmal jedoch ,,zwingend* aus einem verbotenen,
so stellt ein differenzierendes Abstellen darauf einen Unterfall der unmittelbaren Diskriminie-
rung dar. Zu solchen Konstellationen im Kontext algorithmischer Klassifizierungen als ,,denk-
bar, aber unwahrscheinlich®, ebd., Art. 3 GG, Rn. 218d.

200 Zum Priifungsmafstab in solchen Fallen siche BVerfGE 129, 49, 68f.: ,,Aus dem allge-
meinen Gleichheitssatz ergeben sich je nach Regelungsgegenstand und Differenzierungsmerk-
malen unterschiedliche Grenzen fiir den Gesetzgeber, die von gelockerten auf das Willkiirver-
bot beschrinkten Bindungen bis hin zu strengen VerhdltnisméiBigkeitserfordernissen reichen
konnen. [...] Dabei gilt ein stufenloser am Grundsatz der VerhiltnisméBigkeit orientierter ver-
fassungsrechtlicher Priifungsmafstab, dessen Inhalt und Grenzen sich nicht abstrakt, sondern
nur nach den jeweils betroffenen unterschiedlichen Sach- und Regelungsbereichen bestimmen
lassen.“ Ahnlich ist der PriifungsmaBstab fiir die Rechtfertigung mittelbarer Diskriminierungen
auch nach europdischem Recht, Rossi, in: Calliess/Ruffert (Hrsg.), ©2022, Art.21 GRCh,
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dem Differenzierungsziel und dem Ausmal} der Ungleichbehandlung angemes-
sen sind*.%!

Damit sind die Komplexitétsbedenken bei maschinellem Lernen in Sachen
Gleichbehandlung jedoch nicht ausgeraumt. Kénnen die Sachgriinde einer Diffe-
renzierung bewertet werden, wenn nicht einmal einsehbar ist, auf der Basis wel-
cher genauen Merkmale sie vorgenommen wurde? Fiir die Beantwortung dieser
Frage ist zu beachten, dass auch bei einer Nachvollziehbarkeit algorithmischer
Priifungsmerkmale die Griinde fiir eine darauf basierte Differenzierung keines-
wegs allein anhand der Einsehbarkeit dieser Merkmale auf Sachlichkeit hin ge-
priift werden kdnnen.?%? Die rechtliche Bewertung kann nicht maBgeblich darauf
angewiesen sein, denn ebenso wenig sind die konkreten Merkmale, die Men-
schen fiir eine Differenzierung heranziehen, stets explizierbar und nachvollzieh-
bar und nichtsdestotrotz wird das Verhalten unter Gleichbehandlungsgesichts-
punkten bewertet, etwa indem auf sonstige Indizien und systematische Verhal-
tensuntersuchungen abgestellt wird.?®> Gewiss kann eine gleichheitsrechtliche

Rn. 10: ,,Die mittelbare Diskriminierung, also das Ankniipfen an scheinbar neutralen Kriterien,
das sich faktisch jedoch diskriminierend auswirkt, unterliegt nur einer VerhéltnismaBigkeits-
prifung.” Jarass, 2021, Art. 21 GRCh, Rn. 29: ,,SchlieBlich ist die Rechtfertigung bei unmit-
telbaren Ungleichbehandlungen strenger als bei mittelbaren zu priifen.*

201 BVerfGE 129, 49, 68; BVerfGE 145, 20, 86; stRspr. seit 2010, s. dazu ausf. Epping,
92021, Rn. 798 ff. Letztendlich erscheint es also nicht als entscheidend, ob mittelbare Diskrimi-
nierungen dem Abs. 1 oder Abs. 3 zuzuordnen sind, da jedenfalls weitgehend anerkannt ist, dass
die Rechtfertigungshiirde in solchen Fillen abgesenkt ist, und es auch bei der Zuordnung mit-
telbarer Diskriminierung zu Abs. 3 darauf ankommt, dass ,,iiberzeugende Griinde* angefiihrt
werden, s. ebd., Rn. 840; Kischel, in: Epping/Hillgruber (Hrsg.), %2023, Art. 3 GG, Rn. 218.

202 Vgl. auch Kischel, in: Epping/Hillgruber (Hrsg.), %2023, Art. 3 GG, Rn. 218d.2, der ,,die
eigentlichen Probleme der Algorithmen* zwar auch in der méglichen Ungeeignetheit der bei
komplexen Modellen nicht einsehbaren verwendeten Kriterien oder Kriterienbiindel, jedoch
daneben auch in ,,der moglicherweise unzuldssigen Typisierung, dem mdoglicherweise fehler-
haften Einfluss subjektiver Vorstellungen der Programmierer, oder Auswahl der dem Programm
zur Verfligung gestellten Fakten etc.” sieht. Allg. weist er in Rn. 35.2 auf den weiten Options-
raum zur Rechtfertigung einer Differenzierung hin: ,,Insgesamt kann jedes gleiche oder unglei-
che Element des Vergleichspaares sowie jeder sachliche Grund fiir die Regelung des einen und
des anderen Teils des Vergleichspaares mit einbezogen werden.” Nicht klar zu deuten sind in
dieser Hinsicht die Ausfiihrungen von Heiner Koch, ZfPP 7 (2020), 265, 268 u. 277, der zu
Beginn darauf hinweist, dass ,,aufgrund der Intransparenz oder der fehlenden Interpretierbar-
keit des maschinellen Lernens einige neue Aspekte [...] beachtet werden sollten, um Gefahren
der Diskriminierung im Zusammenhang mit maschinellem Lernen angemessen begegnen zu
konnen“, und nachfolgend diverse Ansitze dafiir diskutiert, die nicht auf den Nachvollzug von
Differenzierungsmerkmalen angewiesen sind, jedoch auch festhélt, dass ,,die menschliche Be-
wertung der normativen Angemessenheit [...] zumindest eine Kenntnis der statistischen Zu-
sammenhinge und der verwendeten Merkmale [erfordert].

203 Heiner Koch, ZfPP 7 (2020), 265, 289. So im Grunde auch Gesellschaft fiir Informatik,
2018, 139: ,,Diese Schwierigkeit besteht insbesondere bei Entscheidungen, die von Menschen
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Priifung von der inhaltlichen Einsehbarkeit von Differenzierungsmerkmalen
profitieren, sie darf jedoch nicht ausschlieBlich dadurch bestimmt sein, soll sie
nicht in vielen, iiber komplexes maschinelles Lernen hinausgehenden Konstella-
tionen, lahmgelegt werden.

Im letzten Abschnitt zum korrelationsbedingten Nichtwissen wird noch zu un-
tersuchen sein, ob algorithmisch konzipierte Differenzierungsmerkmale, im Un-
terschied zu menschlich erwogenen, (gleichheits-)rechtlich als solche tiberhaupt
akzeptabel sind.?** Unbeschadet etwaiger damit zusammenhiingender Proble-
matiken kann hier jedoch festgehalten werden, dass algorithmische Priifungs-
merkmale und Muster fiir sich allein genommen die statistischen, das Flugver-
halten abbildenden Differenzierungsmerkmale, jedoch nicht die Sachgriinde fiir
die Differenzierung an sich darstellen kdnnen. Vielmehr sind solche Griinde bei
algorithmischen Differenzierungen — durch komplexe Modelle primér, jedoch
auch durch einfachere Modelle — in der dokumentierten Begriindung fiir die
menschlichen Modellierungsentscheidungen, insbesondere der Trainingsdaten-
zusammenstellung und Testverfahren, zu suchen.’”> Denn die Trainingsdaten
sind die algorithmisch noch unverarbeiteten Differenzierungsgrundlagen, die
durchaus daraufhin bewertet werden konnen, ob sie Daten enthalten, die fiir den
Einzelnen verfligbar sind oder sich den Merkmalen des Art. 3 Abs. 3 GG anné-
hern.?”® AuBerdem bieten sich einige standardisierte®’ und viele noch experi-

getroffen werden, da der eigentliche Entscheidungsweg oft nicht nachvollziehbar und meist
selbst dem Entscheider nicht in vollem Umfang bewusst ist. Soweit etwa ,Erfahrung® oder
JIntuition® eines Entscheiders von Bedeutung sind, erfolgen wesentliche Entscheidungsschritte
unbewusst. Sie sind damit einer unmittelbaren Analyse nicht zuganglich.*

204 Siehe E.IL.1.e).

205 Zur Gebotenheit von Dokumentierungspflichten, auch zwecks eines Umgangs mit Kom-
plexitét mit Blick auf gleichheitsrechtliche Fragen, siche oben D.IL.1.c).cc). In der Literatur zu
Dokumentierungspflichten wird gerade fiir ihre Ausrichtung auch auf gleichbehandlungs-
relevante Uberlegungen bei der Trainingsdatenzusammenstellung appelliert, siche dazu etwa
Wieringa, in: Hildebrandt/Castillo/Celis/Ruggieri/Taylor/Zanfir-Fortuna (Hrsg.), 2020, 1, 8,
m.w. N. Entsprechend geht auch der AI-Act vor, s. COM(2021) 206 final, Annex IV, Nr. 2. (g),
wonach ,,metrics used to measure [...] potentially discriminatory impacts®, und nach Nr.3
,,Detailed information about the monitoring, functioning and control with regard to: [...] the
foreseeable unintended outcomes and sources of risks to [...] discrimination in view of the in-
tended purpose of the Al system* zu dokumentieren sind.

206 Zu diesem BewertungsmafBstab von Ungleichbehandlungen, BVerfGE 145, 20, 87.

207 Ein solcher Ansatz besteht darin, die zwar nicht inhaltlich, jedoch mathematisch stets
explizierbaren Merkmale komplexer Modelle zu instrumentalisieren. Die fiir eine Klassifika-
tion einschldgigen Merkmale lassen sich unabhéngig ihrer Komplexitit stets in mathematischer
Form betrachten. In dieser Form kdnnen sie mit Klassifikationen von Input-Output-Paaren in
Trainings- und Testgrundlagen abgeglichen werden. Die im Einzelfall einschldgigen Merkmale
lernt ein Modell anhand der Verarbeitung ebendieser Trainingsbeispiele, sodass es stets in der
Lage ist, auf vergleichbare Klassifikationen zu verweisen, bei denen die Plausibilitdt einer Ver-
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mentelle?®® Ansitze fiir die Entdeckung und Bewertung algorithmischer Un-
gleichbehandlungen an, die nicht auf die Ermittlung der inhaltlichen Nachvoll-
zichbarkeit einzelner Merkmale ausgerichtet sind, jedoch im Rahmen einer
wertgepragten Rechtfertigungspriifung von Differenzierungen eine nicht min-
derwichtige Rolle spielen konnen. Jedenfalls dann, wenn Art. 3 GG nicht jegli-
che Entwicklungsoffenheit bei der Begegnung neuartiger Gefahren abgespro-
chen werden soll.

Freilich fiihrt Komplexitdt dazu, dass nicht auch die anhand der Differenzie-
rungsgrundlage gelernten und im Einzelfall konkret einschldgigen Merkmale fiir
eine Differenzierung auf Sachlichkeit bewertet werden konnen.?”” Mit diesem
Nachvollziehbarkeitsverlust korrespondiert jedoch die bei der vorangegangenen
Untersuchung der indiziellen Wirkung von Treffern elaborierter Modelle fest-
gestellte, rechtlich begrenzte Verwertbarkeit. Indem solche Treffer nur fiir be-
stimmtes, nicht an Eingriffsschwellen gebundenes, sicherheitsbehdrdliches
Handeln verwendet werden diirfen, werden zugleich auch die (Ungleich-)Be-
handlungsmoglichkeiten auf Basis nicht nachvollziehbarer Differenzierungs-
merkmale deutlich eingeschrankt. Ohnehin wird bei dergestalt komplexen Zu-
sammenhingen in der gleichheitsrechtlichen Literatur eine eher groBziigige

dachtigung feststeht. Dadurch wird es moglich, bei einem neuen Output oder einer Gruppe von
Outputs auf dhnlich gelagerte Fille zu verweisen; also solche, bei denen das Modell gelernt hat,
dass die Aktivierung derselben Priifungsmerkmale mit einem an sich validierten Verdacht zu-
sammenhidngt. Davon ausgehend kann die Vergleichbarkeit der Fluggastdatensitze bewertet
werden. Solche Beispiele erscheinen als deutlich aussagekriftigere Sachgriinde fiir eine Diffe-
renzierung als die isolierte Betrachtung inhaltlich einsehbarer Priifungsmerkmale. Im Rahmen
eines solchen, an sich standardmifig durchfithrbaren Verfahrens, ist inhaltliche Nachvollzieh-
barkeit an keiner Stelle mafigeblich.

208 Siehe die Auflistung bei Linardatos/Papastefanopoulos/Kotsiantis, Entropy 23 (2020),
1, 18ff., in der sowohl fairness-xAlI Verfahren, die nicht auf inhaltliche Nachvollziehbarkeit
setzen, als auch solche, die auf die Ermittlung der fiir eine Klassifizierung maf3geblichen Prii-
fungsmerkmale und insoweit auf Outputnachvollziehbarkeit abzielen, diskutiert werden. Auf-
grund ihres experimentellen Charakters merkt Heiner Koch, ZfPP 7 (2020), 265, 292, zu den
Letzteren an, dass sie zwar nur ,,Mutmafungen tiber die tatséchlich zur Anwendung gekomme-
nen Merkmale bieten konnen; diese Mutmafungen jedoch zuverlédssiger als Vermutungen iiber
Intentionen, die dem Verhalten von Menschen zugrunde liegen, sein konnen, da sie systemati-
scher entwickelt werden konnen, indem Merkmale variiert werden und das Verhalten des Algo-
rithmus in einer hohen Fallzahl untersucht werden kann.*

209 Heiner Koch, ZfPP 7 (2020), 265, 269: , Ist es beispielsweise bekannt, dass eine Benach-
teiligung bei der Kreditvergabe aufgrund eines niedrigen Bildungsabschlusses stattfindet, so
lassen sich Erwdgungen dariiber anstellen, ob diese Benachteiligung sachgerecht und normativ
angemessen ist oder nicht. Diese Art der Erwégung ist bei intransparenten Benachteiligungen
durch maschinelles Lernen nicht moglich. Unbekanntes oder Unversténdliches kann kaum in
Erwégungsprozesse einbezogen werden.*
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Rechtfertigungspriifung beobachtet.?!® Die bei solchen MaBnahmen in der Regel
niedrigschwelligen benachteiligenden Effekte senken zusétzlich noch die Recht-
fertigungshiirde fiir dadurch gegebenenfalls eintretende ungleiche Behandlun-
gen.?!! Im Endeffekt werden etwaige dennoch nicht auszuschlieBende und auf-
grund der fehlenden Nachvollziehbarkeit einzelner Outputs schwer erkennbare
ungleichbehandelnde Effekte bereits durch die sicherheitsrechtliche Dogmatik
iiber Eingriffsschwellen adressiert und groBtenteils aufgefangen.

e) Zwischenergebnis

Im Ergebnis konnte der mangelnden inhaltlichen Nachvollziehbarkeit der Erzeu-
gungsgriinde fiir Abgleichergebnisse, der Outputkomplexitit, zum Teil eine si-
cherheitsrechtlich problematische Wirkung entnommen werden. Dies gilt inso-
weit als das Nichtwissen iiber die Griinde fiir die Uberfiihrung eines Inputs in
einen Output die operativen Verwertungsmoglichkeiten von Treffern einschrankt.
Modellkomplexitit erwies sich hingegen im Kontext der Fluggastdatenverarbei-
tung als nicht rechtlich bedeutsam. Wenn zur Erfiillung der gesetzlichen Aufgabe
der PIU die Arbeit mit elaborierten Modellen notwendig ist, kann die Kenntnis
algorithmisch erzeugter Wissensgrundlagen zwar erwiinscht, jedoch nicht recht-
lich geboten sein. Nicht zu leugnende problematische Aspekte solcher Modelle
lassen sich besser auf der Ebene ihrer Outputs auffangen.

Inhaltliche Nachvollziehbarkeit als Anhaltspunkt zur Bestimmung der recht-
lichen Bedeutung von Komplexitdt wurde hier nicht auf qualitative Bewertungs-
prozesse, sondern auf die solchen Prozessen vorgelagerte inhaltliche ,,Einsehbar-
keit* algorithmischer Wissensgrundlagen bezogen. Ein Mangel solcher Nach-
vollziehbarkeit erwies sich ,,nur” hinsichtlich der sicherheitsbehdrdlichen
Verwertungsmdoglichkeiten von Treffern als problematisch. Dariiber hinaus ldsst
sich dem Recht nicht entnehmen, dass die Arbeit mit algorithmischen Modellen
und Outputs zwingend auf inhaltliche Einsehbarkeit angewiesen ist. Vielmehr
reichen die auch bei komplexen Modellen und Outputs stets gegebene mathe-
matische Nachvollziehbarkeit und die damit einhergehenden externalistischen
Nachvollziehbarkeitsstrategien zur Erfiillung rechtlicher Anforderungen grof-
tenteils aus. Zweifellos erleichtern inhaltlich nachvollziehbare Modelle und Out-
puts die Auseinandersetzung mit gleichheitsrechtlichen Fragen und der Indizwir-
kung von Treffern, und soweit sich Informationen {iber den Inhalt von Mustern
oder die Griinde fiir die Uberfiihrung eines Inputs in einen Output aufschliisseln

219 Jarass, in: Jarass/Pieroth (Hrsg.), 72022, Art. 3 GG, Rn. 30.

211 Kischel, in: Epping/Hillgruber (Hrsg.), 2023, Art. 3 GG, Rn. 60: ,,das AusmaB der fiir
den Einzelnen aus der Ungleichbehandlung resultierenden Beeintrachtigung [...] [beeinflusst]
das Maf} der erforderlichen Rechtfertigung.
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lassen, miisste daran auch angekniipft werden. Die Untersuchung zeigte jedoch,
dass mit der Komplexitit maschinellen Lernens wenige unldsbare rechtliche
Problematiken zusammenhéangen. Weder fiihrt sie dazu, dass die PIU elaborierte
Modelle nicht entwickeln und einsetzen darf, noch dass sie ihre Outputs gar nicht
verwerten darf. Im Gegenteil ist es Aufgabe des Rechts sicherzustellen, dass die
PIU unter Bedingungen arbeiten kann, die es ihr ermdglichen, den ihr auferleg-
ten gesetzlichen Auftrag sachgemiB und rechtmiBig zu erfiillen.?'? Dies schlieBt
die Arbeit mit solchen Modellen gerade ein. Im Lichte radikaler Regulierungs-
strategien, die auf ein Verbot der sicherheitsbehdrdlichen Arbeit mit komplexen
Lernmodellen zielen, diirfte dieses Ergebnis instruktiv sein.?!3

Im Rahmen der Forschung zu xAl werden laufend Ansétze sowohl zur Output-
als auch Modellnachvollziehbarkeit entwickelt. Bei einzelnen Problemstellun-

212 Allgemein dazu Hoffmann-Riem, in: Augsberg (Hrsg.), 2009, 17, 38: ,,Der meist komple-
xe Prozess der (Re)Konstruktion von Wissen und der Reaktion auf Nichtwissen bedarf recht-
licher Legitimation, soweit er auf rechtlich geregelte Entscheidungsaufgaben bezogen ist.

213 In diese Richtung konnte aber Art. 13 Nr. 1 Satz 1 (Transparency) des Al-Acts, COM(2021)
206 final, gedeutet werden: ,,High-risk Al systems shall be designed and developed in such a
way to ensure that their operation is sufficiently transparent to enable users to interpret the
system’s output and use it appropriately.© Ob mit ,,interpret* das inhaltliche Verstéindnis von
Erzeugungsgriinden oder auch die Bewertung der Qualitit solcher Griinde gemeint ist, ist un-
klar. In beiden Fillen konnte die Regelung jedoch als ein Verbot gedeutet werden, komplexe
high-risk Al Systeme, deren Operationen nicht die inhaltliche Auseinandersetzbarkeit mit Out-
puts ermoglichen, die also im Sinne der Vorschrift intransparent sind, zu entwickeln und einzu-
setzen. Wiederum verlangt Art. 14 Nr. 4 (c) (Human oversight), dass Individuen in der Lage
sein miissen ,,to correctly interpret the high-risk Al system’s output®, jedoch nur soweit ,,as
appropriate to the circumstances®. Eine klare Linie zu Komplexitit und inhaltlich nicht nach-
vollziehbaren Outputs ldsst sich dem aktuellen Stand des Al-Acts daher schwer entnehmen.
Krit. dazu bei Kiseleva, Making AI’s transparency transparent: notes on the EU Proposal for the
Al Act, abrufbar unter https://perma.cc/F3X5-6ABW, die auf die uneinheitliche und unzurei-
chend definierte Begriffsverwendung von ,transparency* hinweist, jedoch den Satz2 von
Art. 13 Nr. 1 dahingehend versteht, dass: ,,the Article allows Al providers to define the relevant
type and degree of transparency [...]. It provides more flexibility for legal compliance and
makes the transparency requirement more balanced.” ,,Interpretability deutet Kiseleva als auf
die Einsehbarkeit von Erzeugungsgriinden bezogen. Diesbeziiglich hilt sie fest: ,.In this case,
the obligation of interpretability could mean that the EU legislator wishes to exclude ‘black-
box’ models from those eligible for application in high-risk Al systems because they are not
interpretable [...]. Their exclusion from the regulatory scope would be too radical because it
might hinder innovation®. Ahnliche radikale Regulierungsforderungen finden sich auch in
deutscher Literatur, so sollen nach Zweig, Analysen und Argumente, Konrad Adenauer Stiftung
2019, 1, 12, algorithmische Entscheidungssysteme mit einer lernenden Komponente generell
nicht iiber die Identifikation von Terroristen entscheiden diirfen. Ob sie damit das Verbot nur
komplexer oder auch simpler Lernmodelle erwégt und ob sie unter die ,,Identifikation von
Terroristen” die Generierung einzelner, mehrfach zu tiberpriifender Indizien fiir kiinftig poten-
ziell drohende terroristische Straftaten, oder lediglich die von ihr angefiihrten Beispiele aus den
USA fasst, bleibt unklar.
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gen und spezifischen Modellen kdnnten sie ein gewisses Niveau an inhaltlicher
Nachvollziehbarkeit gewihrleisten; mit Sicherheit kann hierzu jedoch wenig
festgehalten werden. Insgesamt sind solche Forschungsansitze noch zu neu, dy-
namisch und in der Literatur zu ambivalent bewertet worden,?'# als dass im Rah-
men der vorangegangenen Ausfithrungen mit der Annahme gearbeitet werden
konnte, dass die Nachvollziehbarkeit komplexer Modelle und ihrer Outputs den-
noch teilweise herstellbar wére. Moglicherweise ist sie das, moglicherweise auch
nicht.2'> Mangels Informationen iiber konkrete Lernansitze, die die PIU in Be-
tracht zieht, kdnnen hierzu keine zuverldssigen Ausfithrungen gemacht werden.
Zur Feststellung einer rechtlichen Bedeutung von Nichtwissen blieb die Arbeit
deshalb bewusst nur auf die Erkennung rechtlicher Problematiken mangelnder
Nachvollziehbarkeit konzentriert. Nichtsdestotrotz bietet die Existenz solcher
Ansitze einen gewissen Spielraum im Umgang damit. Der nichste Abschnitt
widmet sich der Frage des rechtlichen Umgangs mit komplexititsbedingtem
Nichtwissen und untersucht dabei auch, ob und inwieweit dieser Spielraum
rechtlich auszuschopfen ist.

5. Rechtlicher Umgang

Technische Forschung zur Nachvollziehbarkeit von maschinellem Lernen kann
als die spiegelbildliche und im Ausgangspunkt eher optimistische Perspektive
der Informatikwissenschaft auf Nichtwissen verstanden werden. Wenngleich sie
sich im Grunde derselben Problemstellung widmet, ist solche Forschung an der
Beschreibung von Wissensliicken wenig interessiert. In ihrem Fokus stehen viel-
mehr diverse Ansitze, die Wissen gerade ermoglichen sollen, indem sie fiir nach-
vollziehbare Modelle und Outputs sorgen. Solche Ansitze arbeiten in vielen
Richtungen an einem Umgang mit Komplexitit.>!® Soweit den bisherigen Aus-
fiihrungen dahingehend zugestimmt wird, dass ein Verbot oder eine Beschrén-

214 Siehe etwa Barocas/Selbst/Raghavan, SSRN Journal 2020, die Problematiken einiger
XAl Strategien zur Outputnachvollziehbarkeit aufzeigen. Allg. Zednik, Philos. Technol. 34
(2021), 265, 285: ,,But although many powerful analytic techniques have already been devel-
oped, not enough is known about when and how these techniques actually explain — that is,
when and in which sense these techniques successfully render the relevant computing systems
transparent.*

215 Gesellschaft fiir Informatik, 2018, 34: , Verschiedene Lernalgorithmen produzieren
durch Training verschiedenartige Voraussagemodelle, die jeweils durch entsprechende Metho-
den mehr oder weniger fiir den Menschen verstdndlich nachvollzogen werden konnen. [...] Es
gibt jedoch auch technische Limitationen, die es eben nicht erlauben jedes ML-Modell glei-
chermaflen zu erkldren. Dies liegt schlicht und einfach an der Verschiedenheit der jeweiligen
Technologie.*

216 Sjehe dazu oben bei E.I1.2.
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kung der Arbeit mit elaborierten Modellen nicht rechtlich geboten ist und keinen
sinnvollen Umgang mit Nichtwissen im Kontext der Fluggastdatenverarbeitung
darstellen wiirde, kommen fiir diesen Bereich vorwiegend Techniken in Betracht,
die Teile bereits entstandener Komplexitét nachtraglich isoliert zu verstehen und
so das dadurch bedingte Nichtwissen punktuell und voriibergehend aufzuhellen
versuchen, sie jedoch nicht reduzieren. Fiihrt die fehlende Nachvollziehbarkeit
der Griinde fiir die Erzeugung einzelner Abgleichtreffer zu einer Einschrinkung
ihrer praventivpolizeilichen Verwertungsmdglichkeiten, liegt der Einsatz solcher
Ansitze nahe, die sich der Outputnachvollziehbarkeit widmen.?'” Die Frage ist,
ob ein solcher Einsatz der rechtlichen Ausgestaltung bedarf.

Die Einschriankung von Verwertungsmoglichkeiten inhaltlich nicht nachvoll-
zichbarer algorithmischer Treffer ergibt sich bereits aus den gesetzlichen Tat-
bestdnden des Sicherheitsrechts, die Sicherheitsbehdrden zum Ergreifen von
operativen MaBinahmen erst erméchtigen, wenn ihnen nachvollziehbare Informa-
tionsgrundlagen von bestimmter Substanz vorliegen. Diese verwertungsein-
schriankende Wirkung tritt mit der Erzeugung eines solchen Treffers von Rechts
wegen ein. Da sie also eine rechtliche Wirkung ist, begriindet sie eine rechtliche
Bedeutung von komplexititsbedingtem Nichtwissen, stellt aber zugleich auch
einen rechtlichen Umgang damit dar. Denn die PIU, als Organisation, die in ers-
ter Linie sicherheitspolitische Ziele und eine angemessene Aufgabenerfiillung
verfolgt,?!® ist auf die Generierung von verwertbarem operativem Entscheidungs-
wissen zwecks Straftatenverhiitung gerade angewiesen. Insoweit wirkt die Ver-
wertungseinschrankung, in Kombination mit richterlichen Kontrollmdglichkei-
ten von FolgemaBnahmen,?!* wie ein Anreiz zum Einsatz von mdglichst nach-
vollziehbaren Modellen, von Output- und, soweit sie dafiir hilfreich sein kénnen,
auch von Modellnachvollziehbarkeitsansidtzen. Dieser Anreiz erscheint wirk-

217 Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1114, zihlen solche Techniken als einen
Teil der sog. ,,post hoc methods*: ,,Rather than attempting to ensure that machine learning ge-
nerates an intelligible model overall, these new tools furnish more limited explanations that
only account for the relative importance of different features in particular outcomes®. Ahnlich
auch Z. C. Lipton, ACMqueue 16 (2018), 31, 48. Nach der Taxonomie von Linardatos/Papa-
stefanopoulos/Kotsiantis, Entropy 23 (2020), 1, 5, handelt es sich dabei um ,,post-hoc local
interpretability methods to explain black-box or complex models®, wobei weiter nach den ver-
schiedenen, von den Modellen zu verarbeitenden Datentypen, sowie zwischen ,,model specific*
und ,,model agnostic“ Techniken unterschieden wird. Guidotti/Monreale/Ruggieri/Turini/
Giannotti/Pedreschi, ACM Comput. Surv. 51 (2019), 1, 26, sprechen diesbeziiglich von ,,me-
thods solving the outcome explanation problem™ und kategorisieren solche Ansétze ebenfalls
nach ihrer Modellspezifizitit.

218 Siehe dazu oben D.I1.1.¢).aa).

219 Fiir Beispiele verschiedener Konstellationen, in denen algorithmische Treffer im Kon-
text der Fluggastdatenverarbeitung als Teil der Informationsgrundlagen von sicherheitsbehérd-
lichen Folgemafinahmen richterlich tiberpriift werden konnen, siche oben D.1.2.b).
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méchtiger als die Kodifizierung von leerlaufenden Gebotsformeln, etwa dass die
PIU das technisch Machbare zu unternehmen hat, um ihre Treffer moglichst
weitgehend nachzuvollziehen.??® Soweit algorithmische Treffer in sicherheitsbe-
hordliche Entscheidungskontexte eingebunden werden, besteht grundsétzlich
auch die Moglichkeit der richterlichen Uberpriifung, ob die Einbindung in dieser
Hinsicht rechtmédBig stattfindet oder nicht, also ob die Verwertungseinschrén-
kung eingehalten werden musste und dies auch wurde.??! Bei einer sorgfiltigen
Protokollierung der Verarbeitung eines Fluggastdatensatzes, die auch die Erzeu-
gungsgriinde des Verarbeitungsergebnisses umfasst, diirfte die Einhaltung der
Verwertungseinschrankung stets {iberpriifbar sein. Wird sie nicht eingehalten,
leitet also die PIU inhaltlich nicht nachvollziehbare Treffer weiter und werden
darauthin MaBinahmen ergriffen, die an Eingriffsschwellen gebunden sind, wire
dies mit oder ohne ein solches Gebot rechtswidrig.

Insoweit erschiene die Normierung eines outputbezogenen ,,Nachvollziehbar-
keitsprinzips* im Kontext der Fluggastdatenverarbeitung eher wie eine von Vor-
sicht getragene rechtspolitische Entscheidung als ein rechtlich gebotener Schritt.
Bedenkenswert wire eine gesetzliche Regelung dieses Typus jedenfalls, soweit
damit auf die Verpflichtung zum Einsatz von xAl-Ansétzen abgezielt wiirde, so
wie in juristischer Literatur teils erwogen wird.???> Denn wie bereits gesagt ist die
Leistungsfahigkeit solcher Ansitze derzeit noch durchaus limitiert; sie bewegen
sich auf einem hochexperimentellen Forschungsfeld, das aktuell keine formali-
sierten Losungen und Standards bietet.??> Entsprechend weist ein durch Infor-
matik- und Rechtswissenschaftler angefertigtes Gutachten der Gesellschaft fiir
Informatik darauthin, dass die Forschung zu xAl zwar extrem wichtig ist, solche
Ansitze jedoch ein Feld aktiver Forschung und gegenwirtig nicht reif fiir eine
verpflichtende Anwendung sind.??* Vorsichtig geht diesbeziiglich auch der aktu-

220 Von ,,Nachvollziehbarkeit als regulative[r] Idee*, und dem Anspruch, dass technische
Systeme moglichst nachvollziehbar gestaltet werden sollten, spricht aber Wischmeyer, in: Ei-
fert (Hrsg.), 2020, 73, 81.

221 Deshalb argumentiert Deeks, CLR 119 (2019), 1829, 1841: ,,As courts work through
administrative law cases involving machine learning algorithms, they will play a significant
role in shaping the XAl ecosystem.*

222 Zuriickhaltend in die Richtung, Wischmeyer, in: Wischmeyer/Rademacher (Hrsg.), 2020,
75, 88ff.

223 Siehe dazu die Nachweise in Fn. 46.

24 Gesellschaft fiir Informatik, 2018, 58. Zweifel am Nutzen einer gesetzlichen Regelung
solcher Ansétze im Kontext des amerikanischen Rechtssystems duflert auch Deeks, CLR 119
(2019), 1829, 1850: ,,Any statute regulating the use of XAl, however, necessarily must be craft-
ed at a high level of generality. That statute may capture the basic values that Congress wants
xAl to advance, but such a statute may struggle to endure in this quickly shifting landscape.*
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elle Entwurf des AI-Act vor,??® indem er in Art. 13 Nr. 3 (d) ,,technical measures
put in place to facilitate the interpretation of the outputs of Al systems by the
users“ in die Dokumentierungspflichten zu Lernsystemen einschlieBt,”*® und in
Art. 14 Nr. 4 (c) die Berticksichtigung von ,,interpretation tools and methods
available® anordnet. Dadurch werden die Wesentlichkeit von Outputnachvoll-
zichbarkeit und die Existenz entsprechender Ansitze anerkannt und betont,
gleichzeitig jedoch ihre Notwendigkeit und Leistungsgrenzen und insbesondere
die Grenzen und bereits bestehenden Moglichkeiten des Rechts im Umgang mit
Komplexitit nicht verkannt.

6. Zwischenergebnis

Komplexitit bei maschinellem Lernen kollidiert im Wesentlichen mit einem auf
inhaltliche Nachvollziehbarkeit angelegten Verstindnis sicherheitsbehordlicher
Arbeit. Wird dem Sicherheitsrecht ein solches (Selbst)Verstandnis zugrunde ge-
legt, treten mit einem Einsatz elaborierter Lernmodelle zahlreiche rechtliche
Probleme hervor: bei der Arbeit mit ungewissen Wissensgrundlagen, der Erken-
nung von darin angelegten Fehltreffer- und Ungleichbehandlungsrisiken, der Ar-
beit mit algorithmischen Outputs, ohne die Griinde fiir ihre Erzeugung zu kennen
und bei der Bewertung solcher Outputs unter Gleichbehandlungsgesichtspunk-
ten. Ein auf inhaltliche Nachvollziehbarkeit ausgerichtetes Verstdndnis des Si-
cherheitsrechts erwies sich jedoch tiberwiegend weder als zwingend, noch als im
Sinne der Entwicklungsoffenheit des Rechtssystems. Soweit Nichtwissen der
Auseinandersetzung mit den Griinden fiir die Erzeugung algorithmischer Treffer
entgegensteht, erwies sich das Sicherheitsrecht zudem in der Lage, einen Um-
gang damit zu leisten. Im Ergebnis geht die Arbeit daher an diesem Punkt von
einer rechtlichen Bedeutung komplexititsbedingten Nichtwissens aus, sieht je-
doch keine Notwendigkeit in der Einfithrung zusétzlicher rechtlicher Mechanis-
men fiir einen Umgang damit.

225 COM(2021) 206 final.

226 Solche Informationen sollen Teil der ,,instructions of use* fiir high-risk AT Systeme sein,
Art. 13 Nr. 2, Nr. 3. Da das PNR-System jedoch eine Eigenentwicklung der PIU ist, erscheint
in dem Fall eine Abgrenzung zwischen solchen Anwendungsinformationen und der im Ubrigen
laufenden informationellen Begleitung der Entwicklungskontexte von Lernsystemen anhand
ihrer Dokumentation nicht notig. Die gesonderte Hervorhebung derartiger Informationen im
Al-Act als ,instructions of use scheint eher fiir Konstellationen gedacht zu sein, in denen ein
Al System behordenextern entwickelt wird. Nach Annex IV Nr. 1 (g) werden ,,instructions of
use”, im Einklang mit dem hier vertretenen Verstindnis von Dokumentation, als Teil der
,»Technical documentation® aufgelistet. Zur Dokumentationspflicht als Ansatz zum Umgang
mit Nichtwissen, siche oben D.I1.2.b).
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II. Korrelationsbedingtes (Nicht)Wissen

Unbeschadet des Grades an Komplexitit eines Modells und des dadurch beding-
ten Verlusts an inhaltlicher Nachvollziehbarkeit, besteht bei allen Modellen, die
ihre Entscheidungsgrundlage durch die Analyse gro3er Datenmengen lernen, ein
weiteres Nichtwissensproblem: Warum soll gerade diese Entscheidungsgrundla-
ge zum Zuge kommen und entsprechend — diese Entscheidung im Einzelfall ge-
troffen werden? Damit sind normative und entsprechend deutlich tiefergehende
Fragen als im Kontext komplexititsbedingten Nichtwissens aufgeworfen.??’ Die
Auflistung einzelner entscheidender Priifungsmerkmale fiir einen bestimmten
Output und selbst die inhaltliche Nachvollziehbarkeit des zugrunde liegenden
Modells beantwortet sie nur oberflachlich. Auch wenn Entscheidungsregeln be-
obachtet und gelernte Zusammenhdnge zwischen Inputs und Outputs entdeckt
und inhaltlich explizit gemacht werden kdnnen, ist damit nicht zugleich verstan-
den, warum eben das die Regeln sind, die in einem Entscheidungskontext zu
berticksichtigen sind. Es geht hierbei um mehr als die Frage, wie es zu einer be-
stimmten Entscheidung im Einzelfall gekommen ist. Diese Frage liee sich
meistens mehr oder weniger ausfiihrlich beantworten, auch wenn bei elaborier-
ten Modellen dafiir zundchst auf Strategien zur Outputnachvollziehbarkeit abge-
stellt werden miisste. Damit wére aber eben noch nicht die Frage beantwortet,
warum gerade diese Merkmale entscheidend sein sollen.

Im Kontext der Rechtswissenschaft ist dies eine Frage nach der Begriindung
und — etwas weitergedacht — nach der Rechtfertigung von Entscheidungen®?8.2%
Sie stellt sich bei rechtserheblichen Entscheidungen der Exekutive unbeschadet
ihrer Entstehungshintergriinde.*’ Dies macht sie bei Entscheidungen, die we-

227 Zur Abgrenzung beider Nichtwissensarten siche oben E.I.4.a).cc).

228 Im Kontext der Philosophie argumentiert A. Kaminski, in: Wiegerling/Nerurkar/Wadephul
(Hrsg.), 2020, 151, 153, dass dies eine Frage nach der moralischen Bewertung von Entschei-
dungen ist. Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1097 f., sehen wiederum hierbei eine
Parallele zu Fragen nach ,,face validity” (Augenscheinvaliditdt) in den Sozialwissenschaften.

229 So auch Mast, in: Kuhlmann/DeGregorio/Fertmann/Ofterdinger/Sefkow (Hrsg.), 2023,
141, 156. Zur Préisentation des Arbeitsergebnisses eines Rechtsanwendungsprozesses, die we-
sentlich von den Griinden — also der Rechtfertigung — bestimmt wird, 7rute, in: Schmidt-AB-
mann/Hoffmann-Riem (Hrsg.), 2004, 293, 294. Zur rechtlichen Begriindung im Kontext ge-
richtlicher Entscheidungen Stark, 2020, 302: ,,Die Rechtfertigungsebene dient der Begriindung
bzw. Rechtfertigung der rechtlichen Entscheidung, da sie dokumentieren soll, dass die aus
rechtlicher Sicht relevanten Entscheidungsgriinde und Rechtssétze beriicksichtigt und lege
artis angewendet worden sind.“ Im englischsprachigen Raum wird das Thema bei maschinel-
lem Lernen zunehmend unter dem Begriff ,,justifiability* adressiert und von anderen Begriffen
wie ,,explainability” und ,,accountability” abgegrenzt, siche insb. Henin/Le Métayer, Al and
Society 2021, 1397, 1398.

230 Schmidt-Afmann, in: Maunz/Diirig (Hrsg.), 2022, Art. 19 Abs. 4 GG, Rn. 253.
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sentlich auf maschinellem Lernen griinden, nicht trivial, allerdings kénnen Ant-
worten darauf zunichst immer auf das Gleiche zuriickgefiihrt werden: ein Mo-
dell hat eine groe Datenmenge analysiert und hat dabei gewisse Korrelationen
entdeckt, die die Datengrundlage beschreiben (uniiberwachtes Lernen), oder
beim Verhéltnis zwischen einer Grof3zahl von Input- und Outputpaaren hiufig
vorkommen (iiberwachtes Lernen). Daraufhin wurden solche Korrelationen in
die Entscheidungsgrundlage mitaufgenommen und deswegen soll das die Ent-
scheidungsgrundlage sein. Die sie ausmachenden Korrelationen wurden beim
Abgleich mit einem bestimmten neuen Datensatz wiederentdeckt und deswegen
soll das die Entscheidung im Einzelfall sein. So konnte eine Analyse vieler Da-
tensitze liber das Reiseverhalten von Menschenhéndlern ergeben, dass eine Auf-
enthaltsdauer von X Stunden auf bestimmten Flughéfen tiberproportional stark
mit der Begehung des Delikts korreliert. Oder, bei einer Analyse des Reisever-
haltens von Drogenhindlern, dass die Buchung bei bestimmten Reiseagenturen
bzw. von bestimmten Flugrouten ein Indiz fiir das Delikt sein kann, weil diese
Merkmale bislang hiufig bei ihrem Reiseverhalten anzutreffen waren.?*! Hinter
solchen Korrelationen mag Vieles stecken, Lernmodelle sind allerdings ihrer
Funktionsweise nach an nichts auf3er ihrer Entdeckung und mathematischen Mo-
dellierung interessiert. Dafiir, dass sie entscheidend sein sollen, spricht prima
facie also nichts auf8er ihrer algorithmisch registrierten statistischen Signifikanz.

Daran kniipfen einige zunéchst scheinbar diffuse Sorgen an, die allerdings
weitergedacht zu grundlegenden epistemischen Fragen fiithren, von denen auch
das Recht nicht verschont bleibt. Hier werden sie nur zum Teil angerissen, im
Anschluss setzt sich die Arbeit damit konkreter auseinander.?*? Eine Korrelation
kann rein zufdllig oder gar willkiirlich sein und allein aus der algorithmischen
Féhigkeit resultieren, in groen Datensets immer eine beliebige Anzahl von Be-
ziehungen zu entdecken.”** Eine Korrelation kann aber auch aus einem Faktor
resultieren, der durchaus bedeutsam, bislang aber nicht aufgefallen ist, und nun
fiir die Berichtigung schlechter und Erstellung besserer Entscheidungsgrundla-
gen herangezogen werden soll.?** Offensichtlich gute oder offensichtlich schlech-

231 Solche Priifungsmerkmale listet beispielhaft die EU-Kommission in SWD(2020) 128
final, 24, als verdachtsbegriindend auf.

232 Siehe sogleich unter 1.a).

233 Im Kontext der Fluggastdatenverarbeitung s. dazu Leese, Security Dialogue 45 (2014),
494, 502. Generell dazu s. etwa Price Il/Rai, lowa L. Rev. 106 (2021), 775, 786.

234 Bewusst wird von guten und schlechten Entscheidungsgrundlagen gesprochen und nicht
von richtigen und falschen. Anders als bei Modellen zur Bild- oder Spracherkennung wird der
Output von Modellen zur Unterstiitzung staatlicher Entscheidungsfindung selten eindeutig als
richtig oder falsch bezeichnet werden konnen, da in solchen Doménen selten klare Regeln be-
stehen, wonach dies bestimmt werden kann, siehe dazu ndher unten E.Il.1.c).dd). Vgl. auch
A. Kaminski, in: Wiegerling/Nerurkar/Wadephul (Hrsg.), 2020, 153, 168: ,,[Wenn es sich um
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te Korrelationen konnten als solche erkannt werden. Schwieriger gestaltet sich
dies aber gerade bei denjenigen, die dem maschinellen Lernen seinen groften
Mehrwert verleihen: solche, die auf vorhersagestarken Zusammenhédngen beru-
hen, die sich nicht ohne Weiteres erkennen oder erklaren lassen, da sie mensch-
liche Denklogik und Intuition iibersteigen.?*> Dabei handelt es sich nicht um of-
fensichtlich gute oder schlechte, sondern einfach um seltsame Korrelationen.?*
So konnte ein Lernmodell, das auf Daten iiber einige der im Anhang I der PNR-
RL aufgezéhlten Schmuggeldelikte trainiert wurde, nicht nur einen — theoretisch
und praktisch belegten sowie intuitiv naheliegenden und erkldrbaren — Zusam-
menhang zur Gepéckgrofie entdecken, sondern etwa zu einer nicht sonderlich
auffilligen Buchungszeit oder Sitzplatznummer, zur Reise mit Kind, oder zu
vorher gebuchten, aber nicht angetretenen Fliigen.?’ Freilich lieBe sich iiber sol-
che Korrelationen mutmafen. Warum sie vorkommen und ob sie zurecht die Ent-
scheidungsgrundlage ausmachen, bleibt aber héufig ungewiss. Dies ldsst sich
meist erst im Einzelfall, bezogen auf einzelne Korrelationen, oft erst im Laufe
der Zeit und manchmal auch gar nicht einschitzen. Entsprechend kann dieses
Nichtwissen schwer pauschal in die Kategorien iiberwindbar oder uniiberwind-

eine Bilderkennung handelt, konnen wir] leicht iberpriifen, ob der Algorithmus korrekt klassi-
fiziert. Wir sehen nach und wissen, was das richtige Ergebnis ist. Werden [sic] lernenden Algo-
rithmen jedoch in Bereichen angewandt, in denen wir nicht tiber die Moglichkeit verfiigen, ihre
Leistung eigenstindig, leicht und schnell zu iiberpriifen (Riickfallwahrscheinlichkeit, Bewer-
berauswahl, medizinische Diagnose, Vertrauenswiirdigkeit von Personen etc.), konnen wir uns
nicht mehr sicher sein, ob und wann erstaunliche Fehlleistungen vorkommen.*

235 In der englischsprachigen Literatur wird dieses Problem deshalb auch als ,,non-intuitive-
ness“ bezeichnet, siche dazu insbesondere Selbst/Barocas, Fordham L. Rev.2018, 1085,
1096 f. und 11171F. und Coglianese/Lehr, Penn Law: Legal Scholarship Repository 2017, 1147,
1167. So in der Folge auch Coglianese/Lehr, Admin. L. Rev. 71 (2019), 1, 16; Solow-Nieder-
man, S. Cal. L. Rev. 93 (2020), 633, 657; Price II/Rai, lowa L. Rev. 106 (2021), 775, 785 ff.

236 Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1123 ff. Siche ebd. fiir Beispiele solcher
Fille. Harrach, 2014, 167 spricht diesbeziiglich von ,,verwirrenden Féllen. Nink, 2021, 169,
von ,,zufdllig oder irritierend* wirkenden Zusammenhingen. So auch Kment/Borchert, 2022,
42. Rich, U. Pa. L. Rev. 164 (2016), 871, 873 spricht von ,,connections that evade obvious
logic. Zarsky, in: Custers/Calders/Schermer/Zarsky (Hrsg.), 2013, 301, 308 von ,,esoteric cor-
relations®.

237 Das Vorkommen seltsamer Korrelationen im Kontext der Fluggastdatenverarbeitung je-
doch vorsichtig anzweifelnd, Rademacher, AGR 142 (2017), 366, 390: ,,Wie realistisch unplau-
sible, aber dennoch effektive Indikationen im Bereich der Gefahrenabwehr sind, 14sst sich der-
zeit schwer abschétzen. Das Beispiel, das Holger Miinch in der 6ffentlichen Anhérung zum
Fluggastdatengesetz am 24.4.2017 fiir ein Muster gab, das ,Dschihad-ausreisende Minderjéhri-
ge* identifizieren soll, klingt jedenfalls nachvollziehbar: u.a. ,bisher nicht allein reisend, jetzt
aber allein reisend, unter 18, kurzfristige Buchung, Barzahlung, giinstig gelegener Zielflugha-
fen‘. Das nédhrt Zweifel, [...] ob wirklich Muster aus Fluggastdaten gefunden werden, die einen
nahenden Terroranschlag anzeigen, aber unerkldrlich bleibt, warum.*
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bar eingeteilt werden. Solches Nichtwissen ist ferner keine auf maschinelles
Lernen begrenzte Besonderheit, sondern im Bereich der Statistik geradezu ty-
pisch.*® Wenn maschinelles Lernen aber gerade auch zur Entdeckung von an-
derenfalls nur schwer erkennbaren Zusammenhéngen innerhalb groBer Daten-
mengen eingesetzt wird, verspricht es in diesem Fall, besonders ausgepréigt zu
sein.?®

Algorithmische Systeme zur Entscheidungsunterstiitzung sind somit nicht nur
sozial und technisch komplex, sondern sie begiinstigen auch die Erzeugung eines
entsprechend komplexen, kontingenten und sogar kontraintuitiven Wissens.?*’
Und wenn Nichtwissen im Lichte von Wissen definierbar und diskutierbar ist,>*!
kénnen die Erkenntnisliicken beziiglich der Adiquanz,®*? Qualitit,>* Aussage-
kraft*** bzw. Plausibilitit**® solchen Wissens als Nichtwissen bezeichnet und
aus dieser Perspektive auch analysiert werden. Da sie hier groBtenteils darauf
beruhen, dass maschinelles Lernen zunéchst ,,nur* Korrelationen entdeckt und
darauf basierend klassifiziert, wird dieses Nichtwissen als korrelationsbedingtes
Nichtwissen bezeichnet.

Wenn auf der Grundlage algorithmengestiitzten Wissens eine Entscheidung
mit rechtlicher Relevanz getroffen wird, kann solches Nichtwissen ein Problem
fiir das Rechtssystem sein, da dieses auf der Annahme aufbaut, dass grundséitz-
lich jede Art von Wissen in Frage gestellt werden kdnnte und Wissensanspriiche
— zumindest prinzipiell — gerechtfertigt sein miissen.?*® Korrelationsbedingtes

238 Vgl. Auch Coglianese/Lehr, Admin. L. Rev. 71 (2019), 1, 17, Rn. 48.

239 Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1097 f.

240 Trute, Journal of Law & Economic Regulation 2015, 62, 84, beschreibt algorithmisch
generiertes Wissen als konstruktiv, oft komplex, selektiv, partiell, temporér und kontingent.

241 Siehe zur Definition, die Nichtwissen hier zugrunde gelegt wird, oben I11.1.c).

242 7Zu dieser Wortwahl, Coglianese/Lehr, Admin. L. Rev. 71 (2019), 1, 17, 38 ff.; Henin/Le
Meétayer, Al and Society 2021, 1397, 1398.

243 Zu dieser Wortwahl, Broemel/Trute, BDI 27 (2016), 50, 54: ,,Algorithmen [...] produ-
zieren Wissen mit unterschiedlicher Qualitdt und einem unterschiedlichen Neuigkeitswert.*

24 Zu dieser Wortwahl spez. im Kontext des Sicherheitsrechts, Trute, in: Bar/Gridler/Mayr
(Hrsg.), 2018, 313, 325: ,selten wird auch die Aufmerksamkeit auf die Fragen der Wissens-
generierung und der Aussagekraft des Wissens gelenkt.

245 Zu dieser Wortwahl spez. im Kontext des Sicherheitsrechts, Rademacher, ASR 142
(2017), 366, 388. Weitere Bezeichnungen von Wissen im Zusammenhang mit algorithmisierten
Wissensgrundlagen sind ,,useful, authentic and ‘objective’, Chan/Bennett Moses, Theoretical
Criminology 20 (2016), 21, 29; ,,good (or adequate, appropriate)”, Henin/Le Métayer, Al and
Society 2021, 1397, 1398; ,,sound*, ,,appropriate”, Selbst/Barocas, Fordham L. Rev. 2018,
1085, 1098, 1123. Die Arbeit bleibt gegeniiber den unterschiedlichen Bezeichnungen grund-
sétzlich agnostisch. Aufgrund des untersuchten Referenzbereichs der Straftatenverhiitung an-
hand algorithmengestiitzter Verdachtsgenerierung und des in diesem Feld meist auf Plausibili-
tit gelegten Fokus, wird mit dieser Bezeichnung fortgefahren.

246 Trute, Journal of Law & Economic Regulation 2015, 62, 84. So auch mit Bezug zu Wis-
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Nichtwissen konnte aber gerade dem Infragestellen von Wissen entgegenste-
hen.?*” Somit stellt sich die Frage, inwieweit algorithmengeneriertes Wissen
vom Rechtssystem als solches akzeptiert wird. Konkreter geht es darum, inwie-
weit im Zuge der algorithmisierten Fluggastdatenverarbeitung entstandenes Wis-
sen in sicherheitsbehdrdlichen Entscheidungskontexten genutzt werden darf.
Dies ist im Grunde die Frage nach der rechtlichen Bedeutung von korrelations-
bedingtem (Nicht)Wissen.

1. Rechtliche Bedeutung

Eine Untersuchung der rechtlichen Bedeutung korrelationsbedingten Nichtwis-
sens stellt zugleich eine Untersuchung der rechtlichen Verarbeitung korrelations-
basierten Wissens dar. Denn es handelt sich dabei um ein Nichtwissen, das einer
spezifischen Wissensart anhaftet. Zur Bestimmung der rechtlichen Bedeutung
solchen Nichtwissens sind daher die korrelationsbasierte Praxis der Wissensge-
nerierung anhand maschinellen Lernens und ihr Verhéltnis zu vorhandenen Wis-
sensgenerierungspraktiken im Sicherheitsbereich in den Blick zu nehmen.?*® Es
geht dabei zwar darum, rechtliche Herausforderungen oder Problematiken fest-
zustellen, die dem Nichtwissen, das diese Praxis mitbringt, geschuldet sein konn-
ten. Einer solchen Untersuchungsperspektive sind Fragen nach dem Verhiltnis
von Recht und Wissen jedoch immanent, stellt Nichtwissen doch eine nicht hin-
tergehbare Eigenschaft jedes Entscheidungswissens dar.>*

Stellt sich heraus, dass algorithmengeneriertes Wissen im Kontext des Sicher-
heitsrechts vom Rechtssystem nicht akzeptiert wird, weil seine Plausibilitdt nicht
hinterfragbar ist und dies fiir das Recht einen absoluten Ausschlussgrund dar-
stellt, ist dem diesem Wissen zugrunde liegenden Nichtwissen eine rechtliche
Bedeutung zuzusprechen, da es bewirkt, dass das Recht eine bestimmte Wissens-
art ablehnt. Nichtwissen 16st in dem Fall eine rechtliche Abwehrreaktion aus.
Stellt sich stattdessen heraus, dass algorithmenbasiertes Wissen trotz etwaiger
Irritationen, zwar unter Installation bestimmter Plausibilisierungsmechanismen,
grundsitzlich aber dennoch vom Rechtssystem akzeptiert werden kann, ist kor-

sen im Kontext der Polizeiarbeit, Trute, in: Bar/Gradler/Mayr (Hrsg.), 2018, 313, 324 f.; Ruste-
berg, in: Munkler (Hrsg.), 2019, 233, 259f.; Selbst, Vand. L. Rev. En Banc 70 (2017), 87, 93.

247 So im Grunde auch Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1097 f. Hinsichtlich
korrelationsbasierter Annahmen in der Kriminologie plakativ formuliert, Chan/Bennett Moses,
Theoretical Criminology 20 (2016), 21, 31: ,,There is no logic that can be questioned as such.“

248 Eine solche Untersuchungsperspektive verschiedener Wissensordnungen im Kontext
von Algorithmen schlagen Broemel/Trute, BDI1 27 (2016), 50, 61 vor. So auch am Beispiel von
Predictive Policing, Trute, in: Bar/Gradler/Mayr (Hrsg.), 2018, 313, 324f.

249 Vesting, in: VoBkuhle/Eifert/Mdllers (Hrsg.), 32022, § 20, Rn. 9, m. w.N.
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relationsbedingtem Nichtwissen nur insoweit eine rechtliche Bedeutung zuzu-
sprechen, als es rechtliche Erwartungen an Wissen stellenweise irritiert. Nicht-
wissen 10st in dem Fall einen rechtlichen Handlungsbedarf aus. Stellt sich wiede-
rum heraus, dass algorithmenbasiertes Wissen vom Rechtssystem ohne Weiteres
akzeptiert wird, etwa weil das Recht im Bereich der Verhiitung schwerer und
terroristischer Straftaten keine derartigen Plausibilitdtsanforderungen an Wissen
stellt, die algorithmenbasiertes Wissen nicht erfiillen kann, ist korrelations-
bedingtem Nichtwissen keine rechtliche Bedeutung zuzuerkennen. In dem Fall
kann algorithmenbasiertes Wissen, trotz des ihm zugrunde liegenden Nichtwis-
sens, vom Rechtssystem problemlos verarbeitet werden.

Als erstes sind Korrelationen als Wissensgrundlagen zu betrachten, um die
damit assoziierten Probleme genauer herauszuarbeiten und so die Grundlage fiir
die nachfolgende Analyse zu schaffen. Im Anschluss daran ist unter Ankniipfung
an Rationalitdt als rechtswissenschaftlichen Argumentationsstrang der Frage
nachzugehen, welche Anspriiche das Recht an Wissen stellt. Dafiir werden recht-
liche Rationalitdtsversprechen zunéchst generell, im Hinblick auf exekutive Ent-
scheidungsfindung, und im Anschluss konkret im Kontext sicherheitsbehérd-
licher Entscheidungen untersucht. Auf etwaige rechtliche Rationalitdtsverspre-
chen wird zum Schluss auch im Kontext von Art. 3 GG eingegangen. Ziel der
nachfolgenden Ausfiihrungen ist zu analysieren, wie sich algorithmengestiitztes
Wissen in das Rechtssystem einfiigt, inwieweit es davon aufgenommen werden
kann und inwieweit korrelationsbedingtes Nichtwissen der Erfiillung etwaiger
rechtlicher Anspriiche an Wissen im Wege steht.

a) Korrelationen, Kausalititen und die Plausibilitit von Wissen

Kriminologische Auseinandersetzungen mit maschinellem Lernen haben darauf
hingewiesen, dass rein korrelationsbasiertes SchlieBen das grundlegendste Ver-
standnis dariiber, wie Menschen Entscheidungen treffen und die Realitét begrei-
fen, in Frage stelle.?® Um vorhersagestark zu sein, miissten Lernmodelle nur die
»richtigen* Korrelationen entdecken, unabhéngig davon, ob sie tatsédchliche so-
ziale Wirkungsmechanismen abbilden.?' Fiir die Technologie bleibe daher irre-
levant, warum eine Korrelation existiert. Solche warum-Fragen seien vielmehr

250 Chan/Bennett Moses, Theoretical Criminology 20 (2016), 21, 28; Hilterlein, Big Data
& Society 8 (2021), 1, 8f.; Egbert/Krasmann, Policing and Society 30 (2020), 905, 914.

251 So ausdriicklich im Kontext der Fluggastdatenverarbeitung, Leese, Security Dialogue 45
(2014), 494, 502: ,,the reassembly of the digitally encoded traveler might produce non-rep-
resentational knowledge in terms of categories that do not reflect patterns of social reality.” So
auch allg. hinsichtlich maschinellen Lernens zur Kriminalprévention, Hdlterlein, Big Data &
Society 8 (2021), 1, 8.
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Fragen nach kausalem Wissen,?? die die Technologie nicht beantworten kann.
Beispielsweise konnte der theoriegeleiteten Modellierung groflen Gepécks und
kurzer Reisedauer als verdachtsbegriindend die ursache-wirkungsorientierte An-
nahme zugrunde gelegt werden, dass eine teurere und aufwendigere Reisevarian-
te meist gewdhlt wird, weil dadurch illegale Waren unauffillig transportiert wer-
den konnen und in solchen Féllen nach dem Schmuggel in der Regel kein Anlass
zum langeren Aufenthalt besteht, weil die Tat zeitnah nach Ankunft vollendet ist
und den einzigen Anlass des Aufenthalts darstellt.>* Hingegen lige der algorith-
mischen Modellierung eines solchen Missverhiltnisses zwischen Gepéackgrofe
und Reisedauer schlicht sein hdufiges Auftreten in Daten iber Schmuggeldelikte
zugrunde, ohne jegliche dariiber hinausgehende Annahmen. In diesem Zusam-
menhang wird ein Wandel der Produktion polizeilichen Wissens verzeichnet,
von kausaler Wissensproduktion, die sich mit Erklarungen befasse, hin zu daten-
basierten und statistisch generierten Formen des Wissens, die sich mit Korrela-
tionen in Daten befassen.?*

aa) Zum Verhdltnis von Kausalitdit und Korrelationen

Dementsprechend wird die rein korrelationsbasierte Funktionsweise maschinel-
len Lernens hiufig unter dem Hinweis auf Kausalitit problematisiert.”>> An dem
Punkt kommen mehrere Kritiken zusammen, die sich auch grof3tenteils tiberlap-
pen. Zum einen und ersichtlich am haufigsten wird korrelationsbasiertes Schlie-
Ben vornehmlich unter dem Hinweis beméngelt, dass Korrelationen keine Kau-
salititen sind,”° was sich als eine Kritik an rein statistikbasiertem SchlieBen

252 So Linke, 2020, 41. Warum-Fragen konnen zwar hiufig Fragen nach Kausalitdt sein,
tatséchlich sind sie jedoch vor allem Fragen nach Erklarung und nicht jede Erkldrung ist eine
kausale, siche dazu P. Lipton, in: Beebee/Hitchcock/Menzies (Hrsg.), 2009, 619f. u. 621 ff.

253 Zum Missverhdltnis zwischen GepéckgroBe und Reisedauer als einschldgiges verdachts-
begriindendes Priifungsmerkmal siche in SWD(2020) 128 final, 24.

254 Egbert/Krasmann, Policing and Society 30 (2020), 905, 914.

255 Kausalitét ist in vielerlei Hinsicht ein hochumstrittenes und vorsichtig-diffus gehaltenes
Thema, siche dazu nur die Beitrige in Beebee/Hitchcock/Menzies, The Oxford handbook of
causation, 2009, und Waldmann, The Oxford Handbook of Causal Reasoning, 2017. Dies wird
auch seitens ihrer Befiirworter im Kontext des maschinellen Lernens oft eingerdumt, s. etwa
Chan/Bennett Moses, Theoretical Criminology 20 (2016), 21, 32. Insgesamt scheint Kritik an
maschinellem Lernen entlang der Argumentationslinie ,,Kausalitdt, meist mit einem relativ
unspezifizierten, nahezu alltdglichen Verstindnis von Kausalitdt zu arbeiten. Zum in dieser
Arbeit zugrunde gelegten Kausalitdtsverstidndnis siche oben Kap. C. Fn. 45.

256 Siehe etwa Rademacher, A6R 142 (2017), 366, 376, der, in Abgrenzung zu Kausalititen,
die korrelationsbasierte Funktionsweise lernender Ansitze zu predictive policing zu den
»Schwichen und Risiken* der Technologie zahlt. Babuta/Oswald/Rinik, Whitehall Report, Ma-
chine Learning Algorithms and Police Decision-Making, 2019, 21, sprechen in dem Zusam-
menhang von einer inhdrenten Limitierung der Technologie. Algorithmische Korrelationen
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deuten lasst. Ein weitergehender Kritikstrang argumentiert in die Richtung, dass
Korrelationen nicht theoriebasiert sind und deshalb unplausible Wissensquellen
sein konnen.?*” Dahinter steckt nicht nur eine Forderung nach kausalititsbasier-
tem, sondern nach theoriebasiertem Schlieen. Schlussendlich fiigt sich hier
auch die Kritik am bereits angesprochenen Umstand ein, dass Korrelationen sehr
kontraintuitiv bzw. seltsam sein konnen.>*® Dahinter steckt eine Forderung nach
solchen Korrelationen, woriiber sich Kausalitidtsvermutungen zumindest aufstel-
len lassen. Zugleich wird jedoch auch darauf hingewiesen, dass korrelative Be-
zichungen gerade dann besonders problematisch sein sollen, wenn Kausalzus-
ammenhinge in sie zu Unrecht hineininterpretiert werden, in Wirklichkeit jedoch
zwel Datenpunkte nur scheinbar oder zufillig korrelieren, oder ein weiterer,
nicht erfasster Storfaktor auf beide einwirkt und Kausalitit vortéduscht.”> Fiir
solche korrelationsbedingten Fehlschliisse sei die menschliche Aufbereitung und
Interpretation maschinell gefundener Ergebnisse anfillig.®

Solche Kritiken mogen zunéchst den Eindruck erwecken, es handele sich bei
Korrelationen und Kausalititen um Gegensétzlichkeiten oder jedenfalls klar
trennbare Wissensquellen. Jedoch konnen die den Korrelationen zugrunde lie-
genden statistischen Regularititen gerade zur Aufdeckung oder Berichtigung
von kausalen Annahmen genutzt werden?®! und kausales Wissen wiederum zur

ohne Kausalitdten als Wissensquelle kategorisch ablehnend, Mainzer, in: Friedrich/Gehring/
Hubig (Hrsg.), 2020, 117ff., wobei die Ausfiihrungen auch teilweise relativiert werden mit
Aussagen wie,,Jedenfallsreichen Datenkorrelationen (auch mit Big Data) fiir (wissenschaftliche)
Erklarungennichtaus!*oderetwadahingehend, dass statistisches Lernen fiir,,sicherheitskritische
Systeme™ nicht ausreiche. Kment/Borchert, 2022, 41 f. bezeichnen die Ermittlung von ,,nur Kor-
relationen‘ beim Einsatz von Algorithmen in der Rechtsanwendung allgemein als , kritisch®.

257 Chan/Bennett Moses, Theoretical Criminology 20 (2016), 21, 32 ff.

258 Mit diesem Kritikstrang setzen sich insb. Selbst/Barocas, Fordham L. Rev. 2018, 1085 ff.
ausfiihrlich auseinander. Vgl. auch Rademacher, A6R 142 (2017), 366, 392: ,,Je nach Komple-
xitdt der Muster kann ein Punkt erreicht werden, ab dem die Vorhersagen dem Menschen nicht
mehr plausibel mit der gesuchten Gefahr verkniipft erscheinen.*

29 Vgl. Nink, 2021, 169. U. Hahn/Bluhm/Zenker, in: Waldmann (Hrsg.), 2017, 475, 482,
beschreiben ,,the inference from correlation to cause als ,,a staple of the traditional fallacies
(arguments that seem correct but are not) catalog®, fiigen jedoch hinzu: ,,although they are not
deductively valid (i. e., their conclusions are not logically entailed by the premises), such argu-
ments nevertheless can be, and often are reasonable inductive inferences. Such arguments,
then, need not be ,,fallacious in any stronger sense than lack of logical validity (and logical
validity itself is no guarantee that an argument is strong, as the case of circular arguments
demonstrates). Moreover, this lack of logical validity is a feature that they have in common
with the overwhelming majority of everyday arguments, since informal argument typically in-
volves uncertain inference.” (Hervorhebung hier).

260 Nink, 2021, 169.

201 Vgl. etwa Hiilterlein, Big Data & Society 8 (2021), 1, 3; Chan/Bennett Moses, Theoret-
ical Criminology 20 (2016), 21, 29.
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Auseinandersetzung mit der Vorhersagekraft von Korrelationen, sodass eine
Trennung dazwischen in Bezug auf Wissensgenerierung, insbesondere in kom-
plexen und durch volatiles Wissen gepragten Umfeldern, weder einfach noch
sinnvoll erscheint.’®* Gegen die kausalititsbasierte Kritik von Korrelationen
lasst sich erwégen, dass Wissensgrundlagen und Entscheidungen, die auf Korre-
lationen basieren, nicht per se weniger vorhersagestark sein miissen als solche,
die auf Kausalitdten basieren. Kausale Beziehungen konnen iiberaus komplex
und ebenso seltsam sein, insbesondere, wenn es um die Ursachen menschlichen
Verhaltens geht.”® Sie konnen auch genauso wie korrelative Beziehungen auf
falschen Annahmen beruhen. Dies gilt insbesondere in anspruchsvollen, dynami-
schen Umfeldern und bei vielschichtigen, unergriindeten Problemen.?** Einige
Phénomene konnten sich auch gar nicht anhand schliissiger kausaler Betrach-
tungsweisen erfassen lassen, da sie durch zu viele zufillige Faktoren gekenn-
zeichnet sind.?> Zudem kann die Entdeckung von Korrelationen fiir sich allein
wissenserweiternd und handlungserméglichend sein, auch ohne den Versuch,
diese kausalititsorientiert zu deuten.?*® Selbst wenn bei einem korrelativen Zu-
sammenhang zwischen zwei Punkten zu Unrecht eine Kausalverbindung ange-

262 Vgl. auch Selbst, Vand. L. Rev. En Banc 70 (2017), 87, 95: ,,Causation and correlation
are not as easily disentangled as people typically think them to be®.

263 Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1098; Chan/Bennett Moses, Theoretical
Criminology 20 (2016), 21, 32.

264 Bspw. diskutieren Krieger/Meierrieks, Vierteljahrshefte zur Wirtschaftsforschung 78
(2009), 29, 35, dass eine Kausalititsbezichung von Terrorismus und Okonomie, anders als
vielseits behauptet, nicht abschliefend postuliert werden kann. Wird dies nicht ausreichend
beachtet, kann der Einfluss der Okonomie auf den Terrorismus iiberschitzt werden.

265 Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1098, Fn. 78. Dies gilt jedenfalls dann,
wenn Kausalitit nicht als etwas von Natur aus Gegebenes verstanden wird, sondern als ein
gedankliches Konstrukt der Welterfassung, siche dazu Williamson, in: Beebee/Hitchcock/
Menzies (Hrsg.), 2009, 185, 204, m.w.N.: ,,There is no cause nor effect in nature; nature has
but an individual existence; nature simply is. Recurrence of cases in which A is always connect-
ed with B, that is, like results under like circumstances, that is again, the essence of the connec-
tion of cause and effect, exist but in the abstraction which we perform for the purpose of men-
tally reproducing the facts. [...] Cause and effect, therefore, are things of thought, having an
economical office. Thus to say that the causal relation is an epistemic relation is to say that
causality is a feature of the way we represent the world rather than a feature of the agent-inde-
pendent world itself.*

266 Custers, in: Custers/Calders/Schermer/Zarsky (Hrsg.), 2013, 3, 17: ,,Statistical results of
data mining are often used as a starting point to find underlying causality, but it is important to
note that merely statistical relations may already be sufficient to act upon, for instance, in the
case of screening for diseases.” Chan/Bennett Moses, Theoretical Criminology 20 (2016), 21,
29: ,,For example, the mere fact that certain characteristics of people correlate with particular
categories of crime may be an interesting observation that adds to our knowledge about those
categories of crime or that species of deviance.
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nommen wird, in Wirklichkeit jedoch ein dritter, nicht erfasster Storfaktor auf
beide einwirkt, kann es sich um einen vorhersagestarken Zusammenhang han-
deln.*’ Korrelationen miissen, wie soeben gesagt, auch gar keinen kausalen Zu-
sammenhang abbilden und kdnnen durchaus seltsam aber dennoch vorhersage-
stark sein.?®® Solche Korrelationen lediglich als einen Zufall zu betrachten und
als Wissensquelle zu ignorieren, wére mit Blick auf Vorhersagegenauigkeit ver-
fehlt, sie eignen sich jedoch auch zu keinerlei Interpretation, geschweige denn
einer kausalen.®® Daher kann es je nach Einsatzbereich und bereichsspezifi-
schem Nichtwissen gerade angebracht sein, (auch) auf Korrelationen als Wis-
sensquelle abzustellen.?’

bb) Der Bezug zu Rationalitdit

Zusammengefasst und auf den Bereich der Fluggastdatenverarbeitung bezogen
weist die Kritik darauf hin, dass korrelationsbasierte Erkenntnisse zu unplausib-
len Vorhersagemodellen und entsprechend unplausiblen, oder gar falschen, Vor-
hersagen fiihren konnten. Unplausibel, weil diese entweder lediglich statistisch
und nicht kausal belegt, nicht theoretisch belegt, oder schlicht zu seltsam belegt
sind. Sicherheitsrechtlich weitergedacht ist damit darauf hingedeutet, dass solche
Vorhersage(modelle) nicht in der Lage wiren, darauffolgende Mallnahmen zu
rechtfertigen.?’! Meist erfolgt dabei ein Verweis auf Kausalitit als Plausibilitits-
quelle.?’? So wird erwogen, dass rein korrelationsbasiertes SchlieBen nicht an-

267 So bei medizinischen Vorhersagen, Zarsky, in: Cohen/Lynch/Vayena/Gasser (Hrsg.),
2018, 42, 49: ,revealing this correlation provides some predictive yet very limited preventive
abilities.

268 Coglianese/Lehr, Admin. L. Rev. 71 (2019), 1, 17; Egbert/Krasmann, Policing and So-
ciety 30 (2020), 905, 911; Rich, U. Pa. L. Rev. 164 (2016), 871, 907.

269 Vgl. Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1123; Williamson, in: Beebee/Hitch-
cock/Menzies (Hrsg.), 2009, 185, 200f.; Zarsky, in: Cohen/Lynch/Vayena/Gasser (Hrsg.),
2018, 42, 50.

270 Allg. dazu, Broemel/Trute, BDI 27 (2016), 50, 61: ,,Algorithmenbasiert generierte An-
haltspunkte zu bestimmten Zusammenhéngen kénnen, wenn sie sich denn als produktiv erwei-
sen, von anderen Zugriffen nicht ignoriert werden, ohne dass diese riskieren, den Anschluss zu
verlieren.

271 So stuft Leese, Security Dialogue 45 (2014), 494, 502, kontraintuitive Korrelationen im
Kontext der Fluggastdatenverarbeitung als ohne Weiteres rechtlich unzuléssig ein: ,,the con-
spicuousness could possibly be unmasked as the aleatory correlation pattern that it is and the
category would not stand in court“. Vgl. auch Rademacher, A6R 142 (2017), 366, 392: ,,Gefah-
rerforschungseingriffe sind auf Grundlage unplausibler Gefahrindikationen nach gegenwérti-
ger Rechtslage nicht zulédssig*.

272 So etwa Rademacher, A6R 142 (2017), 366, 388: ,,Selbst wenn auf Ebene der Musterer-
stellung nachvollzogen werden kann, welche Pradiktoren das Muster bestimmen, heifit das
nicht, dass die Pradiktoren in ihrer zum Muster zusammengesetzten Gestalt auch plausibel/
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hand theoretischer Annahmen auf Plausibilitdt iberpriift und gerechtfertigt wer-
den koénne,?” wohingegen ein Verstindnis von Kausalititen eine rationalere
Grundlage fiir Entscheidungen biete.”’* Korrelationsbasiertem Wissen wird so-
mit kausales Wissen und das damit einhergehende Verstandnis von Ursache-Wir-
kungszusammenhéngen gegeniibergestellt und im Hinblick auf Rationalitdt als
iiberlegen postuliert.’”> Im Lichte der Probleme korrelationsbedingten Nichtwis-
sens scheint Rationalitit also stellenweise als Kausalitit definiert zu werden.?’®
Selbst und Barocas weisen allerdings darauthin, dass es Kritikern in Anbetracht
der Komplexitit kausaler Beziehungen, insbesondere im Fall der Vorhersage
menschlichen Verhaltens, nicht so sehr auf Kausalitit ankommen diirfte, sondern
vielmehr auf die dabei (nicht immer zurecht) unterstellte Moglichkeit zu hinter-
fragen, ob identifizierte Zusammenhénge mit menschlichen Intuitionen und Wer-
ten iibereinstimmen.?”” Damit formulieren sie die Problematik im Kontext von

nachvollziehbar mit dem vorherzusagenden Verhalten verkniipfen, sie also unsere Kausalitéts-
erwartung befriedigen®.

273 Chan/Bennett Moses, Theoretical Criminology 20 (2016), 21, 32, wobei mit ,,justify*
nicht zwingend ein juristisches Verstdndnis zugrunde gelegt wird. Auch Mainzer, in: Friedrich/
Gehring/Hubig (Hrsg.), 2020, 117, 134, argumentiert teilweise rechtsorientiert, indem er fest-
hilt, dass ,,die Forderung nach mehr Erklarbarkeit von kausalen Abldaufen in Machine Learning
von grundlegender Bedeutung fiir die Kliarung rechtlicher Verantwortung™ sei.

274 So Chan/Bennett Moses, Theoretical Criminology 20 (2016), 21, 32ff. 34, bzgl. Ent-
scheidungen tiber ,,intervention[s] aiming to prevent crime through imposing negative conse-
quences on offenders®.

275 So zu Lernsystemen auch, Nassehi, 2019, 240.: ,,Sie sind keine rationalen Maschinen,
die in der Lage wiren, alles aus einem Prinzip kausal oder deduktiv abzuleiten®. So auch Main-
zer, in: Friedrich/Gehring/Hubig (Hrsg.), 2020, 117, 121, indem er auf eine Auffassung von
Kausalitdtsgesetzen ,,als vernunftméBig gebildete Hypothesen®, bzw. auf Kausalitit als ,,ver-
nunftméBige Kategorie® abstellt. Zur kausalen Entscheidungstheorie, eine normative Theorie
des Entscheidens, die auf der Idee basiert, dass rationale Entscheidungen die Betrachtung von
kausalen Strukturen erfordern, s. Hagmayer/Fernbach, in: Waldmann (Hrsg.), 2017, 495 ff., die
-action[s] and outcome[s] [that] are statistically but not causally related to each other im Hin-
blick auf die erhohte Rationalitdt der letzteren abgrenzen: ,,causal decision theory argues that
knowledge of the statistical relationship between an action and a desired outcome is sometimes
insufficient for making the best choice. [...] reasonable utilities can only be generated if one has
knowledge of the causal structure relating the chosen action and the desired outcome. Thus,
causal knowledge is central to rational decision-making*, 499.

276 Zur problemspezifischen Definition von Rationalitit im Kontext von Nichtwissen
zwecks einer sinnvariablen Operationalisierung siche oben Kap. D. Fn. 377.

277 Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1097 f.: ,,Critics have pinned this problem
on the use of ,[m]ere correlation® in machine learning, which frees it to uncover reliable, if in-
cidental, relationships on the data that can then serve as the basis for consequential deci-
sion-making. Despite being framed as an indictment of correlational analyses, however, it is
really an objection to decision-making that rests on particular correlations that defy familiar
causal stories — even though these stories may be incorrect. This has led to the mistaken belief
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korrelationsbasiertem Wissen deutlicher als eine des Nichtwissens und sehen
ihre Auflosung nicht in Kausalitit per se, sondern in dem, womit Kausalitit oft
assoziiert wird — der Moglichkeit Wissen zu hinterfragen. Hinterfragen, ob dieses
qualitativ, addquat, plausibel ist. Letztendlich lasst sich auch damit die Suche
nach Rationalitdt assoziieren, auch wenn sie dabei nicht im Lichte von Kausalitét
definiert, sondern eher auf eine mit der Hinterfragbarkeit korrespondierende Be-
griindbarkeit bezogen wird. Jedenfalls wire es verfehlt, korrelationsbedingtes
Nichtwissen lediglich als den Mangel kausalen Wissens zu verstehen. In komple-
xen Situationen mag Kausalitét ein, aber nicht der einzige MaBstab fiir die Plau-
sibilitit von Wissen sein.?’® Wie nachfolgend zu zeigen sein wird, kann sie dies
in einem Bereich, der mit der friihzeitigen, vorhersagebasierten Verhiitung
schwerer und terroristischer Straftaten befasst ist, auch kaum sein. Inwieweit
dem Recht hier MaB3stibe an Wissen iiberhaupt zu entnehmen sind, und inwie-
weit Kausalitdt dabei eine Rolle spielt, gilt es nachfolgend zu ermitteln.

Getarnt als Kausalitdtsforderung steckt also auch in dem Verlangen nach Hin-
terfragungsmoglichkeiten — mal mehr, mal weniger eindeutig so formuliert — das
Bestehen auf eine gewisse Rationalitdt, oder jedenfalls auf rationalisierbaren
Wissensgrundlagen und Entscheidungen. An den Rationalititsgedanken kann
auch rechtlich angekniipft werden. Denn Rationalitét ldsst sich auch innerhalb
der Rechtswissenschaft als Argumentationsstrang ausmachen und zur Bestim-
mung der rechtlichen Bedeutung korrelationsbedingten Nichtwissens potenziell
produktiv machen. Wie immer der Begriff im Einzelnen definiert wird, wird die
Idee der Rationalitdt gemeinhin, sei es explizit oder implizit, an die Verfiigbar-
keit von Wissen gebunden.?”” Im Diskurs iiber Recht und Rationalitiit lassen sich

that forcing decision-making to rest on causal mechanisms rather than mere correlations will
ensure intuitive models. [...] The only advantage of models that rely on causal mechanisms in
such cases would be the reliability of their predictions (because the models would be determin-
istic rather than probabilistic), not the ability to interrogate whether the identified causal rela-
tionships comport with human intuition and values.*

278 Siehe nur das Fazit von U. Hahn/Bluhm/Zenker, in: Waldmann (Hrsg.), 2017, 475, 488 ff.
,»Much work also remains to be done with respect to the normative question of what makes a
given type of causal argument ,good* or ,strong". [...] [This matters] to anyone concerned with
human rationality [...]. Only with a clear normative understanding can questions of human com-
petence in causal argument be fully addressed. At present, the evidence on human skill in dealing
with causation is rather mixed. While humans may do very well in lab-based contingency learn-
ing tasks, and do rather well in causal inference involving explicit verbal description [...], think-
ing and arguing about complex real-world materials (even frequently encountered ones for which
people possess considerable amounts of relevant knowledge) seem to be another matter®.

279 Siehe Wehling, in: Karafyllis (Hrsg.), 2002, 255 f., 257, der von einer ,,enge[n] und kon-
stitutive[n] Beziehung zwischen Rationalitdt und Wissen® spricht und anmerkt: ,,Ob man darin
eine kognitivistische Verengung des Rationalitatsbegriffs sehen mag oder nicht — nahe liegend
und gesellschaftlich plausibel ist die Verkniipfung von Rationalitdt mit Wissen allemal.*
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rechtliche MaBstiibe an Wissen daher jedenfalls suchen.?®’ Dabei kann kausales
Wissen freilich eine Rolle spielen. Statt einer Perspektive auf die Gegeniiberstel-
lung unterschiedlicher Formen der Wissensgenerierung erscheint jedoch eine
Perspektive auf ihr Nebeneinander weiterfiihrender.?8! Es geht also nachfolgend
nicht primir darum, Korrelationen und Kausalititen als Wissensquellen mitein-
ander zu vergleichen und gegeneinander abzuwigen, sondern zundchst darum,
den Wissensauftrag der Rechtsordnung im hier interessierenden Kontext rationa-
litatsorientiert genauer zu untersuchen und sicherheitsbehordliche Wissensgene-
rierungspraktiken sowie den dabei verzeichneten korrelationsbasierten Wandel
darin einzuordnen. Dies erlaubt es, den Blick auf die Produktivitit statt der Uber-
bzw. Unterlegenheit verschiedenen Wissens zu richten, situative Anforderungen
der Rechtswissenschaft sowie damit einhergehende korrelationsbedingte Proble-
matiken zu bestimmen und nicht zuletzt auch den in der Realitdt meist nicht
scharf auszumachenden Grenzen zwischen Kausalititen und Korrelationen
Rechnung zu tragen.

b) Zum rechtlichen Rationalitditsversprechen fiir exekutive Entscheidungen

Mit dem Themenkomplex Recht und Wissen héngt am ehesten die in der (Verwal-
tungs-)Rechtswissenschaft diskutierte Entscheidungsrationalitdt zusammen. Be-
vor auf die Diskussionen dazu eingegangen wird, ist der Reichweite, die dieser
Perspektive hier entnommen wird, ndherzutreten. Sicherheitsbehordliche Ent-
scheidungen werden stets auf der Basis bestimmter Entscheidungsgrundlagen ge-
troffen, sodass Fragen nach Entscheidungsrationalitét sich zugleich auch auf die
Rationalitdt des einer Entscheidung zugrunde liegenden Entscheidungswissens
beziehen.”? Anders formuliert transportieren Entscheidungen die Wissensform,
die ihnen zugrunde liegt, mit. Basieren sicherheitsbehordliche Entscheidungen
auf den Ergebnissen eines Abgleichs mit theoriegeleitet erstellten Mustern, so
basieren sie auf Kausalitdtsannahmen {iber Tat- bzw. Tatermerkmale und Strafta-

280 Zum Verhiltnis von Rationalitit und Wissen im Recht siehe etwa Hilbert, DV 51 (2018),
313, 347, demzufolge Rationalitit und Wissen im Kontext behdrdlicher Entscheidungen jeden-
falls insoweit zusammenhéngen, als Entscheidungsrationalitit durch ein Mehr an Wissen (bis
zu einem gewissen MaB) positiv beeinflusst werden kann. Ahnlich Vofkuhle, in: Schuppert/
VoBkuhle (Hrsg.), 2008, 13, 16: ,,Wer rationale Entscheidungen treffen mdchte, benétigt dazu
Wissen bestimmter Art und Giite.” Weitergehender in der Hinsicht, Miinkler, 2020, 215ff.,
m.w.N., die in ihren Ausfithrungen Rationalitit(s-) mit Wissen(sforderungen) bei hoheitlichen
Entscheidungen gleichsetzt.

281 Von einem ,,Nebeneinander unterschiedlicher Formen der Wissensgenerierung* spre-
chen auch Broemel/Trute, BDI 27 (2016), 50, 61.

282 Vgl. auch Wehling, in: Karafyllis (Hrsg.), 2002, 255, 258: ,,Die Moglichkeit rationalen
Handelns [wird] an eine bestimmte Wissensgrundlage gebunden.*
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ten und daher auf kausalem Wissen. Entsprechendes gilt fiir Entscheidungen, die
auf die Ergebnisse eines Abgleichs mit algorithmisch erstellten Mustern gestiitzt
werden. Sie basieren auf Wissen iiber Korrelationen zwischen Flugverhaltens-
merkmalen und Straftaten, und dies selbst dann, wenn tiber diese Korrelationen
im Verstand des Entscheidungstreffers Kausalitidtsvermutungen aufgestellt wer-
den. Deshalb lassen sich algorithmische Modelle und Outputs als korrelationsba-
sierte Wissensquellen im Hinblick auf rechtliche Rationalitdtsanforderungen
nicht sinnvoll getrennt untersuchen. Anders war dies bei ihrer Betrachtung als
nachvollziehbarkeitshemmende Komplexitdtsquellen, in welchem Fall die recht-
liche Perspektive sich so positionieren konnte, dass sie sich nur ausschnittsweise
durch Nichtwissen (i.F.v. Outputkomplexitiit) irritieren liisst.?*3 Nach wie vor gilt,
dass das Recht im Sicherheitsbereich sich vornehmlich fiir einzelne Entscheidun-
gen im Gegensatz zu ihren abstrakten Wissensgrundlagen interessiert. Erweisen
sich korrelationsbasierte Entscheidungen als irrational, kann dies bei ihren Grund-
lagen allerdings selten anders sein und vice versa. Deshalb erscheint der Maf3stab
der Rationalitdt behordlicher Entscheidungen als passender Rahmen zur Untersu-
chung rechtlicher Anforderungen an algorithmisch gestiitztes Wissen im Kontext
der Fluggastdatenverarbeitung. Ausgehend vom rechtlichen Hauptanliegen sind
dadurch sowohl einzelentscheidungsbezogene Wissensgrundlagen (Outputs) als
auch abstrakte Wissensgrundlagen (Modelle) erfasst.

Entscheidungsrationalitdt wird auch als substanzielle®** oder substantiell-
materiale?® Rationalitét bezeichnet und kann allgemein als die inhaltliche Ver-
niinftigkeit des Entscheidungsergebnisses verstanden werden.?® Sie liisst sich in
Abgrenzung zu der bei Insidernichtwissen herangezogenen Verfahrensrationali-
tdt betrachten, bei der es um die Art und Weise der Entscheidungsfindung geht.?’
Ihre positivrechtliche Verankerung fiir die Exekutive wird vornehmlich im
Rechtsstaatsprinzip, als Teil seiner Auslegung als Durchrationalisierungsgebot
aller staatlichen Tétigkeit, und auch im Begriindungsgebot, das wiederum vor-
nehmlich als eine Ausprigung des Rechtsstaatsprinzips gilt,®® gesehen.?®’

284

283 Siehe dazu oben insb. E.14.c).dd).

284 Stark, 2020, 121f.

285 Schulze-Fielitz, in: Kirchhof (Hrsg.), 2000, 311, 320.

286 Schulze-Fielitz, in: Kirchhof (Hrsg.), 2000, 311, 320. Ahnlich auch Miinkler, 2020, 17f.;
Hoffmann-Riem, 2016, 57.

287 Siehe dazu oben D.II.1.c).

288 Ausf. zum Rechtsstaatsprinzip als verfassungsrechtliche Grundlage der Begriindung sie-
he, Kischel, 2003, 64 ff., wonach in diesem Kontext auch das Demokratieprinzip, die Rechts-
schutzgarantie und das Fairnessgebot eine Rolle spielen. Die Begriindung als wichtige Voraus-
setzung demokratischer Transparenz und rechtsstaatlicher Rationalitét betrachtet auch
Schmidt-Afmann, in: Maunz/Diirig (Hrsg.), 2022, Art. 19 Abs. 4, Rn. 253.

289 Kempny, 2017, 42 u. 53f., m.w.N.; Mast, 2020, 149, m.w.N.; Miinkler, 2020, 222 .,
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Tatsdchlich betrachtet die (Verwaltung-)Rechtswissenschaft Wissens- und
Rationalitétsfragen oft durch das Begriindungsparadigma fiir Einzelentscheidun-
gen, und begrenzt sich dabei nicht auf positivrechtlich verankerte Begriindungs-
pflichten. Rationalitit wird etwa dann angenommen, wenn eine behdrdliche Ent-
scheidung nachvollziehbar begriindet ist, d. h. wenn mit anerkannten Argumenta-
tionsformen rechtliche und nicht-rechtliche Griinde fiir sie angegeben werden.>”
Ahnlich auch dann, wenn hoheitliche Entscheidungen ,,nachweisgestiitzt sind
und folglich zumindest auch auf Expertenerkenntnissen basieren.?’' Innerhalb
der Rechtswissenschaft wird sowohl vertreten, dass Entscheidungsrationalitdt
fiir das Recht einen ,,supererogatorischen®, iiber die an sich hinreichende Recht-
miBigkeit hinausgehenden, MaBstab darstellt,>? als auch, dass sie am ehesten als
ein ,,Mindeststandard intersubjektiv operationalisierbar ist, von dem aus iiber
die Qualitit von Entscheidungen diskutiert werden kann?®. Rationalitiit kann ei-
nerseits als Handlungsmaxime verstanden werden, die staatliche Akteure auffor-
dert, auf beste Weise das zu tun, was gemiB den Umstinden erreichbar ist.2%*
Wiederum lassen sich die mit ihr verbundenen Anspriichen an die Begriindung
von Entscheidungen von etwaigen Vernunftidealen bis zur Grenze der Plausibi-
litit abdémpfen,?®® womit der Bogen zum Nichtwissen iiber die Plausibilitit von
(algorithmisch generiertem) Wissen, bzw. zur fehlenden Moglichkeit diese zu
hinterfragen, als Ausgangspunkt der Uberlegungen zum korrelationsbedingten
Nichtwissen zuriickgeschlagen wire. Unbeschadet der Unterschiede verschiede-
ner Auffassungen zum Thema wird tiberwiegend einheitlich festgehalten, dass in
ein und derselben Entscheidungssituation grundsétzlich unterschiedliche Ent-
scheidungen und entsprechend unterschiedliche Begriindungen vom Recht als

m.w.N. und teilw. kritisch bzgl. der ,,insoweit bestehende[n] Diffusitdt der dem Rechtsstaats-
prinzip zugeschriebenen Gehalte®.

290 Hilbert, DV 51 (2018), 313, 346. Fur die Rationalitdt rechtlicher Entscheidungen eben-
falls auf rechtliche und nicht-rechtliche Griinde abstellend, Stark, 2020, 275, wenngleich die
Ausfithrungen weniger auf die Angabe und mehr auf die Reaktion auf solche Griinde bezogen
werden.

2 Miinkler, 2020, 215, m.w.N.

292 So Stark, 2020, 274, der allerdings anschlieBend von einer ,,nicht nur rechtliche[n] son-
dern unter Beriicksichtigung aller Umstidnde gegebene[n] — Rechtfertigung rechtlicher Hand-
lungen* spricht und, soweit ersichtlich, Rationalitdt darunter fasst, 288.

293 So Hilbert, DV 51 (2018), 313, 347, der insoweit von einer ,,Basisrationalitét* spricht.

2% Vofkuhle, in: Schuppert/VoBkuhle (Hrsg.), 2008, 13, 15, m.w.N.

25 Vesting, 2015, Rn. 243, der dies insb. fiir Gerichtsentscheidungen festhilt, jedoch nicht
nur, vgl. Rn. 191, wo die Ausgangsperspektive auch auf Verwaltungsentscheidungen Bezug
nimmt. Insofern liele sich argumentieren, dass ein auf plausible Begriindungen bezogenes Ver-
standnis von Entscheidungsrationalitit sogar erst recht fiir exekutive Entscheidungen zu gelten
hat. Vgl. auch Ladeur/Augsberg, Rechtstheorie 36 (2005), 143, 175.
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rational akzeptiert werden konnen.?® Ergéinzend kann hinzugefiigt werden, dass
mit der Komplexititserhdhung einer Entscheidungssituation auch die Anzahl al-
ternativer Entscheidungsergebnisse, die als rational gelten konnen, steigen diirf-
te. Oft mangelt es in solchen Féllen an anerkannten, konventionellen, oder auch
nur naheliegenden Entscheidungswegen. Jedenfalls nicht auszuschlieBen ist
dann, dass das Recht sowohl kausalitéts- als auch korrelationsbasierte Entschei-
dungen, mitsamt ihrer unterschiedlichen Begriindungslogiken und einer damit
etwaig zusammenhéngenden, abgeschwichten Hinterfragbarkeit, als rational an-
erkennt.?’

Auf allgemeiner Ebene lédsst sich dem rechtlichen Maf3stab einer Entschei-
dungsrationalitit jedoch nur bedingt néhertreten. Festgehalten wird, dass der mo-
derne Staat rationales Handeln fiir sich beansprucht,”® dazu sogar verpflichtet
ist,>*” weshalb auch von einem entsprechenden Gebot fiir rechtliche Entscheidun-
gen gesprochen wird*®, Dies soll vor allem dazu dienen, nicht gerechtfertigte,
willkiirliche Elemente aus rechtlichen Entscheidungen auszuschlieBen.**! Diese
Uberlegung wird, auch im Sinne der hier interessierenden Wissensfragen, in die
Richtung gefiihrt, dass Entscheidungsrationalitit durch Wissensgenerierung po-
sitiv beeinflussbar ist.>*> So gesehen scheint das Verwaltungsrecht im Grundsatz
jeglichem Wissen zunichst offen gegeniiberzustehen. Teilweise wird zwar darauf
hingewiesen, dass das Recht keineswegs jede beliebige Methode der Wissens-
erzeugung akzeptieren kdnne, sondern eben nur solche, die bestimmte Rationali-
titsstandards des Wissenschaftssystems erfiillen.®* Da diese aber nicht immer,
,»oder auch nur manchmal®, eindeutige Antworten bereithielten, komme es letzt-

2% So etwa Hilbert, DV 51 (2018), 313, 347; Stark, 2020, 277; Kischel, 2003, 9.

27 Diese Frage wird im Rahmen des amerikanischen Verwaltungsrechts teilweise auch gar
nicht problematisiert, siche Coglianese/Lehr, Admin. L. Rev. 71 (2019), 1, 39, Fn. 151, die
rechtliche Begriindungsfragen bei maschinellem Lernen unter dem Schlagwort ,reasoned
transparency‘ diskutieren: ,,an understanding of whether input features are intuitively relevant
to the outcome — such as whether there is an intuitive causal relationship between them — is not
at all required to justify administrative decisions. [...] government does not need to establish
causality to satisfy principles of reasoned transparency.* Diese Argumentation wird bei Deeks,
CLR 119 (2019), 1829, 1840f. mit weiteren, auch entgegenstehenden Nachweisen aufgegrif-
fen.

298 Tofkuhle, in: Schuppert/VoBkuhle (Hrsg.), 2008, 13, 14.

299 Miinkler, 2020, 17, mit der Beobachtung, dass dem Recht insgesamt eine hohe Rationa-
litdtserwartung entgegengebracht wird, 215. So auch Jaeckel, in: Piinder/Klafki (Hrsg.), 2016,
11, 20.

300 Vgl, etwa Stark, 2020, 121.

301 Ebd., mit rechtlichen Entscheidungen dort unter anderem als behordliche Rechtsakte
verstanden, 266.

302 So Hilbert, DV 51 (2018), 313, 347.

303 Rusteberg, in: Miinkler (Hrsg.), 2019, 233, 258 f.
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lich nur darauf an, dass solche Erkenntnisse, soweit vorhanden, nicht ignoriert
oder unterlaufen wiirden.’* Wiederum andere Untersuchungen kommen zu dem
Schluss, dass eine Unterscheidung nach verschiedenen, Rationalitdt besonders
erhdhenden oder etwa auch senkenden Wissensgenerierungspraktiken sich dem
Recht auf allgemeiner Ebene nicht entnehmen lisst.’*> Insgesamt erscheint eine
rationalitdtserhohende Funktion algorithmischer Wissensgenerierung nicht grund-
sitzlich ausgeschlossen, sondern womdglich sogar nahegelegt.>%

Letztendlich findet sich in vielen juristischen Befassungen mit Rationalitét die
Konklusion, dass die damit konkret zusammenhidngenden Anforderungen nur
bereichsspezifisch niiher erarbeitet werden konnen.’” Uber allgemeine und
vage MaBstibe wie ,,verniinftig®, ,,nachvollziehbar* und ,,willkiirfrei* hinaus,
scheint das Recht also kaum bestimmen zu kdnnen was in den vielen Bereichen
exekutivischen Handelns unter rationalem Entscheiden und dem diesem zugrun-
de liegenden Wissen zu verstehen ist. Eine solche Bestimmung diirfte das Recht
aus sich heraus aber auch fiir nur einzelne Bereiche kaum konkreter vornehmen

304 Ebd.

305 Vgl. etwa Miinkler, 2020, 217f., die diese Frage mit Blick auf durch Experten generier-
tes Wissen untersucht: ,,Weder dem Rechtsstaatsprinzip noch den Grundrechten, insbesondere
dem VerhéltnismaBigkeitsprinzip wie auch dem Gleichheitssatz, konnen, obgleich sie die
Hauptankniipfungspunkte fiir verfassungsrechtliche Rationalitiits- und Wissensanforderungen
bilden, klare Aussagen dazu entnommen werden, inwieweit in hoheitliche Entscheidungen
Wissen einzubeziehen ist und unter welchen Umstdnden diesem gefolgt werden muss.*

306 Entsprechend wird zunehmend auch in der Rechtswissenschaft tiber die rationalitits-
erhéhende Wirkung des Einsatzes maschinellen Lernens nachgedacht, so etwa Nink, 2021, fiir
den Einsatz in der Judikative.

307 Schulze-Fielitz, in: Kirchhof (Hrsg.), 2000, 311, 317: ,,Inhaltliche Aussagen sind erst im
materialen Kontext des jeweiligen Sachzusammenhangs ableitbar: Was z.B. [...] ,rational® ist,
richtet sich nach den &ufleren Vorgaben der Problemkonstellation und ihrer Verkniipfung unter
dem Gesichtspunkt von [...] ,Rationalitat*. Scherzberg, in: Krebs (Hrsg.), 2004, 177, 184,
unter staatswissenschaftlicher Betrachtung juristischer Rationalitét als einer ,,Systemrationali-
tat“: ,,Soziale Systeme erzeugen spezifische Erfolgsbedingungen fiir die ihnen angehdrenden
Operationen, deren Beachtung sich gerade im ,,aufgeklérten Selbstinteresse* empfiehlt. Vgl.
auch Vesting, 2015, Rn. 243: , Rechtsinterpretation ist eo ipso mit den Verwendungskontexten
des auszulegenden Rechts verwoben, den praktischen Erfahrungen und Zwingen, dem Einfluss
der im Sachbereich agierenden Rechtssubjekte und ihren Handlungsstrategien®. Zum Thema
instruktiv sind auch die Ausfithrungen ab Rn. 186—190. Mast, 2020, 150: ,,Rationalitét ist ein
Sekundarwert, der nur akzessorisch relational, also im Zusammenhang mit dem jeweiligen
Bezugsfeld, begriffen und bestimmt werden kann®. Stark, 2020, 122: ,, Tatsdchlich kann Ratio-
nalitdt je nach Bezugspunkt und Erkenntnisinteresse unterschiedliche Anforderungen an die
handelnden Akteure zur Folge haben. [...] Ob eine (rechtliche) Handlung rational ist, ldsst sich
demzufolge auch nicht abstrakt bestimmen, sondern nur unter Beriicksichtigung der handeln-
den Akteure, der Handlungssituation sowie den gegebenen und epistemisch zugénglichen Tat-
sachen”. Ahnliche Hinweise zur Bereichsspezifizitit von Rationalititsanforderungen finden
sich auch bei Kempny, 2017, 62; Buchholtz, RW 8 (2017), 96, 102; Miinkler,2020,215, m.w.N.
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koénnen. Jedenfalls im Kontext der Polizeiarbeit wird zutreffend erkannt, dass der
rechtliche Entwurf einer eigenstdndigen Epistemologie oder einer von anderen
Wissensbestidnden losgelosten Wirklichkeitsbeschreibung weder notwendig
noch sinnvoll oder auch nur méglich wire.>*® Sinnvoller erscheint es, das Anlie-
gen des Rechts im Kontext sicherheitsbehordlicher Entscheidungsrationalitét
dahingehend zu verstehen, dass es diesem nicht darauf ankommen kann, konkret
zu definieren, was als eine rationale Entscheidung(sgrundlage) zu verstehen ist,
sondern sich auf bereichsspezifisch vorhandene Rationalititsstandards zu bezie-
hen und ihre Einhaltung vorauszusetzen.*® In der Literatur wird diesbeziiglich
darauf hingewiesen, dass die Entscheidung dariiber, welche bereichsspezifischen
Standards akzeptiert bzw. abgelehnt werden, dennoch vom Recht gefillt werden
soll.3!% Im Ergebnis diirfte daher ein rechtliches Versprechen exekutiver Ent-
scheidungsrationalitit auf diejenigen Standards fiir gute, plausible Entscheidun-
gen verweisen, die im jeweiligen Bereich exekutivischen Handelns als solche
etabliert und vom Rechtssystem anerkannt sind. Dies fiihrt bei der hier aufge-
worfenen Frage nach der (Ir)Rationalitdt korrelationsbedingten (Nicht)Wissens
weiter und erfordert die Untersuchung von Standards rationalen Entscheidens
innerhalb der sicherheitsbehordlichen Praxis im Bereich der Straftatenverhii-
tung. Rationalitdtsstandards in dem Bereich der Terrorismuspriavention, der im
Sicherheitsrecht oft als ein eigenstidndiger, besonderer Aufgabenbereich adres-
siert wird, werden darauffolgend gesondert untersucht.!!

¢) Rationalitditsstandards bei sicherheitsbehérdlichen Entscheidungen

Grundsitzlich erfolgen Prozesse der Wissensgenerierung von (Sicherheits-)Be-
hdrden im Rahmen einer kontinuierlichen Generierung von Erfahrung durch das

308 Rusteberg, in: Miinkler (Hrsg.), 2019, 233, 258f.

309 Vgl. Schulze-Fielitz, in: Kirchhof (Hrsg.), 2000, 311, 317. Zum Verhiltnis zwischen
Recht und der Standard- und Regelbildung jeweils betroffener Sachbereiche s. auch Vesting,
22015, Rn. 234 ff.

310 So Vesting, 22015, Rn. 242 und Rusteberg, in: Miinkler (Hrsg.), 2019, 233, 259, der je-
doch im Unterschied zu Vesting, soweit ersichtlich, von einer strengen ,,normativen Geschlos-
senheit™ des Rechtssystems ausgeht, wahrend Vesting von ,,operativer Geschlossenheit™ und
kognitiver Offenheit™ spricht, sieche Vesting, JURA 2001, 299, 301f.: ,das Rechtssystem
[kombiniert] normative Geschlossenheit mit kognitiver Offenheit. [...] Im 6ffentlichen Recht
greift das Recht [...] auf vorhandene gesellschaftliche Konventionen zuriick, z. B. im Polizei-
recht, wo Gefahrenabwehr liber Verantwortungszuschreibungen oder Kausalititsnachweise
lauft, die wiederum an Wahrscheinlichkeiten und praktische Erfahrungen ankniipfen. [...] Im-
mer aber wird die Gesellschaft und ihre Praxis, die ,Realitdt’, iber rechtsinterne Normprogram-
me in das System eingefiihrt.“ Die nachfolgenden Ausfithrungen gehen im Ansatz ebenfalls
von einer kognitiven Offenheit des Rechtssystems aus.

311 Siehe unten in diesem Abschnitt bei 1.d).
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Prozessieren von Entscheidungen ,,von Fall zu Fall“.*'? Sicherheitsbeamten soll
es bereits beim Erwerb solchen Erfahrungswissens gelingen, beobachtete Zusam-
menhinge auf plausible Ursache-Wirkungs-Zusammenhédnge zu hinterfragen
und entsprechend ihren anschlieBenden Entscheidungen Kausalitdt(svermutun-
gen) zugrunde zu legen.’'® Dieses Wissensgenerierungsschema wird der behord-
lichen Gefahrenabwehr allgemein zuerkannt.’!'* Demnach werden Handlungen
zusammen mit den zeitlich auf sie nachfolgenden Ereignissen betrachtet, und
sofern sich gewisse RegelméBigkeiten einstellen, wird zwischen Handlung und
Ereignis eine Kausalverbindung angenommen.*!'> Das Schema bleibt grundsitz-
lich auch dann erhalten, wenn die Erfassung der Strukturen der betrachteten Er-
eignisse auf Expertenwissen angewiesen ist.’! Hingewiesen wird darauf, dass
hierbei allenfalls eine pragmatische Rationalitét, gekennzeichnet durch Alltags-
erfahrung und intuitive Problemldsung, herrscht,’!” keineswegs jedoch ein kau-
salwissenschaftliches Optimum oder ein wissenschaftstheoretisches Zugestind-
nis; denn letztendlich kann weder erklart, noch vorgeschrieben werden was ein
Polizist im Angesicht einer konkreten Gefahr genau macht.3!® Selbiges wurde
bereits friiher und erst recht fiir den Gefahrenverdacht festgehalten.?'

312 So Ladeur, in: Mehde/Ramsauer/Seckelmann (Hrsg.), 2011, 639, 648f. u. 655, allg. zur
Verwaltung und ihrem Wissen, jedoch unter Bezugnahme auf das Polizeirecht: ,,Die Rationali-
tat der Verwaltungsentscheidung war weniger durch Gesetzesbindung als vielmehr durch die
ungeschriebenen Gebote der autonomen Erzeugung einer eigenen Verwaltungserfahrung ge-
kennzeichnet, die durch Entscheidungen von Fall zu Fall akkumuliert wurde und den kontinu-
ierlichen Wandel der Muster der (privaten) gesellschaftlichen Erfahrungen nachbildete.*

313 Rademacher, ASR 142 (2017), 366, 375 u. 389. So auch Bull, in: Osterloh/Schmidt/
Weber (Hrsg.), 2004, 29, 32: ,,Polizeibeamte beanspruchen hdufig einen besonderen Spiirsinn
fiir sich, also die aus Erfahrungen mit anderen Féllen gewonnene, mehr oder weniger intuitive
oder durch Kombination von Informationen gewonnene Einsicht in Handlungszusammenhén-
ge und Kausalitdten.*

314 So fiir die polizeiliche Gefahrenabwehr, Goldhammer, 2021, 145: ,,Das Leitbild der Ge-
fahrenabwehr beruht damit auf einem durch Kausalitdt determinierten Erklarungsmodell®.
Ahnlich auch Jaeckel, 2012, 319, die in dem Kontext von , lineare[n] Strukturen und klare[n]
Kausalzusammenhinge[n]“ spricht. So fiir die Gefahrenabwehr zwecks technikbezogener Pré-
vention, Rusteberg, in: Miinkler (Hrsg.), 2019, 233, 2401T.

315 Rusteberg, in: Miinkler (Hrsg.), 2019, 233, 241: ,,Die Konstruktion der Kausalbezichung
beruht darauf, aus den unterschiedlichen Situationen einzelne Faktoren zu abstrahieren, die als
entscheidend fiir den kiinftigen Eintritt des Erfolges angesehen werden.

316 Rusteberg, in: Miinkler (Hrsg.), 2019, 233, 241 f.: , Die grundsitzlich jeder Person zu-
ginglichen Alltagserfahrungen werden hier schlicht durch Erfahrungen ersetzt, die ausschlief3-
lich einem bestimmten Personenkreis im Rahmen ihrer professionellen Tétigkeit zur Verfiigung
stehen.*

317 Goldhammer, 2021, 161.

318 Goldhammer, 2021, 156 f.

319 Bull, in: Osterloh/Schmidt/Weber (Hrsg.), 2004, 29, 31f. Instruktiv zu Verdachtsstrate-
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Uber solches Erfahrungswissen hinaus verfiigen Sicherheitsbehdrden, die sich
mit komplexeren Straftaten der schweren Kriminalitit beschiftigen, iiber mehr
oder weniger gesicherte, theoretisch belegte Wissensbestinde, die im Rahmen
verschiedener Forschungsprojekte und -stellen entstehen und transformiert wer-
den.’?® Derartige theoretische Erkenntnisse, die vornehmlich aus dem Bereich
der Kriminologie stammen,*! diirften ebenfalls meist, zumindest implizit, auf
Kausalitdtsannahmen zwischen Tat- bzw. Téatermerkmalen und Straftaten aufge-
baut sein.’??

Im Kontext der Straftatenverhiitung konnen kausale Schemen der Wissensge-
nerierung jedoch allenfalls in solchen Konstellationen als Rationalitdtsstandard
gelten, in denen Kriminalitdt als Abfolge von Ursache-Wirkungs-Zusammen-
hingen einigermallen ,,wahrnehmbar* ist, also etwa im Kontext ,klassischer*
Vorsatzdelikte mit einigermaBen erkennbaren Téter-Opfer-Beziehungen, wie
etwa Diebstahl oder Kérperverletzung.’?* Mit Unterschwelligkeitszuwachs kri-
minalititsbezogener Verhaltensstrukturen und insbesondere mit Verlagerung der
sicherheitsbehordlichen Tétigkeit ins Vorfeld etwaiger Gefahren zur Verdachts-
generierung, entfernt sich sicherheitsbehordliche Arbeit von einem etwaigen
Standard rationalen Entscheidens, der primér auf kausaler Nachvollziehbarkeit
von Sachverhalten beruht.’?* Damit soll nicht impliziert werden, dass Sicher-

gien von Polizeibeamten auch Behr, in: Howe/Ostermeier (Hrsg.), 2019, 17, 21 u. 29, wonach
diese ,,Teil ihrer berufsbedingten Konstruktion der sozialen Wirklichkeit* sind und ,,zum einen
auf Ausbildungswissen beruhen, zum grofien Teil aber auf (beruflichem) Erfahrungswissen,
das entweder auf selbst gemachte [sic] oder auf Erfahrungen von Kolleg*innen beruht, also
letztendlich ,,eine Mischung aus Theorie, aus eigener beruflicher und aus erzahlter Erfahrung
[und] aus tatsdchlich Erlebtem und Fantasie® darstellen.

320 Siehe dazu oben, B.I1.2. In Abgrenzung zum allgemeinen Erfahrungswissen spricht La-
deur, in: Mehde/Ramsauer/Seckelmann (Hrsg.), 2011, 639, 648, diesbeziiglich von ,,speziali-
siertem Wissen®.

321 Siehe dazu oben C.IIL1.

322 G. Kaiser/Schoch/Kinzig, #2015, 5: , Kriminalitétstheorien sind Aussagesysteme, die
sich aus Hypothesen und im Falle ihrer Bestéitigung aus Gesetzen zusammensetzen, in denen
mindestens eine Bedingung fiir kriminelles Verhalten angegeben wird. Sie sollen dazu dienen,
Ursachen der Kriminalitdt aufzudecken und durch Anwendung dieser ,Erklarung® fiir die Zu-
kunft Prognosen sowie rationale Bekdmpfung und Behandlung zu erméglichen.” Siehe ebd. fiir
einen systematisch geordneten Stand der wichtigsten kriminologischen Theorien. Siehe auch
Stafford, Causation in Criminological Theories and Research, abrufbar unter https://perma.cc/
L284-2GE9. So im Grunde auch Chan/Bennett Moses, Theoretical Criminology 20 (2016), 21,
29fF. u. 32{f., mit der laufenden Gegeniiberstellung von kriminologischen Theorien und Kau-
salititen gegen Korrelationen. Zur kausalen Basis theoriegeleiteter Annahmen tiber Kriminali-
tét siche auch die Nachweise oben bei C.II1.1.

323 Vgl. Rusteberg, in: Munkler (Hrsg.), 2019, 233, 248. Goldhammer, 2021, 161, spricht
diesbeziiglich vom ,,iiberschaubare[n] Alltagsfall®.

324 Vgl. Goldhammer, 2021, 162: ,,Das traditionelle Konzept des liberalen, rechtsstaatlichen
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heitsbeamte in solchen Konstellationen ein grundsétzlich anderes Denkverhalten
entwickeln; in der kognitiven Psychologie wird anerkannt, dass Menschen
grundsitzlich, d.h. auch in komplexen Situationen, zu kausalen Denkmustern
tendieren.*® Es soll aber darauf hingewiesen werden, dass in dem Kriminalitits-
bereich, mit dem die PIU befasst ist, Schemen kausaler Wissens- und Entschei-
dungsgenerierung, angesichts der Schwierigkeiten und Schwéchen menschlicher
Kausalititskonstruktionen in komplexen Situationen,>2¢ schwer eine besondere,
geschweige denn die einzige Rationalitét fiir sich beanspruchen konnen, soll
doch Rationalitit zudem auf ein Maf} des realistisch Machbaren bezogen blei-
ben.??’ Gewiss wire ein Muster verdichtigen Verhaltens, in dem einzelne Flug-
verhaltensschritte gemeinsam mit nicht personenbezogenen Reisebegleitum-
stinden zu einem eindeutigen, nachvollzichbaren, theoretisch und praktisch fun-
dierten, robusten, pragnanten Ursache-Wirkung-Schema zusammenfasst werden,
eine hochst rationale Wissensgrundlage, die hochst rationale Treffer und MaB-
nahmen bedingt. Dass es solche Muster real geben kann — insbesondere bei eini-
gen schweren Straftaten und insbesondere unter Beschriankung auf die der PIU
dafiir rechtlich bewilligten kognitiven Ressourcen (Fluggastdaten) — ist stark zu
bezweifeln.3?

Polizeihandelns, das die Prognose eng an einem Kausalverlauf entlang fiihrt, die Gefahr-Storer-
Dogmatik, gerit aber dann ins Wanken, wenn an einem der Fixpunkte geriittelt wird, wenn
Storer, Zusammenhang und Rechtsgut diffus werden, wie etwa bei Vorfeldeingriffen zur Infor-
mationserhebung.” Vgl. auch Rusteberg, in: Miinkler (Hrsg.), 2019, 233, 248, der dabei nicht
explizit tiber eine Entfernung von Kausalitéit, sondern vom Wahrnehmungshorizont des Allge-
meinwissens spricht, dabei jedoch im Grunde zwischen als schédlich typisierbaren und komple-
xeren Handlungen unterscheidet und erstere zuvor, 241, beim kausalen Erfahrungswissen ver-
ortet: ,,RegelmafBig verschlossen bleiben auf dieser Grundlage hingegen Vorgénge, deren Be-
stimmung Sonderwissen (etwa besondere wirtschaftliche Kompetenz) erfordert, die ,hinter
verschlossenen Tiiren® stattfinden (Vorgédnge in organisierten Machtapparaten), deren Gemein-
gefahr sich noch nicht zu einer individuellen Gefédhrdung konkretisiert hat (Umweltgefahrdun-
gen) oder die sich gegen nicht-individuelle Opfer (Warenhéuser, Banken) richten. [...] Bedro-
hungen wie das organisierte Verbrechen und der Terrorismus werden zu deklarierten, tatsdch-
lich aber kaum erreichten Zielobjekten der Experten.” Auf die herabgesetzten Anforderungen
an die Wissensbasis im Vorfeldbereich schon frither hinweisend, Trute, DV 46 (2013), 537, 539.

325 Siehe etwa U. Hahn/Bluhm/Zenker, in: Waldmann (Hrsg.), 2017, 475, 476, m.w.N., die
Kausalitit als ,,basic to human thought™ beschreiben. Instruktiv ist auch der Hinweis auf Er-
kenntnisse der Psychologie und Neurobiologie bei Mast, in: Kuhlmann/DeGregorio/Fertmann/
Ofterdinger/Setkow (Hrsg.), 2023, 141, 150 m.w.N., wonach ,,Menschen kaum Einblick in
ihre kognitiven Prozesse hoherer Ordnung haben und stattdessen kognitive Reaktionen auf
Stimuli mit fiir plausibel erachteten Kausaltheorien zu erkldren versuchen.*

326 Siehe die entsprechenden Nachweise oben bei E.I1.1.a).

27 Vgl. etwa Stark, 2020, 274f., der rationales Handeln unter den Vorbehalt der epistemi-
schen Zugéanglichkeit von Fakten und Griinden stellt.

328 Vgl. nur den Erkenntnisstand der in kognitiven Ressourcen deutlich weniger einge-
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Konkrete Informationen {iber Wissensgenerierungsvorgénge bei der Strafta-
tenverhiitung und im Rahmen der Téatigkeit der PIU sind schwer auffindbar. Da-
fiir sind dhnliche Griinde wie beim Aufrechterhalten intendierten Nichtwissens
{iber Einsatz und Implementierungsdetails maschinellen Lernens maBgeblich:*%
es geht um die Erhaltung der Funktionsfahigkeit sicherheitsbehordlicher Arbeit.
Die PIU und die nach § 6 FlugDaG zustdndigen Behorden arbeiten mit behor-
deninternem Sachverstand und haben kein Interesse daran, diesen publik zu ma-
chen und zur Diskussion zu stellen.3*° Entsprechendes gilt fiir etwaige in ihrer
Praxis etablierte Standards fiir die Bewertung ihres Wissens, ausgenommen all-
gemeine und auf anspruchsvollere Kriminalitdtsbereiche nicht ohne Weiteres
iibertragbare Beobachtungen, etwa, dass in der Polizeiarbeit Praxiswissen (Er-
fahrungswissen) dem Theoriewissen vorgezogen wird.**! In der juristischen Li-
teratur verbleibt die Suche nach Rationalitdtsstandards fiir sicherheitsbehord-
liche Entscheidungen deshalb bei der relativ bescheidenen Erkenntnis, dass ra-
tionale Entscheidungen im rechtlichen Sinne solche sind, die relevantes externes
Wissen — etwa aus der Kriminologie, Soziologie oder Psychologie — und recht-
liche Vorgaben im Hinblick auf den Ausschluss bestimmter diskriminierender
Informationen in hinreichendem MaBe in die Entscheidungsfindung miteinbezie-
hen.**

Bestimmte Arten von Straftaten aus dem Katalog in § 4 Abs. 1 FlugDaG diirf-
ten besser erforscht sein als andere. Dies spricht dafiir, dass die Zusammenstel-
lung kollektiver Erfahrung und theoretischer Erkenntnisse {iber deren Ursachen
in Form theoriegeleiteter Muster auch besser umsetzbar wire. Korrelationen
konnten in solchen Fillen Anhaltspunkte fiir die Plausibilitédt, die Prézisierung
oder das Uberdenken solcher Muster sein. In diesem Fall konnen algorithmisch
erzeugte Wissensgrundlagen also in Zusammenhang zu bestehende auf kausalen
Annahmen basierenden Wissensgrundlagen gestellt bzw. damit verkniipft wer-
den, Revisions- und Lernprozesse auslosen, und dadurch rationalitdtsfordernd
wirken. Bei weniger erforschten, beobachteten oder schwieriger zu analysieren-
den Delikten ist es wiederum schwer vorstellbar, dass die PIU vorhersagestarke

schrinkten Téatertypologie mit der Feststellung der Relativitdt der Brauchbarkeit von titertypo-
logischen Zuordnungen fiir die Praxis, Clages/Zeitner, 32016, 94: , nicht selten [stolen] eindeu-
tige Zuordnungen mit trennscharfen Abgrenzungen aus systemimmanenten Griinden auf
Schwierigkeiten. Eindeutige Merkmalskorrelationen, die einen bestimmten Tatertyp ausma-
chen, sind nur bedingt nachweisbar und zuverldssig.*

329§, dazu oben D.1.1.a).

330 Zur Ublichkeit dieser Praxis im Bereich der inneren Sicherheit, Rusteberg, in: Miinkler
(Hrsg.), 2019, 233, 246.

31 Zu dieser Beobachtung siche Behr, in: Howe/Ostermeier (Hrsg.), 2019, 17, 41; Ruste-
berg, in: Munkler (Hrsg.), 2019, 233.

332 Rusteberg, in: Miinkler (Hrsg.), 2019, 233, 262.
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Muster allein auf der Basis von erfahrungs- oder theoriebasierten kausalen An-
nahmen der Sicherheitsbehorden erstellen, und Korrelationen lediglich als eine
zusétzliche, optionale, Wissensquelle behandeln kann. Selbst wenn Erfahrungen
mit solchen Straftaten vereinzelt vorliegen, kann es fiir Behdrden schwierig sein,
daraus Wissen tiber den einzelnen Fall hinaus zu generieren, wenn solche Fille
schwer vergleichbare, innerhalb eines iiberschaubaren Zeitraums kaum wieder-
holbare Unikate darstellen.>*> Entsprechend gemindert ist auch die Gewissheit
etwaig vorhandener theoretischer Annahmen.?** All dies sind praktische Zwin-
ge, die das Recht bei seinen Anspriichen an Wissen nicht ignorieren kann.*** Soll
der rechtliche Rationalitdtsmafstab nur auf empirisch und theoretisch belegte
Wissensressourcen begrenzt bleiben, kime die PIU angesichts solcher Wissens-
defizite schnell an Grenzen, und ihre Mustererstellung bekdme einen experimen-
tellen Charakter.

Wie verhélt es sich also mit sicherheitsbehordlichen Rationalititsstandards,
wenn empirisch oder theoretisch fundiertes Wissen zur Mustererstellung nur ein-
geschrinkt oder gar nicht vorhanden ist? Wenn Nichtwissen in der Kriminologie
zu Ungewissheit fiir das Sicherheitsrecht fiihrt,**® muss dieses dann entsprechend
auch sein Rationalitdtsversprechen anpassen? Koénnen, bzw. sollen in dem Fall
korrelationsbedingte Wissensgrundlagen und darauf basierte Entscheidungen
zum Zuge kommen? Gerade in Féllen, in denen Wissen eine knappe Ressource
ist, oder Wissensgrundlagen schwer iiber den Einzelfall hinaus verwertbar sind,
erscheint der Einsatz maschinellen Lernens zur Entwicklung des notwendigen
Entscheidungswissens rational.**” Es geht dabei darum, bereits vorhandene Wis-
sensgrundlagen, die angesichts ihrer GroBe, Komplexitdt oder Einzigartigkeit
ohne die Technologie als solche nicht genutzt werden konnten, zu nutzen und
dabei eventuell die Zusammenhinge zu entdecken, die dem menschlichen Beob-

333 Vgl. Ladeur, in: Mehde/Ramsauer/Seckelmann (Hrsg.), 2011, 639, 655, der dies mit
Blick auf komplexe Planungsverfahren anmerkt.

34 Vgl. Pravica, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.), 2017, 123,
129.

35 Vgl. Ladeur, in: VoBkuhle/Eifert/Méllers (Hrsg.), 32022, § 21, Rn. 50: ,,In Verwaltungs-
verfahren, die mit komplexen Sachverhalten konfrontiert sind, kann es nicht etwa um die Uber-
nahme wissenschaftlicher Losungen in das Recht oder in die Verwaltungspraxis gehen.*

36 Kremer, in: Augsberg (Hrsg.), 2013, 195, 199f., demzufolge sich in solchen Konstella-
tionen nicht die Frage stellt ,,wie man mit extrajuridischem Wissen, sondern wie man mit
Nichtwissen der nicht-juristischen Disziplinen umzugehen hat*.

37 Leese, Security Dialogue 45 (2014), 494, 501, fiir den PNR-Kontext: ,, Where traditional
profiling meets its limits owing to constraints in actual knowledge about terrorists and crimi-
nals, data-driven analytics go beyond the limits of the known and seek to unveil and rationalize
the unknown. Not only do they seek to render the future actionable, they also promise to pro-
vide a glimpse into the future by creating a new and distinct form of knowledge about it.“
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achter, Praktiker oder Theoretiker, bislang nicht aufgefallen sind und sonst auch
nicht aufgefallen wiren.**® Ein qualitativer Unterschied zwischen menschlicher
und algorithmischer Wissensgenerierung ist in solchen Fillen prima facie nicht,
jedenfalls nicht zulasten algorithmischer Wissensgenerierung, ersichtlich.’’
Diese These ist nachfolgend zu untermauern. Zwar mangelt es an préskripti-
ven Theorien polizeilicher Verdachtsgenerierung®*® und es mdgen entsprechend
auch wenige wissenschaftliche Standards fiir gute personenbezogene Verdachts-
muster, insb. bei komplexen Straftaten, zur Verfiigung stehen,*' und noch we-
niger fiir solche, die hauptsdchlich anhand des Flugverhaltens erstellbar sind.
Entsprechendes wird fiir Standards aus der Praxis festgehalten.**? Es finden sich
jedoch allgemeinere kriminologische Auseinandersetzungen mit algorithmi-
schen Wissensgenerierungspraktiken. Wenn rationales sicherheitsbehdrdliches
Entscheiden solches ist, das relevante wissenschaftliche Erkenntnisse bertick-
sichtigt, dann ist die Entscheidungssituation der PIU mit Blick auf die potenziel-
le Verwendung korrelationsbedingten Wissens zunédchst gegen die in der Krimi-
nologie auf allgemeinerer Ebene geduflerten Kritiken an korrelationsbasierten
Entscheidungen zu priifen, aa). Instruktiv fiir die Anndherung an realistische
Rationalitétsstandards ist auch der Blick auf den bisherigen Umgang des Sicher-
heitsrechts mit musterorientiertem Entscheiden in der polizeilichen Praxis, bb).
Im Anschluss daran wird, einhergehend mit der verwaltungsrechtlichen Perspek-
tive auf Entscheidungsrationalitit als Begriindungsrationalitit, gepriift, wie weit
sicherheitsrechtliche Anforderungen an das Geben von Griinden im Bereich der
Straftatenverhiitung reichen und inwieweit korrelationsbasierte Entscheidungen
der PIU diesen nachkommen kdnnen, cc). Zum Schluss wird auf das Verhéltnis

38 Vgl. Rademacher, AGR 142 (2017), 366, 374.

39 S0 im Grunde auch die FRA, 2018a, 3: ,,While the limits of data and data analysis need
to be taken into account, decisions supported by data are potentially better decisions than those
without any empirical support.*

340 So Bull, in: Osterloh/Schmidt/Weber (Hrsg.), 2004, 29, 31: ,,So sind die Praktiker meist
auf sich selbst gestellt, wenn sie im ,Vorfeld® nach Verdachtsmomenten suchen. [...] Sicher ist,
dass die Herausarbeitung eines Verdachts aus der Fiille der wahrnehmbaren Wirklichkeitsseg-
mente ein Selektionsprozess ist, der teilweise ungesteuert, teilweise aber aufgrund fragwiirdi-
ger Vorurteile ablduft und in dem viel Raum fiir Zufille bleibt.

341 Anders mag dies bei theoriegeleiteten Mustern fiir lagebezogenes predictive policing
sein, die teilweise auf Theorien wie near-repeat, routine-choice, etc., aufbauen konnen, siche
dazu Kap. C. Fn. 48.

32 Zur sicherheitsbehdrdlichen Praxis mit personenbezogenen theoriegeleiteten Mustern
wird kritisch angemerkt, dass dabei keine klaren Standards bestehen, Rick, U. Pa. L. Rev. 164
(2016), 871, 905, Fn. 232: ,, Traditional profiles are often informal, unwritten, and do not state
how many of a set list of factors must be met before the profile is satisfied. Heumann/Cassak,
Rutgers L. Rev. 53 (2001), 911, 976, hinterfragen, ob es iiberhaupt moglich ist, ,,objektive™
Mustererstellungsmethoden zu entwickeln. Siehe dazu ausf. unten bei E.I1.1.c).bb).
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zwischen korrelationsbasierten Wissensgrundlagen und falschen Vorhersagen
eingegangen, dd).

aa) Verstdndnis vs. Detektion von Kriminalitdt

Die Kriminologie befasst sich mit der Erforschung von Straftaten. Dabei unter-
sucht sie den Prozess der Begehung einschlielich ihrer Ursachen, den Téter in
seinen sozialen Beziigen sowie die Rolle des Opfers und liefert damit Erkennt-
nisse iiber die Phiinomenologie von Straftaten.*** Die Kriminologie versucht Kri-
minalitdt zu verstehen und Hinweise fiir eine langfristige Problembegegnung
bereitzustellen.*** Entsprechend sind Kriminalititstheorien, wie schon gesagt,
meist ursachenorientiert. Unter Beriicksichtigung dessen erscheint die oben dar-
gestellte Skepsis der Kriminologie gegeniiber korrelationsbasierten Vorhersagen
und ihrer Plausibilitéit zunéchst berechtigt.’*

Maoglicherweise schieflen aber die Ziele und Standards der kriminologischen
Forschung iiber den Zweck des gesetzlichen Auftrages der PIU hinaus. Wie be-
reits im Kontext komplexitdtsbedingten Nichtwissens erldutert wurde, besteht
dieser darin, die Entstehung operativen, also nicht zwingend theoretisch belegten
bzw. wissenschaftlich gesicherten, sondern hauptséchlich praktisch verwertba-
ren Entscheidungswissens zwecks der Identifizierung tatsdchlicher Anhaltspunk-
te liber verddchtiges Verhalten im Kontext von Einzelfallsachverhalten zu unter-
stiitzen.>*® Es geht hier also weder um das ursachenorientierte Verstindnis, noch
um die Anderung von Kriminalitit im Sinne der systematischen Einflussnahme
auf ihre Ursachen, sondern um die Detektion von Kriminalitatsgeschehen und
um ihre Anderung allenfalls im Sinne ihrer Verhiitung. Die Identifizierung von
Anbhaltspunkten ist jedoch nicht zwingend auf kausales Wissen angewiesen,
denn es geht dabei zundchst schlicht um die Vorhersage von Ereignissen, wofiir
korrelationsbasierte Wissensgrundlagen gerade besonders geeignet sind.**” Da-
mit mag zwar nur ein kleines Spektrum von kriminalpraventiven Mdoglichkeiten
bedient sein.>*® In dem vorhersagebasierten Identifizierungsanteil der Verhii-
tungsarbeit erschopft sich aber auch der gesetzliche Auftrag der PIU. So gesehen

33 Clages/Zeitner, 32016, 25 1.

344 Baur, ZIS 15 (2020), 275, 284.

345 Siehe dazu oben in diesem Abschnitt 1.a).

346 Siehe oben E.I1.4.c).bb).(2).

37 Vgl. Hagmayer/Fernbach, in: Waldmann (Hrsg.), 2017, 495, 499.

38 Baur, ZIS 15 (2020), 275, 284: ,,Die Hebel, die [digitale Uberwachungsagenten] anset-
zen helfen, sind immer einfach und selten subtil: Verhinderung und Abschreckung. Kaufmann/
Egbert/Leese, The British Journal of Criminology 59 (2019), 674, 686: ,,the ambition of most
predictive policing software is to handle symptoms, not root causes. Crime may be dealt with
efficiently, but only at the surface*.
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dient korrelationsbedingtes Wissen vollkommen dem Ziel des Fluggastdatenge-
setzes, worum es bei rechtlichen Rationalitatsfragen schlussendlich gehen diirf-
te. Dementsprechend bleiben auf Kausalitdt gestiitzte und an sich einleuchtende
Kritikpunkte der Kriminologie fiir den Kontext der Fluggastdatenverarbeitung
unmafgeblich — etwa, dass bei Entscheidungen, die mit dem Ziel getroffen wer-
den, Kriminalitit zu verdndern, ohne Ursachenkenntnisse nicht gewusst werden
kann, was genau zu 4ndern ist und wie sich die Anderung auswirkt.’*

Daher mogen korrelationsbasierte Erkenntnisse fiir (kriminal)wissenschaft-
liche Zwecke, mangels Hypothesenfundierung, tatséchlich kaum verwertbar
sein, fiir die Titigkeit der PIU erscheinen sie aber wie eine Methode der Wahl.3%°
Solange keine der Komplexitét des Gegenstands angemessene kriminologischen
Erkenntnisse zur Verfligung stehen und der Auftrag der PIU nicht verstdndnis-
sondern detektionsorientiert gedeutet wird, stehen kausalitatsgestiitzte Plausibi-
litatsvorwiirfe der Kriminologie nicht der rechtswissenschaftlichen Annahme
korrelationsbasierten Wissens und Entscheidens als rational entgegen.

bb) Parallelen zur musterorientierten Praxis

Wenn die rein korrelationsbasierte Art der Wissensproduktion maschinellen Ler-
nens zwar nicht fiir die Arbeit der Kriminologie, wohl aber fiir die der PIU zu-
nédchst hinreichend ist, kann bei der Suche nach Rationalititsstandards als ndchs-
tes die Frage gestellt werden, wie sich algorithmisch generierte Wissensgrund-
lagen zur sicherheitsbehdrdlichen Praxis verhalten. Diese Frage stellt sich
jedenfalls dann, wenn wie hier angenommen wird, dass rechtliche Anspriiche an

349 Chan/Bennett Moses, Theoretical Criminology 20 (2016), 21, 33 f. Auf diese Argumen-
tationslinie gestiitzt gibt Rademacher, AR 142 (2017), 366, 375, folgendes Beispiel, um zu
zeigen, warum Kausalitét fiir eine effektive Gefahrenabwehr wichtig ist: ,,Wenn eine Datenaus-
wertung ergibt, dass die Zahl von Feuerwehreinsitzen positiv mit der Zahl von Branden korre-
liert, wird die Software von sich aus nicht erkennen, was Ursache und was Wirkung ist. Einem
menschlichen Polizisten wire klar, dass er, wenn er einen solchen Zusammenhang beobachtet,
wohl nicht mit der Reduktion der Feuerwehreinsétze reagieren darf.” Die Unkenntnis von Kau-
salitdt berge also die Gefahr, dass in komplexeren Situationen tatséchlich auf eine entsprechend
kontraproduktive Art reagiert wird. Um solche Situationen geht es bei der PIU-Titigkeit jedoch
nicht. Weif} der Polizist nicht, wie er Brande entdeckt, was die realititsfremde Analogie dieses
Beispiels zu der PIU-Tétigkeit wire, wiirde er diese aufgrund der Korrelation zum Feuerweh-
reinsatz nunmehr besser entdecken konnen. Mit der Reaktion auf den Brand ist die PIU nicht
befasst. Ebenso wenig miissen die Sicherheitsbehdrden nach § 6 FlugDaG eine iiber die Brand-
16schung hinausgehende Anderung der Situation vornehmen. Anders gesagt, die Entscheidung
iber die Reduktion von Feuerwehreinsitzen, die kausales Wissen voraussetzen wiirde, ent-
spricht ohnehin nicht der typischen Reaktion von Sicherheitsbehorden bei der Straftatenverhii-
tung. Die Vornahme solcher Schritte zur systematischen Verdnderung von Kriminalitéit diirfte
vielmehr sicherheitspolitischen Entscheidungssituationen entsprechen.

350 So allg. Nassehi, 2019, 81.



1I. Korrelationsbedingtes (Nicht) Wissen 319

Wissen neben wissenschaftlichen auch etwaige Standards aus der Praxis zu be-
riicksichtigen haben. Gewiss lassen sich der Praxis noch keine Standards im Hin-
blick auf algorithmische Wissensgrundlagen entnehmen, befindet sich doch per-
sonenbezogenes und auf maschinelles Lernen aufbauendes predictive policing in
Deutschland, wenn iiberhaupt, dann noch in einem sehr frithen Stadium.’*' Es
lassen sich jedoch Parallelen zu dhnlichen Praktiken im Sicherheitsbereich zie-
hen, die musterorientiert operieren. Ein Blick auf den rechtlichen Umgang mit
sich dabei herausgebildeten oder dabei ebenfalls gerade fehlenden Standards an
Wissen erscheint fiir die Frage der rechtlichen Verarbeitung korrelationsbeding-
ten Wissens instruktiv. Hinter solchen Parallelenziehungen steckt insbesondere
auch die Uberlegung, dass wenn am wenigsten rechtfertigungsbediirftig jenes ist,
was in einem Bereich bereits etabliert und als funktional anerkannt ist,>*? dies
auch auf jenes zutreffen konnte, was dem funktional dhnlich ist, wenn auch nicht
vollumfanglich.

Tatséchlich stellt Rademacher bei einem Vergleich der klassischen polizei-
lichen Prognose mit predictive policing zunéchst keine betrdchtlichen methodi-
schen Unterschiede fest. Beide Herangehensweisen sind vergangenheitsbasiert,
indem sie anhand eines Abgleichs von erlernten Erfahrungssétzen mit dem aktu-
ell Wahrgenommenen die Wahrscheinlichkeit eines erneut drohenden Schadens
ermitteln und daher im Ansatz immer die Anwendung von Mustern bzw. Erfah-
rungssétzen verkdrpern.®> Die Arbeit mit Mustern ist so gesehen fiir die polizei-
liche Praxis geradezu typisch, dazu sogleich mehr. Uberlegen sei die mensch-
liche Gefahrerkennung jedoch insofern, als der menschliche Wahrnehmungs-
horizont breiter als der algorithmische sei, welcher sich lediglich auf die ihm zur
Verfugung gestellten Daten beschranke und somit notwendig fragmentarisch
bleibe.3>* Im Kontext der Fluggastdatenverarbeitung und der Detektion tatséich-
licher Anhaltspunkte fiir komplexe und unterschwellige Deliktsstrukturen fallt
der Vergleich zwischen dem menschlichen und algorithmischen Wahrnehmungs-
horizont der Polizei jedoch anders aus. Denn wie viel kann ein Sicherheitsbeam-
ter etwa bei den im Anhang der PNR-RL aufgelisteten illegalen Handelsdelikten,
bzw. den ihnen vorgelagerten Schmuggeldelikten tatsachlich wahrnehmen? Auf
den ersten Blick unterscheidet sich das mit ihnen zusammenhingende Verhalten

3 Trute/Kuhlmann, GSZ 4 (2021), 103, 109.

352 Ladeur/Augsberg, Rechtstheorie 36 (2005), 143, 164 f.; Vesting, 22015, Rn. 240 ff.

353 Rademacher, ASR 142 (2017), 366, 381 f.

354 Rademacher, AGR 142 (2017), 366, 383. Zusammen mit der Erkenntnis, dass predictive
policing nicht in der Lage ist, normative Entscheidungen tiber das Vorliegen von Gefahren zu
treffen, zieht er Schliisse tiber die polizeirechtsdogmatische Einordnung algorithmischer Out-
puts. Darauf wird spater noch einzugehen sein, E.I1.2.¢e).
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kaum vom alltéiglichen, unauffilligen Flugverhalten.>>> Wahrnehmbare Unter-
schiede, etwa ein seltsames Verhalten oder ein auffilliges Gepacksstiick, diirften,
wenn iiberhaupt vorhanden, durchaus subtil und entsprechend iibersehbar sein.
In dem Fall sind gerade Strategien zur datenanalytischen Identifizierung von In-
dizien verdédchtigen Verhaltens trotz ihres eingeschrankten, oder aber auch —
konzentrierten — Wahrnehmungshorizonts, das Mittel der Wahl.

Entsprechend ist im Vorfeldbereich, nicht zuletzt wegen dieser Unterschwel-
ligkeit verdéchtigen Verhaltens, die datengetriebene Musterdetektion eine bereits
seit Jahren beobachtete Tendenz in der sicherheitsbehordlichen Wissensgenerie-
rungspraxis.’>® Rechtlich wurde sie bislang vor allem anhand von Regelungen
zum Datenschutz und tatbestandlichen Eingriffsschwellen aufgefangen, zur Qua-
litdt des dabei produzierten Wissens verhilt sich das Recht damit jedoch nicht
direkt.*’ Parallelen zur praktischen Arbeit mit solchen Mustern, die nicht auto-
matisch gedanklich abgerufen und auf analoge Sachverhalte angewendet, son-
dern zunéchst gedanklich (nicht algorithmisch) konzipiert und auf Daten ange-
wendet werden, konnten fiir die Suche etwaiger Standards an Wissen besonders
instruktiv sein.>*® Insbesondere ein Blick auf den rechtlichen Umgang mit dieser
Praxis liee eine Abschdtzung der Frage zu, wie algorithmische Wissensgenerie-

355 Siehe dazu auch oben C.IV.3.b).

356 Siehe dazu auch oben IV.1.

357 Paradigmatisch dafiir diirfte der viel kritisierte Rasterfahndungsbeschluss sein, BVerfGE
115, 320, in dem das Verfassungsgericht eine als Vorfeldbefugnis gedachte polizeiliche Maf-
nahme in gefahrenabwehrrechtliche Dogmatik hineingepresst und entsprechend inhibiert hat.
Siehe zur entsprechenden Kritik, Mdstl, in: Mostl/Kugelmann (Hrsg.), 22023, Systematische
und Begriffliche Vorbemerkungen, Rn. 50 f.; Rademacher, A6R 142 (2017), 366, 394; Bull, in:
van Ooyen/Mollers (Hrsg.), 22015, 627, 649; Schoch/Danwitz, 12013, 277; Trute, DV 42 (2009),
85, 101. Kritik an dieser Kritik duert wiederum Bdcker, 2015, 287, der den Einsatz einer Ras-
terfahndung in einer Gefahrenlage fiir sinnvoller als im Gefahrenvorfeld halt. Allerdings funk-
tioniert diese Betrachtungsweise nur bei einem lockeren Verstandnis des Gefahrenbegriffs und
beim Ignorieren der bisherigen Erfahrungen mit dem zeitlichen Aufwand der Rasterfahndung.
Fiir die hier interessierenden Wissensfragen ist an der Entscheidung aber vor allem bemerkens-
wert, dass bis auf eine Aufzdhlung der an der Rastererstellung beteiligten Behorden (Rn. 323),
an keiner Stelle darauf eingegangen wird, ob die bundesweit abgestimmten Rasterkriterien
etwa auf wissenschaftstheoretisches oder erfahrungsbasiertes Wissen gestiitzt werden (sollen).
In dieser Hinsicht ahnlich ist auch die BND-Entscheidung, BVerfG, Urt. v. 19.5.2020, Rn. 22f.,
u. 182, in der das Gericht nur insoweit auf die Rationalitdt der Suchbegriffe (Selektoren) ein-
geht, die zur Aussonderung relevanter Datenstrome der Telekommunikation genutzt werden,
dass es lediglich darstellend festhdlt, dass diese ,,vor einer aktiven Verwendung [...] dienst-
intern durch eine Untereinheit (,Qualitdtssicherung SIGNIT®) auf Auftragskonformitét, recht-
liche Zuldssigkeit — insbesondere hinsichtlich ihrer VerhéltnisméaBigkeit — und Plausibilitdt
tiberpriift werden und spéter fordert, dass sie ,,einer unabhiangigen Kontrolle zuganglich* ge-
macht werden miissen.

358 Der Idealfall dieser Praxis, bei dem sowohl praktische als auch theoretische Erkenntnis-
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rungspraktiken im Vergleich dazu abschneiden wiirden. Entsprechender Input
aus dem europiischen Rechtsraum findet sich jedoch kaum.?*® Konkretere Ein-
driicke lassen sich aus vereinzelt vorhandenen, hauptsdchlich amerikanischen
Auseinandersetzungen mit musterorientierten sicherheitsbehérdlichen Praktiken
gewinnen. Diese sogleich dargestellten Eindriicke bestitigen (vorsichtig)*® die
eingangs aufgeworfene These, dass in Anbetracht der im Vorfeldbereich héaufig
fehlenden ,,konventionellen Wissensressourcen, algorithmische Muster und
Outputs keine ,,geminderte” Rationalitit im Vergleich zu sonstigen etablierten
Praktiken fiir sich beanspruchen.

Theoriegeleitete Muster der Sicherheitsbehorden werden oft als ,,informal*
bezeichnet, womit gemeint sein diirfte, dass sie weder standardisiert noch behor-
deniibergreifend einheitlich zusammengestellt werden.*®' So zeigten Untersu-
chungen von flugverhaltensbasierten theoriegeleiteten Drogenkuriermustern be-
trachtliche Unterschiede in der Merkmalszusammenstellung innerhalb einzelner
amerikanischer Staaten und Flughédfen, sowohl beim Inhalt, als auch bei der
Quantitit von einschligigen verdachtsbegriindenden Priifungsmerkmalen.?®?
Teilweise wurden auch offensichtliche Widerspriiche zwischen verschiedenen

se verfligbar sind und zusammenkommen, wurde oben fiir den Kontext der Fluggastdatenver-
arbeitung beschrieben, C.III.

359 Siehe Hert/Lammerant, in: van der Sloot/Broeders/Schrijvers (Hrsg.), 2016, 145, 157 u.
168, die bei diesem Thema insgesamt festhalten — , jurispridence is scarce®, und lediglich die
EuGH-Rspr. zu Vorratsdatenspeicherung und die BVerfG-Entscheidung zur Rasterfahndung
heranziehen: ,,One has to admit, however, that the relevant case law is either very young or
scarce, and does not allow stronger or more precise conclusions. Continued scrutiny is thus
warranted. Investigative methods evolve together with technological possibilities; old stand-
ards can become outdated, even when laid down in the case law of our highest courts.*

360 Vorsicht erscheint insoweit geboten, als in soziologischer Forschung darauf hingewiesen
wird, dass Kohdrenz und Homogenitét von ein und derselben sicherheitsbehordlichen Praxis
nicht nur international, sondern auch innerstaatlich nicht tiberschitzt werden diirfen, siehe
Maillard/Hunold/Roché/Oberwittler, Policing and Society 28 (2018), 175, 185. Dennoch
konnten einige der in der Folge beriicksichtigten amerikanischen Mustererstellungspraktiken
als Vergleichsmaf3 mit der PIU-Praxis besonders instruktiv sein, wenn die amerikanischen Ur-
spriinge der Fluggastdateninitiative und die Beteiligung der USA am PNR-Netzwerk bertick-
sichtigt werden, siche dazu im Detail oben B.I. u. 11.6.

361 Rich, U. Pa. L. Rev. 164 (2016), 871, 905, Fn. 232; Heumann/Cassak, Rutgers L. Rev. 53
(2001), 911, 919, m. w.N.; Greenberg, Am. Crim. L. Rec. 19 (1981), 49, 52.

362 Greenberg, Am. Crim. L. Rec. 19 (1981), 49, 52, Fn. 24; Heumann/Cassak, Rutgers L.
Rev. 53 (2001), 911, 920f., m.w.N., dennoch mit dem Gegenhinweis: ,,while specific factors
may vary from profile to profile, the basic primary characteristics — such as destination, turn
around time, method of payment — have remained essentially the same for many years, as have
some of the ,secondary* characteristics, such as use of public transportation to depart the air-
port, making a phone call after deplaning and using a false callback number when dealing with
the airlines.*
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Drogenkuriermustern entdeckt.’®® Dies spricht dafiir, dass die Praxis an dieser
Stelle wenige ,,Standards* bereithilt, an die rechtliche Wissensanspriiche iiber-
haupt ankniipfen kdnnen um ihre Einhaltung vorauszusetzen. Und wenn dies
schon bei Drogenkuriermustern die Tendenz ist, welche als die ,,ubiquitérsten
und sichtbarsten* Muster gelten,*** verspricht die Suche nach etablierten Stan-
dards der Mustererstellungspraxis fiir andere Delikte kaum bessere Aussich-
ten.’®> Unter Beriicksichtigung der in den letzten Jahrzehnten zunehmenden
Kooperation zwischen Sicherheitsbehorden und anwendungsorientierter For-
schung bei der Erstellung von Kriminalidtsmustern,**® diirfte ein solcher Stand
der Praxis auch die Schwierigkeit der Produktion entsprechender wissenschaftli-
cher Erkenntnisse zumindest ein Stiick weit wiederspiegeln. Mustererstellung in
der Praxis scheint damit einen nicht unerheblichen Anteil an sporadischen Erfah-
rungen, Trial-and-Error und Intuition mehrerer verschiedener Sicherheitsbeam-
ter zu verkorpern. Es handelt sich dabei nicht um Wissensgrundlagen, deren
Plausibilitét stets ausgiebig hinterfragbar und gut begriindbar ist. Trotz solcher
Hlrrationalitdten® der Mustererstellungspraxis wird in juristischen Untersuchun-
gen festgehalten, dass es weder sinnvoll noch realitidtsnah wire, die polizeiliche
Anwendung von Mustern nicht als eine vertretbare, sogar wertvolle und jeden-
falls der Komplexitit der Polizeiarbeit in bestimmten Kriminalitétsbereichen im-
manente Praxis anzuerkennen.**’ Sie wird im Grundsatz, trotz, oder genauer, mit

363 Siehe die Aufzdhlung bei Heumann/Cassak, Rutgers L. Rev.53 (2001), 911, 920,
m.w.N. mit Beispielen wie ,,arrived late at night... arrived early in the morning... one of the
first to deplane... one of the last to deplane... deplaned in the middle...*

364 Heumann/Cassak, Rutgers L. Rev. 53 (2001), 911, 917. Entsprechend fiihrt auch die
Europdische Kommission in SWD(2020) 128 final, 11, 25 u. 33, insbesondere Drogenkurier-
muster als Beispiel gelungener Mustererstellungspraktiken im PNR-Bereich an.

365 Heumann/Cassak, Rutgers L. Rev. 53 (2001), 911, 917 weisen darauf hin, dass andere
Profile dennoch entwickelt werden: ,,Most prominent [...] are those used to identify hijackers
and [...] persons who smuggle illegal aliens into the country. Less prominent are the drug
smuggling vessel profile, the stolen car profile, the stolen truck profile, the alimentary-canal
smuggler profile, the battering parent profile and the poacher profile. [...] To a lesser extent,
profiles are developing to help identify serial rapists, child molesters, and arsonists.

366 Siche dazu oben B.I1.2. u. C.II1.1. Siehe auch Alison/Goodwill/Almond/Heuvel/Winter,
Legal and Criminological Psychology 15 (2010), 115, 117ff.: ,,In recent years, several coun-
tries in particular [...] Germany, [...] have opted for a more integrated multidisciplinary ap-
proach to the erstwhile concept of offender profiling.*

367 Heumann/Cassak, Rutgers L. Rev. 53 (2001), 911, 929: ,,To simply tackle ,profiling by
adopting a facile, dismissive, and pejorative posture to this exercise of police discretion is to
unrealistically simplify the complexity of police behavior, and to deem unacceptable some
practices which are defensible and which may, indeed, even be laudable.“ So fiir die konventi-
onelle Polizeiarbeit auch Rademacher, AGR 142 (2017), 366, 382: ,,Polizeiliche Verhaltenspro-
gnosen sind immer die Anwendung des an fritheren Fillen Gelernten auf den aktuell wahrge-
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all ihren Fehlbarkeiten dennoch als etabliert und funktional anerkannt.3®® Das
Sicherheitsrecht hat sich diesbeziiglich bisher eher zuriickgehalten.’*® Es hat sich
der Praxis im Grundsatz jedoch nicht verschlossen, sondern versucht sie mit be-
gleitenden Regelungen, mal mehr mal weniger erfolgreich, aufzufangen.

Sowohl der Mangel an Standards in der Praxis als auch der bisherige Umgang
des Rechts mit dieser Praxis sind fiir die hier interessierenden rechtlichen An-
spriiche an korrelationsbedingtes Wissen instruktiv. Im Vorfeldbereich sicher-
heitsbehordlicher Arbeit kann das Recht dieses schwer als irrational abtun, ohne
die Relevanz einer ganzen Reihe gesellschaftlicher und sicherheitspolitischer
Entwicklungen, die seinen Aufstieg begleiten, bzw. ohne die gesellschaftliche
Faktizitit, auf deren Normativitit es Bezug nimmt,>”® zu verkennen und seine
eigene Autoritét als normative Koordinationsordnung der Gesellschaft dadurch
einzubiiBen.’’! Vielmehr sprechen die gezogenen Parallelen dafiir, dass ein &hn-
licher rechtlicher Umgang, also eine — zuriickhaltende — Reaktion mit die Wis-
sensproduktion begleitenden, nicht jedoch sperrenden Regelungen, auch bei al-
gorithmischen Wissensgrundlagen angebracht wire.

cc) Zur Reichweite der sicherheitsrechtlichen Wissenshinterfragung

Das Recht hinterfragt sicherheitsbehdrdliches Wissen primér im Rahmen der
Auseinandersetzung mit der RechtmaéBigkeit einzelner behordlicher Entscheidun-
gen. Dabei denkt es Wissens- und Rationalitdtsfragen meist begriindungsorien-
tiert.>”? Gemeint ist damit, dass das Recht die Qualitit sicherheitsbehdrdlicher
Wissensgrundlagen hauptsdchlich im Rahmen der Begriindung von Entschei-
dungen zum Ergreifen von EinzelmalBnahmen hinterfragt, sei es eine Begriin-
dung gegeniiber dem sie anordnenden Richter oder gegeniiber ihren Adressaten
und sei es im Vorfeld oder wahrend eines gerichtlichen Verfahrens. Korrelations-
bedingtes Nichtwissen, also Nichtwissen iiber die Frage, warum gerade dies die

nommenen neuen Fall, das heiflt sind stets die Anwendung von Mustern bzw. Erfahrungssét-
zen. Anders geht es nicht.*

368 Siehe etwa das Fazit von Heumann/Cassak, Rutgers L. Rev. 53 (2001), 911, 977: ,,An
appropriate rush to condemn invidious stereotyping or profiling, ought not also lead us to con-
demn wise judgements by experienced police officers appropriately weighing factors associat-
ed with higher probabilities of offending behavior.*

369 Diese Zuriickhaltung ist im amerikanischen Rechtsraum bislang auf heterogene Bewer-
tungen gestof3en, sieche dazu Heumann/Cassak, Rutgers L. Rev. 53 (2001), 911, 951 f.

370 So Ladeur/Augsberg, Rechtstheorie 36 (2005), 143, 165.

37 Vgl. auch Ladeur/Augsberg, Rechtstheorie 36 (2005), 143, 172, m.w.N.: ,,Ohne den
Gebrauch praktischer Erfahrungsregeln und der darauf gestiitzten Vermutungen und Wahr-
scheinlichkeitsannahmen ist die Koordination gesellschaftlichen Handelns und Entscheidens
nicht moglich.*

372 Siehe dazu oben E.IL.1.b).
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Entscheidungsgrundlage und die Entscheidung im Einzelfall sein soll, konnte
daher mit der Funktion der verwaltungsrechtlichen Begriindung kollidieren,
denn die Begriindung soll die Frage beantworten, warum eine Entscheidung ge-
rade so (und nicht anders) getroffen wurde.’”

Wie weit diese warum-Frage reicht, ldsst sich allgemein nicht beantworten.?”
Fiir den Kontext der Fluggastdatenverarbeitung wurde oben bereits festgehalten,
dass eine Begriindung von (auch) auf algorithmischen Treffern beruhenden Fol-
gemafBnahmen sich nicht zu den technologischen Einzelheiten ihrer Erzeugung
verhalten muss.>” Vielmehr reicht es aus, wenn sie iiber die wesentlichen ent-
scheidungserheblichen Tatsachen informiert, darunter auch diejenigen beim Ab-
gleich getroffenen Korrelationen, die zur Annahme eines eine MaB3nahme recht-
fertigenden Verdachts beigetragen haben. Den Anforderungen an den Inhalt einer
solchen Begriindung und den darin zum Tragen kommenden sicherheitsrecht-
lichen Rationalitdtsvorstellungen ist im Folgenden ndher zu treten. Ziel dabei ist
es, zu analysieren, wie sich korrelationsbasierte Wissensgrundlagen in diese Vor-
stellungen einfiigen und inwieweit sie rechtliche Begriindungsanforderungen ir-
ritieren konnten.

(1) Griinde fiir eine Verdachtsgenerierung

Auch wenn Begriindungen wie etwas dem Recht Inhirentes erscheinen,’® sind
sie fiir das Recht kein absolutes Anliegen.’”” Das Recht verlangt nur solche
Griinde, die in Bezug zu bestimmten rechtsnormativen Belangen stehen.*”® Auch
ist eine Begriindung immer dem Vorbehalt des tatsdchlich Moglichen unterstellt
und relativiert sich deshalb im Spannungsfeld zwischen Sein und Sollen in eine
Vorgabe der moglichst weitgehenden Anndherung an den erwiinschten Zu-
stand.” Allgemeiner Inhalt einer Begriindung sind die angewandten Rechtsnor-
men, ihre erfiillten oder nicht erfiillten Tatbestandsmerkmale und die dafiir aus-

33 Kischel, 2003, 8, 377 und passim.

374 Kischel, 2003, 385 und passim.

375 Siehe oben D.1.2.b).

376 Vgl. etwa Selbst, Vand. L. Rev. En Banc 70 (2017), 87, 93: ,,Explanation is central to the
very concept of law*. Vgl. auch Stark, 2020, 271 ff.

371 Coglianese/Lehr, Admin. L. Rev. 71 (2019), 1, 39.

378 Selbst, Vand. L. Rev. En Banc 70 (2017), 87, 97: ,,Instead of asking for an explanation in
general, then, what the law does is ask for specific types of explanation to vindicate different
normative concerns. Hoffimann-Riem, in: Hoffmann-Riem (Hrsg.), 2010, 35, 47f.: ,,Die Ent-
scheidungsbegriindung ist nicht Selbstzweck, sondern ein Mittel der Rechenschaftslegung da-
riiber, dass die Entscheidung normgema0 ist™.

379 Mast, in: Kuhlmann/DeGregorio/Fertmann/Ofterdinger/Sefkow (Hrsg.), 2023, 141, 143,
m.w.N.
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schlaggebenden Griinde.*® Im Kontext der Fluggastdatenverarbeitung wire der
Teil der Begriindung, in den algorithmisch generierte Wissensgrundlagen einflie-
Ben konnten, derjenige, der sich zu den tatsichlichen Elementen einer Entschei-
dung zum operativen Manahmenergreifen zwecks Straftatenverhiitung verhélt.
Am chesten diirfte es dabei um die Darstellung der Tatsachen gehen, die die
Annahme eines Verdachts zu einem bestimmten Anteil begriindet haben.*®! Tat-
bestandsméBig wiirden sich solche Ausfithrungen zur Erfiillung von Tatbestands-
merkmalen wie ,tatsdchliche Anhaltspunkte, oder ,,Tatsachen, die die Annahme
rechtfertigen* verhalten. Eine Sicherheitsbehdrde hétte dabei zu begriinden,
warum sie vom Vorliegen solcher Anhaltspunkte ausging, was fiir Informationen
ihr vorlagen, wie sie zu diesem Schluss kam. Die Frage, die sich mit Blick auf
korrelationsbedingtes (Nicht)Wissen hier stellt, ist, inwieweit sie dabei auch mit
algorithmisch generierten verdachtsbegriindenden Korrelationen argumentieren
kann, die in einem bestimmten Fluggastdatensatz wiederentdeckt wurden. Die
Frage ist tiefergehend, als ihr begriindungsorientierter Ausgangspunkt sie zu-
néchst erscheinen ldsst, denn wenn die Entscheidung zum Ergreifen einer sicher-
heitsbehdrdlichen MaBnahme nicht auch mit algorithmischen Anhaltspunkten
begriindet und entsprechend gerechtfertigt werden darf, dann hitten Sicherheits-
behorden auch keine betrdchtliche Verwendung fiir algorithmisch generierte
Wissensgrundlagen. So gesehen markieren die Grenzen der Begriindbarkeit auch
die Grenzen rechtsstaatlichen Behérdenhandelns.*

Soweit der Zweck einer Begriindung einerseits im intersubjektiven Verstiand-
nis des Kommunizierten gesehen wird, also in der Ermoglichung eines Nachvoll-
ziehens der sicherheitsbehérdlichen Erwiigungen,®® ist nicht ersichtlich, warum
entscheidungserhebliche algorithmische Wissensgrundlagen darin nicht zum
Zuge kommen diirften. Die beim Abgleich getroffenen algorithmischen Prii-
fungsmerkmale eines Musters lassen sich, vorbehaltlich etwaiger komplexitéts-
bedingter Hiirden,*** auf dieselbe Art kommunizieren, wie theoriegeleitete Prii-

30 Kischel, 2003, 384.

381 Hiermit soll noch keine Stellung zur Frage der rechtsdogmatischen Behandlung algo-
rithmengenerierter Indizien bezogen werden, siche dazu unten E.II.2.¢). Wie schon oben bei
E.1.4.d).bb).(1).(b). gesagt, konnten algorithmische Indizien je nach Einzelfall, Komplexitat
und der Behorde im Ubrigen vorliegenden Informationen eine unterschiedlich starke Indizwir-
kung haben und in die erméchtigenden Informationsgrundlagen unterschiedlicher Folgemal3-
nahmen einflieBen. Unbeschadet dessen geht es hier darum, ob ihre korrelationsbasierte Erzeu-
gungsart den Anforderungen an die Begriindung der Annahme von Indizien geniigt.

382 S0, zunichst fragend, Wischmeyer, in: Eifert (Hrsg.), 2020, 73, 78.

383 Zu diesem Zweck der Begriindung siche Mast, 2020, 275f. Zu weiteren Begriindungs-
funktionen, sieche Mast, in: Kuhlmann/DeGregorio/Fertmann/Ofterdinger/Sefkow (Hrsg.), 2023,
141, 142.

384 Siehe dazu und zu ihrer rechtlichen Bedeutung oben E.I.4.d).
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fungsmerkmale. Ebenso lassen sich die sicherheitsbehordlichen Erwagungen,
die dem Treffer eine beachtliche Indizwirkung anerkannt haben, kommunizieren.
Im ersteren Fall denkt und argumentiert ein Sicherheitsbeamter hinsichtlich der
im konkreten Einzelfall angenommenen Indizwirkung datenbasierter Korrelatio-
nen, im letzteren hinsichtlich der Indizwirkung theorie- bzw. erfahrungsgeleite-
ter Uberlegungen. Die korrelationsbasierte Art der Erzeugung von Mustern und
Treffern macht bei der intersubjektiven Ubermittlung des Kommunizierten
schlicht keinen Unterschied. Durch die Schilderung der wesentlichen entschei-
dungserheblichen Korrelationen wird nachvollziehbar, warum eine konkrete
Entscheidung getroffen wurde.

Ab diesem Punkt geht es nicht mehr um die Ermdglichung der Nachvollzie-
hung einer Begriindung, sondern um ihre Uberzeugungskraft. Hier kommt Ent-
scheidungsrationalitdt zum Zuge, denn die Begriindung verkorpert auch einen
Anspruch auf argumentative Plausibilitét, ermittelbar durch den Austausch von
Griinden und Gegengriinden.’®® Es besteht jedoch kein Anlass zur Annahme,
dass lediglich kausal aufgebaute Argumentationsformen rechtlich (als iiberzeu-
gend) anerkannt sind, aufler der Beobachtung, dass (sicherheits-)rechtliche Be-
griindungen typischerweise einer kausalen Struktur folgen.**® Daraus kann aber
nicht abgeleitet werden, dass sie dies auch stets sollen. Im Gegenteil sollten die
vorherigen Ausfithrungen gezeigt haben, dass Kausalitét, Erfahrung und Theorie
bei der Befassung mit Straftaten wie denen in § 4 Abs. 1 FlugDaG und den ihnen
zugrunde liegenden Verhaltensmustern an die Grenzen ihrer argumentativen
Uberzeugungskraft geraten. Dies gilt, obwohl ihre Logiken normativ hinterfragt
werden konnen, oder auch etwas zugespitzt: gerade wenn sie hinterfragt werden.
Denn dann werden die Grenzen sicheren Wissens im Vorfeldbereich sichtbar und
Rationalitdtsanspriiche entsprechend abgeddmpft. In juristischer Literatur zu
predictive policing wird deshalb auch festgehalten, dass an einer Auflistung kor-
relativ ermittelter Merkmale, die auf ein verddchtiges Verhalten induktiv (bzw.
abduktiv)*7 schlieBen lassen, nichts inhirent inadéiquat oder falsch ist.*®8

35 Vgl. Wischmeyer, in: Eifert (Hrsg.), 2020, 73, 74, der allerdings von argumentativer
»Richtigkeit* spricht. Zum hier gewihlten Mafistab der Plausibilitit, siche oben, Fn. 245. Zu
Rationalitét als Begriindbarkeit und zur Begriindung als sprachliche Vermittlung von Rationa-
litdt siche auch Kischel, 2003, 8 und insb. Fn. 30.

386 Selbst, Vand. L. Rev. En Banc 70 (2017), 87, 94: ,,Simplifying immensely, typical legal
explanations of facts are causal in nature with limited factors.” Fiir die Gefahrenabwehr siche
auch Goldhammer, 2021, 145: ,Das Leitbild der Gefahrenabwehr beruht damit auf einem
durch Kausalitdt determinierten Erklarungsmodell.*

387 So prézisierend, Selbst, Vand. L. Rev. En Banc 70 (2017), 87, 99: ,,Abductive reasoning
is a flavour of induction by which people infer the best explanation given a set of facts and
competing hypotheses.*

388 Selbst, Vand. L. Rev. En Banc 70 (2017), 87, 95.
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Die Uberzeugungskraft von Begriindungen wird aber letztendlich meist rich-
terlich bewertet. Nachfolgend ist daher auf einige Tendenzen in der sicherheits-
rechtlichen Rechtsprechung einzugehen, die fiir die Frage der rechtlichen Ver-
arbeitung korrelationsbedingten Wissens aufschlussreich sein kénnen.

(2) Korrelationen als Griinde in der Rechtsprechung

Bemerkenswert ist zunéchst die in der BKAG-Entscheidung des BVerfG vorge-
nommene Reduzierung der Anforderungen an die Vorhersehbarkeit von Kausal-
verlaufen zwecks sicherheitsbehordlicher Aufgabenwahrnehmung im Vorfeldbe-
reich. So kann der Gesetzgeber die Grenzen fiir bestimmte Bereiche mit dem Ziel
der Straftatenverhiitung auch weiter ziehen, indem er die Anforderungen an die
Vorhersehbarkeit des Kausalverlaufs reduziert.®” Das Verfassungsgericht riickte
damit ein Stiick weit von dem langjéhrigen Bekenntnis zu bestimmten mafinah-
menermoglichenden Eingriffsschwellen ab, wenngleich in der Literatur kritisch
angemerkt wird, dass nicht ganz klar ist, wie weit diese Lockerung reicht, und
hinsichtlich seiner allgemeinen Bedeutung ein Prézisierungsbedarf identifiziert
wird.>* Fiir die hier interessierenden Wissensfragen sind die Lockerung tatbe-
standlicher Eingriffsschwellen und die damit zusammenhingenden Fragen poli-
zeirechtsdogmatischer Natur jedoch weniger von Interesse. Interessant ist hinge-
gen die damit einhergehende Lockerung der Wissensanforderungen. Wenn im
Bereich der Straftatenverhiitung gefahrrelevante Kausalverldufe nicht dergestalt
vorhersehbar sein miissen wie im Bereich der Gefahrenabwehr, dann spricht dies
auch dafiir, dass verdachtsindizierende Muster ebenso wenig allein auf klare
Kausalannahmen aufbauen miissen. Der Schritt von unklaren Kausalannahmen
zu Annahmen, die auf statistischen Korrelationen aufbauen, ist wiederum kein
groBer, wird nur das Verhiltnis zwischen Kausalitit und Korrelation genauer in
den Blick genommen.**! Freilich ist diese gerichtliche Lockerung eine nicht ein-
deutige und auf den Fall der Fluggastdatenverarbeitung nicht direkt tibertragbare
Tendenz. Nichtsdestotrotz aber eine solche, die von Kausalitdt als ein etwaiges
Leitbild sicherheitsbehdrdlicher Arbeit ein Stiick weit wegriickt.

Befasst sich ein Gericht im Zuge der RechtmiBigkeitspriifung von Einzelmaf-
nahmen mit Merkmalen, die Sicherheitsakteure als verdachtsindizierend identi-
fiziert haben, so ist fiir die Entscheidung des Gerichts ihre Uberzeugungskraft,

39 BVerfGE 141, 220, 272.

3% Siehe etwa Enders, DOV 2019, 205, 208 ff.; Meyer, JZ 72 (2017), 429, 430ff. Die im
Anschluss an das BKAG-Urteil teils kontrovers diskutierte Rechtsfigur der ,,drohenden Ge-
fahr* diirfte paradigmatisch fiir die Unsicherheiten rund um die verfassungsgerichtliche Locke-
rung der Vorhersehbarkeit von Kausalverldufen sein.

1 Siehe oben E.II.1.a).aa).
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gemessen an den Umstiéinden des Einzelfalls, ausschlaggebend. Uber die Darstel-
lung hinausgehende, wertende Uberlegungen zu der theoretischen, erfahrungs-
basierten oder statistischen Fundiertheit solcher Merkmale oder gar der sicher-
heitsbehordlichen Wissensgrundlagen sind fiir die gerichtliche Entscheidung,
soweit ersichtlich, nicht leitend. So war fiir das OVG Hamburg nicht entschei-
dend, auf Basis welchen Wissens die Polizei eine Zielgruppe zur Durchfithrung
konzentrierter Personenkontrollen gebildet hat, die nach Personen differenzierte,
welche dem ,,linken Spektrum® zuzuordnen oder nicht zuzuordnen waren. Das
Gericht hat anerkannt, dass es eine legitime polizeiliche Strategie darstellt, Ziel-
gruppen zu bilden, die Kontrollen auf denjenigen Personenkreis zu beziehen und
zu beschrénken, von dem nach den vorliegenden Lageerkenntnissen potenziell
die Begehung bestimmter Straftaten zu erwarten ist und umgekehrt sonstige
nicht relevante Personengruppen moglichst zu verschonen und unbehelligt zu
lassen.*? Das Merkmal ,,Zuordenbarkeit zum linken Spektrum® war zu diesem
Zweck jedoch ungeeignet, da es dem Gericht zufolge weder klar identifizierbar
noch schwer zu umgehen war.3* Es war fiir das Gericht schlicht kein iiberzeu-
gender Grund zur Vornahme von Maflnahmen, unabhéngig davon, auf Grund-
lage welcher statistischer, theoretischer, oder in diesem Fall, erfahrungsbasier-
ter,>>* Erkenntnisse die Polizei zum Entschluss kam, ihn fiir {iberzeugend zu
halten. Ahnlich ging das VG Hamburg bei der Auseinandersetzung mit der
RechtmaBigkeit einer betdubungsmittelbezogenen Durchfiihrungsmafnahme
vor. Dabei handelten die Beamten auf der Basis mehrerer Merkmale, die sie zu-
sammengenommen als auf , konspiratives Verhalten* gerichtet deuteten: Aufent-
halt an einem polizeilich ausgewiesenen gefahrlichen und fiir Betdubungsmittel-
delikte bekannten Ort, mehrfaches Umdrehen, deutlich beschleunigter Gang
beim Erblicken der Beamten, enges Nebeneinanderlaufen zur Begleitperson,
hektische Bewegungen an Sporttaschen.*> Die Beamten beriefen sich auf eine
interne Anweisung zur Bekdmpfung der 6ffentlich wahrnehmbaren Drogenkri-
minalitiit, die die entsprechenden Merkmale als verdichtig ausgewiesen hatte.>*°

32 OVG Hamburg, Urt. v. 13.5.2015, 5 K 1236/11, 33.

393 OVG Hamburg, Urt. v. 13.5.2015, 5 K 1236/11, 34. Daneben war das Gericht nicht
iiberzeugt, dass allein eine Identitdtskontrolle geeignet gewesen sei, die Realisierung der ent-
sprechenden Gefahren zu verhindern bzw. abzuwehren.

3% OVG Hamburg, Urt. v. 13.5.2015, 5 K 1236/11, 3f. und 25. Es waren nur solche Perso-
nen zu kontrollieren, ,,die einer bestimmten, aufgrund von Lageerkenntnissen vorab festgeleg-
ten ,Zielgruppe‘ zugerechnet werden konnten.

35 VG Hamburg, 10.11.2020, 20 K 1515/17, 3.

3% VG Hamburg, 10.11.2020, 20 K 1515/17, 6: ,,In der internen Anweisung der Polizei
Hamburg zur Bekdmpfung der 6ffentlich wahrnehmbaren Drogenkriminalitdt und deren Aus-
wirkungen werde unter Punkt 2.2 und 2.3 ausgefiihrt, dass sowohl Drogenhéndler als auch
Drogenkonsumenten konspiratives Verhalten wie die Sicherung nach allen Seiten sowie enges
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Das Gericht bewertete die Uberzeugungskraft der Merkmale und die Rechtmi-
Bigkeit der darauf beruhenden Durchsuchungsmaf3inahme im Lichte des Vorbrin-
gens der Beteiligten sowie der ortlichen Verhéltnisse und argumentierte im Er-
gebnis, dass es plausibler gewesen wére, das Verhalten als unverdachtig zu deu-
ten.’*” Das Gericht hinterfragte jedoch weder die internen Wissensgrundlagen
der Behorde (i.F.d. Anweisung zur Bekdmpfung von Drogenkriminalitdt), noch
interessierte es sich fiir ihre Fundierung. Es betrachtete schlicht die argumenta-
tive Plausibilitdt der fiinf aufgelisteten Merkmale als die sicherheitsbehordliche
Begriindung fiir das Maflnahmenergreifen. Es ist nicht ersichtlich, dass es dabei
etwa auf eine kausale Verkniipfung oder eine bestimmte Reihenfolge bei der
Wahrnehmung der Merkmale achtete oder gar Wert legte.3%

Im amerikanischen Rechtsraum wird im Kontext maschinellen Lernens oft mit
der Sokolow-Entscheidung des Supreme Court argumentiert.** Sie dhnelt der des
VG Hamburg, denn auch dort setzte sich das Gericht mit der Uberzeugungskraft
von sechs auf Betdubungsmitteldelikte hindeutenden Merkmalen auseinander,
die hier jedoch dem Flugverhalten enthommen wurden.*”® Der Supreme Court

abgeschirmtes und verdecktes Zusammenstehen mit anderen Personen zeigten. Drogenhéndler
erweckten zudem den Anschein, dass szenetypische Austauschhandlungen, namentlich von
Geld und bzw. oder rauschmittelverdédchtigen Substanzen, vorgenommen wiirden.*

¥7 VG Hamburg, 10.11.2020, 20 K 1515/17, 12: ,,Ein etwaiges Umschauen bzw. Umdrehen
nach hinten kénnte dadurch zu erkléren sein, dass die beiden jeweils eine schwere Tasche mit-
fithrten, aus denen nach Aussage des Zeugen E. ersichtlich Gegenstinde herausragten. Gleiches
gilt fiir die Ausfithrung von Bewegungen an diesen Taschen. Auch der bloe Umstand, dass
zwei junge Ménner eng nebeneinander sich vertraut unterhaltend durch St. Pauli gehen, ist
nicht geeignet, den Verdacht eines Betdubungsmitteldelikts zu begriinden. Insoweit ist zu be-
ricksichtigen, dass der Klager und der Zeuge R. iibereinstimmend geschildert haben, dass sie
in dem Augenblick, als sie die beiden Polizeibeamten erblickt hétten, entspannt gewesen seien,
da entsprechende Situationen fiir sie als Anwohner der St. Pauli Hafenstraf3e eher alltdglich als
eine Ausnahme gewesen seien.*

3% Tn dieser Hinsicht dhnlich ist auch die Entscheidung des VG Miinchen, Urt. v. 19.1.2011,
Az.: M 7K 10.1557, in der das Gericht ebenfalls mehrere auf Betdubungsmittelkonsum hin-
deutende Anzeichen als plausible Grundlage fiir das Ergreifen von Kontrollmafinahmen bewer-
tete, ohne sich ersichtlich fiir ihre Fundierung zu interessieren, darunter: Nervositit (Zittern der
Extremititen, stindiges Kratzen im Kinnbereich), Gereiztheit, Vermeidung von Blickkontakt,
abweisendes und ungewdhnlich unkooperatives Verhalten, hartnackiges Diskutieren.

399 Rich, U. Pa. L. Rev. 164 (2016), 871, 902 ff.; Selbst, Vand. L. Rev. En Banc 70 (2017),
87, 93 ft.

400 Selbst, Vand. L. Rev. En Banc 70 (2017), 87, 96: ,,In Sokolow, the Supreme Court ap-
proved police reliance on six factors to stop Andrew Sokolow on suspicion of drug trafficking:
(1) he paid $2,100 for two airplane tickets from a roll of $20 bills; (2) he traveled under a name
that did not match the name under which his telephone number was listed; (3) his original
destination was Miami, a source city for illicit drugs; (4) he stayed in Miami for only 48 hours,
even though a round-trip flight from Honolulu to Miami takes 20 hours; (5) he appeared ner-
vous during his trip; and (6) he checked none of his luggage.*
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kam zum Ergebnis, dass die Merkmale zwar einzeln fiir sich genommen leicht
als unverdichtig gedeutet werden konnten, jedoch zusammengenommen ver-
dichtiges Verhalten plausibel darlegten.*”! In der amerikanischen Literatur wird
unter Bezugnahme auf diese Entscheidung fiir den Einsatz maschinellen Lernens
zur Identifikation von Verdachtsindizien gefolgert, dass ein Gericht bei der Be-
wertung der RechtmiBigkeit von Einzelmafnahmen keine Begriindung dafiir
verlangt, warum bestimmte Merkmale funktionieren.**? Es tut nicht mehr und
nicht weniger als die Merkmale einzelfallbezogen zu betrachten und mit jedem
hinzutretenden Merkmal die Gesamtwahrscheinlichkeit einer Tatbegehung zu
bewerten, ohne dabei Merkmale in einer bestimmten Reihenfolge zu beriicksich-
tigen oder auf eine bestimmte Darstellung zu achten.*”® Die Entscheidung iiber
die Uberzeugungskraft von Griinden hiingt also nicht maBgeblich von der Art
ihrer Fundierung ab, sondern sie ist eine probabilistische Einschédtzung des Ge-
richts, bei der Griinde jeder Art beriicksichtigt werden (kénnen).*** Die deutsche
polizeirechtliche Rechtsprechung verféhrt an diesem Punkt, wie soeben gezeigt,
nicht wesentlich anders.

Insgesamt ist deshalb nicht ersichtlich, warum korrelationsbasierte Wissens-
grundlagen und darauf bezogene Begriindungen fiir das Ergreifen sicherheits-
behordlicher MaBinahmen in der Rechtsprechung nicht als plausible Griinde be-
trachtet werden sollten. Thre Uberzeugungskraft kann auf die gleiche Art wie
jene von sonstigen Begriindungen bewertet werden. Wenn ein Gericht ihre Fun-

401 Selbst, Vand. L. Rev. En Banc 70 (2017), 87, 96. So argumentiert im Ergebnis auch das
VG Miinchen, Urt. v. 19.1.2011, Az.: M 7K 10.1557: ,,Selbst wenn einzelne Verhaltensweisen
des Klagers fiir sich allein betrachtet, eine erhohte abstrakte Gefahr moglicherweise nicht zu
begriinden vermogen, lag diese — unter Berticksichtigung des iiblichen Verhaltens anderer Rei-
sender und der einschlidgigen Erfahrung des Zeugen F. — bei deren Gesamtbetrachtung vor.*

402 Ebd.

403 Ebd.

404 Vgl. Selbst, Vand. L. Rev. En Banc 70 (2017), 87, 96: ,,In reality, those differences are a
matter of degree, not kind, and all the facts were probative. This sounds a lot like the inferences
of machine learning.* Zu dem Ergebnis, dass das Sicherheitsrecht fiir Wissensbestinde jeder
Art offen ist, kommt auch Bdcker, in: Lisken/Denninger (Hrsg.), 2021, D., Rn. 88 ff.,, m.w. N.,
wenngleich er auf die Frage mit Blick auf Anforderungen an die Beurteilungsgrundlage des
Wahrscheinlichkeitsschlusses bei einer Gefahrenprognose eingeht: ,,Die Anforderungen an die
Qualitit der Beurteilungsgrundlage entscheiden dariiber, welche Arten von Informationen und
Wissensbestinden der Gefahrenprognose zugrunde gelegt werden diirfen. [...] Die Beurtei-
lungsgrundlage ist offen fiir Wissensbestdnde jeder Art. Ein polizeilich brauchbarer Wahrschein-
lichkeitsschluss kann nicht etwa nur aus wissenschaftlich abgesicherten Erkenntnissen herge-
leitet werden. Auch Sétze der allgemeinen Lebenserfahrung oder kriminalistisches Erfahrungs-
wissen konnen die Schadensprognose stiitzen.” (Hervorhebung hier). Siehe ebd. auch Rn. 147,
wo Korrelationen ausdriicklich als zuldssige Griinde im Kontext polizeilicher Prognosen iiber
die Beziehung zwischen der Gefahr und dem Verhalten einer Person anerkannt werden.
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diertheit fiir entscheidungserheblich hélt, kann es ihre korrelationsbasierte Er-
zeugungsart mitberiicksichtigen und sie davon ausgehend als mehr oder weniger
iiberzeugend, plausibel, rational, etc. bewerten. Sie per se als inaddquat abzuwei-
sen wiare jedoch, angesichts der Knappheit theorie- bzw. erfahrungsbasierten
Wissens im Bereich der Verhiitung schwerer Kriminalitét, sowie der globaleren
Entwicklungen im Sicherheitsbereich, fiir die die Fluggastdatenverarbeitung pa-
radigmatisch ist,*” weder eine realititstreue noch zukunftstrichtige Strategie.

(3) ,,Seltsame* Korrelationen

Die jeweils im Einzelfall bewertete Uberzeugungskraft von Griinden jeglicher
Art spiegelt eine im Wesentlichen wissensneutrale Haltung des Sicherheitsrechts
wider, die algorithmisch generierte Wissensgrundlagen grundsétzlich ohne Irri-
tationen verarbeiten kann. Bei einem Aspekt der Arbeit mit maschinellem Lernen
kann diese Haltung jedoch an ihre Grenzen geraten, ndmlich wenn auf den ersten
Blick nicht iiberzeugende, da nicht einer bekannten Logik folgende, sog. ,,seltsa-
me* Korrelationen als Griinde fiir das Ergreifen von Folgemafinahmen angefiihrt
werden.**® Beispielsweise konnte ein Modell eine nicht sonderlich aufféllige
Buchungszeit oder die Buchung eines nicht ersichtlich besonderen Sitzplatzes
als verdachtsbegriindendes Merkmal lernen, dementsprechend klassifizieren und
solche Korrelationen als Griinde fiir die Treffererzeugung im Einzelfall auflisten.
Warum sie fiir die Entscheidungsgrundlage und die Entscheidung im Einzelfall
maBgeblich sein sollen, ldsst sich zundchst nicht plausibel erkldren, denn es ist
anzunehmen, dass ein solcher Zusammenhang keiner kriminologischen Theorie
oder Erfahrungen der Praxis entspricht und auch keinerlei logische bzw. intuitive
Narrative dariiber gefunden werden konnen.*”’” Mit anderen Worten erscheinen
seltsame Korrelationen per se unplausibel und daher irrational. Anders ist dies
bei den soeben erlduterten, richterlich bewerteten Merkmalen, wie etwa Nervo-
sitdt, hektischen Bewegungen, etc., sowie bei der Entdeckung naheliegenderer
oder logischer statistischer Zusammenhénge in Fluggastdaten, etwa zwischen
GepiackgroBe und Schmuggeldelikten. In solchen Fillen mag ein Gericht sich
deshalb nicht fiir ihre Fundierung interessieren, weil sie logisch einleuchtend
oder zumindest plausibel sind. Die Reichweite der sicherheitsrechtlichen Wis-
senshinterfragung kdnnte sich jedoch dann dndern, wenn seltsame Korrelationen

405 Siehe dazu oben IV.3.

406 Siehe zu seltsamen Korrelationen oben bei E.IL, Fn. 236 mit dazugehdrigem Absatztext
und E.Il.1.a).aa).

407 Siehe Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1129: ,,The problem in such cases is
not only that machine learning models might depart from intuition, but that they might not even
lend themselves to Aypotheses about what accounts for the models’ discoveries.*


http://E.II
http://E.II

332 E. Unabsichtliches Nichtwissen

als Griinde angefiihrt werden. Generell verfiigen Richter selten iiber besondere
Instrumente, die es ihnen ermoglichen wiirden, die Plausibilitit von korrelations-
basierten Verdachtsannahmen iiber die allgemeine Bewertung ihrer Logik zu
evaluieren.*®® Dies gilt umso mehr bei seltsamen Korrelationen. Warum soll eine
bestimmte Fluguhrzeit oder Sitzplatznummer irgendeine indizielle Wirkung ha-
ben? Welche Uberlegungen stehen hinter diesem Merkmal, hat es sich bspw.
bislang besonders bewahrt? Seltsame Korrelationen haben also das Potenzial den
herkdmmlichen sicherheitsrechtlichen Umgang mit Wissen herauszufordern.
Diesbeziiglich lassen sich in der Literatur zu maschinellem Lernen im Wesent-
lichen zwei Haltungen erkennen. Einerseits wird argumentiert, dass solche Kor-
relationen in rechtlichen Kontexten nicht als Griinde beriicksichtigt und entspre-
chend nicht als Indizien verwertet werden diirfen.*”® Die Arbeit mit seltsamen
Korrelationen wird dabei etwa analog vollautomatisierter Entscheidungen be-
handelt und entsprechend ihres einfachrechtlichen Verbotes und den dahinterste-
henden grundrechtlichen Wertungen fiir unzulissig erklirt.*!® Solche Argumen-

408 So fiir die amerikanische Judikative, Rich, U. Pa. L. Rev. 164 (2016), 871, 889f.: ,,courts
rarely possess empirical data that might prove or disprove a correlation between certain con-
duct and criminal activity. And even when they do, courts are typically untrained in how to
assess that data“.

409 Nach Rademacher, A5R 142 (2017), 366, 390f. kann eine maschinelle Prognose, deren
Muster nicht wenigstens fiir den Ersteller plausibel einen nachvollziehbaren Gefahrenverdacht
indizieren, auch nicht als Grundlage fiir Eingriffsmafinahmen herangezogen werden. In einer
dhnlichen Richtung argumentieren auch, Wachter/Mittelstadt, Colum. Bus. L. Rev. 2019,
4941f., indem sie ein ,,Right auf reasonable inferences postulieren, wenngleich sie ihre Argu-
mentation iiberwiegend vor einem datenschutzrechtlichen Hintergrund entfalten (ein ,,Recht
auf angemessene Schlussfolgerungen® bei Algorithmen lehnt hingegen Martini, 2019, 206 ff.,
ab). Kontraintuitive Korrelationen im Kontext der Fluggastdatenverarbeitung als rechtlich un-
zuldssig einstufend, Leese, Security Dialogue 45 (2014), 494, 502. Siche weiterhin die Nach-
weise bei Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1123 ff. In der dort angefiihrten Litera-
tur wird die Grenze der Verwertbarkeit von Korrelationen an dem Punkt gezogen, ab dem es fiir
Experten nicht mehr méglich ist, ,,[to] inspect the relationships uncovered to determine if they
correspond with domain knowledge [and] check the model against their intuition, oder nicht
mehr moglich ist ,,to tell a story about why the feature is important*.

410 Nach gesetzlichen Ankniipfungspunkten eines solchen Verbotes sucht jedenfalls Rade-
macher, AGR 142 (2017), 366, 390, allerdings ist zu beriicksichtigen, dass die fiir seine Argu-
mentation mafgebliche Formulierung in § 6a Abs. I BDSG a.F. (inhaltliche Bewertung) bei
der Novellierung ersatzlos gestrichen worden ist: ,,Die [in § 6a Abs. 1 BDSG] geforderte ,in-
haltliche Bewertung® setzt ein Mindestmal} an Verstehbarkeit einer Prognose im Einzelfall
voraus [...] [die Wertung] ldsst sich materiell hinterlegen mit dem Argument, bei Ausfiihrung
belastender Mafinahmen diirfe nicht eine Maschine den Menschen (also den Beamten) kontrol-
lieren, sonst werde der Belastete gleichsam zum Objekt (Argumentation mit Art. 1 Abs. 1 bzw.
Art. 2 Abs. 1 1. V.m. Art. 1 Abs. 1 GG); oder die Wertung ldsst sich hinterlegen mit dem Bediirf-
nis, eine belastende Entscheidung materiell-inhaltlich einem Amtstrager zurechnen zu kénnen
(Argumentation mit dem Demokratieprinzip).*
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tationen entsprechen einer Haltung, die Griinde allein ausgehend von der logi-
schen Uberzeugungskraft und iiblichen Hinterfragbarkeit von Wissen bewertet
wissen will. Sie ist dem Sicherheitsrecht jedoch weder eindeutig zu entnehmen,
noch ist sie zwingend. Andererseits wird argumentiert, dass im Fall seltsamer
Korrelationen auf mehr als ihre logische Uberzeugungskraft geachtet werden
muss, wenn nicht das besondere Vorhersagepotenzial solcher Korrelationen ver-
nachlissigt werden soll.*!! Eine solche Argumentation will ebenso wenig allein
die statistische Signifikanz von Zusammenhéngen ausreichen lassen, um Plausi-
bilitdt anzunehmen. Sie will jedoch auch nicht eines der grofiten Potenziale ma-
schinellen Lernens, die Erkennung von seltsamen, jedoch trotzdem vorhersage-
starken Zusammenhiangen, ausschlieBen. Insbesondere will eine solche Haltung
bekannte Logiken, menschliche Intuition und augenscheinliche Plausibilitét als
Rationalititsquellen nicht {iberschitzen.*!?

Wenn eine unmittelbare Hinterfragbarkeit von Wissen und Wissensgrundlagen
keine plausiblen Antworten liefern kann, weder fiir Personen, die aufgrund selt-
samer Korrelationen handeln, noch fiir solche, die sie begriindungsorientiert be-
werten, dann konnen stattdessen zum einen die Entstehungskontexte und zum
anderen die strukturierte und langfristig angelegte Beobachtung der Bewdhrung
solcher Korrelationen zur Plausibilisierung herangezogen werden.*!* Dadurch

411 Dafiir setzen sich insbesondere Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1129 ein.
Siehe auch Rich, U. Pa. L. Rev. 164 (2016), 871, 906 f.: ,,a court treating the ASA like a tradi-
tional police-created profile, and therefore requiring a logical explanation for why certain facts
predict criminality, might incorrectly reject the ASA’s ,illogical® prediction, notwithstanding
the level of confidence the ASA has in the prediction. In sum, courts treating ASAs like police
profiles may demand that the ASAs be interpretable, thus undermining their effectiveness, and
may reject accurate predictions as ,illogical‘. At the same time, the profile analysis would ig-
nore the real sources of ASA inaccuracy, which typically occur in the training and program-
ming of the algorithm.” Vgl. auch Martini, 2019, 206 ff.

412 Rich, U. Pa. L. Rev. 164 (2016), 871, 906: ,, The absence of a clear logical connection
does not mean that the behavior is a bad predictor of criminality; rather, the logic explaining the
correlation may be surprising, or the available dataset may fail to contain the information need-
ed to understand it.* Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1129: , Importantly, howev-
er, intuition has its downsides. Most immediately, it can be wrong. It can lead us to discount
valid models because they are unexpected or unfamiliar, or to endorse false discoveries because
they align with existing beliefs. Intuition encourages us to generate ,just so* stories that appear
to make good sense of the presented facts. Such stories may feel coherent but are actually un-
reliable. In fact, the rich literature on cognitive biases — including the ,narrative fallacy® — is
really an account of the dangers of intuition. While intuition is helpful for assessing evidently
good and bad results, it is less useful when dealing with findings that do not comport with or
even run counter to experience. The overriding power of intuition means that strange results
will stand out, but intuition may not point in a productive direction for making these any more
sensible.*

413 Vgl. Selbst/Barocas, Fordham L. Rev. 2018, 1085, 1136: ,,Under a regime of mandated
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lieBe sich ein Regime der Hinterfragung von Wissen etablieren, das es ermog-
licht Plausibilitétsschliisse anhand der Einschédtzung verschiedener Akteure zu
einer Reihe von Fragen zu ziehen. Warum wurde die Datengrundlage, in der
seltsame Korrelationen entdeckt wurden, so zusammengestellt? Die Entdeckung
welcher Zusammenhédnge wurden dabei vermutet? Waren dabei auch seltsame
Korrelationen zu erwarten? Finden sich seltsame Korrelationen auch in einzel-
nen In- und Outputpaaren in den Trainingsdaten und inwieweit haben sie sich
dabei als Pradiktoren bewéhrt? Wie seltsam ist eine Korrelation? Bildet sie ledig-
lich einen nicht naheliegenden Zusammenhang oder einen geradezu absurden
ab? Wurde cine seltsame Korrelation ausgiebig hinterfragt, etwa, indem be-
stimmte Datensétze zu Trainingsgrundlagen hinzugefiigt, bzw. daraus entfernt
wurden, mit dem Ziel die zu ihrer Erzeugung fithrenden statistischen Zusammen-
hiangen auf Stabilitdt zu tberpriifen? Wurden trotz ihrer Seltsamkeit dennoch
Vermutungen iiber ihre Erzeugung aufgestellt und wenn ja, welche? Wie zentral
war eine seltsame Korrelation fiir eine Entscheidung iiber Folgemal3nahmen?
Waurde sie mit hinreichendem Abstand und Zweifel gebildet? Haben sich Treffer,
die auf seltsamen Korrelationen beruhen und zwecks Maflnahmenergreifen wei-
tergeleitet wurden, mit der Zeit bewéhrt? Wurden mit der Zeit und dem Hinzutre-
ten weiterer Informationen aus Einzelféllen (neue) Hypothesen iiber die Erzeu-
gung seltsamer Korrelationen gemacht? Die Auseinandersetzung von Sicher-
heitsbehérden und Kontrollakteuren mit so gelagerten Fragen kann als eine
mittelbare Wissenshinterfragung verstanden werden. Eine solche Strategie ak-
zeptiert, dass es auf die normative Frage, warum etwas so sein soll, aufgrund
korrelationsbedingten Nichtwissens zundchst auch keine Antwort geben kann,
sucht Plausibilitit an anderer Stelle und versucht dadurch, rechtlichen Rationali-
tatsanspriichen gerecht zu werden, ohne die Technologie maschinellen Lernens
zu inhibieren.

dd) Zur Erkennbarkeit falscher Vorhersagen

Als letztes ist auf das Verhiltnis zwischen korrelationsbasierten Wissensgrund-
lagen und falschen Vorhersagen einzugehen. Zunéchst ist einzurdumen, dass Fra-
gen nach ,,richtig® oder ,,falsch® nicht zwingend mit Rationalitdtsfragen zusam-
menhéngen miissen, jedenfalls dann nicht, wenn im Einklang mit dem hiesigen
Verstindnis Rationalitit nicht als Ergebnisrichtigkeit verstanden wird.*'* Eine

documentation and looking beyond the logic of the model, other explanations could be used in
the model’s defense.” (Hervorhebung hier). Siehe auch Rich, U. Pa. L. Rev. 164 (2016), 871,
928, der bei diesem Thema von ,,systemic oversight* spricht.

414 Hilbert, DV 51 (2018), 313, 346f.: ,,Rationalitdt in diesem Sinne unterscheidet sich von
,Richtigkeit® dadurch, dass Rationalitét nicht exklusiv ist. Der ,Richtigkeitsgedanke* suggeriert
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rationale Entscheidung liegt vor, solange nach dem derzeitig zugénglichen best-
verfligbaren Wissensstand entschieden wird, auch wenn sich dieser Stand spéater
als unzureichend oder falsch erweist.*!> Daher sind weder falsche Entschei-
dungsgrundlagen noch falsche Entscheidungen zwingend irrational. Nichtsdesto-
trotz wird der Vorwurf, algorithmische Entscheidungen seien besonders fehler-
behaftet, oft in Zusammenhang mit ihrer korrelationsbasierten Art und daher in
Verkniipfung zum Wissensthema erhoben. Deshalb ist hier darauf einzugehen.

Entsprechend sicherheitsrechtlicher Dogmatik diirfte ein algorithmisch gene-
riertes Indiz nicht deshalb falsch sein, weil bei der Vornahme darauf beruhender
Folgemafnahmen keine Anhaltspunkte fiir kriminelles Verhalten entdeckt wer-
den konnten. Jegliches priventive Handeln beruht auf Wahrscheinlichkeits-
annahmen iiber die Realisierung von Gefahren. Auch wenn nach dem Ergreifen
von Maflnahmen erkennbar wird, dass tatsdchlich keine Realisierung von Gefah-
ren drohte, behandelt das Sicherheitsrecht dies nur dann als Fehler, wenn die
Wahrscheinlichkeitsannahmen von vornherein so nicht hétten getroffen werden
diirfen.*!® Entsprechend wird auch fiir algorithmische Systeme festgehalten, dass
ihre Vorhersagen nur dann falsch sind, wenn sie diese so nicht hétten treffen
diirfen, was der Fall ist, wenn das System mit fehlerbehafteten Daten arbeitet,
oder wenn falsche Outputs auf menschliche Fehler wiahrend der Systementwick-
lung zuriickzufiihren sind.*!” Solche Fehlerquellen haben jedoch nichts mit Fra-
gen der Plausibilitdt algorithmischer Wissensgrundlagen und Entscheidungen zu
tun. Sie manifestieren sich zwar im Entscheidungsergebnis, sind jedoch auf die
sozio-technischen Entwicklungsprozesse und nicht auf die korrelationsbasierte
Funktionsweise maschinellen Lernens zuriickzufiihren und lassen sich mit Me-
chanismen zum Umgang mit Insidernichtwissen begegnen.*!3

ein bindres Schema, in dem es nur ,richtig® oder ,falsch® gibt; der Gedanke der ,Optimalitét*
zielt auf eine ,bestmdgliche® Entscheidung, die allen anderen vorzuziehen ist.*

415 Vgl. Stark, 2020, 274 ff.

416 Biicker, in: Lisken/Denninger (Hrsg.), 2021, D., Rn. 95f.; Meyer, JZ 72 (2017), 429,
430, m.w.N. Vgl. zu dieser Haltung des Sicherheitsrechts auch aus internationaler Literatur,
Babuta/Oswald/Rinik, Whitehall Report, Machine Learning Algorithms and Police Decision-
Making, 2019, 15: ,,By definition, [operational] decisions involve uncertainty, ie, the likelihood
and impact of possible outcomes cannot be totally predicted, and no particular outcome can be
guaranteed [...], assessments of decisions should concentrate on whether they were reasonable
and appropriate for the circumstances existing at the time. If they were, the decision maker
should not be blamed for a poor outcome*.*

417 Rich, U. Pa. L. Rev. 164 (2016), 871, 924 ff.: ,,Thus, any ASA errors would require sup-
pression only if they were the result of deliberate, reckless, or grossly negligent misconduct, or
of routine or systemic negligence.*

418 Siehe dazu oben D.IL.2.
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Im Ubrigen gilt, dass bei einem Problem wie der Entdeckung von Verdachts-
momenten in Fluggastdaten, unabhingig von der Fundierung der Wissensgrund-
lagen oft erst nach ldngerer Zeit und dem Hinzutreten weiterer Informationen
gemutmaft werden kann, ob eine automatisierte Vorhersage korrekt und dement-
sprechend gerechtfertigt war. Dies hdngt damit zusammen, dass das zugrunde
liegende Problem — die Entdeckung von irreguldrem Verhalten mit Kriminalitéts-
bezug — unabhéngig von dem Ansatz seiner Modellierung insgesamt anspruchs-
voll und unergriindet ist. Selbst wenn die Frage, warum die Entscheidungsgrund-
lage und die im Einzelfall relevanten theoretischen, erfahrungsbasierten oder
statistisch-korrelativen Annahmen plausibel sein sollen, iberzeugend beantwor-
tet werden konnte, miisste dies kein eindeutiges Indiz zugunsten oder zulasten
der Richtigkeit einer darauf beruhenden Entscheidung sein. Es liefert lediglich
Informationen dariiber, inwieweit Muster und Treffer auf bekannten, nachvoll-
ziehbaren oder intuitiv-plausiblen Logiken aufgebaut sind. Wie aber schon oben
erldutert, hangt die Vorhersagekraft von Mustern und Merkmalen bei der Model-
lierung komplexer Verhaltensstrukturen nicht an ihrer logischen Nachvollzieh-
barkeit und garantiert umgekehrt nachvollziehbare Logik nicht Richtigkeit.

Das Recht bietet auf dem Bereich der vorhersagebasierten Verhiitung schwerer
Kriminalitdt keinen formellen Priifungsmalstab fiir die Bestimmung, ob bzw.
wann eine richtige oder falsche Vorhersage vorliegt. Es kann jedoch Mechanis-
men installieren, die sicherstellen, dass Sicherheitsbehorden auf die Unterbin-
dung falscher Vorhersagen moglichst hinarbeiten. Ob ein Indiz richtig oder falsch
ist, kann durch eine anschlieende, griindliche Erforschung des zugrunde liegen-
den Sachverhalts beurteilt werden, worauthin dieser, und entsprechend auch die
Wissensgrundlagen, auf die er zuriickzufiihren ist, seien diese kausalitéts- oder
korrelationsbasiert, zu verifizieren oder zu verwerfen ist. Neben der in § 4 Abs. 2
Satz 2 FlugDaG normierten individuellen Uberpriifung bietet sich dafiir insbe-
sondere ein Instrument wie die in § 6 Abs. 1 FlugDaG normierte weitere Uber-
priifung von Treffern durch die einschldgigen Sicherheitsbehdrden an. Sicher-
heitsbehdrden sind aufgrund ihres Sachverstandes und den verschiedenen opera-
tiven Ermittlungsbefugnissen am ehesten in der Lage, die Ergebnisse eines
Musterabgleichs zu verstehen und gegebenenfalls sie und das ihnen zugrunde
liegende Wissen zu validieren. Dabei handelt es sich um einen rechtlichen Me-
chanismus, der in der Lage ist, durch nachtrdgliche Beobachtung der Ergebnisse
eines Musterabgleichs falsche Vorhersagen und ihre Entstehungsbedingungen zu
korrigieren. Eine solche Regelung sorgt dadurch zugleich fiir die Installation
dynamischer und rekursiver Lernprozesse bei der Mustererstellung sowie fiir die
institutionelle Reflexivitét iiber vorhandene Wissensgrundlagen und Hypothesen.

Inwieweit die Verhiitung der in § 4 Abs. 1 FlugDaG normierten Straftaten es
rechtfertigt, in ein Realexperiment einzutreten, das moglicherweise auch keine
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rechtzeitige Erkenntnis und Korrektur der negativen Effekte falscher Vorhersa-
gen bietet, ist letztendlich eine normativ-politische Frage.*!Y Diese Frage stellt
sich jedoch nicht aufgrund der Arbeit mit korrelationsbasierten Wissensgrund-
lagen, sondern kann und soll genauso bei der Arbeit mit theoriegeleiteten Wis-
sensgrundlagen gestellt werden. Sie ist letztendlich die Konsequenz der sicher-
heitspolitischen Entscheidung fiir eine musterbasierte Vorhersagearbeit anhand
von Fluggastdaten. Solange mit allen verfiigbaren Wissensgrundlagen, sowohl
korrelations- als auch kausalititsbasierten, mit hinreichendem Sachverstand und
angemessener Vorsicht umgegangen wird, konnte aus der Fluggastdatenverar-
beitung auch ein insgesamt gelungenes Experiment werden.

ee) Zwischenergebnis

Im Ergebnis ist nicht ersichtlich, weshalb korrelationsbasiertes Wissen in sicher-
heitsrechtlichen Entscheidungskontexten nicht akzeptiert werden sollte. Im Ge-
genteil erweisen sich algorithmisch ermittelte Korrelationen angesichts der
Knappheit von Wissensressourcen bei der Befassung mit komplexen Straftaten
der schweren Kriminalitdt grundsétzlich als eine willkommene Wissensressour-
ce. Ein Potenzial zur Irritation rechtlicher Wissensanspriiche konnte allein bei
seltsamen Korrelationen festgestellt werden. Insoweit weist korrelationsbeding-
tes (Nicht)Wissen eine rechtliche Bedeutung auf. Seltsame Korrelationen lassen
sich nicht unmittelbar auf Plausibilitit hinterfragen, lassen sich jedoch unter
Auseinandersetzung mit ihren Entstehungskontexten und anhand der strukturier-
ten und langfristigen Beobachtung ihrer Bewéhrung in der Zeit dennoch als vor-
hersagestarke Wissensquelle anzapfen. Sie l0sen keine endgiiltige rechtliche Ab-
wehrreaktion aus, die ihre Verwertung in Entscheidungskontexten per se aus-
schlieBen wiirde.

d) Der ,,Sonderfall* der Terrorismusverhiitung

Der Bereich der Terrorismusverhiitung ldsst sich aus einer Perspektive auf Wis-
sen insoweit als ein sicherheitsrechtlicher ,,Sonderfall“ bezeichnen, als hier so-

wohl in der Rechtsprechung*?’ als auch in der Literatur**' anerkannt ist, dass die

419 Wehling, in: Schiitzeichel (Hrsg.), 2007, 485, 492.

420 BVerfGE 141, 220, 272 f.; BVerfGE 133, 277, 333.

41 Zum Terrorismus als ,,exzeptionelle Ungewissheitslage s. Meyer, JZ 72 (2017), 429,
434. Zu Wissensmdngeln im Bereich des internationalen Terrorismus Krieger/Meierrieks,
SSRN Journal 2014, 1; Horgan, in: Chen/Reid/Sinai/Silke/Ganor (Hrsg.), 2008, 73 ff. Mit ei-
nem Kritikschwerpunkt auf die allgemein misslungene Generierung und Verteilung von Wis-
sen in dem Bereich, Ellis 111, in: Chen/Reid/Sinai/Silke/Ganor (Hrsg.), 2008, 141 ff. und 151.
Siehe fiir ,,Einschitzungen und Vorausberechnungen® in den Bereichen ,,Sicherheit und Mili-
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Wissenssituation besonders prekir ist. So hat die Kriminologie im Bereich des
Terrorismus, trotz in letzten Jahren verzeichneten Durchbriichen, immer noch
mit dem Vorwurf zu kimpfen, dass der Bereich ,,untertheoretisiert ist.*?> Der
Praxis wird wiederum Irrationalitit teilweise sogar direkt vorgeworfen. Statt ei-
nes nachvollziehbaren Subsumtionsprozesses unter eine Terrorismusdefinition
wird den Sicherheitsbehérden vielmehr eine ,,I know it when I see it“-Haltung
attestiert,*”® die im Grunde die Arbeit mit anekdotischer Evidenz, nicht explizier-
baren Erfahrungen und Intuition wiederspiegelt.*** Untersuchungen identifizie-
ren ferner hypothetische Einschédtzungen und Theorien, freie Imagination, abs-
trakte Modelle, Szenarien, Kriegs- und Friedensspiele, Narration und Fiktion als
sicherheitsbehordliche Wissensquellen der Wahl, wenn es darum geht, schwer
abschiitzbare zukiinftige Vorkommnisse wie Terrorismus zu modellieren.*”* So
gesehen diirften die bisherigen Ausfithrungen, wonach korrelationsbasierte Wis-
sensressourcen im Vorfeldbereich der Verhiitung komplexer Straftaten rechtlich
gerade deshalb als rational akzeptiert werden sollten, weil kaum sonstige Wis-
sensressourcen zur Verfligung stehen, die eine im Vergleich besondere Rationa-
litat fiir sich beanspruchen, erst recht im Bereich der Terrorismusverhiitung gel-
ten. Soweit das Recht RationalititsmaBstabe an bereichsspezifisch etablierte
Wissensstandards auszurichten pflegt, diirfte es also gerade hier die Messlatte
nicht tiber korrelationsbasierten Wissensressourcen ansetzen, zumal der Einsatz
maschinellen Lernens sich auf einer Linie mit den in diesem Bereich ohnehin in
den letzten Jahrzehnten etablierenden Logiken bewegt.**

tar* mit einem Akzent auf Terrorismus insb. auch die Studie von Pravica, in: Friedrich/Gehring/
Hubig/Kaminski/Nordmann (Hrsg.), 2017, 123, 139 ff. m.w. N.

42 LaFree/Freilich, in: LaFree/Freilich (Hrsg.), 2017, 3, 6.

423 C. Binder/Jackson, in: Kulick/Goldhammer (Hrsg.), 2020, 123, 139.

424 Teilweise wird Erfahrung im Terrorismusbereich als Wissensquelle auch génzlich abge-
lehnt, Meyer, JZ 72 (2017), 429, 434: | Erfahrungswissen als epistemischer Anker der klassi-
schen Gefahrenabwehrdogmatik versagt jeweils ganzlich.*

45 Pravica, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.), 2017, 123, 139ff.:
,.angesichts von unkalkulierbaren kiinftigen Bedrohungen [wird] auf Fiktion zuriickgegriffen
[...] diese Imaginationen zukiinftiger Angriffe, die als Verddchtigungsmuster auch in die daten-
basierten Instrumente des war on terror eingingen, [lassen] grofitenteils Vorlagen aus US-ame-
rikanischen Filmproduktionen angeben [...]. Am Institute for Creative Technologies der Uni-
versity of Southern California habe es Treffen offizieller Militairmitarbeiter mit Regisseuren,
Produzenten und Drehbuchschreibern gegeben, um zuvor nicht erwogene Terrorismus-Szena-
rien zu entwickeln und Material fiir den Entwurf von Praventivstrategien zu erhalten.*

426 Spez. zur priemptiven Logik der Terrorismusverhiitung und der vor diesem Hintergrund
einleuchtenden Einfithrung der Fluggastdatenverarbeitung, Wojnowska-Radzinska, Ruch Pra-
wniczy, Ekonomiczny i Socjologiczny 83 (2021), 115. Allg. zum Thema Egbert/Krasmann,
Policing and Society 30 (2020), 905, 911: ,,Preemptive intervention has become prominent as
a method for combating terrorism in the twenty-first century. It is considered a suitable re-
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Dennoch werden die Erfolgsaussichten eines Einsatzes maschinellen Lernens
auf dem Feld der Terrorismusverhiitung teilweise angezweifelt und es wird von
einem Einsatz sogar auch generell abgeraten.*’” Argumentiert wird dabei vor
allem gerade mit dem Mangel an Wissensressourcen, ndmlich dass nicht hinrei-
chend Daten vorhanden seien, um zuverlissige Modelle zu bauen.*?® Wie schon
an fritherer Stelle festgehalten, kann dieser Einschidtzung im Kontext der Flug-
gastdatenverarbeitung allerdings nicht beigepflichtet werden.** Sowohl auf na-
tionaler als auch européischer Ebene existieren zahlreiche Datenbanken, die tau-
sende Datensétze liber das Verhalten und teilweise spezifisch das Flugverhalten
von Personen mit Terrorismusbezug beinhalten, und die die PIU als Trainings-
daten anzapfen kann.*** Dieser Uberlegung folgend ist weiterhin bemerkenswert,
dass das BVerfG die Wissensgenerierung in der Terrorismuspravention, im Ein-
klang mit seiner iiblichen Haltung zum Wissen, zwar eher indirekt anhand von
Anforderungen an Eingriffsschwellen und Datenschutz, allerdings gerade an-
hand ihrer Absenkung zwecks Wissensgenerierung adressiert. So hat es aner-
kannt, dass sich ,,die Generierung von Wissen -- nicht zuletzt auch, wenn es um
das Verstehen terroristischer Strukturen geht -- nicht vollstdndig auf die Addition
von je getrennten, nach Rechtskriterien formell ein- oder ausblendbaren Ein-
zeldaten reduzieren lasst™ und den Zusammenhang zwischen der datenschutz-
rechtlichen Zweckbindung zur weiteren Nutzung von Daten und der fiir die Da-

sponse to increasingly incalculable as well as catastrophic threats. These might be improbable
but have the potential to cause intolerable harm, and therefore must be prevented before they
have ‘a chance to even emerge’ [...]. Preemptive action [...] fosters ‘possibilistic’ thinking:
since the past can no longer be seen as a prologue to future events, speculation about unfore-
seeable harmful events is required. Here prediction amounts to ‘conjecture’. Algorithms make
their own contribution to such a preemptive logic.*

47 Pravica, in: Friedrich/Gehring/Hubig/Kaminski/Nordmann (Hrsg.), 2017, 123 ff.; Ver-
helst/Stannat/Mecacci, Sci Eng Ethics 26 (2020), 2975 ff.

428 TVerhelst/Stannat/Mecacci, Sci Eng Ethics 26 (2020), 2975, 2977f.: ,,The data available
for the enforcement of counterterrorism measures through machine learning algorithms is dif-
ferent from the data that is used in policing. Terror attacks, especially those committed by lone
actors unaffiliated with any organisation, are highly diverse in their motives, planning and exe-
cution. This implies that digital footprints of (potential) terrorists can vary significantly, which
leads to isolated points in the training data. This makes the training of machine learning algo-
rithms more difficult as the uniqueness of many attacks increases the probability of inadequate
training and consequently inaccurate algorithms. [...] the number of recorded terrorist attacks
might be too small for proper training.” Siehe auch Pravica, in: Friedrich/Gehring/Hubig/
Kaminski/Nordmann (Hrsg.), 2017, 123, 133, m. w.N.: ,,Terrorismus tritt jedoch nicht mit hin-
reichender RegelméBigkeit auf und auch nicht in ausreichend wiedererkennbarer Form, um mit
einem giiltigen pradiktiven Modell représentiert zu werden®.

429 Siehe C.IV.3.c).aa).

430 Siehe oben Kap. C. Fn. 133. Diesbeziiglich sei auch auf den Informationsaustausch in-
nerhalb des PNR-Netzwerks hingewiesen, B.IL6.
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tenerhebung maBgeblichen Anforderungen an Einschreitschwellen gelockert.*!
Damit soll den Sicherheitsbehdrden gerade das ermdglicht werden, was in der
Literatur zur Terrorismusverhiitung und maschinellem Lernen beméngelt wird —
der Zugriff auf mehr Daten, um nicht zuletzt auch zuverldssige Modelle bauen zu
konnen.

Insgesamt verbieten sich bei der Terrorismuspriavention allzu pauschale Aus-
sagen liber die Erfolgsaussichten eines Einsatzes maschinellen Lernens. Wie in
der Terrorismusforschung angemerkt wird, handelt es sich dabei um ein viel-
schichtiges Phédnomen, das rigorose, interdisziplindre Anstrengungen erfordert
und gerade auch von der Beteiligung der Informationswissenschaften unter Ein-
satz von maschinellem Lernen zur Mustererkennung profitieren kann.**? Ferner
ist zu beachten, dass die PIU nicht spezifisches, als solches klar erkennbares
terroristisches Verhalten modellieren muss (und kann), sondern zunéchst ledig-
lich auffélliges, irreguldres Flugverhalten mit potenziellem Terrorismusbezug,
was ihr einen Spielraum erdffnet, der die Erfolgsaussichten des Einsatzes ma-
schinellen Lernens steigert.*** Ein solcher Spielraum ermdglicht ihr, auf einzel-
ne Strukturen und Bausteine komplexerer Geschehensabldufe zu stof3en, die vor-
erst nicht eindeutig als terrorismusbezogen erkannt werden kdnnen, sich jedoch
im Laufe der Zeit und der verschiedenen Phasen der anschlieBenden Auswertung
von Treffern als solche enthiillen lassen.*** In der Terrorismusforschung sind zu-

41 BVerfGE 141, 220, 235f.

82 Pedahzur/S. Martin, in: LaFree/Freilich (Hrsg.), 2017, 339, 347f.: ,, Terrorism is a mul-
tifaceted phenomenon that requires a rigorous, interdisciplinary effort. [...] new disciplines,
that are highly relevant for the study of terrorism have emerged. [...] ,big data‘ provides [...]
unprecedented ability to identify trends in terrorism and correlates among variables that may
contribute to a clearer understanding of different aspects of the phenomenon. Similarly, com-
puter scientists can use machine learning and simulations to identify patterns and assist policy-
makers and law enforcement agencies in allocating resources based on probable future trends.*
Vgl. auch die bei Johnson, in: LaFree/Freilich (Hrsg.), 2017, 244 ff. vorgestellten ,,multilevel
models* und bei Morris, in: LaFree/Freilich (Hrsg.), 2017, 260 ff. vorgestellten Latent Class
Growth Analysis Modelle zur Terrorismusanalyse.

433 Vgl. Canhoto, J Bus Res 131 (2021), 441 fT., die im Kontext eines Einsatzes maschinel-
len Lernens zur Detektion und Prévention von Terrorismusfinanzierung und Geldwésche zum
Ergebnis kommt, dass es zwar schwierig sein kann die tatséchlichen Straftaten zu modellieren;
anders ist dies jedoch bei dem damit zusammenhédngenden ,,unusual financial behaviour*, 449:
,»Through our consideration of the characteristics of machine learning, and of the phenomenon
of AML profiling, we conclude that there are some opportunities for using machine learning to
assist with identifying unusual transaction patterns, or even with suspicious behaviour more
generally.

434 Darauf deuten auch die Ausfithrungen der EU Kommission, SWD(2020) 128 final, 30f.:
,Notably, some threats are rare, others of a seasonal nature, so they would be impossible to
detect if historical data were not retained for a long period of time. [...] Importantly, a passen-
ger may be identified as posing a risk only at a later stage, and not in the automated assessment
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dem zahlreiche Straftaten identifiziert worden, die nicht als terroristisch gelten,
jedoch gerade der Vorbereitung, Finanzierung oder sonstigen Unterstlitzung von
Terrorismus dienen* und entsprechend nicht zufillig im Anhang der PNR-RL
aufgelistet sind.*** Die Modellierung und Erkennung ihrer Strukturen kann im
Endeffekt gerade der Terrorismusverhiitung dienen. An die Berticksichtigung
dieser Zusammenhiinge und der flieBenden Ubergéinge zwischen Terrorismus
und schwerer Kriminalitidt wird in der Terrorismusforschung nachdriicklich ap-
pelliert.*” Maschinelles Lernen kann gerade dieser Verkniipfung von kriminel-

carried out by the Passenger Information Unit prior to arrival or departure. For example, a
connection with a terrorist or criminal organisation may only be detected when more informa-
tion becomes available, as an investigation progresses or following the commission of crime or
a terrorist attack.*

435 Zur Verkniipfung zwischen Schmuggeldelikten und Terrorismus, Arias/Hussain, in:
LaFree/Freilich (Hrsg.), 2017, 373, 375: ,, Traffickers and terrorists are each seen in isolation as
considerable threats to the welfare of states and the international system, but their conjunction
is seen as even more frightening and sinister.“ Siehe ebd. 376 ff. zur Verkniipfung zwischen
Terrorismus und Drogenkriminalitét, illegaler Handelsdelikte, Entfiihrungsdelikte und Eigen-
tumsdelikte. Sullivan/Freilich/Chermak, in: LaFree/Freilich (Hrsg.), 2017, 420, 421, beschrei-
ben die Zusammenhédnge zwischen Terrorismus und Finanzkriminalitét: ,, Terrorism has been
linked to a wide array of financially related (non-violent) offenses, including tax fraud, money
laundering and dirtying, identity theft, counterfeiting, and banking fraud. Allg. zur Verkniip-
fung zwischen Terrorismus und sonstiger Kriminalitdt, Smith/Roberts/Damphouse, in: LaFree/
Freilich (Hrsg.), 2017, 62, 73, mit der Anmerkung: ,,a single terrorism incident typically invol-
ves multiple criminal acts. Die Beriicksichtigung dieser vielfdltigen Zusammenhinge zwi-
schen den in § 4 Abs. 1 Satz 2 FlugDaG aufgelisteten Delikten diirfte auch die Kritik abschwé-
chen, dass das FlugDaG kein klares Konzept erkennen liele, warum ausgerechnet nach den
dort aufgelisteten Gefahren gesucht wird, siehe zur solchen Kritik, Rademacher, AGR 142
(2017), 366, 413. Angesichts solcher Verkniipfungspotenziale erweist sich die Authahme der
Mehrzahl der in der Vorschrift aufgelisteten Delikte beim genaueren Hinschauen als sinnvoll.

436 Ein Hinweis, durch den zugleich Vorwiirfe, dass das Gesetz kein Konzept hinsichtlich
der Zusammenstellung des Straftatenkataloges erkennen lief3e, relativiert werden sollen, siche
dazu etwa Rademacher, AGR 142 (2017), 366, 413. Solche Vorwiirfe lassen ferner unberiick-
sichtigt, dass der Straftatenkatalog sowohl muster- als auch fahndungsabgleichgeeignete Taten
enthilt und an keiner Stelle den Eindruck erweckt (oder erwecken will), dass sdmtlichen der
aufgelisteten Katalogtaten eine musterorientierte Verhiitungsstrategie zugrunde gelegt wird.
Einige der Taten eignen sich besonders fiir einen Fahndungsabgleich, andere fiir einen Muster-
abgleich. Dass das Gesetz dabei nicht explizit differenziert, bedeutet nicht, dass dem Straftaten-
katalog kein Konzept zugrunde gelegt wurde, denn er enthélt durchaus auch einige Straftaten,
die sich fiir einen Musterabgleich eignen. Entsprechend betonte zuletzt auch der EuGH,
C-817/19, Rn. 198, dass der Musterabgleich auf solche Taten beschrinkt werden soll, fiir die er
eine sinnvolle Verhiitungsstrategie bilden kann; nicht hingegen, auf sémtliche in der Richtlinie
aufgefiihrten Straftaten.

7 Arias/Hussain, in: LaFree/Freilich (Hrsg.), 2017, 373, 374, m.w.W., beschreiben diese
Zusammenhange als ,.fluid, constantly changing relationships among members of terrorist and
criminal networks®.
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lem und terroristischem Verhalten Rechnung tragen, indem es vorerst auf Irregu-
laritdten aufmerksam macht, die im Anschluss als terrorismusbezogen betrachtet
werden kdnnen.

Im Ergebnis ist deshalb auch in dem Bereich der Terrorismusverhiitung, trotz
der in der Literatur allgemein geduflerten Bedenken beziiglich des Einsatzes ma-
schinellen Lernens zwecks der Modellierung terrorismusbezogenen Verhaltens,
hinsichtlich der Fluggastdatenverarbeitung nicht von der bisherigen These ab-
zuriicken. Angesichts des bei der Terrorismusverhiitung besonders priavalenten
bereichsspezifischen Nichtwissens, sollten korrelationsbasierte Erkenntnisse
hier erst recht als Wissensressourcen rechtlich akzeptiert werden. Die Arbeit mit
korrelationsbasierten Anhaltspunkten kann einige der wenigen frithzeitigen Er-
kenntnisse zur Terrorismusverhiitung liefern. Die ihr zugrunde liegenden Ent-
scheidungsgrundlagen und Entscheidungen sind deshalb nicht als irrational zu
behandeln, sollen Sicherheitsakteure in dem Bereich zumindest eine Chance der
rechtzeitigen Handlungsféhigkeit haben.

e) Art. 3 GG und das Erfordernis rationaler Differenzierungsgrundlagen

Fiir die hier interessierende Frage der rechtlichen Verarbeitung korrelationsbe-
dingten (Nicht)Wissens sind algorithmische Wissensgrundlagen zuletzt auch als
gleichheitsrechtliche Differenzierungsgrundlagen ins Visier zu nehmen. Von In-
teresse ist konkret die Frage, inwieweit das Gleichheitsrecht spezifische Anfor-
derungen an Differenzierungsgrundlagen stellt, die dazu fiihren, dass algorith-
misch ermittelte Korrelationen als solche nicht in Betracht kommen, also recht-
lich nicht akzeptiert werden. Im Grunde stellen sich hier die bisherigen
Wissensfragen, nur eben auf gleichheitsrechtlichem Terrain.

Der analytische Zugriff ldsst sich entsprechend erneut tiber das rechtliche Ra-
tionalitatsversprechen suchen, denn auch aus dem Gleichheitsgrundsatz sollen
Rationalitdtsforderungen erwachsen, und daher Anforderungen an die Wissens-
grundlagen staatlicher Entscheidungsgrundlagen abzuleiten sein.**® Der Gleich-
heitssatz verlangt tragfihige, plausible Differenzierungsgriinde.*** Unverniinfti-
ge, unsachliche, sachwidrige, nicht einleuchtende Griinde fiir Entscheidungen
stehen daher in Widerspruch zum dem Gleichheitssatz zu entnehmenden Will-

38 Miinkler, 2020, 230f. m.w.N.: ,,Insoweit als der Gleichheitssatz auch als Ausfluss des
im Rechtsstaatsprinzip verankerten ,Objektivititsgebots® staatlichen Handelns bezeichnet
wird, erscheint es naheliegend, aus diesem ebenfalls Anforderungen an die Wissensgrundlagen
staatlicher Entscheidungen abzuleiten. Grund fiir die Verortung von Wissensforderungen im
Gleichheitsgebot ist, dass die Forderung nach der Sachgerechtigkeit der Gleich- bzw. Ungleich-
behandlung grundsétzlich eine ,prazise Wahrnehmung und gerecht differenzierende Wiirdi-
gung der Wirklichkeit® voraussetzt.*

439 Britz, NJW 2014, 346, 350.
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kiirverbot,*® das auch als elementarer gleichheitsrechtlicher Rationalititsstan-
dard bezeichnet wird.*! Der RechtfertigungsmafBstab von Ungleichbehandlun-
gen 1. S.v. Art. 3 Abs. 1 GG, demzufolge ,,sachliche Griinde* fiir eine Differen-
zierung erforderlich sind, verkorpert im Grunde das gleichheitsrechtliche
Rationalititsversprechen.*4?

Statistische Korrelationen als Ausgangspunkt von Klassifizierungsverfahren
werden in gleichheitsrechtlicher Literatur verschiedentlich kritisiert. Nachfol-
gend werden diejenigen Kritikpunkte erfasst, die explizit oder implizit Rationa-
litatsvorwiirfe erheben. Der Kritik ldsst sich allerdings meist nicht klar entneh-
men, wann und was genau an korrelationsbasierten Differenzierungen gleich-
heitsrechtlich problematisch sein soll, also etwa, ob diese per se problematisch
(etwa willkdirlich) sind, oder vielmehr nur dann, wenn sie unzutreffend sind, oder
aber vielleicht auch nur dann, wenn sie auf seltsamen Korrelationen beruhen.
Nachfolgend wird der Versuch unternommen, die Argumentationslinien inner-
halb der Kritik klarer herauszuarbeiten.

Politikwissenschaftliche Auseinandersetzungen mit Gleichbehandlungsfragen
im Bereich der Fluggastdatenverarbeitung konstatieren einen tiefgehenden epis-
temologischen Konflikt bedingt durch den Einsatz maschinellen Lernens, der im
Ergebnis zu einer nachlassenden Wirksamkeit der ,,anti-discrimination toolbox‘
fiihre.** Im Zentrum des Konflikts werden erneut die nahezu dichotomisch ver-
wendeten Kausalitiit und Korrelationen identifiziert.*** Allgemeinere juristische
Untersuchungen von statistischer Diskriminierung halten fest, dass unzutreffen-
de Differenzierungen von Personen gerade dann besonders willkiirlich seien,
wenn sie auf Suchkriterien bzw. Merkmalen basieren, die gar keinen unmittelba-
ren Einfluss auf das gesuchte Verhalten haben, wenn also zwischen Merkmalen

40 Miinkler, 2020, 231, m.w.N.

4“1 Somek, 2006, 200.

442 Vorliegend entfaltet sich die Argumentation mit Blick auf das allgemeine Differenzie-
rungsverbot in Art. 3 Abs. 1 GG, da sich angesichts der gleichheitsrechtlichen Vorkehrungen
des FlugDaG in diesem Kontext keine Problematiken mit Blick auf Art. 3 Abs. 3 GG stellen,
siche dazu oben E.1.4.d).bb).(2).

43 S0 Leese, Security Dialogue 45 (2014), 494, 505: ,,As has been shown, what we can find
here is a deep-seated epistemological conflict between an anti-discrimination framework that
conceives of knowledge as the establishment of causality and data-driven analytics that build
fluid hypotheses on the basis of correlation patterns in dynamic databases. This rift eventually
causes a diminishing effectiveness of the anti-discrimination toolbox.“ Allerdings lésst sich
Leese von der Annahme leiten, dass Modelle Muster in Echtzeit lernen und sténdig durch den
Zufluss neuer Daten unbeaufsichtigt aktualisieren. Entsprechend sieht er die gleichheitsrechtli-
che Problematik insb. in dem Uberblicksverlust iiber sich stéindig selbst aktualisierende Muster.
Dass das FlugDaG fiir den Einsatz von maschinellem Lernen in Echtzeit keinen Raum lésst,
wurde jedoch bereits oben argumentiert, siche C.IV.3.c).bb).

44 Leese, Security Dialogue 45 (2014), 494, 505.
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und gesuchtem (etwa verddachtigem) Verhalten lediglich eine statistische Korre-
lation, nicht aber ein Kausalzusammenhang im engeren Sinne bestehe.**® Mit
diesem Einwand wird, soweit ersichtlich, die Arbeit mit Korrelationen insbeson-
dere dann als gleichheitsrechtlich problematisch betrachtet, wenn sie zu falschen
Klassifizierungen fiihrt, da eventuelle damit einhergehende Ungleichbehandlun-
gen gerade dann besonders willkiirlich seien.**® Erneut wird hier Kausalitit als
Rationalitdtsquelle betrachtet. Etwas anders lassen sich Kritikpunkte einordnen,
die eine nachvollziehbare Beziehung zwischen Differenzierungsmerkmalen und
gesuchtem Verhalten erfordern, welche dann bestehe, wenn entweder die Merk-
male unmittelbaren Einfluss auf das Verhalten hétten oder Aufschluss liber sein
Auftreten giiben.*’ Die Problematik wird darin gesehen, dass eine Erklidrung
dafiir fehle, weshalb anhand dieser Merkmale eine gute Differenzierung vorge-
nommen werden konne.**® Problematisiert wird damit die fehlende Hinterfrag-

435 So Britz, 2008, 82, die dies im Kontext des Credit-Scorings festhilt. Credit-Scoring be-
schreibt sie als besonders anschauliches Beispiel fiir statistische Diskriminierung und definiert
wie folgt: ,,Beim Scoring gelangen mathematisch-statistische Verfahren zur Anwendung, die
aufgrund von Vergangenheitsdaten eine Prognose iiber kiinftige Ereignisse zulassen sollen. Mit
Hilfe der Scoring-Verfahren wird insbesondere die Wahrscheinlichkeit dafiir festgelegt, dass
eine Person bestimmte Eigenschaften aufweist, dass sie bestimmte Eigenschaften eines Tages
aufweisen wird oder auch, dass sie bestimmte Verhaltensweisen an den Tag legen wird.*

446 Soweit mit diesem Kritikstrang zudem davon ausgegangen wird, dass jede falsche Vor-
hersage ein gleichheitsrechtliches Problem darstelle, ist dieser Auffassung zu widersprechen.
Eine falsche Verdachtszuschreibung muss nicht zugleich eine unsachgemafe oder gar willkiir-
liche, also ein Verstof3 gegen Gleichheitssétze sein, denn auch sachliche Erwagungen kdnnen
zu falschen Prognosen fiihren. Dies gilt jedenfalls dann, wenn so wie hier, Rationalitét nicht mit
Richtigkeit gleichgesetzt wird, sondern mit einem Entscheiden, bzw. Differenzieren nach dem
derzeitig zugénglichen bestverfiigbaren Wissensstand, siche E.II.1.c).dd). Wie schon an frithe-
rer Stelle argumentiert, sind gleichheitsrechtliche Fragen sinnvollerweise erst dann zu stellen,
wenn Maflnahmen aufgrund von spezifisch ausgepriagtem Flugverhalten vorgenommen wer-
den, bei vergleichbarem Flugverhalten hingegen nicht, E.1.4.d).bb).(2). Entsprechend sind
Fehltreffer nicht per se gleichheitsrechtlich relevant, sondern nur dann, wenn sie bei bestimm-
ten Personengruppen disproportional hdufig im Vergleich zu anderen, vergleichbaren Perso-
nengruppen vorkommen. Die Feststellung dessen erfordert regelméafige statistische Auswer-
tungen der Abgleichergebnisse.

447 Britz, 2008, 82, Fn. 14, mit Verweis auf Petri, in: Sokol (Hrsg.), 2005, 111, 119, der dies
ebenfalls im Kontext des Credit-Scorings festhalt: ,,die verantwortliche Stelle [darf] nicht will-
kiirlich personenbezogene Datenkategorien zum Scoring heranziehen, sondern nur solche, die
einen nachvollziehbaren Bezug zur Vertragserfiillung aufweisen. Eine solche nachvollziehbare
Vertragsrelevanz liegt vor, wenn die der Information zugrunde liegende Tatsache entweder
unmittelbar Einfluss auf die Einkommens- und Vermdgensverhdltnisse hat oder Aufschluss iiber
etwaiges vertragswidriges Verhalten gibt.*

448 Siehe Heiner Koch, ZfPP 7 (2020), 265, 276, der sich in seinen Ausfithrungen sowohl
auf korrelations- als auch komplexitédtsbedingtes Nichtwissen bezieht, 294: | Weder verfiigen
wir tiber intuitive Erkldrungen fiir den Zusammenhang zwischen Stellvertretermerkmal (soweit
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barkeit der Plausibilitdt von Differenzierungs(wissens)grundlagen, also gerade
das Herzstiick korrelationsbedingten Nichtwissens. Die Arbeit mit maschinellem
Lernen erhdhe die Produktion gerade solcher Korrelationen, bei denen eine ent-
sprechende Erklirung fehlt.**® Solche Einwinde scheinen nicht die Arbeit mit
Korrelationen generell zu hinterfragen, sondern vor allem die Arbeit mit seltsa-
men Korrelationen, also Differenzierungen auf Basis statistischer Zusammen-
hiange zwischen Merkmalen und Verhalten, die nicht intuitiv plausibel, logisch
und daher nicht nachvollziehbar erscheinen. Derartige Kritik an der Arbeit mit
seltsamen Korrelationen scheint sich zudem nicht allein auf Falle unzutreffender
Klassifizierungen zu beschranken, sondern erstreckt sich auf samtliche Differen-
zierungen, die auf Grundlage solcher Korrelationen vorgenommenen werden.*°
Zusammengenommen wendet die Kritik also einerseits ein, dass auf Korrelatio-
nen basierte unzutreffende Differenzierungen im Vergleich zu kausalititsbasier-
ten unzutreffenden Differenzierungen besonders willkiirlich sein sollen, und an-
dererseits dass auf seltsamen Korrelationen basierende Differenzierungen stets
gleichheitsrechtlich problematisch seien. Die Kehrseite solcher Kritikpunkte ist,
dass eine Ungleichbehandlung insbesondere dann zu rechtfertigen sei, wenn die
Prognosen zutreffend sind, Differenzierungskriterien kausal fiir das vorherzusa-

wir dieses Merkmal tiberhaupt kennen) und Hauptmerkmal, die als Startpunkt fiir weitere Un-
tersuchungen dienen kdnnten, noch erkennen wir den Zusammenhang zwischen historischen
Trainingsdaten und der Verwendung und Gewichtung der Stellvertretermerkmale. Ohne diese
Erklérungen ist es jedoch nicht erkennbar, ob die Ungleichbehandlung sachlich angemessen ist,
und auch normative Uberlegungen werden ohne diese Erklirungen deutlich erschwert. Es
bleibt unklar, ob ein relevanter Kausalzusammenhang zwischen Stellvertretermerkmal und
Hauptmerkmal besteht, wie die Gewichtung und Interaktion der Merkmale begriindet ist und
ob die Trainingsdaten und die Lernmethode geeignet waren, um das Erlernen von diskriminie-
renden Stellvertretermerkmalen zu vermeiden.*

49 Leese, Security Dialogue 45 (2014), 494, 502: ,,As shown, the logics of discrimination
in traditional profiling follow the establishment of a causal chain between indicators on the
theoretical level and their representation in the population under scrutiny. Through the imposi-
tion of restraints on the choice of available variables for the construction of the theoretical
foundations of profiles, undesired discrimination on the basis of certain characteristics such as
sex, race, or religion may possibly be cancelled out. However, with data-driven analytics, this
is not the case. While the starting point remains the notion of the individual as an information
source, the collective level of the profile becomes more prone to the production of arbitrary
(random, erratic) categories instead of real communities. As such categories come into being
via probabilistic assumptions, De Vries notes that the individual is likely to be left puzzled,
wondering, what do I have to do with the 199 hypothetically similar people who are terror-
ists?** (Hervorhebung hier).

40 Heiner Koch, ZfPP 7 (2020), 265, 294, wobei er hier etwas inkonsequent nicht mehr von
nicht intuitiv erklarbaren Korrelationen, sondern von Scheinkorrelationen spricht: ,,Selbst eine
korrekte Prognose kann problematisch und diskriminierend sein, etwa wenn eine Scheinkorre-
lation fiir die gute Prognose verantwortlich ist, aber kein kausaler Zusammenhang besteht.*
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gende Verhalten sind und es normativ akzeptiert wird, dass diese Merkmale fiir
den Entscheidungskontext verwendet werden.*’!

Differenzierungen, die auf statistischen Korrelationen basieren, sind jedoch
nicht per se gleichheitsrechtlich problematisch. Selbst in kritischer gleichheits-
rechtlicher Literatur wird lediglich festgehalten, dass es fiir die Rechtfertigung
einer Ungleichbehandlung ,,einen Unterschied machen [kann], ob aus statisti-
schen Griinden oder wegen anderer Griinde differenziert wird*.**> Insgesamt
positioniert sich das Recht dazu jedoch nicht.** Auch im Rahmen von Art. 3
Abs. 1 GG diirfte gelten, dass (gleichheits)rechtliche Rationalitétsstandards am
ehesten im Lichte bereichsspezifischer Besonderheiten herauszuarbeiten sind. Es
mag Bereiche und Situationen geben, in denen es berechtigt wire, auf die Fest-
stellung einer kausalen Verkniipfung zwischen Differenzierungsmerkmalen und
gesuchtem Verhalten zu bestehen, etwa wenn solche Verkniipfungen mit ange-
messenem Aufwand ermittelbar sind, Akteure also eine reale Wahl zwischen
Kausalitit und Korrelationen haben, jedoch aus Kosten- und Zeitgriinden auf die
,,schnelle Losung von Korrelationen gesetzt wird.*** Bei der fluggastdatenba-
sierten Differenzierung von auffalligem und unauffilligem Verhalten mit Bezug
zu komplexen Straftaten wére ein solches Erfordernis jedoch kaum erfiillbar.
Rationalitdtsstandards fiir Differenzierungswissensgrundlagen auf dem Feld der
Verhiitung solcher Straftaten kdnnen daher nicht oberhalb derer fiir Wissens-
grundlagen im Allgemeinen gesetzt werden. Dies gilt aus denselben Griinden: in
diesem Bereich beanspruchen kausalbegriindete Differenzierungsgrundlagen im
Vergleich zu korrelationsbasierten selten eine besondere Rationalitét. Insbeson-
dere konnen diese genauso ,,unauffillig” falsch sein. Daher leuchtet es nicht ein,
weshalb in einem Bereich, in dem aufgrund der Komplexitit der zugrunde lie-
genden Verhaltensstrukturen sichere kausale, theoretische bzw. erfahrungsba-

41 Heiner Koch, ZfPP 7 (2020), 265, 293.

42 Britz, 2008, 35.

453 So stellt Britz, 2008, 35, fest: ,,Inwieweit statistische Erwédgungen fiir oder gegen die
Zulissigkeit einer Ungleichbehandlung sprechen, hat der Gesetzgeber nur rudimentar geklart
und im Ubrigen den Anwendern der Rechtfertigungsgeneralklauseln iiberlassen. Zwar finden
sich neben den Generalklauseln des legitimen Ziels und des sachlichen Grundes einerseits Spe-
zialregeln, die Konstellationen statistischer Diskriminierung abdecken, und andererseits fiir
bestimmte Fille so eng gefasste Zuldssigkeitsregeln, dass eine Rechtfertigung statistischer Dis-
kriminierung kaum in Betracht kommt. Im Ubrigen lassen die Generalklauseln diese Frage je-
doch offen.*

4% Tn die Richtung argumentiert Zarsky, in: Cohen/Lynch/Vayena/Gasser (Hrsg.), 2018, 54,
fiir den Medizinsektor: ,,opting to rely on mere correlation could have broader societal effects.
While such practices can provide inexpensive, quick responses, they deprive society of addi-
tional knowledge and scientific inquiry*.
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sierte Annahmen kaum bestehen, falsche Differenzierungen, die auf Korrelatio-
nen zuriickzufiihren sind, im Vergleich besonders willkdirlich sein sollen.

Aus einer Perspektive auf Wissen und Rationalitdt lassen sich als gleichheits-
rechtlich problematisch vielmehr allein die sog. seltsamen Korrelationen disku-
tieren. Es liegt auf der Hand, dass ein Gleichheitsrecht, das plausible Differenzie-
rungsgriinde voraussetzt, also nicht einleuchtende Griinde fiir Entscheidungen
als willkiirlich und darauf beruhende Differenzierungen daher als nicht gerecht-
fertigt betrachtet, mit der Féhigkeit maschinellen Lernens, augenscheinlich nicht
einleuchtende, jedoch dennoch vorhersagestarke Zusammenhinge zu entdecken,
in Konflikt geraten kann. Dieser Konflikt kann, entsprechend den vorangegange-
nen Erlduterungen zu seltsamen Korrelationen, auf zwei Wegen rechtlich verar-
beitet werden: dem Verbot der Verwendung solcher Korrelationen als Differen-
zierungsgrundlagen oder dem Versuch, diese auf anderem Wege zu rationalisie-
ren.*> Seltsame Korrelationen miissen nicht willkiirlich sein, sie miissen jedoch
per Definition willkiirlich erscheinen. In dieser Abkehr von bekannten Logiken,
menschlicher Intuition und augenscheinlicher Plausibilitdt steckt jedoch auch ihr
Potenzial. Damit fordern sie gleichheitsrechtliche Dogmatik heraus und erlangen
deshalb eine rechtliche Bedeutung. Durch die Installation von strukturierten und
langfristigen Wissensbeobachtungsmechanismen lassen sie sich jedoch mittelbar
rationalisieren, so dass mit der Zeit Willkiir von Scheinwillkiir unterschieden und
erstere blockiert, letztere instrumentalisiert werden kann.

f) Zwischenergebnis

Im Ergebnis erweist sich das Sicherheitsrecht als iiberwiegend in der Lage, algo-
rithmengestiitztes Wissen ohne Irritationen zu verarbeiten. Korrelationsbasierte
Wissensgrundlagen kdnnen sich in die Modellierung irreguldren Verhaltens mit
Bezug zur schweren und terroristischen Kriminalitit — Bereiche des Sicherheits-
rechts, die stets mit besonders pravalentem Nichtwissen zu kdmpfen haben — als
eine zusitzliche, oder aber auch als die einzig verfiigbare Wissensquelle einfii-
gen. Beziiglich rechtlicher Anforderungen an einer solchen Wissensquelle wurde
festgestellt, dass sicherheitsrechtliche Rationalitidtsversprechen insgesamt nicht
iiber die in einem Bereich realistischerweise erreichbare Qualitdt an Wissen hin-
ausgehen konnen. In einem Vergleich zu herkémmlicheren, theorie- und erfah-
rungsbasierten Wissensquellen, erwiesen sich korrelationsbasierte Wissensgrund-
lagen liberwiegend als nicht weniger rational. Es leuchtet daher wenig ein, dass
in Sicherheitsbereichen, die so dringend auf Wissen angewiesen sind, eine zu-
sitzliche Wissensquelle abgewiesen, statt verstdndnisorientiert begleitet werden
soll. Eine Sonderstellung in diesem Sinne ist allerdings den sog. seltsamen Kor-

455 Siehe oben E.II.1.c).cc).(3).
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relationen zuzuerkennen. Solche algorithmisch identifizierten Zusammenhinge
zwischen Merkmalen und Verhalten, die von vornherein irrational erscheinen,
16sen einen rechtlichen Handlungsbedarf aus und begriinden eine rechtliche Be-
deutung von korrelationsbedingtem Nichtwissen. Sie erfordern die Installation
eines Regimes der langfristigen und strukturierten Beobachtung, Reflexion und
Revision von algorithmischen Wissensgrundlagen und darauf gestiitzten Ent-
scheidungen. Zu einem gewissen Teil kdnnen jedoch sdmtliche Prozesse der
Wissensgenerierung und des Entscheidens im Bereich der Verhiitung von Terro-
rismus und schwerer Kriminalitéit von einem solchen Regime profitieren.**® Wie
gezeigt, haftet sonstigen sicherheitsbehdrdlichen Wissensgenerierungs- und Ent-
scheidungspraktiken ebenfalls ein Nichtwissen iiber die Qualitét der ihnen zu-
grunde liegenden Annahmen an. Dieses mag nur insoweit anders ausgeprigt
sein, als es auf unsicheren Kausalititsannahmen, kriminologischen Hypothesen
und praktischen Erfahrungen beruht. Es mag entsprechend als ein etwas ,,ver-
trauteres* Nichtwissen als das korrelationsbedingte erscheinen. Sowohl diesbe-
ziiglich als auch beziiglich algorithmengestiitzter Wissensgrundlagen kann auf
die in der Folge diskutierten rechtlichen Mechanismen gesetzt werden, um Wis-
sen produktiv zu nutzen und mit dem Nichtwissen iiber Wissen umzugehen.

2. Rechtlicher Umgang

Entsprechend der bisherigen Herangehensweise an Fragen eines Umgangs mit
Nichtwissen sind die nachfolgend dargestellten Mechanismen nicht als die For-
derung, der Entwurf oder Vorschlag eines umfangreichen, detaillierten oder gar
zwingenden Regulierungsregimes algorithmischer Wissensgrundlagen zu ver-
stehen. Die konkrete Ausgestaltung eines solchen Regimes ist Aufgabe des Ge-
setzgebers. Es mag eine Sache sein, eine rechtliche Bedeutung von Nichtwissen
und entsprechend eine Notwendigkeit der strukturierten und langfristigen Beob-
achtung bestimmter korrelationsbasierter Wissensgrundlagen festzustellen. Et-
was ganz anderes wire es, daraus zwingende gesetzliche Anforderungen ableiten
zu wollen. Letzteres ist nicht Anliegen dieser Arbeit. Gewisse rechtliche Vorkeh-
rungen mogen dem Gesetzgeber abzuverlangen sein, ihm ist aber diesbeziiglich
ein breiter Experimentierspielraum zuzugestehen. Die nachfolgenden Ausfiih-
rungen bleiben deshalb in dieser Hinsicht bewusst zuriickhaltend und begniigen
sich damit, weitgehend auf bereits vorhandene Mechanismen des FlugDaG so-

46 Vel. Ladeur, 2016, 179f., der beziiglich Entscheidungen unter Ungewissheitsbedingun-
gen festhilt, dass diese haufig einer strukturierten Beobachtung ihrer Haltbarkeit ex post bediir-
fen.
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wie Rechtsfiguren des Sicherheitsrechts einzugehen und sie im Lichte der bisher
abgegebenen Impulse zu interpretieren.

Wenn Nichtwissen ein Produkt des Wissens selbst ist, so wie im Fall des kor-
relationsbedingten (Nicht)Wissens, kann eine rationalisierende rechtliche Re-
aktion darauf nicht einfach in der weiteren Steigerung des Wissens bestehen.*’
Als notwendig erscheinen vielmehr Formen des rationalen Umgangs mit dem
Wechsel- und Spannungsverhéltnis von Wissen und Nichtwissen, eingebettet in
jeweils unterschiedliche, kontextspezifische Reaktionsmuster.*® Die nachfol-
genden Ausfithrungen suchen Platz fiir die Etablierung solcher Reaktionsmuster
konkret in dem vorhandenen Rechtsrahmen der Fluggastdatenverarbeitung und
etwas allgemeiner in der sicherheitsrechtlichen Dogmatik. Zunichst wird aller-
dings auf einige der unter Insidernichtwissen vorgestellten Mechanismen zur
informationellen Begleitung von Entwicklungskontexten und Kontrolle einge-
gangen, denn diese kdnnen die Grundlagen eines Regimes zur Beobachtung der
Bewidhrung von Wissen sichern, a). Insbesondere aber sorgt die gesetzgeberische
Entscheidung fiir ein Regelungskonzept, wonach Ergebnisse eines Musterab-
gleichs nicht direkt rechtserheblich werden kénnen, sondern zuvor verschiede-
nen Uberpriifungsmechanismen unterzogen werden miissen, fiir eine Beobach-
tung algorithmischer Wissensgrundlagen und daher einen Umgang mit korrela-
tionsbedingtem Nichtwissen. Deshalb ist anschlieend aufeinige der vorhandenen
Uberpriifungsmechanismen des FlugDaG und der PNR-RL einzugehen, b)—d).
Als letztes wird auf die sicherheitsrechtliche Diskussion zur dogmatischen Ein-
ordnung der Outputs lernender Ansitze eingegangen, um zu priifen, inwieweit
sicherheitsrechtliche Dogmatik zur Verarbeitung algorithmengestiitzten Wissens
beitragen kann, e).

a) Dokumentation und Kontrolle der Entstehungskontexte seltsamer
Korrelationen

Die Grundbausteine fiir ein Regime zur Beobachtung algorithmischer Wissens-
grundlagen miissen bereits auf Ebene der Systementwicklung gelegt werden.
Wihrend die Plausibilitdt von einzelnen entscheidungserheblichen Korrelatio-
nen grundsitzlich erst auf Ebene der Auseinandersetzung mit einzelnen Treffern
bewertet werden kann, wiirde dies bei seltsamen Korrelationen zunéchst einen

457 Vgl. Wehling, in: Karafyllis (Hrsg.), 2002, 255, 275.

458 Diesbeziiglich prazisiert Wehling, in: Karafyllis (Hrsg.), 2002, 255, 275, wie folgt:
»Dabei geht es nicht um ein formales, verallgemeinerbares Modell des ,Entscheidens unter
Nichtwissen®; sondern darum, ein Spektrum jeweils unterschiedlicher, kontextspezifischer Re-
aktionsmuster zu 6ffnen, in denen sich die Konturen einer rationalen gesellschaftlichen Praxis
abzeichnen, die nicht mehr ausschlieBlich auf das Wachstum von Wissen, zumal von wissen-
schaftlichem Wissen, beschrinkt ist.*
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wenig weiterfilhrenden Ansatz darstellen. Allein ihre Betrachtung auf Darstel-
lungsebene verspricht wenig Aufschluss iiber die Frage, warum sie plausible
Entscheidungsgrundlagen darstellen sollen, wenn der Kern der mit ihnen zusam-
menhingenden Problematik daher riihrt, dass sie per Definition vorerst nicht
plausibel erscheinen konnen. Thre Plausibilitit ist stattdessen mittelbar, zunéchst
durch die Bewertung ihrer Entstehungskontexte zu hinterfragen, indem etwa
Modelle und Datengrundlagen, die zum Lernen solcher Korrelationen verwendet
wurden, also die entsprechenden Entwicklungsentscheidungen, hinterfragt wer-
den.* Freilich erfordert dies die laufende informationelle Begleitung dieser sub-
jektiven Entscheidungen, so wie sie im Kontext der Ausfiihrungen zu Dokumen-
tation als Umgang mit Insidernichtwissen vorgeschlagen wurde.*® Im besten
Fall finden sich also in der Dokumentation bereits die Uberlegungen von System-
insidern iiber seltsame Korrelationen: etwa dariiber, ob ihr Auftreten im Rahmen
von Lerngrundlagen vermutet, oder sogar erwartet wurde und weshalb, ob Hypo-
thesen dariiber erstellt wurden und welche, ob ihr Auftreten ohne betrdchtliche
Einbufle an Vorhersagekraft vermieden werden konnte, wie dies getestet wurde,
etc.

Bereits die Verpflichtung zur Dokumentation von solchen Entscheidungen
wiirde Anreize zur ausgiebigen Auseinandersetzung mit seltsamen Korrelationen
und, soweit dies moglich ist, zu ihrer Plausibilisierung setzen. Diese Anreize
konnten durch Kontrollmechanismen verstirkt werden. Zum einen durch herstel-
lungsorientierte Kontrollarrangements der Entwicklungsprozesse und ihrer Do-
kumentation.*! Solche Kontrollarrangements wiirden entsprechende Uberle-
gungen von Systeminsidern zunéchst abstrakt bewerten. Zum anderen durch die
zu erwartenden gerichtlichen Kontrollen von sicherheitsbehdrdlichen Folgemal3-
nahmen.*? Gerichtliche Kontrollen kénnten auf die Bewertung solcher Doku-
mentation seitens verschiedener Akteure einzelfallbezogen abstellen. So kdnnten
im Laufe der gerichtlichen Bewertung der Griinde fiir einzelne sicherheitsbe-
hordliche MalBnahmen, die auch auf seltsamen Korrelationen basieren, die ent-
sprechenden Entwicklungsentscheidungen als Griinde fiir oder gegen die Plausi-
bilitat seltsamer Korrelationen fungieren. Insgesamt wiirde die systematische
Dokumentation der damit zusammenhédngenden Entwicklungsentscheidungen
die informationellen Grundlagen fiir die Reflexion und Revision seltsamer Kor-
relationen im Laufe von Beobachtungsprozessen bereitstellen.

49 Zu weiteren Fragen, die in einem solchen Fall sinnvollerweise gestellt werden konnen,
siche oben E.Il.c).cc).(3).

460 Siehe dazu oben D.I1.2.b).

461 Siehe dazu oben D.I1.2.c).

462 Siehe dazu oben E.II.1.c).cc).
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b) Individuelle Uberpriifung durch die PIU, § 4 Abs. 2 Satz 2 FlugDaG

Nach der Konzeption des FlugDaG ist die erste Stelle, die mit einer solchen Be-
obachtung algorithmischer Wissensgrundlagen befasst wiirde, die PIU. Nach § 4
Abs. 2 Satz 2 FlugDaG haben ihre Mitarbeiter Treffer, die aus einem Abgleich
resultieren, individuell zu tberpriifen. Die PIU verfligt iiber keine operativen
Eingriffsbefugnisse zur faktischen Validierung einzelner Vorhersagen, ihre Ta-
tigkeit ist rein informationell. Entsprechend wird darauf geschlossen, dass es bei
der von ihr zu leistenden Uberpriifung, abgesehen von einer rein technischen
Kontrolle auf Auslesefehler, ,,nur, aber immerhin® um eine Plausibilitdtskontrol-
le gehen kann.*®* ITm Juni 2022 forderte der EuGH, dass Mitgliedstaaten klare
und prézise Regeln vorsehen miissen, die Leitlinien und einen Rahmen fiir die
seitens der mit der individuellen Uberpriifung betrauten Bediensteten vorzuneh-
mende Analyse vorgeben und sich insbesondere vergewissern miissen, dass die
PIU in klarer und priziser Weise Kriterien fiir diese individuelle Uberpriifung
aufstellt.*¢4

Die PIU wire als erste in der Lage, seltsame Korrelationen als Griinde fiir die
Erzeugung einzelner Treffer zu bemerken. Trotz fehlender operativer Ermitt-
lungsbefugnisse befinden sich ihre Mitarbeiter als Systeminsider in einer beson-
ders giinstigen Position zur Wissenshinterfragung. Sie mdgen zwar nicht in der
Lage sein, Einzelfélle durch das Beschaffen weiterer Informationen im Rahmen
von FolgemaBnahmen tiefergehend aufzukliren und daher seltsame Korrelatio-
nen durch eine Kontextanreicherung von verdéchtigen Sachverhalten verstind-
nisorientiert zu interpretieren. Sie diirften jedoch unmittelbaren Zugriff auf die
Dokumentation der einschldgigen Entwicklungsentscheidungen zum jeweiligen
Modell haben, der bei ihm vermuteten seltsamen Korrelationen, ihrer bisherigen
Vorhersagekraft bei dhnlichen Sachverhalten, etc. Entsprechend kénnen die Mit-
arbeiter der PIU im Rahmen ihrer Uberpriifungsbefugnis nach § 4 Abs. 2 Satz 2
FlugDaG solche Korrelationen als erste hinterfragen und auch als erste versu-
chen, Anhaltspunkte fiir oder gegen ihre Plausibilitét zu finden, etwa indem sie
solche Korrelationen nunmehr einzelfallbezogen zu interpretieren versuchen
oder zumindest ihre Interpretation im Rahmen anschlieBender Beobachtungs-
mechanismen durch weitere Akteure férdern, bspw. indem sie die einzelnen Tref-
fer durch weitere der PIU vorliegende Informationen verdichten.*%®

463 Rademacher, AGR 142 (2017), 366, 415, der sich allerdings dafiir einsetzt, dass bei einer
solchen Kontrolle ,,unplausible Muster* ausgeschlossen werden.

464 EuGH, C-817/19, Rn. 205f.

465 Zum Aufgabenbereich der PIU, der unter anderem in der Verdichtung einzelner Treffer
mit weiteren Informationen besteht, siehe ausf. oben B.IL.5.
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In der Literatur zur Fluggastdatenverarbeitung wird ferner davon ausgegan-
gen, dass neben der Dokumentation und Kontrolle auch dieses Erfordernis einer
individuellen Uberpriifung von Treffern die PIU zur Arbeit mit mdglichst inter-
pretierbaren Korrelationen und entsprechend zur weitestmdglichen Reduktion
der Arbeit mit seltsamen Korrelationen inzentiveren kann, damit der nicht uner-
hebliche Aufwand, der mit ihrer Plausibilisierung verbunden ist, moglichst redu-
ziert wird. 6

c) Weitere Uberpriifung und Mafinahmenergreifung, § 6 Abs. 1 FlugDaG

Fortgesetzt wird das Wissensbeobachtungsregime des FlugDaG, durch das, was
bei Rademacher auch als , Interaktionsregime* bezeichnet wird.*®’ In seinen
Ausfithrungen zu predictive policing setzt er sich fiir eine methodenbewusste
Verwendung algorithmischer Prognosen durch die zu weiteren Ermittlungen be-
rufenen Sicherheitsbehdrden ein, und hebt in dieser Hinsicht insbesondere den
§ 6 Abs. 1 FlugDaG positiv hervor. Zum einen sind die dort aufgelisteten Sicher-
heitsbehdrden im Unterschied zu der PIU zum Mafnahmenergreifen befugt. Im
Rahmen dessen sind sie in der Lage weitere Informationen zu Sachverhalten zu
ermitteln, die auch fiir die Interpretation seltsamer Korrelationen hilfreich sein
koénnen. Zum anderen gibe eine solche Regelung, wonach Sicherheitsbehdrden
sowohl die einzelnen Fluggastdaten als auch die Ergebnisse ihrer Verarbeitung
zur weiteren Uberpriifung und zur Veranlassung geeigneter MaBnahmen durch
die PIU iibermittelt bekdmen, den Sicherheitsbehdrden insbesondere auf, anhand
der tibermittelten Informationen seitens der PIU eine parallele eigene Prognose
anzustellen, bevor sie entscheiden, ob und fiir welche weiteren Mal3inahmen die
gefundenen Anhaltspunkte gegebenenfalls ausreichen.*® Dem EuGH zufolge
miissen sie jedoch in diesem Rahmen dem Ergebnis der individuellen Uberprii-
fung auf nicht automatisierte Art durch die PIU Rechnung tragen und ihm gege-
benenfalls Vorrang vor dem Ergebnis der automatisierten Verarbeitungen einrdu-

466 Vgl. Olsen/Wiesener, Law, Innovation and Technology 13 (2021), 398, 413: ,the re-
quirement of human review of the specific matches found in the search [...] has the additional
effect of incentivising the authorities to produce as accurate, relevant and precise search criteria
as possible in order to reduce the heavy workload resulting from large-scale manual reassess-
ment of false positives. It is this constant recalibration of search criteria through formal review
procedures and the feedback loop of manual reassessments that provides a high degree of
flexibility. Hence [the] concern of a ,technological-legal lock-in‘, entrenching biases and mis-
conceptions that may prove difficult to overcome, appear to be much less of a problem for the
European PNR system than in other sectors relying on Al-based predictive analysis.*

47 Rademacher, ASR 142 (2017), 366, 415.

468 Ebd.
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men.* Bei einigen der in § 6 Abs. 1 FlugDaG aufgelisteten Sicherheitsbehdrden
wurden auf die Entgegennahme von Verdachtsmeldungen spezialisierte Einhei-
ten errichtet.*’® Dies lisst den Schluss zu, dass sie iiber die Expertise zur Erstel-
lung solcher parallelen Prognosen verfiigen. Diese Prognosen sind ein weiterer
Plausibilisierungsmechanismus durch weitere sicherheitsbehordliche Akteure.
Dieser konnte unterstiitzt werden, indem die PIU mitsamt dem jeweiligen Treffer
und Fluggastdatensatz sowohl die mit seltsamen Korrelationen zusammenhén-
gende Dokumentation als auch ihre eigenen Uberlegungen zu solchen Korrela-
tionen der einschligigen Sicherheitsbehorde iibermitteln wiirde.*”!

Letztendlich ist iiber die Gestaltung und das Ausmal der exakten Interaktions-
prozesse zwischen der PIU und den weiteren in § 6 FlugDaG aufgezéhlten Si-
cherheitsbehdérden wenig bekannt.*’? Es ist daher nicht auszuschlieBen, dass
solche Informationen vom Austausch zwischen den Behorden ohnehin umfasst
wiren. Mangels ihrer datenschutzrechtlichen Relevanz miisste ihr Austausch je-
denfalls derzeit nicht zwingend gesetzlich geregelt werden. Ahnliches gilt fiir
etwaiges Feedback, dass die PIU durch die Sicherheitsbehérden zu der Vorher-
sagestérke ihrer Modelle und den darin ggf. enthaltenen seltsamen Korrelationen
erhilt.*’? Ein solcher Feedbackprozess ist wesentlich fiir ein gelungenes Beob-
achtungs- bzw. Interaktionsregime und diirfte der géngigen Praxis von Sicher-
heitsbehdrden entsprechen.

d) Regelmdfige statistische Auswertung der Abgleichergebnisse

Vervollstiandigt ist ein Wissensbeobachtungsregime durch Mechanismen zur sys-
tematischen Aufbereitung und Analyse der punktuellen Erkenntnisse, die im
Rahmen von Uberpriifungen und MaBnahmen gesammelt wurden. Solche Me-
chanismen sind nicht nur bei der Arbeit mit seltsamen Korrelationen bzw. ma-
schinellem Lernen weiterfithrend, sondern bei der Arbeit mit automatisierter
Datenverarbeitung generell. Die systematische Auswertung der Abgleichergeb-
nisse gibt Aufschluss dariiber, wie viele der als potenziell verdéachtig eingestuf-

469 EuGH, C-817/19, Rn. 208.

470 Siehe oben, B.IL.5

471 Zu einem Vorschlag in diese Richtung siehe auch, Kaufimann/Egbert/Leese, The British
Journal of Criminology 59 (2019), 674, 687.

472 S0 ausdriicklich auch Olsen/Wiesener, Law, Innovation and Technology 13 (2021), 398,
419, die tiber ein Interaktionsszenario spekulieren, in dem die einschldgigen Sicherheitsbehor-
den die durch die PIU iibermittelten Informationen ihrerseits anhand von Algorithmen auswer-
ten. Im Fall der Interaktion zwischen der PIU und der bei den Zollbehdrden angesiedelten FIU
ist eine solche Annahme nicht unwahrscheinlich, siche zur FIU-Tétigkeit unten, F.IIL1.

473 TInstruktiv zum ,,feedback process following the use of the model*, Zarsky, in: Custers/
Calders/Schermer/Zarsky (Hrsg.), 2013, 301, 306.
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ten Personen sich als unverdichtig erweisen und wie viele derjenigen, die als
potenziell unverdichtig eingestuft wurden, eigentlich als verdachtig hétten ein-
gestuft werden miissen, aber ,,iibersehen* wurden.*’* Dadurch konnen statisti-
sche Auswertungen der Abgleichergebnisse auch Aufschluss iiber Ungleichbe-
handlungstendenzen innerhalb verschiedener Modelle geben.*”

Bei Modellen und Korrelationen, die sich nicht unmittelbar auf Plausibilitat
iiberpriifen lassen, kann die regelméBige Auswertung ihrer Outputs zur Plausibi-
lisierung herangezogen werden. Sie wiirde es ermdglichen, bei spezifischen Mo-
dellen und Korrelationen etwa zu beobachten, wie zentral sie bei wie vielen Ent-
scheidungen waren und inwieweit sie sich dabei bewihrt haben. Zeigt sich dabei
bspw., dass das Auftreten einer bestimmten seltsamen Korrelation in Fluggast-
daten bei Schmuggeldelikten immer wieder vom Modell als stark verdachts-
begriindend gewichtet wurde und anschlieende Ermittlungen tatsdchlich auch
immer Schmuggelware bei den entsprechenden Personen entdeckt haben, so
konnen diese Erkenntnisse im Rahmen von Kontrollen zugunsten der Plausibili-
tdt des Modells herangezogen werden.

Art. 20 PNR-RL regelt die jihrliche Ubermittlung von Statistiken iiber die Ge-
samtzahl der Fluggdste, deren PNR-Daten erhoben und ausgetauscht worden
sind und die Zahl der Fluggiste, bei denen eine weitere Uberpriifung fiir ange-
zeigt erachtet wurde, seitens der mitgliedstaatlichen PIUs an die Kommission.
Damit werden zwar Voraussetzungen fiir die Beobachtung von Wissen geschaf-
fen, jedoch erst auf europdischer Ebene. Sinnvoll erscheint es, dass auch und
gerade die nationalen PIUs statistische Auswertungen ihrer eigenen Modelle re-
gelmdBig vornehmen. Das FlugDaG enthilt keine solche Mechanismen. Zwar
kann daraus nicht geschlossen werden, dass die PIU solche Auswertungen nicht
trotzdem vornimmt. Jedoch ldsst die Loschungspflicht nach § 13 Abs. 4 Satz |
FlugDaG, wonach die Ergebnisse der Verarbeitung von Fluggastdaten zu 16schen
sind, sobald sie nicht mehr dafiir erforderlich sind, Sicherheitsakteure zu infor-

474 So konkret im Kontext der Fluggastdatenverarbeitung, FRA, 2011, 8 f. m.w.N.: ,,Statis-
tics are [...] crucial to detecting and monitoring those cases in which a person is negatively
affected by the EU PNR system — in other words, cases in which PNR data brought people
under otherwise unjustified scrutiny by authorities. Therefore, the FRA suggests to create the
following statistics to assess the efficiency of the PNR system: total number of persons whose
PNR data were collected and exchanged; number of persons identified for further scrutiny;
number of subsequent law enforcement actions; number of persons later found to have been
unjustifiably flagged as suspicious by the PNR system.“ Allgemein zum Nutzen solcher Me-
chanismen, Zarsky, in: Custers/Calders/Schermer/Zarsky (Hrsg.), 2013, 301, 306.

45 FRA, 2011, 9: ,,indirect discrimination can only be detected in practice by creating sta-
tistics on the application of a certain rule, criterion or practice. Suitable statistics are useful to
detect discriminatory patterns and trends in the application of a certain rule, criterion or prac-
tice.*
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mieren, Zweifel daran entstehen, dass der datenschutzrechtliche Rahmen solche
Auswertungen tatsdchlich zuldsst.

e) Besondere rechtsdogmatische Behandlung algorithmischer Wissensgrundlagen

In der deutschen juristischen Literatur zu predictive policing wird eine mittler-
weile breite Diskussion zur dogmatischen Einordnung algorithmischer Entschei-
dungen gefiihrt.*’® Was solche Beitrige letztendlich versuchen, ist den sicher-
heitsrechtlichen Umgang mit algorithmengestiitztem Wissen auf allgemeiner
Ebene zu kldren. Sollen algorithmische Wissensgrundlagen als Indizien von Kri-
minalitét rechtlich akzeptiert werden, und wenn ja, inwieweit? Soll daraus das
Vorliegen einer Gefahr, eines Verdachts oder nicht mal dies hergeleitet werden
diirfen? So berechtigt und nachvollziehbar das Anliegen solcher Diskussionen
ist, so zweifelhaft ist zugleich, dass sich diese Fragen auf allgemeiner Ebene
sinnvoll kldren lassen. Ihre Antworten hdangen von zahlreichen Modalitédten des
einzelnen Einsatzes maschinellen Lernens ab. Selbst bezogen auf die Fluggast-
datenverarbeitung ldsst sich darauf kaum eine auf alle Modelle und Situationen
verallgemeinerungsfahige Antwort geben, etwa, dass algorithmische Treffer des
PNR-Systems immer als Anhaltspunkt fiir die Annahme eines Verdachtes aus-
reichen oder aber als Anhaltspunkte stets auf der Vorstufe zum Verdacht verblei-
ben und durch zusétzliche Informationen angereichert werden miissen. Die Lern-
modelle, die zwecks der Identifikation von Anhaltspunkten zur Verhiitung der
verschiedenen in § 4 Abs. 1 FlugDaG aufgezéhlten Straftaten eingesetzt werden
konnen, sind schlicht zu divers. Die Komplexitit und Plausibilitdt ihrer Outputs

476 Siehe etwa, Arzt/M. W. Miiller/Schwabenbauer, in: Lisken/Denninger (Hrsg.), 72021, G,
Rn. 1347: ,,Allein aus einem statistischen Erfahrungswert kann weder ein strafprozessualer
Verdacht noch eine Gefahr im Sinne des Polizeirechts hergeleitet werden. Erforderlich ist viel-
mehr das Hinzutreten konkreter, auf den Einzelfall bezogener Erkenntnisse. Werden diese Vor-
gaben sowie die verfahrensméfligen Anforderungen des Datenschutzes beachtet, kann perso-
nenbezogenes Predictive Policing eine punktuelle Ergdnzung der Polizeiarbeit sein.” Auch
Goldhammer, 2021, 159, argumentiert, dass predictive policing die menschliche Prognose der
konkreten Gefahr nicht ersetzen kann: ,,Das Prognoseergebnis des Computers kann eine un-
schitzbare behordeninterne ,Alarmfunktion® haben, jede Eingriffsentscheidung bei konkreter
Gefahr muss jedoch tiber ein Dienstverhdltnis einem Hoheitstrédger zurechenbar sein.” Rade-
macher, AGR 142 (2017), 366, 392: , Predictive Policing kann wegen der notwendig nur frag-
mentarischen Erfassung der — weil nur zu einem Teil digitalisierten — Realitét lediglich einen
Gefahrenverdacht, nicht schon eine ,fertig® ermittelte Gefahr anzeigen.“ Siehe auch die Uber-
legungen von Thiine, 2020, 218 ff.; Pullen, in: Simmler (Hrsg.), 2021, 123, 137 ff.; Sommerer,
2020, 118ff. Aus der internationalen Literatur, Rich, U. Pa. L. Rev. 164 (2016), 871, 929:
,»ASAs cannot replace a human being when it comes to consideration of the totality of the cir-
cumstances in each case. Instead, their predictions are merely another fact, albeit perhaps a
weighty one, in that analysis.“
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konnen je nach modelliertem Verhalten und Datengrundlagen unterschiedlich
ausfallen und die Indizwirkung ihrer Ergebnisse unterschiedlich beeinflussen. Es
lassen sich allenfalls gewisse rechtliche Mindeststandards identifizieren, so wie
im Rahmen der Ausfithrungen zur Outputkomplexitit, wo festgehalten wurde,
dass, soweit einem Treffer keinerlei Informationen iiber die ihm tatsdchlich zu-
grunde liegenden verdachtsbegriindenden Korrelationen entnommen werden
konnen, dieser zu keinen operativen MaBinahmen befugen kann, auf3er solchen,
deren Vornahme ohnehin nicht an das Vorliegen von Informationsgrundlagen ge-
kniipft ist.*””

Ahnlich kénnte das Sicherheitsrecht auch mit seltsamen Korrelationen umge-
hen. Es konnte etwa die Indizwirkung seltsamer Korrelationen, die sich noch
nicht als plausibel bewihrt haben, bspw. weil noch nicht hinreichend Informa-
tionen zu ihrer Vorhersagestérke in Einzelfallen vorliegen, absprechen. Dies darf
jedoch nicht dazu fiihren, dass solchen Korrelationen gar keine Chance belassen
wird, sich als Pradiktoren zu bewéhren. Sicherheitsbehdrden sollten iiber einen
gewissen Experimentierspiclraum mit seltsamen Korrelationen verfiigen. Sie
sollten davon in moglichst fehlerfreundlichen Situationen auf moglichst fehler-
reversiblere oder zumindest fehlerkorrigierbare Art Gebrauch machen diirfen,
um ihr Vorhersagepotenzial testen zu kénnen.*’8

Letztendlich ist ,,seltsam*, dhnlich wie ,.komplex*, eine Bezeichnung, die fiir
ein Spektrum einsteht, das von der vollkommenen Absurditét bis zu der etwas
fernliegenden Logik reichen kann. Entsprechend wird iiber Regulierungsschritte
nachgedacht, die zumindest das Mal} an ,,esoteric correlations das als noch ak-
zeptabel gelten soll, regeln.*”” Nach einem solchen Modell konnte das Recht
etwa vollkommen absurden Korrelationen die Indizwirkung génzlich abspre-
chen, hingegen nur fernliegende Korrelationen in gewissen Zusammenhédngen
als Verdachtspradiktoren grundsitzlich akzeptieren oder zumindest fiir eine ge-
wisse Zeit zulassen, damit sie die Chance haben, sich zu bewahren oder interpre-
tiert zu werden. Uberlegungen zu solchen Regulierungsansitzen zeigen jeden-
falls, dass eine generalisierende sicherheitsrechtsdogmatische Behandlung algo-
rithmischer Outputs, auch nur in Hinblick auf seltsame Korrelationen, nicht
sachgerecht wire. Welche Indizwirkung ihnen entnommen werden kann, ist in
jedem Einzelfall spezifisch zu beurteilen. Erst recht gilt dies fiir den dogmati-
schen Umgang mit sdmtlichen algorithmischen Wissensgrundlagen.

477 Siche oben E.L4.d).bb).(1).(b).

478 Siehe zu solchen (Rationalitits-)Kriterien fiir Entscheidungen unter Nichtwissen, Weh-
ling, in: Karafyllis (Hrsg.), 2002, 255, 269 f. m. w.N.

419 Zarsky, in: Custers/Calders/Schermer/Zarsky (Hrsg.), 2013, 301, 307 f.
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3. Zwischenergebnis

Der Rechtsrahmen der Fluggastdatenverarbeitung bietet mehrere Moglichkeiten
fiir die Etablierung eines Wissensbeobachtungsregimes. Die Voraussetzungen fiir
einen Umgang mit korrelationsbedingtem Nichtwissen sind sinnvollerweise be-
reits in der Dokumentation einschldgiger Entwicklungsentscheidungen anzule-
gen. Darauf aufbauende rechtliche Beobachtungsmechanismen lassen sich in das
gemal § 4 Abs. 2 Satz2 und § 6 Abs. 1 und Abs. 2 FlugDaG bereits vorhandene
Interaktionsschema integrieren. Gemeinsam mit Mechanismen zur systemati-
schen Aufbereitung und Analyse der Abgleichergebnisse schaffen diese Vorschrif-
ten einen Rahmen, in dem mehrere Akteure — Systementwickler, Systemkontrol-
leure, Sicherheitsbeamte der PIU und Sicherheitsbeamte sonstiger Sicherheits-
behorden — mit korrelationsbedingtem (Nicht)Wissen und seiner Rationalisierung
befasst werden konnen. In diesem Rahmen konnen korrelationsbasierte Wissens-
grundlagen und die darauf gestiitzten Entscheidungen langfristig und strukturiert
beobachtet, reflektiert und revidiert werden.

Die in diesem Abschnitt diskutierten Wissensfragen lassen sich nicht eindeutig
innerhalb der bisherigen Regulierungsinitiativen auf européischer Ebene veror-
ten. Der AI-Act®® versucht in Art. 13 und Art. 14 ein Regime zu etablieren, das
sich in Richtung der Wissensbeobachtung denken lieBe.*®! Insgesamt bleibt die-
ses jedoch in einigen zentralen Begriffen bislang noch zu diffus.*®? Derzeit er-
scheint die europiische Regulierungsperspektive daher noch etwas untersensibi-
lisiert fiir die Wissensfragen, die einem Einsatz maschinellem Lernens innewoh-
nen.

480 COM(2021) 206 final.

41 Sjehe etwa Art. 13 Nr. 3 (b), in dem die Dokumentation von unter anderem ,,capabilities
and limitations of performance® angeordnet wird, worunter Limitationen im Hinblick auf die
Plausibilisierung einiger algorithmisch erzeugter Outputs gefasst werden konnten. Siehe je-
doch auch Art. 14 Nr. 4 (c), wonach Beobachtungsmechanismen es Individuen ,,as appropriate
to the circumstances® ermdglichen sollen ,,to correctly interpret the high-risk Al system’s out-
put* (Hervorhebung hier). Bei strenger Auslegung kénnte die Vorschrift auch als eine Hiirde
fiir die Arbeit mit seltsamen Korrelationen verstanden werden.

482 Siehe die Uberlegungen zu der Formulierung ,,interpret the system’s output® in Art. 13
Nr. 1 Satz 1 oben, Fn. 213. Im Grunde bleibt unklar, ob mit ,,interpret” das inhaltliche Versténd-
nis von Erzeugungsgriinden oder auch die Bewertung der Qualitit bzw. Plausibilitat solcher
Griinde gemeint ist.
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III. Ergebnis

Unabsichtlichem Nichtwissen bei maschinellem Lernen kann sowohl in seiner
Ausprigung als komplexitits- als auch als korrelationsbedingtes Nichtwissen
eine rechtliche Bedeutung anerkannt werden. In beiden Fillen beschrankt sich
die rechtliche Bedeutung allerdings auf einen vergleichsweise schmalen Anteil
aus der Gesamtmenge der Auswirkungen, die solchen Nichtwissensauspragun-
gen iblicherweise als problematisch attestiert werden. Die Komplexitit der
Technologie kann auf Outputebene, in einigen Fillen, der inhaltlichen Nachvoll-
ziehbarkeit der Griinde fiir die Erzeugung algorithmischer Treffer entgegenste-
hen. Die korrelationsbasierte Funktionsweise der Technologie kann die Ausein-
andersetzung mit der Plausibilitét einiger (seltsamer) algorithmischer Wissens-
grundlagen erschweren. Wahrend das Sicherheitsrecht im Fall des Mangels einer
inhaltlichen Nachvollziehbarkeit ohne Weiteres in der Lage ist, einen Umgang
mit Nichtwissen zu leisten, erwiesen sich, wenn es um die Verarbeitung algorith-
mengestiitzter Wissensgrundlagen im Einklang mit rechtlichen Rationalitétsstan-
dards geht, einige zusétzliche Mechanismen zum Umgang mit Nichtwissen als
angebracht.



F. Rechtliche Bedeutung von Nichtwissen bei
maschinellem Lernen

I. Zusammenfassung der Ergebnisse

Die Ergebnisse der Untersuchung werden nachfolgend unter Auslassen des ana-
lytischen Rahmens des Nichtwissens zusammengefasst. Nichtwissen als Aus-
gangspunkt der Analyse der in dieser Arbeit aufgestellten Fragen hat es ermog-
licht, verwandte Themen im Bereich des maschinellen Lernens auf einen ge-
meinsamen Nenner zu bringen und von dort aus auszudifferenzieren. Die
Ankniipfung an soziologische Modelle des Nichtwissens stellte fiir diesen Zweck
eine einheitliche analytische Struktur zur Verfiigung, die sich als hinreichend
facettenreich, flexibel und modifizierbar erwies, um die relevanten Diskussionen
iber algorithmische Transparenz, Kompetenz, Steuerung, Nachvollziechbarkeit
und Wissensgenerierung zu erfassen und aufzuschliisseln. Ohne die Zugrunde-
legung der Ausgangsperspektive des Nichtwissens hétte der Zusammenstellung
der in dieser Arbeit behandelten Themen zunéchst eine gewisse Beliebigkeit an-
gemutet, die erst anhand laufender Zusatzanmerkungen hitte ausgeraumt werden
miuissen.

Im Vergleich zu sonstigen im Kontext des maschinellen Lernens anzutreffen-
den Bezeichnungen fiir einige der in dieser Arbeit analysierten Themen (Intrans-
parenz, Opazitit, Blackbox, etc.) erwies sich Nichtwissen als ein umfassender,
aussagekriftigerer und zugleich weniger geladener Begriff. Er macht auf poten-
ziell problematische Aspekte aufmerksam, bleibt aber im Ansatz ihrer Losungen
offen. Die Arbeit mit ihm beugte bewusst der Einfithrung neuer Begrifflichkeiten
in die bereits bestehende Fiille an Nichtwissensbezeichnungen bei maschinellem
Lernen vor. Im Unterschied dazu tragt die Nichtwissensperspektive eine lange,
ankniipfungsféhige Kultur in den Sozial- und Rechtswissenschaften, hat sich
also liber die Zeit als stabil erwiesen. Dadurch bot sie auch ein breites Spektrum
an erprobten Ausdifferenzierungsoptionen (In- und Outsidernichtwissen, inten-
diert und unabsichtlich, [un]iiberwindbar, objektiv und subjektiv, etc.). Die Per-
spektive brachte dadurch sowohl eine Stabilitdt als auch analytische Flexibilitét
mit, die bei sonstigen Begriffen zunéchst hitten neu ausgebaut werden miissen.
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Die Nichtwissensperspektive kann bei der zusammenfassenden Présentation
der Ergebnisse jedoch weggelassen werden, denn es sollen nachfolgend nicht die
hier gewihlte methodische Herangehensweise zur Aufschliisselung der Thema-
tik, sondern ihre Ertridge im Fokus stehen. Dadurch soll insbesondere die Rezep-
tionsfahigkeit der Ergebnisse zwecks einer Weiterverarbeitung in wissenschaft-
lichen Kontexten erhoht werden. Aus demselben Grund werden die Ergebnisse
nachfolgend weitgehend von dem konkreten Referenzbereich abstrahiert und auf
Konstellationen eines sicherheitsbehordlichen Einsatzes maschinellen Lernens
zwecks der Entscheidungsunterstiitzung im Vorfeldbereich operativer Tétigkei-
ten generell bezogen. Damit soll dem eingangs aufgestellten Anspruch der struk-
turellen Anschlussfahigkeit der Arbeit Rechnung getragen werden.

1. FlugDaG als Prototyp entscheidungsunterstiitzender
personenbezogener Technologieeinsdtze im Sicherheitsbereich

Das Fluggastdatengesetz ist ein tauglicher und instruktiver Referenzrahmen fiir
tibergreifende Analysen von Rechtsfragen des maschinellen Lernens im sicher-
heitsrechtlichen Kontext. Es bewegt sich auf einer Linie mit aktuellen strategi-
schen Entwicklungen und Automatisierungstendenzen im Sicherheitssektor.
Sein umfangreicher Straftatenkatalog spiegelt einen breiten Préventionsansatz,
der die Befassung mit den Verhaltensstrukturen und dem Vorhersagepotenzial
einer Vielzahl von Straftaten ermoglicht.

Die Analyse seiner Regelungsstrukturen offenbart ein detailliertes Bild der
zahlreichen involvierten Rechtsakte und Sicherheitsakteure, ihrer Stellung in der
nationalen und internationalen Sicherheitsarchitektur, sowie der Dimensionen
der dahinterstehenden Sicherheitspolitiken. Deutlich wird, dass der Gesetzes-
erlass kein spontaner Zug des experimentierfreudigen Sicherheitsgesetzgebers,
sondern das Resultat langjahriger internationaler Debatten und Kompromisse
darstellt. Dies wird in gro3en Teilen der Kritik am FlugDaG ausgeblendet.

Die technologicoffene Gesetzesformulierung ldsst verschiedene Hypothesen
iiber die technologische Gestaltung der Datenverarbeitungsprozesse zu, darunter
insbesondere auch eine solche anhand des maschinellen Lernens. Aufgrund des-
sen sind verschiedene Einsatzkonstellationen der Technologie vorstellbar, die
sich fiir verschiedene rechtswissenschaftliche Analysezwecke produktiv machen
lassen. Dadurch hélt das Fluggastdatengesetz ein betrachtliches Forschungs-
potenzial fiir Fragestellungen an der Schnittstelle zwischen Recht und maschi-
nellem Lernen — insbesondere auch fiir solche tiber das fehlende Wissen beziig-
lich verschiedener Aspekte der Technologie — bereit.
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2. Nichtoffenlegung von Einsatz und Implementierungsdetails

Wird nicht offengelegt, anhand welcher Technologien eine Behdrde Daten verar-
beitet, bleibt ein breites Spektrum an Informationen tiber maschinelles Lernen
fiir die Offentlichkeit unzuginglich. Weder ist bekannt, ob maschinelles Lernen
bei der Verarbeitung iiberhaupt eingesetzt wird, noch wie der Einsatz konkret
ausgestaltet ist. Eine solche Nichtoffenlegung, wenngleich nicht uniiblich bei
vielen Modalitdten sicherheitsbehordlicher Arbeit, 16st fiir gewdhnlich Debatten
iiber Geheimhaltungsrechte, bzw. Offenlegungspflichten aus, die im Kontext ma-
schinellen Lernens vornehmlich unter der Bezeichnung ,,algorithmische Trans-
parenz " gefiihrt werden. Die Nichtoffenlegung algorithmischer Details fiihrt zu
einer zentralen Frage, die jedoch zulasten zahlreicher Entwiirfe entsprechender
rechtlicher Transparenzmechanismen bemerkenswert vernachldssigt wird, ndm-
lich, ob eine solche Transparenz rechtlich tiberhaupt geboten ist. Angesichts der
sicherheitsbehordlichen Interessen an einer Nichtoffenlegung von Einsatz und
Implementierungsdetails maschinellen Lernens und mangels einer dienenden
Funktion der Offenlegung fiir einschldgige Rechtswerte ist diese Frage zu ver-
neinen. Entsprechend ist auch eine rechtliche Bedeutung der Nichtoffenlegung
solcher Informationen zu verneinen.

Ein Erfordernis algorithmischer Transparenz unter Ankniipfung an datenschutz-
rechtliche Schutzziele besteht nicht. Der datenschutzrechtliche Transparenzgrund-
satz bezieht im Sicherheitsbereich eine insgesamt schwiéchere Stellung, welche
seine in anderen Kontexten erwogene Erstreckung auf Verarbeitungstechnologien
des maschinellen Lernens ausschlieit. Der Zweckbestimmungs- und Zweckbin-
dungsgrundsatz, so wie er in der nicht ganz durchschaubaren Rechtsprechung des
Bundesverfassungsgerichts flir das Sicherheitsrecht entwickelt wurde, mag bei
entsprechender Auslegung zwar auch die kleinschrittige Festlegung von Verarbei-
tungszwecken gebieten, nicht hingegen die von Verarbeitungsmitteln. Dement-
sprechend hat der Gesetzgeber unter Umstidnden auch behdrdeninterne Analyse-
verfahren zu normieren, muss hingegen mangels einer durch den Einsatz maschi-
nellen Lernens eintretenden Verdnderung solcher Datenverarbeitungskontexte
den Einsatz und seine Modaltéiten nicht festlegen. Eine solche Festlegung bietet
Datensubjekten weder einen erhohten Schutz ihrer personenbezogenen Daten und
informationellen Selbstbestimmung, noch bessere Rechtsschutzmdglichkeiten
gegen Datenverarbeitungen. Sie wiirde das Datenschutzrecht insgesamt ohne
Grund und Ertrag iiber seine Schutzzwecke hinauswachsen lassen.

Die Offenlegung von Einsatz und Implementierungsdetails maschinellen Ler-
nens fithrt auch nicht zu einem erhdhten Schutz vor etwaigen bei Algorithmen oft
befiirchteten Gleichheitsverstoen. Das Gleichheitsrecht befasst sich an erster
Stelle mit der Regulierung von aus Handlungen entstehenden Konsequenzen in
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Form von Ungleichbehandlungen, nicht hingegen mit der Regulierung der Hand-
lungen selbst. Die Offenlegung algorithmischer Details mag Aufschluss iiber
letzteres bieten. Zum eigentlichen — in der Entdeckung und Wiirdigung ungleich
komplexeren — Gegenstand gleichheitsrechtlicher Regulierung verhilt sie sich
jedoch kaum und trigt daher keinen echten Mehrwert fiir die Rechte von
Verarbeitungsadressaten.

Das verfassungsrechtliche Bestimmtheitsgebot, ein weiterer Anknlipfungspunkt
fiir Offenlegungstiberlegungen, erweist sich auch ohne algorithmische Transpa-
renz als hinreichend gewihrleistet. Zunichst stellen sich die in der Rechtsprechung
des Bundesverfassungsgerichts aufgestellten Anforderungen an die Bestimmtheit
von Normen der Sicherheitsgesetzgebung bei Fragen der Normierung von Tech-
nologien als nicht weiterfithrend heraus. Dies liegt daran, dass mit dem Einsatz
maschinellen Lernens keine Eingriffsintensivierung von Verarbeitungsmalinah-
men verbunden sein muss, das Gericht jedoch Bestimmtheitsanforderungen grof-
tenteils gerade an die Eingriffsintensitdt kniipft, obgleich dies dogmatisch nicht
ganz iiberzeugt. Die dem Bestimmtheitsgrundsatz dariiber hinaus in der Literatur
zugeschriebenen Funktionen, etwa die Erhdhung von Rechtssicherheit, Steuerung
von Verwaltungshandeln, sowie Ermoglichung effektiven Rechtsschutzes und ge-
richtlicher Kontrollen, erfordern wiederum keine Normierung des Einsatzes ma-
schinellen Lernens. Sie wéren dadurch auch nicht ersichtlich gestérkt.

Das Demokratieprinzip mit seinen Postulaten der Transparenz und Akzeptanz
staatlicher Verfahren und Entscheidungen ist stets auf die bereichsspezifischen
Besonderheiten behordlicher Tatigkeiten abzustimmen. Bei einem entschei-
dungsunterstiitzenden Einsatz maschinellen Lernens, so wie er sich fiir die Zwe-
cke der als Prototyp personenbezogenen predictive policings referenzierten
Fluggastdatenverarbeitung ausgestalten lieBe, gebietet das Prinzip keine Offenle-
gung technologiebezogener Informationen. Sowohl bereichsspezifische als auch
allgemeinere empirische Studien lassen nicht erkennen, dass algorithmische
Transparenz derzeit einen beachtenswerten Beitrag zu demokratischen Werten
erbringen wiirde. Die Akzeptanz einer Mafinahme héngt nicht maf3geblich mit
dem (Nicht)Einsatz einer bestimmten Technologie, sondern mit dem Vertrauen
in die maBnahmendurchfithrende Behorde zusammen. Sicherheitsbehérden sind
daher bei der Frage der Offenlegung grundsétzlich frei und konnen sich von dem
gesellschaftlichen Interesse an einer solchen leiten lassen.

3. Fehlende algorithmische Kompetenz

Die im Vergleich zur Transparenzdebatte im algorithmischen Kontext deutlich
diffuseren Diskussionen iiber ,.technical illiteracy™ setzen sich mit den proble-
matischen Wirkungen einer fehlenden algorithmischen Kompetenz auseinander.
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Darunter ist ein Zustand zu verstehen, in dem der Einzelne nicht weil}, wie ma-
schinelles Lernen in Grundziigen funktioniert und somit auch nicht kritisch hin-
terfragen kann, wie die Technologie eine ihn betreffende Entscheidung mit-
gestaltet. Die fiir die Bestimmung der rechtlichen Bedeutung eines solchen
Kompetenzmangels relevante Frage, ob er sich zulasten der Rechtswahrneh-
mungsmoglichkeiten des Einzelnen auswirkt, ist zu verneinen, sowie entspre-
chend auch seine rechtliche Bedeutung.

Bei einem entscheidungsunterstiitzenden Einsatz maschinellen Lernens stellt
sich diese Frage nur in Konstellationen, in denen der Einzelne Adressat einer (auch)
auf den algorithmischen Output gestiitzten FolgemaBnahme ist, die ihm gegeniiber
zu begriinden ist. Allerdings reichen rechtliche Begriindungsmechanismen bei si-
cherheitsbehordlichen Folgemafinahmen nicht so weit, dass sie auch eine Erkla-
rung der Funktionsweise von Technologien erfordern, welche bei der Generierung
(eines Teils) der zum MaBnahmenergreifen befugenden Informationsgrundlage
eine Rolle spielen. Grundsitzlich hdngen die inhaltlichen Anforderungen an eine
Begriindung von den Modalititen der konkret ergriffenen Folgemafinahme und der
zu verhiitenden Straftat ab. In jedem Fall hat die Begriindung iiber die wesentlichen
entscheidungserheblichen Tatsachen, die zum Mallnahmenergreifen berechtigen,
zu informieren, muss sich hingegen nicht zu konkreten Details ihrer technischen
Erzeugungsart verhalten. Informationen iiber die im Einzelfall einschlégigen Kor-
relationen ermdglichen es dem Einzelnen dagegen zu argumentieren, ohne dafiir
auf eigene oder fremde algorithmische Kompetenz angewiesen zu sein.

4. Mangelnder Uberblick iiber Entwicklungskontexte

Die Betrachtung des Einsatzes maschinellen Lernens als ein Baustein in innerbe-
hordlichen Wissens- und Entscheidungsgenerierungsverfahren fiihrt weg von
Offenlegungs- und Kompetenzfragen. Trotz umfassenden Informationszugangs
und hinreichender algorithmischer Expertise kdnnen Sicherheitsbehdrden erheb-
liche Wissensliicken im Hinblick auf ihre lernenden Systeme haben. So bedingt
die in der Praxis nicht selten zu beobachtende uniibersichtliche Organisation und
Planung der Systementwicklung einen mangelnden Uberblick iiber die Entwick-
lungskontexte maschinellen Lernens, der dazu fiihrt, dass Entwicklungsentschei-
dungen weder revidiert noch hinterfragt werden koénnen. Diesem im Wesentli-
chen sozialverschuldeten Uberblicks- und Kontrollverlust kann mittels einer fiir
die personelle, organisatorische und institutionelle Komplexitdt der Systement-
wicklung sensibilisierten Herangehensweise entgegengewirkt werden. Diesbe-
ziiglich erweist sich die Involvierung rechtlicher Steuerungsmechanismen als im
Ergebnis geboten, weshalb dem mangelnden Uberblick iiber die Entwicklungs-
kontexte maschinellen Lernens eine rechtliche Bedeutung zuzusprechen ist.
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Algorithmische Steuerung meint die rechtliche Umhegung innerbehordlicher
Entwicklungsprozesse maschinellen Lernens zwecks Nachvollziehbarkeitsher-
stellung. Dadurch erbringt das Recht einen Beitrag zur Rationalisierung sicher-
heitsbehordlicher Verfahren, hat dabei jedoch die Balance zwischen exekutiver
Selbst- und legislativer Fremdsteuerung innerbehordlicher Prozesse zu wahren.

MafBgeblich fiir die Bestimmung des richtigen Mafes an rechtlicher Steuerung
ist die Unterscheidung zwischen der Herstellungs- und Darstellungsebene ver-
waltungsrechtlicher Entscheidungen. Dadurch wird sichtbar, dass simtliche zum
Uberblicks- und Kontrollverlust bei der Entwicklung maschinellen Lernens bei-
tragenden Prozesse sich auf der Herstellungsebene von behordlichen Entschei-
dungen abspielen, welche im Unterschied zur Darstellungsebene rechtlichen
Zugriffen nicht ohne Weiteres auszusetzen ist. Hierflir miisste rechtliche Steue-
rung in der Lage sein, eine hohere Verfahrensrationalitdt zu gewéhren, als wenn
dies der Sicherheitsbehdrden selbst iiberlassen bliebe. Es bestehen einige An-
haltspunkte, die diese Annahme zulassen.

Wird eine Sicherheitsbehdrde rechtlich zur Strukturierung und informationel-
len Begleitung technologischer Entwicklungsabldaufe angeregt, wird zunichst
sachwidrigen Anreizen zur moglichst schnellen und kostengiinstigen Systement-
wicklung, die als Nebeneffekt sicherheitspolitischen Leistungs- und Erfolgs-
drucks entstehen konnen, vorgebeugt. Ferner erhalten materiell gering verdich-
tete Zweckprogramme, wie sie zunechmend in einigen Bereichen der Sicherheits-
gesetzgebung und auch beim Fluggastdatengesetz zu beobachten sind, dadurch
eine sichtbare Strukturierung und daher ein Fundament fiir rechtsstaatliche Kon-
trollierbarkeit. Kontrollierbarkeitssteigernde Mechanismen bieten sich zudem
aufgrund der technologischen Komplexitdt solcher Verwaltungsmaterien an.
Diesbeziiglich ist rechtliche Steuerung in der Lage, Sicherheitsbehdrden zur
konzentrierteren Suche nach anderenfalls schwer identifizierbaren Fehlern und
Fehlerquellen und zur Bereitstellung der informationellen Basis fiir den Einsatz
komplexitédtsreduzierender Mechanismen anzureizen. Dabei handelt es sich um
fiir Sicherheitsbehérden nicht zwingend intrinsische Anreize, die im Ergebnis
auch dem héheren Schutzniveau subjektiver Rechte dienen. Ahnliche Anreize
setzen Steuerungsmechanismen auch, wenn sie Sicherheitsbehorden auf Herstel-
lungsebene zur Begriindung subjektiver Entwicklungsentscheidungen anhalten
und dadurch etwaige anschlieBende Schwierigkeiten der Rationalisierung dar-
stellungsrelevanter Entscheidungen adressieren. Ohne eine rechtliche Steuerung
der Herstellungsebene setzen sich Sicherheitsbehdrden beim entscheidungsun-
terstiitzenden Einsatz maschinellen Lernens der Gefahr sachwidriger sicherheits-
politischer Einfliisse, ergebnisloser Fehlersuche und Komplexititsbewéltigung,
erhohter Zweifel and der Qualitdt ihrer Wissensproduktion, sowie Vorwiirfen
unzureichender Kontrollierbarkeit ihrer Tatigkeit aus.
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Geboten ist ein zuriickhaltender rechtlicher Steuerungsansatz, der anhand von
Regelungen zur informationellen Begleitung der Entwicklung maschinellen Ler-
nens, sowie anhand von iiber Datenschutzrecht und subjektive Rechte hinaus-
gehenden Kontrollarrangements operiert. Die Tragféhigkeit eines solchen Ansat-
zes bestdtigen dhnliche und bereits etablierte herstellungsorientierte Mechanis-
men aus dem Datenschutzrecht, die vornehmlich aus der sicherheitsrechtlichen
Rechtsprechung des Bundesverfassungsgerichts stammen. Bei der gesetzlichen
Ausgestaltung einer solchen Kombination aus Dokumentation und Kontrolle der
Entwicklung maschinellen Lernens empfiehlt es sich, trotz entsprechender Ten-
denzen in der europidischen Gesetzgebung, eine Uberregulierung exekutivischer
Freirdume anhand umfassender Dokumentationskataloge und zahlreicher Kon-
trollinstanzen zu vermeiden.

5. Technologische Komplexitdt

Der Uberblicksverlust iiber die Entwicklungskontexte maschinellen Lernens ist
im Wesentlichen der personellen, organisatorischen und institutionellen Komple-
xitét, also der sozialen Komponente seines Einsatzes zuzurechnen. Davon zu
unterscheiden ist die seiner technischen Komponente geschuldete technologi-
sche Komplexitit, die sich maBgeblich wéihrend der algorithmischen Lernphase
realisiert. Komplexitit bei maschinellem Lernen ist in der Regel auf bestimmte
mathematische Eigenschaften der Technologie zurlickzufithren. Sie bedingt, dass
die algorithmische Entwicklung von Modellstrukturen im Rahmen von Lernver-
fahren, und entsprechend die Funktionsweise der Modelle, im Detail schwer bis
gar nicht verstanden werden, sowie dass es schwer bis unmdglich sein kann, den
genauen Einfluss aller konkreten Korrelationen zwischen einem Inputdatensatz
und der Priifungsmerkmale eines elaborierten Modells auf die Generierung eines
spezifischen Outputs zu identifizieren. Bedingt ist dadurch also ein Nachvoll-
ziehbarkeitsverlust sowohl auf der Modell- als auch der Outputebene maschinel-
len Lernens. Mangels sicherer Uberwindungsmoglichkeiten bestimmt sich des-
sen rechtliche Bedeutung danach, ob er fiir das Recht problematisch ist, was
teilweise zu bejahen ist.

Modellkomplexitdit fihrt dazu, dass eine Sicherheitsbehorde ihre eigenen Ent-
scheidungsgrundlagen nur begrenzt nachvollziehen kann. Sie kann algorithmisch
erzeugte Muster also weder inhaltlich bewerten noch als Ressource neuen Wissens
verstdndnisorientiert anzapfen. Zu einer solchen inhaltlichen Nachvollziehbar-
keit von Entscheidungsgrundlagen werden im Vorfeldbereich tétige Sicherheits-
behdrden in der Regel jedoch weder durch konkrete gesetzliche Anforderungen
noch durch ihren auf die Generierung praktisch verwertbaren Entschei-
dungswissens gerichteten gesetzlichen Auftrag angehalten, sodass Modellkomple-
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xitdt im Ergebnis keine problematische Wirkung fiir das Recht und daher keine
rechtliche Bedeutung zukommt. Zwar fallen Lernmodelle als Entscheidungsgrund-
lagen mangels Nachvollziehbarkeit als Anhaltspunkt fiir RechtméaBigkeitskontrol-
len konkreter Entscheidungen weg, solche Kontrollen bleiben aber auf anderem
Wege moglich. Diese These bestitigt auch die Untersuchung der Frage aus einer
Perspektive der Verfahrensrationalisierung. Dabei zeigt sich, dass Modellkomple-
xitdt, wenn sie zur addquaten Aufgabenbewaltigung nicht nur fruchtbar, sondern
auch notwendig ist, nicht als ein Rationalititsdefizit betrachtet werden kann.

Outputkomplexitdt fihrt dazu, dass unklar ist, welche Daten aus einem Input-
datensatz fiir die Erzeugung eines Outputs inwieweit ursachlich waren. Infolge-
dessen bleibt unklar, welche die fiir einen bestimmten Output einschligigen Kor-
relationen und Merkmale, und somit, was die tatsdchlichen Griinde fiir die
Erzeugung algorithmischer Verdachtsindizien sind. Eine solche inhaltliche
Nachvollziehbarkeit zwecks der Verwertung von Indizien in Entscheidungskon-
texten wird im Sicherheitsrecht jedoch zumindest in Grundziigen vorausgesetzt,
sodass der Outputkomplexitdt maschinellen Lernens insoweit eine problemati-
sche Wirkung fiir das Recht und eine rechtliche Bedeutung zukommt. Diese The-
se bestétigt auch die Parallele zu anonymen Hinweisen, die insoweit zu den Ver-
dachtsindizien elaborierter Lernmodelle dhnlich sind, als in beiden Konstellatio-
nen eine Sicherheitsbehorde ausschlieBlich aus einer nicht weiter befragbaren
Quelle erféhrt, dass eine konkrete Straftat von einer bestimmten Person poten-
ziell begangen werden soll. Diesbeziiglich fordert die Rechtsprechung eine in-
haltliche Nachvollziehbarkeit zwecks normativer Verifizierung oder Verwerfung,
die als Anforderung auch fiir algorithmische Outputs einleuchtet. Anderenfalls
ist ihre operative Verwertung lediglich im Kontext nicht-eingreifender oder an-
lassunabhingiger MaBnahmen rechtméfig und bleibt somit stark eingeschrinkt.
Unter Gleichbehandlungsgesichtspunkten erweist sich Outputkomplexitdt hin-
gegen als unproblematisch, da eine Kenntnis konkreter Korrelationen und Merk-
male fiir die Bewertung der RechtméBigkeit algorithmischer Differenzierungen
nicht zwingend erforderlich ist.

Das Sicherheitsrecht ist bereits in der Lage, einen Umgang mit Outputkomple-
xitdt zu leisten. Seine gesetzlichen Tatbestédnde erméchtigen Sicherheitsbehdrden
zum Ergreifen von operativen Maflnahmen erst, wenn ihnen nachvollziehbare
Informationsgrundlagen von bestimmter Substanz vorliegen. Die daraus resultie-
rende Verwertungseinschrankung fiir inhaltlich nicht nachvollziehbare Outputs
begriindet eine rechtliche Bedeutung von technologischer Komplexitit und stellt
zugleich auch den rechtlichen Umgang damit dar. Sie wirkt zudem als Anreiz
zum Einsatz von moglichst nachvollziehbaren Modellen, sowie von Output- und
Modellnachvollziehbarkeitsansétzen. Zusitzliche rechtliche Mechanismen zum
Umgang mit Komplexitit erscheinen weder notwendig noch geboten.
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6. Korrelationsbasiertes Wissen

Maschinelles Lernen ermoglicht die Generierung von Wissen, dessen Grund-
lagen — algorithmische Muster und Outputs — anhand der Analyse groBer Daten-
mengen entstehen. Zugunsten der sicherheitsbehordlichen Arbeit mit solchen
Wissensgrundlagen spricht allerdings vorerst nichts aufler statistischer Signifi-
kanz. Damit ist nicht ohne Weiteres eindeutig, ob sie die sicherheitsbehdrdliche
Arbeit zurecht mitpragen. Dieses Misstrauen in die Plausibilitit von Wissens-
grundlagen schldgt entsprechend auch auf das darauf basierte Wissen und die
darauf aufbauenden Entscheidungen durch. Das Rechtssystem baut auf der
Grundannahme auf, dass jede Art von Wissen in Frage gestellt werden kann und
Wissensanspriiche gerechtfertigt sein miissen. Die rechtliche Bedeutung korrela-
tionsbasierten Wissens bemisst sich entsprechend danach, inwieweit es die si-
cherheitsrechtlichen Anspriiche an Wissen irritieren kann. Ein solches Irritations-
potenzial ist allein den sog. seltsamen Korrelationen anzuerkennen. Insoweit
weist korrelationsbasiertes Wissen eine rechtliche Bedeutung auf.

Die sicherheitsbehordliche Arbeit mit Korrelationen als Wissensquellen wird
in der Regel unter Hinweis auf Kausalitdt problematisiert. Im Kern wird die — bei
Kausalitét indes nicht immer zurecht unterstellte — eingeschrinkte Moglichkeit
bemingelt, die Plausibilitit von auf Korrelationen gestiitztem Wissen zu hinter-
fragen. In diesem Verlangen nach Hinterfragungsmoglichkeiten steckt ein Beste-
hen auf Rationalitit, bzw. Rationalisierbarkeit von sicherheitsbehordlichem
Wissen und Entscheiden. Diese Erkenntnis macht den Diskurs iiber Recht und
Entscheidungsrationalitidt zum Ausgangspunkt fiir die Bestimmung (sicherheits-)
rechtlicher Mafistdbe an Wissen.

Grundsatzlich konnen in ein und derselben Entscheidungssituation unter-
schiedliche Entscheidungen und Begriindungen vom Recht als rational akzeptiert
werden. Je komplexer die Entscheidungssituation, desto eher mangelt es an aner-
kannten und konventionellen Entscheidungswegen und desto hoher ist entspre-
chend die Anzahl alternativer Entscheidungsergebnisse, die als rational gelten
konnen. Das Verwaltungsrecht steht im Grundsatz jeglichem Wissen, das Ratio-
nalitdtsstandards nicht ignoriert oder unterlduft, zunichst offen gegeniiber. Kon-
krete Standards bzw. Anforderungen an rationales Wissen und Entscheiden stellt
das Recht jedoch nicht auf, sondern setzt die Einhaltung bereichsspezifisch vor-
handener Rationalitétsstandards voraus. Das rechtliche Versprechen exekutiver
Entscheidungsrationalitét verweist daher auf diejenigen Standards fiir plausible
Entscheidungsgrundlagen und Entscheidungen, die im jeweiligen Bereich exeku-
tivischen Handelns als solche etabliert und vom Rechtssystem anerkannt sind.

Die Betrachtung sicherheitsbehérdlicher Entscheidungssituationen zeigt, dass
kausale Schemata der Wissensgenerierung allenfalls in einfacheren Situationen
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der Gefahrenabwehr als Rationalitétsstandard gelten konnen. Je mehr der Aufga-
benbereich zum Vorfeldbereich konkreter Gefahren in Richtung der vorbeugen-
den Priavention komplexer Delikte verlagert wird, desto weniger kann Krimina-
litdt als Abfolge von Ursache-Wirkungs-Zusammenhéngen wahrgenommen oder
theoriebasiert modelliert werden. Kausalitétsbasierte Wissens- und Entschei-
dungsgenerierung kann in solchen Konstellationen im Vergleich zur korrelati-
onsbasierten keine besondere Rationalitdt fiir sich beanspruchen.

Dies bestitigt zunichst der Abgleich zwischen den Erkenntnisinteressen der
korrelationskritischen kriminologischen Forschung einerseits und der im Vor-
feldbereich angesiedelten sicherheitsbehordlichen Tatigkeit andererseits. Mal3-
gebliche rechtliche Rationalitatsstandards sind sinnvollerweise nicht hdher anzu-
setzen als zur Erfiillung gesetzgeberischer Zwecke erforderlich. Der gesetzliche
Auftrag von im Vorfeldbereich titigen Sicherheitsbehdrden erschopft sich meis-
tens in dem vorhersagebasierten Identifizierungsanteil der Kriminalitdtsverhii-
tung und setzt weder ein ursachenorientiertes Verstindnis noch die Anderung
von Kriminalitdtsgeschehen im Sinne der systematischen Einflussnahme auf ihre
Ursachen voraus.

Auch eine Parallele zu bereits etablierten und seitens des Sicherheitsrechts als
funktional anerkannten musterorientierten sicherheitsbehordlichen Praktiken er-
weist sich fiir die Bestimmung rechtlicher Rationalititsstandards instruktiv. Die
Arbeit mit Mustern allgemein und — spezifisch im Vorfeldbereich — die datenge-
triebene Musterdetektion, sind fiir die sicherheitsbehdrdliche Praxis geradezu
typisch. Das Recht hat sich zur Qualitat des dabei produzierten Wissens bislang
allenfalls mittelbar und eher zuriickhaltend verhalten, aber hat sich diesem jeden-
falls nicht verschlossen. Internationale Untersuchungen bisheriger Mustererstel-
lungspraktiken zeigen ferner, dass diese einen nicht unerheblichen Anteil an spo-
radischen Erfahrungen, Trial-and-Error und Intuition verkdrpern, und insofern
auf Wissensgrundlagen aufbauen, deren Plausibilitit ebenso nicht stets ausgiebig
hinterfragbar und gut begriindbar ist. Im Vergleich dazu beanspruchen algorith-
mische Wissensgrundlagen keine geminderte Rationalitt.

Etwas anderes ergibt sich auch nicht aus einer Perspektive auf rechtliche Ent-
scheidungsrationalitéit als Begriindungsrationalitdt. Die Begriindung einzelner
sicherheitsbehordlicher Entscheidungen verkorpert einen Anspruch auf argu-
mentative Plausibilitéit, der jedoch nicht allein mittels kausal aufgebauter und
theoretisch belegter Argumentationsformen erfiillt werden kann. Im Gegenteil
zeigt die Analyse sicherheitsrechtlicher Rechtsprechung, dass kein besonderes
Augenmerk auf die Art der Fundierung von Entscheidungen gelegt wird. Unab-
hingig davon, ob Sicherheitsbehérden sich dabei von statistischen, theoretischen
oder erfahrungsbasierten Uberlegungen leiten lassen, betrachten Richter schlicht
die Uberzeugungskraft der einzelnen angefiihrten Griinde gemessen an den Um-
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stinden des Einzelfalls und treffen eine meist probabilistische Einschitzung iiber
die Gesamtwahrscheinlichkeit einer Tatbegehung, bei der sie Griinde jeder Art
berticksichtigen konnen. Diese im Wesentlichen wissensneutrale Haltung des
Sicherheitsrechts wird jedoch irritiert, soweit seltsame Korrelationen als Griinde
fiir das Ergreifen von Mafinahmen angefiihrt werden, da diese per se unplausibel
und daher nicht iiberzeugend erscheinen. In solchen Féllen ist die Einfiihrung
eines Regimes der mittelbaren Wissenshinterfragung geboten, bei der die struk-
turierte und langfristige Beobachtung der Bewihrung solcher Korrelationen zur
Plausibilisierung herangezogen wird. Damit wird rechtlichen Rationalitéts-
anspriichen Rechnung getragen und zugleich das besondere Vorhersagepotenzial
solcher Korrelationen ausgenutzt.

Begibt man sich bei der Suche nach rechtlichen WissensmalBstiaben schlieBlich
auch auf gleichheitsrechtliches Terrain, um die dort vorhandenen Rationalitéts-
versprechen in Zusammenhang mit algorithmischen Wissensgrundlagen als Dif-
ferenzierungsgrundlagen zu bringen, ldsst sich das bisher Hergeleitete ent-
sprechend beobachten. Rationalitdtsbedenken kursieren auch hier um die nahezu
dichotomische Gegeniiberstellung von Kausalitit und Korrelationen. Das Gleich-
heitsrecht bleibt gegeniiber statistisch-fundierten Differenzierungsgriinden zu-
néchst jedoch offen. Zudem kdnnen bereichsspezifische Rationalitédtsstandards
fiir Differenzierungswissensgrundlagen nicht oberhalb derer fiir Wissensgrundla-
gen im Allgemeinen gesetzt werden, ohne dass Wertungswiderspriiche entstehen.

Zum rechtlichen Umgang mit seltsamen Korrelationen ist die Installation ei-
nes Regimes der langfristigen und strukturierten Beobachtung, Reflexion und
Revision von algorithmischen Wissensgrundlagen und darauf gestiitzten Ent-
scheidungen geboten. Seine Grundlagen sichert die informationelle Begleitung
der Entwicklungskontexte solcher Korrelationen. Im Rahmen eines solchen Wis-
sensbeobachtungsregimes sollen Sicherheitsbehdrden in moglichst fehlerfreund-
lichen Situationen von seltsamen Korrelationen Gebrauch machen diirfen, um
ihr Vorhersagepotenzial schrittweise testen zu konnen.

II. Bedeutung fiir weitere sicherheitsbehordliche
Einsatzkonstellationen

Freilich sind im Sicherheitssektor auch Einsatzkonstellationen maschinellen
Lernens denkbar, bei denen die Ergebnisse der Untersuchung anders ausfallen
konnten, denke man etwa an raumbezogene statt personenbezogene Prognosen,!

! Zu raumbezogenen Modellen als derzeit in Deutschlang vorwiegend zum Einsatz kom-
mend, sieche Trute/Kuhimann, GSZ 4 (2021), 103, 107.
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oder an nicht lediglich entscheidungsunterstiitzende, sondern entscheidungsbe-
stimmende Einsitze?. Einige der mit Nichtwissen zusammenhingenden Fragen
wiirden sich in solchen Konstellationen nach wie vor auf die gleiche Weise stel-
len, etwa die an sich nicht mit der konkreten Einsatzkonstellation oder auch nur
der konkreten Technologie zusammenhingenden Offenlegungsfragen.’ Wieder-
um konnten Fragen algorithmischer Kompetenz von Systemoutsidern bei ent-
scheidungsbestimmenden Einsétzen einen Bedeutungszuwachs im Vergleich zu
entscheidungsunterstiitzenden Einsédtzen erfahren. Inwieweit entscheidungsbe-
stimmendes personenbezogenes predictive policing in Deutschland ein reales
Szenario werden kann, konnte wiederum angezweifelt werden.*

Soweit sich die Wissensgrundlagen personenbezogener Ansétze in Echtzeit
fortlaufend selbst aktualisieren und liber die Zeit weitgehend kontrollfrei weiter-
entwickeln, diirfte Nichtwissen bei maschinellem Lernen grofBtenteils pravalen-
ter und die damit zusammenhdngenden rechtlichen Fragestellungen brisanter
werden.’ So sind etwa einige der hier analysierten datenschutz- und gleichheits-
rechtlichen Fragen moglicherweise strenger zu beurteilen, sowie rechtliche

2 Darunter sind Einsatzkonstellationen zu verstehen, bei denen die Technologie Rechtsfol-
gen fiir den Einzelnen im Wesentlichen ohne menschliche Beteiligung herbeifiihren kann, etwa
anhand des automatisierten Erlasses von Verwaltungsakten, vgl. auch Braun, in: Gola/Heck-
mann (Hrsg.), *2022, § 54 BDSG, Rn. 6. Wieringa, in: Hildebrandt/Castillo/Celis/Ruggieri/
Taylor/Zanfir-Fortuna (Hrsg.), 2020, 1, 4, unterscheidet dabei weiterhin zwischen zwei ver-
schiedenen Konstellationen: ,,Human-on-the-loop systems are monitored by human agents, but
instead of the default being ‘no, unless consent is given’, this kind of system will proceed with
their task unless halted by the human agent. Finally, there are human-out-of-the loop systems
where no human oversight is taking place at all. We then speak of automated decision-making
processes.*

3 Wobei, soweit fiir raumbezogene Modelle allein ortsbezogene und nicht personenbezoge-
ne Daten verwendet werden, das Datenschutzrecht nach derzeitigem Stand als Ankniipfungs-
punkt fiir Offenlegungsiiberlegungen wegfillt, vgl. auch Rademacher/Perkowski, JuS 60
(2020), 713, 719. Zum Personenbezug als Eroffnungsmerkmal des Anwendungsbereichs daten-
schutzrechtlicher Regulierung, Broemel/Trute, BDI 27 (2016), 50, 52. Jedenfalls aber ist bei
Fragen algorithmischer Transparenz nach wie vor mit Coglianese/Lehr, Admin. L. Rev. 71
(2019), 1, 36, zu betonen: ,,In the end, the challenges in identifying and providing an optimal
level of fishbowl transparency in a world of algorithmic governance are simply not unique to
machine learning.*

4 Dagegen spricht neben den hierzulande generell strengen Rechtsprechungslinien und ge-
sellschaftspolitischen Ansichten zum Thema insbesondere, dass es europaweit grundsitzlich
verboten ist, Entscheidungen, die eine nachteilige Rechtsfolge fiir die betroffene Person haben,
oder sie erheblich beeintriachtigen, ausschlieBlich auf eine automatisierte Bewertung von Per-
sonlichkeitsmerkmalen zu stiitzen, § 54 Abs. 1 BDSG, Art. 11 JI-RL. Siche dazu auch Rade-
macher, AOR 142 (2017), 366, 386f.

5 Vgl. dazu etwa Baur, ZIS 15 (2020), 275, 282, der die normative Einhegung solcher Kon-
stellationen fiir schwierig hélt.
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Steuerungsansétze weniger zuriickhaltend auszugestalten, soweit Sicherheitsbe-
horden, anders als die PIU, maschinelles Lernen in Echtzeit lernen lassen wiir-
den. Auch derartige Einsatzkonstellationen erscheinen in Deutschland aktuell
jedoch eher fernliegend.®

Setzen Sicherheitsbehorden, anders als die PIU, keine eigenentwickelten tech-
nischen Systeme, sondern privatentwickelte Sofiwareldsungen ein, andern sich die
bei Insidernichtwissen aufgeworfenen Steuerungsfragen. Es geht dann nicht mehr
um die Frage, inwieweit rechtlich dafiir gesorgt werden muss, dass Behorden ihre
Entwicklungskontexte iiberschaubar und kontrollierbar gestalten, sondern darum,
inwieweit dafiir gesorgt werden muss, dass sie die Entwicklungskontexte ihrer
Systeme iiberhaupt kennen. Zudem erscheinen Fragen der algorithmischen Kom-
petenz von Sicherheitsbehdrden in dem Fall durchaus berechtigt, wiahrend solche
Fragen bei einer innerbehordlichen Entwicklung der Software eine eher spekulati-
ve Natur aufwiesen. Diskussionswiirdig erscheinen sodann auch ein Bedarf der
Behordenbeteiligung am Systemdesign sowie personalrechtliche Fragen.” Inner-
halb der Literatur werden fiir Konstellationen, in denen Behdrden mit privatentwi-
ckelter Software arbeiten, zudem Datenschutz- und Legitimationsfragen erhoben,®
die in verschiedenem Ausmalf} auch mit der behordlichen Kenntnis oder Unkennt-
nis von Entwicklungskontexten zusammenhéingen konnen.

Nichtwissensauspragungen, die stark mit den bereichsspezifischen Modalitd-
ten eines Einsatzes zusammenhédngen, so wie das im zweiten Teil der Arbeit ana-
lysierte komplexitits- und korrelationsbedingte Nichtwissen, erfordern stets eine
genaue, auf den spezifischen Einsatzkontext bezogene Auseinandersetzung mit
ihrer rechtlichen Bedeutung. So mdgen sich bei Delikten mit einfacheren Verhal-
tensstrukturen, die sich anhand von kleineren bzw. weniger komplexen Daten-
sitzen modellieren lieBen, Komplexititsfragen auch gar nicht stellen, da sowohl
die Modelle als auch ihre Outputs nachvollziehbar und vorhersagestark gehalten
werden konnen. Auch mdgen korrelationsbasierte Wissensgrundlagen in solchen

¢ Siehe dazu die auf empirischer Basis der in Deutschland zum Einsatz kommenden predic-
tive policing Ansétze getroffene Einschitzung seitens Thiine, 2020, 217: ,,Unabhdngig von der
Frage, ob ein solcher Zustand erstrebenswert wére, ist er aktuell schon aus technischer Sicht
nicht gegeben: Im Rahmen der Interviewauswertung hat sich gezeigt, dass alle Systeme mehr
oder weniger zeitversetzt arbeiten, was dem (noch) notwendigen Zwischenschritt der Daten-
aufbereitung geschuldet ist. Dieser Schritt beinhaltet zuweilen eine manuelle, d. h. ;hdndische*
Nachkontrolle und ggf. Korrektur derjenigen Daten, die durch die operativ téitigen Polizei-
beamten in die Vorgangsbearbeitungssysteme eingegeben wurden.*

7 Vgl. Rademacher/Perkowski, JuS 60 (2020), 713, 717: ,,Selbst wenn der Staat den Einsatz
dieser Systeme an gesteigerte Transparenzrechte gegeniiber den [privaten] Unternehmen
kniipft, heifit das nicht, dass er auch tiber das Personal verfiigt, [sic] dass mit dieser Transparenz
etwas anfangen kann.*

8 Siehe dazu die Nachweise in Kap. D. Fn. 18.
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Féllen im Vergleich zu sonstigen verfiigbaren Wissensgrundlagen anders hin-
sichtlich ihrer Plausibilitit abschneiden, etwa weil gut belegte theoretische An-
nahmen sowie weitreichende, bewihrte und ausgiebig hinterfragbare praktische
Erfahrungssétze zu entsprechenden Delikten vorhanden sind. Insgesamt ldsst
sich die rechtliche Beurteilung von Nichtwissensfragen, die dergestalt eng mit
den bereichsspezifischen Modalitéten einer sicherheitsbehordlichen Aufgabe zu-
sammenhingen, kaum generalisieren.

III. Anschlussfahigkeit fiir sonstige behordliche Einsatzbereiche

Die Ausrichtung der Analyse der Forschungsfrage an einem spezifischen sicher-
heitsbehdrdlichen Einsatzbereich trug dem Umstand Rechnung, dass jeder Ein-
satz maschinellen Lernens betrachtliche bereichsspezifische Besonderheiten auf-
weist. Einzelheiten der Technologie hingen daher stets eng mit den Regelungs-
strukturen und sonstigen Rahmenbedingungen eines spezifischen Einsatzkontexts
zusammen. Die Beriicksichtigung solcher Spezifika hat es ermoglicht, die mit
Nichtwissen bei maschinellem Lernen zusammenhidngenden Fragen prézise zu
stellen und konkret zu beantworten. Ein Grofiteil der Ansétze und Erkenntnisse
der Arbeit sind jedoch iiber den konkreten Referenzbereich behdrdlicher Tétig-
keit hinaus verwertbar. Sie dienen im Wesentlichen der Beschreibung der Zu-
sammenhinge zwischen Nichtwissen, maschinellem Lernen und dem Recht und
weisen in dieser Hinsicht einen Anspruch der strukturellen Anschlussfihigkeit
auf. In diesem letzten Teil der Arbeit geht es darum, dies am Beispiel einiger
ausgewahlter Einsatzbereiche zu veranschaulichen.

Auch iiber die in dieser Arbeit referenzierten Bereiche sicherheitsbehordlicher
Tétigkeit hinaus werden die Potenziale maschinellen Lernens zunehmend er-
kannt. Entsprechend zeichnen sich in einigen anderen behordlichen Aufgabenbe-
reichen gewisse Tendenzen ab, die ein genaueres Befassen mit den rechtlichen
Implikationen der Technologie ermdglichen oder sogar nahelegen. Die im Laufe
der Arbeit identifizierten Nichtwissensauspragungen und Ausgangsfragestellun-
gen diirften fiir viele Einsétze der Technologie und in verschiedenen Kontexten,
sowohl seitens Privater als auch seitens Behorden, grundsétzlich relevant sein.
Insoweit gibt die Arbeit Impulse fiir eine systematische Herangehensweise der
Rechtswissenschaft an den Nichtwissensgegenstand bei maschinellem Lernen.
Allerdings diirften auch einige der Ansitze zur Bestimmung der rechtlichen Be-
deutung von Nichtwissen jedenfalls fiir strukturell &hnlich gelagerte behordliche
Einsatzbereiche weiterfithrend sein. Bereichsiibergreifend instruktiv sind zuletzt
auch die verschiedenen rechtlichen Mechanismen zum Umgang mit Nichtwis-
sen.
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Die Anschlusspotenziale der Arbeit werden in der Folge am Beispiel der Té-
tigkeit der Financial Intelligence Unit, des Falles des System Risk Indicator im
Sozialhilfebereich, sowie des Einsatzes von Risikomanagementsystemen durch
die Steuerbehdrden genauer veranschaulicht. Anhand einer umrisshaften Be-
schreibung dieser Bereiche soll jeweils auf Ausschnitte behordlicher Tétigkeit
hingewiesen werden, denen ein Potenzial fiir den Einsatz maschinellen Lernens
innewohnt. Ziel ist, durch die Hervorhebung einiger ausgewihlter Ahnlichkeiten
und Unterschiede zu dem in dieser Arbeit referenzierten Technologieeinsatz Pa-
rallelen und offene Forschungsfragen aufzuzeigen.

1. Exemplarisch: Die Financial Intelligence Unit (FIU)

Die Zentralstelle fiir Finanztransaktionsuntersuchungen, auch Financial Intelli-
gence Unit genannt, ist die zentrale Meldestelle zur Verhinderung, Aufdeckung
und Unterstiitzung bei der Bekdmpfung von Geldwésche und Terrorismusfinan-
zierung, § 27 Abs. 1 GwG. Sie ist beim ZKA angegliedert, das seinerseits eine
funktionale Einheit der GZD ist. Ahnlich wie die PIU ist die FIU multidiszi-
plindr besetzt, international vernetzt,'® organisatorisch eigenstindig und arbeitet
unabhéngig im Rahmen ihrer Aufgaben und Befugnisse, § 27 Abs. 2 GwG. Das
ZKA ist fiir die Entgegennahme von Verdachtsmeldungen auch seitens der PIU
zustindig und leitet diese, soweit einschldgig, der FIU weiter, sodass die
Zusammenarbeit beider Zentralstellen im Rahmen der Verhiitung von Geldwa-
sche und Terrorismusfinanzierung naheliegend ist.

Ahnlich wie die PIU ist die FIU zur Erfiillung ihrer Aufgaben auf die Weiter-
leitung von Daten und Informationen unter anderem seitens privater Akteure an-
gewiesen, die gesetzlich dazu verpflichtet sind, Finanztransaktionen umfassend
zu ,,screenen”, und verdichtige Vorfille zu melden, § 43 GwG.!! Im Unterschied
zu der PIU ist die FIU jedoch mit bereits als ,,moglicherweise verdachtig® ausge-
wiesenen Fillen befasst und darf von Verpflichteten auch unabhéngig von einer
Meldung zusitzliche, zur Erfiillung ihrer Aufgabe erforderliche Informationen
einholen, § 30 Abs. 3 GwG. Insoweit arbeitet die FIU mit potenziell aussagekraf-
tigeren und insbesondere — in ihrem Umfang nicht zwingend begrenzten — Daten-
kategorien. Die FIU nimmt Verdachtsmeldungen zu illegalen Finanztransaktionen
und Zahlungsfliissen entgegen, analysiert, bewertet und verdichtet diese und leitet

° Siehe dazu bereits oben, B.IL.5.b).

10" Siehe dazu BMF, Erste Nationale Risikoanalyse 2018/2019, 39.

1S, auch Rademacher/Perkowski, JuS 60 (2020), 713, 717. Ein Strang der Forschung zum
maschinellen Lernen befasst sich mit dem Einsatz der Technologie gerade zum Zwecke eines
solchen ,,Screenings* seitens Finanzdienstleistern, siche dazu den besonders instruktiven Bei-
trag von Canhoto, ] Bus Res 131 (2021), 441 ff.
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,die tatsichlich werthaltigen Fille*!? anschlieBend an die zustindigen Stellen

zwecks Aufklarung, Verhinderung oder Verfolgung weiter, soweit sie einen Zu-
sammenhang mit Geldwésche, Terrorismusfinanzierung oder einer sonstigen
Straftat feststellt, §§ 28 Abs. 1, 30 Abs. 2 GwG. Thre Analyse von Verdachtsmel-
dungen dient sowohl der Ermoglichung operativer Maflnahmen als auch der stra-
tegischen Identifizierung neuer Methoden der Kriminalitit.!* Zu diesen Zwecken
ist sic nach §29 GwG befugt personenbezogene Daten (auch zu statistischen
Zwecken) zu verarbeiten und mit anderen Daten abzugleichen. Alle bei der FIU
eingehenden Verdachtsmeldungen werden unmittelbar nach Eingang einer auto-
matisierten Grundrecherche zugefiihrt,'* im Rahmen derer die in den Meldungen
enthaltenen Daten mit Datenbanken abgeglichen werden, um alle vorliegenden
Erkenntnisse zielgerichtet zusammenzufiihren.'?

Die FIU kann als Wissensgenerierungseinheit im Sicherheitssektor mit dem
Schwerpunkt der Geldwische und Terrorismusfinanzierung betrachtet werden.
Ihre Tétigkeit erscheint zunédchst an verschiedenen Stellen Voraussetzungen fiir
einen produktiven Einsatz maschinellen Lernens bereitzuhalten, denke man nur
an die Arbeit mit groen Datenmengen und die dabei vorhandenen Automatisie-
rungstendenzen, und sogar -notwendigkeiten,'® oder etwa an die Aufgabe der
Typisierung von kriminalitdtsrelevantem Wissen. Inwieweit im Rahmen der Ta-
tigkeit der FIU tatsdchliche Potenziale fiir den Einsatz der Technologie bestehen,
hingt freilich von einer Vielzahl von Faktoren ab.!” Entsprechend bleibt die
sichere Abschétzung dieser Frage einer genaueren Befassung mit der Tatigkeit
der FIU vorbehalten, dhnlich wie diese hier fiir die Tatigkeit der PIU vorgenom-
men wurde. In der Literatur zu maschinellem Lernen und Finanztransaktions-
klassifikationen werden jedenfalls verschiedene hierfiir einschldgige Einsatz-
konstellationen diskutiert, darunter die Erstellung von Geldwdschemustern an-
hand von Lernmodellen zum Zwecke der Unterscheidung zwischen relevanten
und weniger relevanten Verdachtsmeldungen. '8

12 BMF, Erste Nationale Risikoanalyse 2018/2019, 39.

13 Topfer, CILIP 120 (2019).

14 BMF, Erste Nationale Risikoanalyse 2018/2019, 51.

15 FIU, Jahresbericht 2020, 14.

16 Zur Kritik, dass die FIU nicht mehr mit der Priifung der zahlreichen Verdachtsmeldungen
hinterherkommt, 76pfer, CILIP 120 (2019).

17 Vgl. jedoch die stellenweise auf solche Potenziale hindeutenden Anmerkungen zur Tétig-
keit der FIU bei Baur, ZIS 15 (2020), 275ff.

18 Bellomarini/Laurenza/Sallinger, Rule-based Anti-Money Laundering in Financial Intelli-
gence Units: Experience and Vision, https:/perma.cc/ASK8-EPLL, 2020, 5, m.w.N.: ,,most of
the money laundering patterns, suspicious behaviours, and financial business rules can effective-
ly be described with a KRR language like Vadalog, supporting full recursion, ontological reason-
ing, probabilistic reasoning, and machine learning models. We envision that some reasoning rules
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Bei solchen und dhnlichen Einsatzkonstellationen maschinellen Lernens im
Rahmen der Tatigkeit der FIU kdnnen dhnliche Fragestellungen wie die in dieser
Arbeit behandelten entstehen und lieBen sich anhand der analytischen Ansétze die-
ser Arbeit systematisch aufgreifen. lhre Beantwortung bedarf einer tiefgehenden
Befassung mit dem Sachbereich und unter anderem mit seinen politischen und in-
stitutionellen Arrangements, der vorhandenen technologischen Kapazititen und
Rahmenbedingungen, der geltenden rechtlichen, wie etwa datenschutzrechtlichen
Ordnungen, der bestehenden Offenlegungs- und Geheimhaltungsinteressen, der
Betroffenenrechte, der Steuerungspotenziale und Wissensanspriiche.

2. Exemplarisch: Der System Risk Indicator (SyRI)

Der SyRI-Fall veranlasste die erste gerichtliche Entscheidung zu einem staat-
lichen Einsatz automatisierter Entscheidungsunterstiitzungssysteme auf europai-
scher Ebene.!” Das streitgegenstindliche System, der System Risk Indicator
(niederldandische Bezeichnung: Systeem Risico Indicatie [SyRI]), war ein techni-
sches System der niederldndischen Regierung, das auf regionaler und nationaler
Ebene seitens vieler verschiedener Behorden zur Identifikation von potenziellem
Steuer- und Sozialhilfebetrug verwendet werden konnte. Zu diesem Zweck ver-
arbeitete das System eine Vielzahl an personenbezogenen Datenkategorien® und

are designed by financial analysts and domain engineers, while others are learnt from data, e.g.,
with statistical relational learning approaches. Siche auch die UN-Initiative goAML zur Unter-
stiitzung von FIUs bei dem Einsatz der Technologie, https://perma.cc/VV63-TK2Y: ,,The de-
velopment of future innovations will strive to involve, if technically and scientifically relevant,
important applications of artificial intelligence (Al), geographic information system (GIS), ma-
chine and deep learning and big data and data analytics, and how financial technologies may
improve transaction monitoring.* Fiir einen Stand der Forschung zum Einsatz maschinellen Ler-
nens zwecks unter anderem ,,behavioral modelling®, ,,risk scoring* und ,,anomaly detection® zur
Geldwaschepravention, Z. Chen/van Khoa/Teoh/Nazir/Karuppiah/Lam, Knowl Inf Syst 57
(2018), 245 ft.; Bellomarini/Laurenza/Sallinger, Rule-based Anti-Money Laundering in Financi-
al Intelligence Units: Experience and Vision, https://perma.cc/ASK8-EPLL, 2020, 10f., m.w.N.
Zu den Pilot-Projekten der Bundesregierung zum Thema kiinstlicher Intelligenz in der Finanz-
aufsicht, insbesondere der Teilgebiete wissensbasierter Systeme und Mustererkennungsanalyse,
siche BT-Drs. 19/10426, 13, Frage 15. Siehe auch die Antwort zu Fragen 19—19b tiber die Hal-
tung der BReg zur Nutzung von kiinstlicher Intelligenz zur Erkennung von Finanzkriminalitét
und Verhaltensverstofien: ,,Wenn eine ausreichende Datenbasis zur Verfligung steht und [sic]
rechtlichen wie organisatorischen Voraussetzungen fiir ihre Auswertung bestehen, haben techni-
sche Hilfsmittel wie der Einsatz von BDAI grundsitzlich das Potenzial, die Erkennung von
Finanzkriminalitdt und Verhaltensverstofen effektiver und effizienter zu machen.*

19 So jedenfalls der mit dem Fall befasste Anwalt Anton Ekker, https://perma.cc/3FFZ-
XEMV.

20 Sjehe dazu im Einzelnen Artikel 5a.1. des niederlindischen SUWI-Gesetzes, abrufbar
unter https://perma.cc/6ZGW-AMJ7: Beschiftigungsdaten, BuBgelder und Sanktionen, Steuer-
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glich diese mit bestimmten Risikoprofilen ab.?! Die Erstellung der Risikoprofile
war, dhnlich wie die Mustererstellung der PIU, eine Praxis, fiir die der Einsatz
maschinellen Lernens naheliegend war.??> Im Ergebnis wurde der Einsatz des
Systems fiir europarechtswidrig erklért, im Grunde weil dieser ,insufficiently
transparent and verifiable* war.”® Die niederlindische Praxis der automatisierten
Betrugspravention wurde allerdings insoweit teilweise fortgesetzt, als sie derzeit
auf Gemeindeebene, mittels der Beauftragung eines Privatunternehmens mit der
automatisierten Auswertung stattfindet.?*

Der Einsatz von SyRI vermittelt in vielen Hinsichten den Eindruck einer dem
PNR-System dhnlichen Einsatzkonstellation, bei der allerdings mit deutlich wei-

daten, Daten zu beweglichen und unbeweglichen Sachen, Handelsdaten, Gehédusedetails, Iden-
tifikationsdaten, Integrationsdaten, Compliance-Daten, Bildungsdaten, Angaben zur Rente,
Wiedereingliederungsdaten, Verschuldungsdaten, Daten zu Leistungen, Zulagen und Subven-
tionen, Genehmigungen und Ausnahmen.

2l Zur genaueren Beschreibung der Funktion von SyRI siehe Bezirksgericht von Den Haag,
Entsch. v. 5.2.2020, C-09-550982-HA ZA 18-388, Rn. 4.29. f. u. Rn. 6.62.: ,,During the data
processing a risk model is used, which consists of predetermined risk indicators and which
gives an indication of whether there is an increased risk of unlawful use of government funds
and government schemes in the area of social security and income-dependent schemes, taxes
and social security fraud or non-compliance with labour laws.” Aus der Literatur siche dazu
Hert/Lammerant, in: van der Sloot/Broeders/Schrijvers (Hrsg.), 2016, 145, 151; Wieringa, in:
Hildebrandt/Castillo/Celis/Ruggieri/Taylor/Zanfir-Fortuna (Hrsg.), 2020, 1, 14.

22 Siche dazu insb. die Entscheidung des Bezirksgerichts von Den Haag, Entsch. v. 5.2.2020,
C-09-550982-HA ZA 18-388. So behaupteten die Kldgerinnen, verschiedene Biirger und Biirger-
rechtsorganisationen, dass ,,deep learning” zum Einsatz komme, Rn. 6.45. f. Die niederléndische
Regierung verneinte dies, Rn. 6.48. Das Gericht versuchte diesbeziiglich einen Mittelweg einzu-
schlagen, Rn. 6.51.: ,,The SyRI legislation furthermore leaves the option open that in the applica-
tion of SyRI use is made of predictive analyses, ‘deep learning’ and data mining. The definition
of risk model in the SUWI Decree does not preclude this. The SyRI legislation furthermore ex-
pressly provides for the option to adjust a risk model based on an evaluation, while new risk
models with new indicators can also be developed. Therefore the court is of the opinion that the
application of SyRI ,is in line‘ with ‘deep learning” and self-learning systems. To this extent the
court endorses NJCM et al. This does not alter the fact that the court, considering the communi-
cations of the government members to the House of Representatives, accepts as a factual assump-
tion that in the implementation of the SyRI legislation no use is made at this point in time of ‘deep
learning” and data mining in the application of SyRI, as argued by NJCM et al.“. Siehe auch
Rn. 6.63.: ,,There currently are no indications of ‘deep learning’ or data mining or the develop-
ment of risk profiles in the implementation of the SyRI legislation. However, the SyRI legislation
does provide scope for the development and application of a risk model using ‘deep learning” and
data mining, and for the development of risk profiles. Rn. 6.82.: ,,Furthermore, there is room in
the legal framework to adjust the risk model based on the feedback outcome.*

23 Bezirksgericht von Den Haag, Entsch. v. 5.2.2020, C-09-550982-HA ZA 18-388, Rn. 6.7.

24 Siehe dazu Wieringa, in: Hildebrandt/Castillo/Celis/Ruggieri/Taylor/Zanfir-Fortuna
(Hrsg.), 2020, 1, 14. Siche auch die Informationen auf der niederlandischen Plattform ,,Schutz
der Biirgerrechte* unter https://perma.cc/7EH4-LPCV.


https://perma.cc/7EH4-LPCV

1II. Anschlussfihigkeit fiir sonstige behordliche Einsatzbereiche 377

terreichenden Datenkategorien gearbeitet wurde. Die sichere Einschitzung der
Einsatzkonstellation bleibt freilich einer genaueren Analyse der Regelungsstruk-
turen und gesetzlichen Rahmenbedingungen des Sachbereichs vorbehalten. Ein
dhnlicher Einsatz maschinellen Lernens im Bereich der Sozialhilfeleistungen
wird jedenfalls auch in weiteren europdischen Lindern beobachtet® und er-
scheint daher auch in Deutschland nicht fernliegend.

Der Fall SyRI wird als europa- und sogar weltweiter juristischer Prazedenzfall
bezeichnet,”® unter anderem weil es ,,wohl keines Hellsehers bediirfe*, um zu
erkennen, dass es bei zukiinftigen juristischen Verfahren immer wieder um die in
seinem Rahmen problematisierten Fragen mangelnder Transparenz von Algo-
rithmen gehen wird.”” Dies sind im Wesentlichen Fragen nach der rechtlichen
Bedeutung von Nichtwissen bei Algorithmen.?® Das entscheidende Gericht war
also erwartungsgemdl mit der bei maschinellem Lernen kaum vermeidbaren
Nichtwissensthematik konfrontiert und musste sich mit Offenlegungsfragen,?
Fragen eines fehlenden oder zureichenden Kontrollniveaus’® und am Rande
auch mit Wissensfragen’! befassen. Es verblieb dabei aber groBtenteils in einer

25 Zu einem dhnlichen Einsatz in GroBbritannien siche https://perma.cc/WB5E-MV74. Zu
einer umfassenden Untersuchung des Einsatzes kiinstlicher Intelligenz zur Sozialversiche-
rungsbetrugspravention mit mehreren Beispielen auf européischer Ebene, s. Schlussbericht des
Kantons Ziirich vom 28.2.2021, Einsatz Kiinstlicher Intelligenz in der Verwaltung: rechtliche
und ethische Fragen, 25, 28 ff., 55ff.

26 So etwa die im Auftrag des Européischen Parlaments durchgefiihrte Studie seitens Fuster,
Artificial Intelligence and Law Enforcement, Impact on Fundamental Rights, 2020, 39.

27 Laux, Keine Strafverfolgung per Algorithmus, FAZ.NET, 28.2.2020, abrufbar unter:
https://perma.cc/WUSS-8FVE.

28 Die Nichtwissensproblematiken eines Einsatzes maschinellen Lernens im Fall von SyRI
werden bei van den Hoven, Cross-Disciplinary Research in Computational Law 2021, 1, 1,
10f. angesprochen.

29 Bezirksgericht von Den Haag, Entsch. v. 5.2.2020, C-09-550982-HA ZA 18-388, Rn. 6.49.,
6.65.1.,6.72.,6.82., 6.86ff., 6.89., 6.95. Es wurden unter anderem die Geheimhaltungsinteres-
sen der Behorden tiber das System, die Bestimmtheit der Gesetzgebung hinsichtlich der einge-
setzten Technologien und ihren Implementierungsdetails und die gerichtliche Notwendigkeit
der Einsicht thematisiert. Einiges wurde offengelassen. Soweit ersichtlich wurde eine Offen-
legung nur fiir das Gericht, in-camera, welche den Interessen beider Seiten Rechnung tragen
konnte, nicht erwogen.

30 Bezirksgericht von Den Haag, Entsch. v. 5.2.2020, C-09-550982-HA ZA 18-388, Rn. 6.89.:
,the SyRI legislation does not afford insight into the validation of the risk model and the verification
of the risk indicators; the court consequently lacks such insight in these proceedings.* Rn. 6.100.:
,,Unlike the State has argued, the sum total of the separate reviews carried out [by] the participants
involved in the SyRI project cannot be definitely considered as a comprehensive review in advance.
In this respect, too, the court also considers it relevant that the SyRI legislation does not provide
insight into the functioning and validation of the risk indicators and the risk model.*

31 Bezirksgericht von Den Haag, Entsch. v. 5.2.2020, C-09-550982-HA ZA 18-388, Rn. 6.87. f.:
,the SyRI legislation in no way provides information on the factual data that can demonstrate the
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datenschutzrechtlichen Perspektive verfangen und trug damit der bei dem Fall
eigentlich angebrachten differenzierten rechtlichen Betrachtung sowohl der
Technologie als auch der damit einhergehenden Nichtwissensthematik und ihrer
rechtlichen Bedeutung unzureichend Rechnung.*? Insoweit waren die Fragen,
mit denen sich das Gericht befasste, fiir kiinftige juristische Verfahren zu maschi-
nellem Lernen durchaus wegweisend, selbiges kann zum gerichtlichen Umgang
damit jedoch nicht zwangsliufig gesagt werden.**

3. Exemplarisch: Die Risikomanagementsysteme
der Steuerbehorden (RMS)

Der Einsatz von automationsgestiitzten Systemen zur Beurteilung der Notwen-
digkeit weiterer Ermittlungen und Priifungen, sowie fiir eine gleichmafBige und
gesetzesmiBige Festsetzung von Steuern und Steuervergiitungen ist in § 88
Abs. 5 AO geregelt und findet bereits statt. Die sog. Risikomanagementsysteme
der Steuerverwaltung werden unter anderem eingesetzt, um potenzielle Steuer-
verkiirzungen und gezielte Betrugsfille zu erkennen.** Von den RMS als unplau-
sibel oder risikobehaftet identifizierte Félle miissen von zustidndigen Steuerbe-
amten manuell tiberpriift werden. Insofern mag das Verfahren der Steuerfestset-
zung nach § 155 Abs. 4 Satz 1 Nr. I AO auch vollautomatisiert erfolgen diirfen,
die in diesem Verfahren integrierte Risikoanalyse ldsst jedoch keinen Raum fiir
einen entscheidungsbestimmenden Einsatz maschinellen Lernens. Vielmehr
konnte das System Ermittlungsverfahren eines potenziellen Risikofalles ledig-
lich unterstiitzen. Der Einsatz maschinellen Lernens zu diesen Zwecken wird im

presence of a certain circumstance, in other words which objective factual data can justifiably lead
to the conclusion that there is an increased risk. [...] The legislative history only provides a few
examples of indicators that can indicate an increased risk and a potential hit. The State has failed
to explain on which objectively verifiable information these examples are based.*

32 So versuchte das Gericht Aspekte der Technologie immer wieder ausgehend von einer
datenschutzrechtlichen Perspektive zu adressieren, um iiberhaupt die Moglichkeit zu bekom-
men, iiber die Technologie zu urteilen, Bezirksgericht von Den Haag, Entsch. v. 5.2.2020,
C-09-550982-HA ZA 18-388, Rn. 6.100.: ,,The risk model and the risk indicators are, after all,
also of importance for the assessment whether, and if so, to what extent the data provision is
necessary and thereby also for the overall effect on the private life of the comparison of the
various data sets in SyRIL.“ Dies iiberzeugt nur bedingt und wére nicht notwendig gewesen,
wenn das Datenschutzrecht als nur ein Aspekt der relevanten rechtlichen Implikationen der
Technologie betrachtet worden wire.

3 Nichtsdestotrotz wird die Entscheidung des Gerichts, insbesondere in den Kreisen biir-
gerrechtlicher Organisationen, als groBler Sieg der Biirgerrechte gegen die auf automatisierte
Datenverarbeitung angelegten Strategien von Regierungen gefeiert.

3 Siehe dazu im Detail N. B. Binder, in: Unger/Ungern-Sternberg (Hrsg.), 2019, 161, 167 ff.

35 Ahnlich N. B. Binder, in: Unger/Ungern-Sternberg (Hrsg.), 2019, 161, 178, m.w.N.
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deutschen Rechtsraum diskutiert und teilweise sogar vermutet.*® In einigen euro-
paischen Lindern erfolgt eine solche Risikobewertung bereits anhand maschi-
nellen Lernens.?” Innerhalb der Literatur zu maschinellem Lernen werden pas-
sende Einsatzkonstellationen fiir die Zwecke der Steuerverwaltung seit Jahren
prisentiert.>®

Im Unterschied zum Fluggastdatengesetz wird die Transparenzfrage im Kon-
text der RMS ausdriicklich adressiert, indem § 88 Abs. 5 Satz 3 AO cine Offenle-
gung von Einzelheiten der RMS unter den Vorbehalt der Gefiahrdung der Gleich-
méBigkeit und GesetzesmaBigkeit der Besteuerung stellt. Erwogen wird, dass
diese Geheimhaltung neben der Unkenntnis von dem Einsatz der Technologie

36 N. B. Binder, in: Wischmeyer/Rademacher (Hrsg.), 2020, 295 u. 300: ,,Although the tech-
nical details of risk management systems are kept secret, such systems are presumably based
on artificial intelligence. [...] It seems obvious to use Al in RMS given the large [sic] amounts
of data that an RMS is required to process and given the different cross-references (e. g., be-
tween different tax types) that can thereby be established. An anomaly search based on machine
learning is conceivable, for example. For reasons of efficiency, it seems plausible that an RMS
is used to analyze the existing database based on a taxpayer’s previous behavior and thus to
forecast the taxpayer’s future behavior.” Zur Diskussion eines Einsatzes maschinellen Lernens
im Zuge des Gesetzgebungsverfahrens zu § 88 AO siehe L. Neumann, 2016. Aus der Literatur
zu den RMS siehe Seer, DStZ 2016, 605, 609; Unger, in: Unger/Ungern-Sternberg (Hrsg.),
2019, 116. Skeptisch zum Einsatz, Maier, JZ 2017, 614, 615.

37 Zu den franzdsischen ,,Fraud targeting and maximization of request value*“-Tools, siche
https://perma.cc/SWPP-V8SZ: ,,The team of data scientists running CFVR uses a set of ma-
chine learning techniques for various fraud schemes. [...] To identify fraud, CFVR analyses
data from past controls or tries to find patterns in the behavior of businesses or households. The
tools also rely on network analysis to find persons and businesses related to known fraudsters.*

38 Vgl. die Entwicklung eines Modells fiir die amerikanische Bundessteuerbehérde, durch das
die offentliche Verwaltung bei der Entscheidung, ob Personen ihrer Steuerpflicht nachkommen
oder nicht nachkommen werden, unterstiitzt werden sollte, J. Martin/Stephenson, in: IRS (Hrsg.),
2006, 141 ff. In diesem Fall hatte der Entscheidungsbaum die Aufgabe, Datensets von Steuerpflich-
tigen in eine von drei Kategorien einzuteilen (,,wird nachkommen®, ,,wird nicht nachkommen** und
,hicht einschétzbar®). Dabei wurde der Entscheidungsbaumalgorithmus zundchst mithilfe von
anderen Entscheidungsbaumalgorithmen konstruiert, welche grofere Datensets analysiert und die
wichtigsten Merkmale, auf die abzustellen ist, extrahiert haben. Dadurch wurde die Basis fiir die
Konstruktion von einem neuen Entscheidungsbaum geschaffen, dessen Struktur nunmehr durch
diese Merkmale bestimmt war. Zu halbiiberwachtem Lernen zum Zwecke der Entdeckung von
Steuererklarungsbetrug siche Castellon Gonzalez/Veldasquez, Expert Systems with Applications 40
(2013), 1427ff. Dabei handelt es sich um ein Vorhersagemodell, welches fiir die chilenischen Fi-
nanzbehdrden entwickelt wurde, indem zundchst Verhaltensmuster innerhalb einer groflen Daten-
basis mittels uniiberwachtem Lernen identifiziert wurden, die anschliefend anhand iiberwachten
Lernens in verschiedene Kategorien (gutes oder schlechtes Fiskalverhalten) gruppiert wurden.
Zum Risikomanagement im Steuerbereich anhand maschinellen Lernens, vgl. auch DeBarr/Har-
wood, in: IRS (Hrsg.), 2004; Perols, AUDITING: A Journal of Practice & Theory 30 (2011), 19.
Einen Uberblick iiber verschiedene maschinelle Lernmodelle zur Bekdmpfung von Steuerumge-
hungen geben Roux/Perez/Moreno/Villamil/Figueroa, in: Guo/Farooq (Hrsg.), 2018, 216f.
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unter anderem auch dazu fiihrt, dass unklar bleibt, welche konkreten Datenkate-
gorien innerhalb der RMS verarbeitet werden diirfen,?’ was eine Auseinanderset-
zung mit den rechtlichen Implikationen eines Einsatzes der Technologie er-
schweren konnte. Die RMS werden zudem auf européischer Ebene anders als die
meisten sicherheitsbehordlichen Einsétze kiinstlicher Intelligenz behandelt, so-
weit sie gemal dem aktuellen Entwurf des Al-Acts nicht als ,,high-risk Systeme
einzustufen sind.*

Im Kontext der steuerrechtlichen Risikomanagementsysteme werden bereits
mehrere der in dieser Arbeit behandelten Fragen diskutiert und problematisiert,
etwa die Unterscheidung zwischen theoriegeleiteten und lernenden Ansitzen,*!
Offenlegungspflichten und Geheimhaltungsrechte und daher im Wesentlichen
algorithmische Transparenzfragen,* Bestimmtheitsfragen,* Fragen der konkre-

39 N. B. Binder, in: Unger/Ungern-Sternberg (Hrsg.), 2019, 161, 166f.

40 Siehe AI-Act, COM(2021) 206 final, EG (38): ,,Al systems specifically intended to be
used for administrative proceedings by tax and customs authorities should not be considered
high-risk AI systems used by law enforcement authorities for the purposes of prevention, de-
tection, investigation and prosecution of criminal offences.*

41 L. Neumann, 2016.

42 Transparenzforderungen bei ADM-Systemen, die Steuererklarungen nach UnregelmafBig-
keiten durchsuchen, werden etwa bei Zweig, Analysen und Argumente, Konrad Adenauer Stif-
tung 2019, 1, 11 erhoben. Auf die in solchen Einsatzkonstellationen bestehenden behordlichen
Interessen an einer Nichtoffenlegung wiederum hinweisend, Kroll/Huey/Barocas/Felten/Reiden-
berg/Robinson/H. Yu, U. Pa. L. Rev. 165 (2017), 633, 639 u. 658: ,,The process of deciding which
tax returns to audit [...] may need to be partly opaque to prevent tax cheats. [...] Keeping aspects
of a decision policy secret can help prevent strategic ,gaming* of a system. For example, the IRS
may look for signs in tax returns that are highly correlated with tax evasion based on returns
previously audited. But if the public knows exactly which things on a tax return are treated as
telltale signs of fraud, tax cheats may adjust their behavior and the signs may lose their predictive
value for the agency.“ So auch Martini, 2019, 41: ,Legt die Steuerverwaltung bspw. offen, ab
welcher Hohe der Sonderausgabe ,Spenden‘ ein Risikomanagementsystem im voll automatisier-
ten Steuerverfahren anschlagt, eroffnet sie damit Wege, Kontrollliicken des Systems auszunutzen.
§ 88 Abs. 5 S. 4 AO verfiigt daher, dass Einzelheiten der Risikomanagementsysteme nicht ver6f-
fentlicht werden diirfen. Das ist durchaus sachgerecht. So auch Bu/l, DVBI 2017, 409, Fn. 25.
L. Neumann, 2016 erwidgt wiederum, dass der Einsatz von lernenden Systemen eine grofere
Transparenz erlauben wiirde, als wenn theoriegeleitete Ansdtze zum Einsatz kdmen, da die Kom-
plexitdt maschinellen Lernens und die laufende Anpassung der Systeme dazu fiihren konnte, dass
die 6ffentliche Bekanntgabe der allgemeinen Architektur kein signifikantes Missbrauchspotenzial
zur Folge hitte. Dass dies nicht unbedingt der Fall sein muss, wurde fiir den Einsatzkontext der
Fluggastdatenverarbeitung bereits oben argumentiert, siche Kap. D. Fn. 31.

4 Die Bestimmtheit von § 88 Abs. 5 Satz3 AO wird etwa bei N. B. Binder, in: Unger/Un-
gern-Sternberg (Hrsg.), 2019, 161, 169 implizit kritisiert. Papier/Mdller, AGR 122 (1997), 177,
187, haben allerdings bereits frith iiberzeugend argumentiert, dass die Bestimmtheit von
Steuergesetzen, die Missbrauch vorbeugen sollen, zu Recht reduziert ist: ,,Ein besonderes Pro-
blem der Gesetzgebung, das die Bestimmtheitsanforderungen reduzieren kann, stellt die insbe-
sondere bei Abgabengesetzen stark verbreitete Neigung der Normadressaten dar, gesetzliche
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ten Ausgestaltung lernender Systeme und der Schwierigkeiten bei der Bestim-
mung angemessener Kontrollarrangements,* Dokumentationsfragen,* gleich-
heitsrechtliche Fragen,* technologische Komplexititsfragen,*’” sowie Begriin-
dungsfragen®. Fiir ihre Strukturierung und Beantwortung kann an weite Teile
der Ausfiihrungen in dieser Arbeit angeschlossen werden. Allerdings stellen sich
im Kontext der RMS auch weitere, hier bislang nicht adressierte Fragen, wie
etwa nach dem Missbrauchspotenzial und den technologischen Herausforderun-
gen bei der in § 88 Abs. 5 Nr. 1 AO vorgesehenen Zufallsauswahl von Féllen zur
umfassenden Priifung durch Amtstriger.*

Regelungen zu ,umgehen‘. Hier liegt es in der Natur der Sache, dass Normen wie § 43 AO, die
dem ,Missbrauch von Gestaltungsmoglichkeiten® entgegenwirken wollen, selber den Miss-
brauchstatbestand nicht absolut exakt ausformulieren kénnen, weil sie sonst wieder umgangen
werden konnten. Auflerdem erscheinen aber auch die Biirger hier in ihrem Bediirfnis nach
Rechtssicherheit und Vorhersehbarkeit staatlichen Handelns weniger schutzbediirftig. Die An-
wendung der Vorschrift kniipft gerade an die nicht nur kalkulierbare und kalkulierte, sondern
vom Biirger sogar bewusst herbeigefiihrte Inaddquanz zwischen Rechtsform und wirtschaft-
lichem Ziel ab. Den damit aus zwei Griinden reduzierten Bestimmtheitsanforderungen ist in
diesem Fall damit geniige getan.*

4 N.B. Binder, in: Unger/Ungern-Sternberg (Hrsg.), 2019, 161, 170ff., m.w.N. u. 180:
,,Die Art und Weise der Kontrolle wird sich zum einen an dem genannten Kontrollziel und zum
anderen an den im Rahmen der RMS eingesetzten Technologien ausrichten miissen. [...] Die
grofite Herausforderung des KI-Einsatzes im RMS stellt die Kontrolle dar.” S. auch Martini/
Nink, NVwZ — Extra 36 (2017), 1, 12f.

45 Martini/Nink, NVwZ — Extra 36 (2017), 1, 13.

4 Martini/Nink, NVwZ — Extra 36 (2017), 1, 9f.; N. B. Binder, in: Unger/Ungern-Sternberg
(Hrsg.), 2019, 161, 178.

4T N.B. Binder, in: Unger/Ungern-Sternberg (Hrsg.), 2019, 161, 179. Allerdings konnten
sich fiir die Zwecke der RMS auch weniger komplexe Modelle als leistungstahig erweisen,
soweit etwa die Strukturen der zu modellierenden Verhaltensmuster gut bekannt sind, vgl. dazu
Barocas/Selbst, CLR 104 (2016), 671, 678: ,,Data mining works exceedingly well for dealing
with fraud and spam because these cases rely on extant, binary categories. A given instance
either is or is not fraud or spam, and the definitions of fraud or spam are, for the most part,
uncontroversial.

4 Martini/Nink, NVwZ — Extra 36 (2017), 1, 11f.

4 Siehe dazu Kroll/Huey/Barocas/Felten/Reidenberg/Robinson/H. Yu, U. Pa. L. Rev. 165
(2017), 633, 654 u. 670: ,,The most intuitive benefit of randomness in a decision policy is that
it helps prevent strategic behavior—i. e., ,gaming‘ of a system. When a tax examiner, for exam-
ple, uses software to choose who is audited, randomization makes it impossible for a taxpayer
to be sure whether or not he or she will be audited. Those who are evading taxes, in particular,
face an unknown risk of detection, which can be minimized but not eliminated, and do not
know whether, or when, they should prepare to be audited. [...] Poorly designed randomization
can lead to unaccountable automated decisions. The decisionmaker could influence the suppos-
edly random choices or could generate many sets of random values and then pick the set that
gives its preferred outcome.” Problematisiert wird die Zufallsauswahl der RMS bei N. B. Bin-
der, in: Wischmeyer/Rademacher (Hrsg.), 2020, 295, 303.






G. Ausblick

Maschinelles Lernen ist vor recht kurzer Zeit, dafiir jedoch iiberaus schnell in das
Rampenlicht der Rechtswissenschaft geraten. Vieles ist hier noch im Fluss und
bleibt spannend. Inwieweit die Vorteile der Technologie in der Praxis produktiv
genutzt und ihre Nachteile verniinftig aufgefangen werden, hidngt zu einem gro-
Ben Teil auch davon ab, ob rechtliche Befassungen mit dem Thema dabei tief ge-
nug einsteigen um die tatsdchlichen Herausforderungen differenziert genug her-
auszuarbeiten und die hdufig beschworenen Scheinprobleme aus der Diskussion
auszugliedern. Bevor dabei voreilig Losungen préasentiert werden, erscheint es
derzeit zudem angebracht, zunichst ein besonderes Augenmerk auf die Formulie-
rung der richtigen Fragestellungen zu legen. Dafiir ldsst sich an vielen Stellen des
staatlichen Aufgabenbereichs produktiv ankniipfen, unabhéngig davon, ob die
Nichtwissensproblematik, oder sonstige Aspekte der Technologie untersucht wer-
den sollen. Die Verhiitung von schwerer Kriminalitdt und terroristischen Strafta-
ten, Geldwésche und Terrorismusfinanzierung, Sozialversicherungs- und Steuer-
betrug stellen bei einer Gesamtbetrachtung nur wenige Beispiele dar — ein kleiner
Ausschnitt aus der staatlichen Aufgabenarchitektur, wo Potenziale fiir einen Ein-
satz der Technologie entstehen. Untersuchungen der rechtlichen Implikationen
der Technologie miissen an keiner Stelle mit dem tatsdchlichen Einsatz in einem
spezifischen Bereich spekulieren. Soweit behordliche Handlungs- und Entschei-
dungspraktiken zunehmend auf die Arbeit mit Daten, auf Wissensgenerierung und
Automatisierung ausgerichtet werden, und soweit ein Mindestmall an Kodifizie-
rung, also ein hinreichend anschlussfahiger Rechtsrahmen, der die Analyse von
technologischen Ansédtzen ermdglicht, vorhanden ist, hilt ein Bereich grundsétz-
lich geniigend Voraussetzungen fiir hypothesengestiitzte Annahmen eines Einsat-
zes und die Erforschung von damit zusammenhéngenden rechtlichen Fragestel-
lungen bereit. Thren Input konnen solche Untersuchungen in der Regel auch aus
der zunehmend wachsenden technischen Forschung zu maschinellem Lernen
schopfen, die sich mit den verschiedensten Einsatzkonstellationen befasst und
passende Lernansitze vermehrt auch konkret prasentiert. Es bleibt zu hoffen, dass
sich die Rechtswissenschaft diesem spannenden Forschungsbereich in den kom-
menden Jahren weiterhin und mit gebiihrender Aufmerksamkeit widmet.






Literaturverzeichnis

Adensamer, Angelika/Klausner, Lukas Daniel, Ich weil3, was du ndchsten Sommer getan haben
wirst, juridikum 2019, 419 1.

Agrawal, Ajay/Gans, Joshua/Goldfarb, Avi, Prediction machines, Boston, Massachusetts 2018.

Albers, Marion, Die Determination polizeilicher Tétigkeit in den Bereichen der Straftatenver-
hiitung und der Verfolgungsvorsorge, Berlin 2001.

—, Informationelle Selbstbestimmung, Baden-Baden 2005.

—, § 22, in: VoBkuhle, Andreas/Eifert, Martin/Mdllers, Christoph (Hrsg.), Grundlagen des Ver-
waltungsrechts, 3. Aufl., Miinchen 2022.

Alison, Laurence/Goodwill, Alasdair/Almond, Louise/Heuvel, Claudia/Winter, Jan, Pragmatic
solutions to offender profiling and behavioural investigative advice, Legal and Criminologi-
cal Psychology 15 (2010), 115ff.

Alpaydin, Ethem, Machine Learning, Cambridge 2021.

—, Maschinelles Lernen, 3. Aufl., Oldenbourg 2022.

Ananny, Mike/Crawford, Kate, Seeing without knowing: Limitations of the transparency ideal
and its application to algorithmic accountability, New Media & Society 20 (2018), 973 ff.
Anastasopoulos, L. Jason/Whitford, Andrew B., Machine Learning for Public Administration
Research, With Application to Organizational Reputation, Journal of Public Administration

Research and Theory 29 (2019), 491 ff.

Appel, Ivo, Bedeutung auBerrechtlicher Wissensbesténde fiir das Management von Unsicher-
heit und Nichtwissen, in: Hill, Hermann/Schliesky, Utz (Hrsg.), Management von Unsicher-
heit und Nichtwissen 2016, 113 ff.

Argomaniz, Javier, When the EU is the ,,Norm-taker*: The Passenger Name Records Agree-
ment and the EU’s Internalization of US Border Security Norms, Journal of European Inte-
gration 31 (2009), 1191f.

Arias, Enrigue Desmond/Hussain, Nazia, Organized Crime and Terrorism, in: LaFree, Gary/
Freilich, Joshua D. (Hrsg.), The handbook of the criminology of terrorism, Chichester, West
Sussex 2017, 373 ff.

Ariyawansa, Chamath Malinda/Aponso, Achala Chathuranga, Review on state of art data min-
ing and machine learning techniques for intelligent Airport systems, in: ICIM 2016 (Hrsg.),
Proceedings of 2016 International Conference on Information Management: May 7-8, 2016,
London, UK, Piscataway, NJ 2016, 134ff.

Artkimper, Heiko/Schilling, Karsten, Vernehmungen, 5. Aufl., Hilden/Rhld. 2018.

Arzt, Clemens, Das neue Gesetz zur Fluggastdatenspeicherung — Einladung zur anlasslosen
Rasterfahndung durch das BKA —, DOV 2017, 1023 ff.

Arzt, Clemens/Miiller, Michael W./Schwabenbauer, Thomas, G. Informationsverarbeitung im
Polizei- und Strafverfahrensrecht, in: Lisken, Hans/Denninger, Erhard (Hrsg.), Handbuch
des Polizeirechts: Gefahrenabwehr — Strafverfolgung — Rechtsschutz, 7. Aufl., Miinchen 2021.



386 Literaturverzeichnis

Asmus, Hans-Joachim, Die Bedeutung des Verhéltnisses von Theorie und Praxis bei der Polizei
und welche Folgerungen fiir den Umgang mit Fehlern daraus gezogen werden konnen, in:
Liebl, Karlhans (Hrsg.), Fehler und Lernkultur in der Polizei, Frankfurt 2004, 209 ff.

Augsberg, Ino, Einleitung: Ungewissheit als Chance — eine Problemskizze, in: Augsberg, Ino
(Hrsg.), Ungewissheit als Chance: Perspektiven eines produktiven Umgangs mit Unsicher-
heit im Rechtssystem, Tiibingen 2009, 11f.

—, Informationsverwaltungsrecht, Tiibingen 2014.

—, Informationszugang und -weiterverwendung als gesellschaftliche Grundprinzipien, in:
Dreier, Thomas/Spiecker gen. D6hmann, Indra/van Raay, Anne/Fischer, Veronika (Hrsg.),
Informationen der 6ffentlichen Hand: Zugang und Nutzung, Baden-Baden 2016, 37 ff.

Aven, Terje/Renn, Ortwin, The role of quantitative risk assessments for characterizing risk and
uncertainty and delineating appropriate risk management options, with special emphasis on
terrorism risk, Risk Analysis 29 (2009), 587 ff.

Bdcker, Matthias, Kriminalpraventionsrecht, Tiibingen 2015.

—, Transparenz von Datensammlungen der Sicherheitsbehorden, in: Dreier, Thomas/Spiecker
gen. Déhmann, Indra/van Raay, Anne/Fischer, Veronika (Hrsg.), Informationen der 6ffent-
lichen Hand: Zugang und Nutzung, Baden-Baden 2016, 229 ff.

—, Big Data und Sicherheitsrecht, in: Hoffmann-Riem, Wolfgang (Hrsg.), Big Data — Regulati-
ve Herausforderungen, Baden-Baden 2018, 167 ff.

—, D. Polizeiaufgaben und Regelungsmuster des polizeilichen Eingriffsrechts, in: Lisken, Hans/
Denninger, Erhard (Hrsg.), Handbuch des Polizeirechts: Gefahrenabwehr — Strafverfolgung
— Rechtsschutz, 7. Aufl., Miinchen 2021.

Baldus, Manfred, Entgrenzungen des Sicherheitsrechts — Neue Polizeirechtsdogmatik?, DV 2014,
1ff.

Barocas, Solon/Selbst, Andrew D., Big Data’s Disparate Impact, CLR 104 (2016), 671 ff.

Barocas, Solon/Selbst, Andrew D./Raghavan, Manisch, The Hidden Assumptions Behind
Counterfactual Explanations and Principal Reasons, SSRN Journal 2020.

Basu, Sugato/Banerjee Arindam, Mooney, Raymond, Semi-supervised Clustering by Seeding,
in: Sammut, Claude (Hrsg.), Machine learning: Proceedings of the nineteenth international
conference; University of New South Wales, Sydney, Australia, July 8-12, 2002, San Fran-
cisco, Calif. 2002, 191f.

Bduerle, Michael, Strukturelle Grenzen von Steuerung und Kontrolle der Polizei in der Demo-
kratie, vorgange 204 (2013), 291f.

Baur, Alexander, Maschinen fithren die Aufsicht. Offene Fragen der Kriminalpravention durch
digitale Uberwachungsagenten, ZIS 15 (2020), 275.

Behr, Rafael, Verdacht und Vorurteil. Die polizeiliche Konstruktion der ,,gefdhrlichen Frem-
den®, in: Howe, Christiane/Ostermeier, Lars (Hrsg.), Polizei und Gesellschaft: Transdiszip-
lindre Perspektiven Zu Methoden, Theorie und Empirie Reflexiver Polizeiforschung, Wies-
baden 2019, 17ff.

Belina, Bernd, Predictive Policing, MschKrim 99 (2016), 85ff.

Benz, Arthur, Eigendynamik von Governance in der Verwaltung, in: Bogumil, J6rg/Jann,
Werner/Nullmeier, Frank (Hrsg.), Politik und Verwaltung, Wiesbaden 2006, 29 f.

Binder, Christina/Jackson, Verena, Wer ist Terrorist im internationalen Recht?, in: Kulick,
Andreas/Goldhammer, Michael (Hrsg.), Der Terrorist als Feind?: Personalisierung im Poli-
zei- und Volkerrecht 2020, 123 ff.

Binder, Nadja Braun, Algorithmic Regulation — Der Einsatz algorithmischer Verfahren im
staatlichen Steuerungskontext, in: Hill, Hermann/Wieland, Joachim (Hrsg.), Zukunft der
Parlamente — Speyer Konvent in Berlin: Beitrdge zur Tagung der Deutschen Universitét fiir



Literaturverzeichnis 387

Verwaltungswissenschaften in Zusammenarbeit mit dem Innenausschuss des Deutschen
Bundestages, Berlin 2018, 107 ff.

—, Algorithmisch gesteuertes Risikomanagement in digitalisierten Besteuerungsverfahren, in:
Unger, Sebastian/Ungern-Sternberg, Antje von (Hrsg.), Demokratie und kiinstliche Intelli-
genz, Tiibingen 2019, 161 ff.

—, Artificial Intelligence and Taxation: Risk Management in Fully Automated Taxation Proce-
dures, in: Wischmeyer, Thomas/Rademacher, Timo (Hrsg.), Regulating Artificial Intelli-
gence, Cham 2020, 295 ff.

Biran, Or/McKeown, Kathleen, Justification Narratives for Individual Classifications, ICML
2014 AutoML Workshop 2014.

Boeckelmann, Lukas/Mildner, Stormy-Annika, Unsicherheit, Ungewissheit, Risiko, SWP-Zeit-
schriftenschau 2011, 1.

Borsdorff, Anke, in: Méllers, Martin H. W. (Hrsg.), Worterbuch der Polizei, 3. Aufl., Miinchen
2018.

Béschen, Stefan/Schneider, Michael/Lerf, Anton, Zur Einfilhrung: Das Ende des Mythos ,,si-
cheres Wissen“?, in: Boschen, Stefan/Schneider, Michael/Lerf, Anton (Hrsg.), Handeln trotz
Nichtwissen: Vom Umgang mit Chaos und Risiko in Politik, Industrie und Wissenschaft,
Frankfurt am Main 2004, 7 ff.

Bouillon, Hardy, Kritik: Nichtwissen — Bestimmungen, Abgrenzungen, Bewertungen, EWE 20
(2009), 1091t

Britz, Gabriele, Einzelfallgerechtigkeit versus Generalisierung, Tiibingen 2008.

—, Der allgemeine Gleichheitssatz in der Rechtsprechung des BVerfG, NJW 2014, 346 ff.

Broemel, Roland, Strategisches Verhalten in der Regulierung, Tiibingen 2010.

Broemel, Roland/Trute, Hans-Heinrich, Alles nur Datenschutz?, BDI 27 (2016), 50 ff.

Bréhmer, Jiirgen, Transparenz als Verfassungsprinzip, Tiibingen 2004.

Bryson, Joanna J./Theodorou, Andreas, How Society Can Maintain Human-Centric Artificial
Intelligence, in: Toivonen, Marja/Saari, Eveliina (Hrsg.), Human-Centered Digitalization
and Services, Singapore 2019, 305 ff.

Buchholtz, Gabriele, Zwischen Positivismus und Postmoderne: Herausforderungen fiir das
Recht im 21. Jahrhundert, RW 8 (2017), 96 ff.

Bug, Mathias, Innere Sicherheit — digital und vernetzt, in: Rollgen, Jasmin (Hrsg.), SIRA: Si-
cherheit im 6ffentlichen Raum 2014, 45ff.

Bug, Mathias/Bukow, Sebastian U., Civil Liberties vs. Security: Why Citizens Accept or Reject
Digital Security Measures, German Politics 26 (2017), 292 ff.

Bull, Hans Peter, Polizeiliche und nachrichtendienstliche Befugnisse zur Verdachtsgewinnung,
in: Osterloh, Lerke/Schmidt, Karsten/Weber, Hermann (Hrsg.), Staat, Wirtschaft, Finanzver-
fassung: Festschrift fiir Peter Selmer zum 70. Geburtstag, Berlin 2004, 29 ff.

—, Grundsatzentscheidungen zum Datenschutz im Bereich der inneren Sicherheit: Rasterfahn-
dung, Online-Durchsuchung, Kfz-Kennzeichenerfassung, Vorratsdatenspeicherung und An-
titerrordatei in der Rechtsprechung des Bundesverfassungsgerichts, in: van Ooyen, Robert
Christian/Mollers, Martin H. W. (Hrsg.), Handbuch Bundesverfassungsgericht im politischen
System, 2. Aufl., Wiesbaden 2015, 627 ff.

—, Der ,,vollstindig automatisiert erlassene Verwaltungsakt™ — Zur Begriffsbildung und recht-
lichen Einhegung ,,E-Government, DVBI 2017, 409 ff.

—, Der Individualrechtsschutz und die Freiheitlichkeit des Gemeinwesens. Zur Kritik verfas-
sungsgerichtlicher Vorgaben fiir polizeiliche Kontrollen — am Beispiel der automatisierten
Kennzeichenablesung 145 (2020), 291 ff.



388 Literaturverzeichnis

Burkhardt, Marcus, Voriiberlegungen zu einer Kritik der Algorithmen an der Grenze von Wis-
sen und Nichtwissen, in: Friedrich, Alexander/Gehring, Petra/Hubig, Christoph/Kaminski,
Andreas/Nordmann, Alfred (Hrsg.), Technisches Nichtwissen 2017, 55ff.

Burrell, Jenna, How the machine ‘thinks’: Understanding opacity in machine learning algo-
rithms, Big Data & Society 3 (2016), 1ff.

Butz, Cory J. (Hrsg.), 2006 IEEE/WIC/ACM International Conference on Web Intelligence and
Intelligent Agent Technology workshops, 2006, Los Alamitos, Calif. 2006.

Bzdok, Danilo/Altman, Naomi/Krzywinski, Martin, Statistics versus machine learning, Nature
Methods 15 (2018), 233 1.

Calliess, Christian/Ruffert, Matthias (Hrsg.), EUV/AEUV: Das Verfassungsrecht der Europai-
schen Union mit Europdischer Grundrechtecharta: Kommentar, 6. Aufl., Miinchen 2022.
Canhoto, Ana Isabel, Leveraging machine learning in the global fight against money launde-

ring and terrorism financing: An affordances perspective, ] Bus Res 131 (2021), 441 ff.

Caruana, Mireille M., The reform of the EU data protection framework in the context of the
police and criminal justice sector: harmonisation, scope, oversight and enforcement, Interna-
tional Review of Law, Computers & Technology 33 (2019), 249 ff.

Castellon Gonzdlez, Pamela/Velasquez, Juan D., Characterization and detection of taxpayers
with false invoices using data mining techniques, Expert Systems with Applications 40
(2013), 14271t

Chan, Janet/Bennett Moses, Lyria, Is Big Data challenging criminology?, Theoretical Crimi-
nology 20 (2016), 21 ff.

Chander, Anupam, The Racist Algorithm?, Mich. K. Rev. 115 (2017), 1023 ff.

Chazette, Larissa/Schneider, Kurt, Explainability as a non-functional requirement: challenges
and recommendations, Requirements Eng 25 (2020), 493 ff.

Chen, Zhiyuan/van Khoa, Dinh/Teoh, Ee Na/Nazir, Amril/Karuppiah, Ettikan Kandasamy/
Lam, Kim Sim, Machine learning techniques for anti-money laundering (AML) solutions in
suspicious transaction detection: a review, Knowl Inf Syst 57 (2018), 245 ff.

Christe-Zeyse, Jochen, Polizei und Theorie — Anmerkungen zu einem schwierigen Verhaltnis —,
Die Polizei 2005, 135ff.

Clages, Horst/Zeitner, Ines, Kriminologie, 3. Aufl., Hilden 2016.

Cobbe, Jennifer, Administrative Law and the Machines of Government: Judicial Review of
Automated Public-Sector Decision-Making, SSRN Journal 2018.

Coglianese, Cary/Lehr, David, Regulating by Robot: Administrative Decision Making in the
Machine-Learning Era, Penn Law: Legal Scholarship Repository 2017, 1147 ff.

—, Transparency and Algorithmic Governance, Admin. L. Rev. 71 (2019), 1ff.

Comiter, Marcus, Attacking Artificial Intelligence, Belfer Center Paper 2019.

Cormen, Thomas H./Leiserson, Charles E./Rivest, Ronald/Stein, Clifford, Algorithmen — Eine
Einfiihrung, 4. Aufl., Oldenbourg 2013.

Custers, Bart, Data Dilemmas in the Information Society: Introduction and Overview, in:
Custers, Bart/Calders, Toon/Schermer, Bart/Zarsky, Tal Z. (Hrsg.), Discrimination and pri-
vacy in the Information Society: Data mining and profiling in large databases, Berlin, Hei-
delberg 2013, 3ff.

DeBarr, David/Harwood, Maury, Relational Mining for Compliance Risk, in: IRS (Hrsg.),
Research Bulletin: Recent Research on Tax Administration and Compliance 2004, 175 ff.

Deckert, Martina Renate, Folgenorientierung in der Rechtsanwendung, Miinchen 1995.

Deeks, Ashley, The Judicial Demand for Explainable Artificial Intelligence, CLR 119 (2019),
1829 1f.



Literaturverzeichnis 389

Denninger, Erhard/Bdcker, Matthias/Lisken, Hans, B. Die Polizei im Verfassungsgefiige, in:
Lisken, Hans/Denninger, Erhard (Hrsg.), Handbuch des Polizeirechts: Gefahrenabwehr —
Strafverfolgung — Rechtsschutz, 7. Aufl., Miinchen 2021.

Desoi, Bernd Uwe, Big Data und allgemein zugéngliche Daten im Krisenmanagement 2018.

Djeffal, Christian, Kiinstliche Intelligenz, HIIG Discussion Paper Series 2018.

—, Normative Leitlinien fiir kiinstliche Intelligenz in Regierung und dffentlicher Verwaltung, in:
Mohabbat-Kar, Resa/Thapa, Basanta E.P./Parycek, Peter (Hrsg.), (Un)berechenbar?: Algo-
rithmen und Automatisierung in Staat und Gesellschaft, Berlin 2018, 493 ff.

Dohler, Marian, 1.2 Hierarchie, in: Benz, Arthur/Liitz, Susanne/Schimank, Uwe/Simonis, Ge-
org (Hrsg.), Handbuch Governance: Theoretische Grundlagen und empirische Anwendungs-
felder, Wiesbaden 2007, 46 ff.

Domingues, Remi/Buonora, Francesco/Senesi, Romain/Thonnard, Olivier, An Application of
Unsupervised Fraud Detection to Passenger Name Records, 2016, IEEE/IFIP Conference,
S41f.

Drefs, Felix, Informationen tiber 6ffentliches Handeln — zur verfassungsrechtlich gebotenen
Transparenz staatlicher Téatigkeit, in: Dreier, Thomas/Spiecker gen. Déhmann, Indra/van
Raay, Anne/Fischer, Veronika (Hrsg.), Informationen der offentlichen Hand: Zugang und
Nutzung, Baden-Baden 2016, 89ff.

Dreier, Horst (Hrsg.), GG: Kommentar, 3. Aufl., Tiibingen 2015.

Dreyer, Stephan, Predictive Analytics aus der Perspektive von Menschenwiirde und Autono-
mie, in: Hoffmann-Riem, Wolfgang (Hrsg.), Big Data — Regulative Herausforderungen,
Baden-Baden 2018, 135 ff.

Dreyer, Stephan/Schulz, Wolfgang, Was bringt die Datenschutz-Grundverordnung fiir automa-
tisierte Entscheidungssysteme? 2018.

Dullien, Thomas, Maschinelles Lernen und kiinstliche Intelligenz in der Informationssicher-
heit, DuD 42 (2018), 618 ff.

Dunson, David B., Statistics in the big data era: Failures of the machine, Statistics & Probabil-
ity Letters 136 (2018), 4ff.

Dzeroski, Saso/Panov, Pance/Zenko, Bernard, Machine Learning, Ensemble Methods, in:
Meyers, Robert A. (Hrsg.), Encyclopedia of Complexity and Systems Science 2009, 5317 ff.

Egbert, Simon/Krasmann, Susanne, Predictive policing: not yet, but soon preemptive?, Polic-
ing and Society 30 (2020), 905 ff.

Egbert, Simon/Leese, Matthias, Criminal futures, London/New York 2021.

Ellis I1I, James O., Countering Terrorism with Knowledge, in: Chen, Hsinchun/Reid, Edna/
Sinai, Joshua/Silke, Andrew/Ganor, Boaz (Hrsg.), Terrorism Informatics: Knowledge Man-
agement and Data Mining for Homeland Security, s.1. 2008, 141 ff.

Enders, Christoph, Verfassungsgrenzen der ,,drohenden Gefahr®, DOV 2019, 205 ff.

Engel, Christoph, Rechtliche Entscheidungen unter Unsicherheit, in: Engel, Christoph/Half-
mann, Jost/Schulte, Martin (Hrsg.), Wissen — Nichtwissen — Unsicheres Wissen, Baden-Baden
2002, 305ff.

Enni, Simon/Assent, Ira, Learning by Design: Structuring and Documenting the Human Choic-
es in Machine Learning Development, https://arxiv.org/abs/2105.00687, 2021.

Epping, Volker, Grundrechte, 9. Aufl. 2021.

Epping, Volker/Hillgruber, Christian (Hrsg.), BeckOK Grundgesetz, 54. Aufl. 2023.

Ertel, Wolfgang, Grundkurs Kiinstliche Intelligenz, 5. Aufl., Wiesbaden 2021.

Fdhrmann, Jan/Aden, Hartmut/Bosch, Alexander, Technologieentwicklung und Polizei: inten-
sivere Grundrechtseingriffe auch ohne Gesetzesanderung, KrimJ 52 (2020), 135ff.


https://arxiv.org/abs/2105.00687

390 Literaturverzeichnis

Fehling, Michael, Das Verhiltnis von Recht und auflerrechtlichen MaBstdben, in: Trute,
Hans-Heinrich/Gross, Thomas/Roéhl, Hans Christian/Mdllers, Christoph (Hrsg.), Allgemei-
nes Verwaltungsrecht — zur Tragféhigkeit eines Konzepts, Tiibingen 2008, 462 ff.

Fiedler, Tanja N., Die Einfithrung eines europdischen Fluggastdatensystems, Baden-Baden
2016.

Filstad, Cathrine/Gottschalk, Petter, Knowledge management in the police force, in: Orten-
blad, Anders (Hrsg.), Handbook of research on knowledge management: Adaption and con-
text, Cheltenham 2014, 69 ff.

Fink, Leonard, Big Data and Artificial Intelligence, ZGE 9 (2019), 288 ff.

Fischer, Sarah/Petersen, Thomas, Was Deutschland iiber Algorithmen weif3 und denkt, 2018.

FRA, Opinion of the European Agency for Fundamental Rights on the Proposal for a Directive
on the use of Passenger Name Record (PNR) data for the prevention, detection, investigation
an prosecution of terrorist offences and serious crime (COM(2011) 32 final), 2011.

—, Twelve operational fundamental rights considerations for law enforcement when processing
Passenger Name Record (PNR) data, 2014.

—, #BigData: Discrimination in data-supported decision making, 2018a.

—, Preventing unlawful profiling today and in the future,, Luxembourg 2018b.

Franzius, Claudio, §4, in: VoBkuhle, Andreas/Eifert, Martin/Méllers, Christoph (Hrsg.),
Grundlagen des Verwaltungsrechts, 3. Aufl., Miinchen 2022.

Frochte, Jorg, Maschinelles Lernen, Miinchen 2020.

Gausling, Tina, Kinstliche Intelligenz und DSGVO, in: Taeger, Jirgen (Hrsg.), Rechtsfragen
digitaler Transformationen: Gestaltung digitaler Verdnderungsprozesse durch Recht, Edewecht
2018, S191f.

Gellert, Raphaél/Vries, Katja de/Hert, Paul de/Gutwirth, Serge, A Comparative Analysis of
Anti-Discrimination and Data Protection Legislations, in: Custers, Bart/Calders, Toon/
Schermer, Bart/Zarsky, Tal Z. (Hrsg.), Discrimination and privacy in the Information Socie-
ty: Data mining and profiling in large databases, Berlin, Heidelberg 2013, 61 ff.

Germann, Barbara, Freiheit — Sicherheit — Unsicherheit, Baden-Baden 2021.

Géron, Aurélien, Hands-on machine learning with Scikit-Learn and TensorFlow, Sebastopol,
CA 2022.

Gesellschaft fiir Informatik, Technische und rechtliche Betrachtungen algorithmischer Ent-
scheidungsverfahren 2018.

Gilpin, Leilani H./Bau, David/Yuan, Ben Z./Bajwa, Ayesha/Specter, Michael/Kagal, Lalana,
Explaining Explanations: An Overview of Interpretability of Machine Learning, in: IEEE
(Hrsg.), 5th International Conference on Data Science and Advanced Analytics (DSAA)
2018, 80fF.

Gless, Sabine, Predictive policing und operative Verbrechensbekdmpfung, in: Wolter, Jiirgen/
Herzog, Felix/Schlothauer, Reinhold/Wohlers, Wolfgang (Hrsg.), Rechtsstaatlicher Strafpro-
zess und Biirgerrechte: Gedachtnisschrift fiir Edda WeBlau, Berlin 2016, 165 ff.

Gola, Peter/Heckmann, Dirk (Hrsg.), Datenschutz-Grundverordnung VO (EU) 2016/678 Bun-
desdatenschutzgesetz, Kommentar, 3. Aufl., Miinchen 2022.

Goldenfeld, Nigel/Kadanoff, Leo P, Simple Lessons from Complexity, Science 284 (1999),
871t.

Goldhammer, Michael, Die Prognoseentscheidung im Offentlichen Recht, Tiibingen 2021.

Goldhammer, Michael/Kulick, Andreas, Der Terrorist als Feind?, in: Kulick, Andreas/Gold-
hammer, Michael (Hrsg.), Der Terrorist als Feind?: Personalisierung im Polizei- und Volker-
recht 2020, 7 ff.



Literaturverzeichnis 391

Golla, Sebastian J., Lernféahige Systeme, lernfahiges Polizeirecht. Regulierung von kiinstlicher
Intelligenz am Beispiel von Videoiiberwachung und Datenabgleich, KrimJ 2020, 149 ff.

Grafenstein, Maximilian von, The principle of purpose limitation in data protection laws,
Baden-Baden 2018.

Graulich, Kurt, E. Das Polizeihandeln, in: Lisken, Hans/Denninger, Erhard (Hrsg.), Handbuch
des Polizeirechts: Gefahrenabwehr, Strafverfolgung, Rechtsschutz, 6. Aufl., Miinchen 2018.

Greenberg, Peter S., Drug Courier Profiles, Mendenhall and Reid: Analyzing Police Intrusions
on Less Than Probable Cause, Am. Crim. L. Rec. 19 (1981), 49f.

Grosche, Nils, Fehlbarkeit von Wissen: Wissen tiber (Nicht-)Wissen und staatliche Entschei-
dungen, in: Miinkler, Laura (Hrsg.), Dimensionen des Wissens im Recht 2019, 28 ff.

Guckelberger, Annette, Offentliche Verwaltung im Zeitalter der Digitalisierung, Baden-Baden
2019.

Guidotti, Riccardo/Monreale, Anna/Ruggieri, Salvatore/Turini, Franco/Giannotti, Fosca/
Pedreschi, Dino, A Survey of Methods for Explaining Black Box Models, ACM Comput.
Surv. 51 (2019), 1 ff.

Gurlit, Elke, Das Spannungsfeld von Transparenz und Geheimhaltung im demokratischen
Staat, in: Botha, Henk/Steiger, Dominik/Schaks, Nils (Hrsg.), Das Ende des reprisentativen
Staates?: Demokratie am Scheideweg: The End of the Representative State? Democracy at
the Crossroads: Eine Deutsch-Siidafrikanische Perspektive: A German-South African Per-
spective, Baden-Baden 2016, 157ff.

Gusy, Christoph, § 23 Die Informationsbeziehungen zwischen Staat und Biirger, in: Hoffmann-
Riem, Wolfgang/Schmidt-ABmann, Eberhard/VoBkuhle, Andreas (Hrsg.), Informationsord-
nung — Verwaltungsverfahren — Handlungsformen, 2. Aufl., Miinchen 2012.

—, Zur Gesetzgebungslehre der Sicherheitsgesetzgebung aus rechtswissenschaftlicher Sicht, in:
Mollers, Martin H. W./van Ooyen, Robert Christian (Hrsg.), Jahrbuch Offentliche Sicherheit
2016/2017, Frankfurt am Main/Baden Baden 2017, 338 ff.

Hagmayer, York/Fernbach, Philip M., Causality in Decision-Making, in: Waldmann, Michael
(Hrsg.), The Oxford Handbook of Causal Reasoning, Oxford 2017, 495 ff.

Hahn, Peter, Kiinstliche Intelligenz und Maschinelles Lernen, HaMiPla 51 (2019), 62 ff.

Hahn, Ulrike/Bluhm, Roland/Zenker, Frank, Causal Argument, in: Waldmann, Michael (Hrsg.),
The Oxford Handbook of Causal Reasoning, Oxford 2017, 475 ff.

Hiilterlein, Jens, Epistemologies of predictive policing: Mathematical social science, social
physics and machine learning, Big Data & Society 8 (2021), 1ff.

Harrach, Sebastian, Neugierige Strukturvorschldge im maschinellen Lernen, Bielefeld 2014.

Hdrting, Niko, Zweckbindung und Zweckénderung im Datenschutzrecht, NJW 2015, 3284 ff.

Hayles, N. Katherine, Cognitive Assemblages: Technical Agency and Human Interactions,
Critical Inquiry 43 (2016), 32f.

Henin, Clément/Le Métayer, Daniel, A framework to contest and justify algorithmic decisions,
AT and Ethics 2021, 463 ff.

—, A Multi-layered Approach for Tailored Black-Box Explanations, in: Del Bimbo, Alberto/
Cucchiara, Rita/Sclaroff, Stan/Farinella, Giovanni Maria/Mei, Tao/Bertini, Marco/Escalante,
Hugo Jair/Vezzani, Roberto (Hrsg.), Pattern Recognition. ICPR International Workshops
and Challenges, Cham 2021, 5ff.

—, Beyond explainability: justifiability and contestability of Algorithmic Decision Systems, Al
and Society 2021, 1397f.

Hermstriiwer, Yoan, Die Regulierung der pradiktiven Analytik:: eine juristisch-verhaltens-
wissenschaftliche Skizze, in: Hoffmann-Riem, Wolfgang (Hrsg.), Big Data — Regulative
Herausforderungen, Baden-Baden 2018, 99 ff.



392 Literaturverzeichnis

—, Artificial Intelligence and Administrative Decisions Under Uncertainty, in: Wischmeyer,
Thomas/Rademacher, Timo (Hrsg.), Regulating Artificial Intelligence, Cham 2020, 199 ff.

Herold, Viktoria, Grenzen automationsgestiitzter Gesetzgebung, DOV 2020, 181 fF.

Hert, Paul de/Lammerant, Hans, Predictive profiling and its legal limits: Effectiveness gone
forever?, in: van der Sloot, Bart/Broeders, Dennis/Schrijvers, Erik (Hrsg.), Exploring the
boundaries of Big Data, Amsterdam 2016, 145 ff.

Heumann, Milton/Cassak, Lance, Profiles in Justice? Police Discretion, Symbolic Assailants,
and Stereotyping, Rutgers L. Rev. 53 (2001), 911 ff.

Hilbert, Patrick, Verwaltungsverfahren: Erkenntnisfunktionen und Richtigkeitsgewéhr, DV 51
(2018), 31311

Hildebrandt, Mireille, Smart technologies and the end(s) of law, Cheltenham, UK/Northamp-
ton, MA, USA 2016.

Hill, Hermann, Die Kunst des Entscheidens, DOV 2017, 433 ff.

Hoffmann-Riem, Wolfgang, Wissen als Risiko — Unwissen als Chance: Herausforderungen an
die Rechtswissenschaft, in: Augsberg, Ino (Hrsg.), Ungewissheit als Chance: Perspektiven
eines produktiven Umgangs mit Unsicherheit im Rechtssystem, Tiibingen 2009, 17 ff.

—, Methoden einer anwendungszentrierten Verwaltungsrechtswissenschaft, in: Hoffmann-Riem,
Wolfgang (Hrsg.), Offene Rechtswissenschaft: Ausgewéhlte Schriften von Wolfgang Hoff-
mann-Riem mit begleitenden Analysen, Tiibingen 2010.

—, § 10, in: Hoffmann-Riem, Wolfgang/Schmidt-ABmann, Eberhard/VoBkuhle, Andreas (Hrsg.),
Grundlagen des Verwaltungsrechts: Methoden, MaBstabe, Aufgaben, Organisation, 2. Aufl.,
Miinchen 2012a.

—, § 33, in: Hoffmann-Riem, Wolfgang/Schmidt-Afmann, Eberhard/Vokuhle, Andreas (Hrsg.),
Informationsordnung — Verwaltungsverfahren — Handlungsformen, 2. Aufl., Miinchen 2012b.

—, Innovation und Recht, Recht und Innovation, Tiibingen 2016.

—, Artificial Intelligence as Challenge for Law and Regulation, in: Wischmeyer, Thomas/Rade-
macher, Timo (Hrsg.), Regulating artificial intelligence 2020, 1 ff.

Hoffmann-Riem, Wolfgang/Bdcker, Matthias, § 32, in: Vo3kuhle, Andreas/Eifert, Martin/Mol-
lers, Christoph (Hrsg.), Grundlagen des Verwaltungsrechts, 3. Aufl., Miinchen 2022.

Hoffimann-Riem, Wolfgang/Pilniok, Arne, § 12, in: VoBkuhle, Andreas/Eifert, Martin/Mdllers,
Christoph (Hrsg.), Grundlagen des Verwaltungsrechts, 3. Aufl., Miinchen 2022.

Hofmann, Hans, Bundespolizei, in: Oberreuter, Heinrich (Hrsg.), Staatslexikon: Recht, Wirt-
schaft, Gesellschaft: in 5 Bianden, 8. Aufl., Freiburg/Basel/Wien 2017.

Holzinger, Andreas, Explainable Al (ex-Al), Informatik Spektrum 41 (2018), 138ff.

Horgan, John, Interviewing Terrorists: A Case for Primary Research, in: Chen, Hsinchun/Reid,
Edna/Sinai, Joshua/Silke, Andrew/Ganor, Boaz (Hrsg.), Terrorism Informatics: Knowledge
Management and Data Mining for Homeland Security, s.1. 2008, 101 ff.

Hiillermeier, Eyke, Maschinelles Lernen und Komplexitit, in: Clemens, Christiane (Hrsg.),
Komplexitit und Lernen, Marburg 2001, 255 ff.

Hiittemann, Andreas, Ursachen, 2. Aufl., Berlin 2018.

Jaeckel, Liv, Gefahrenabwehrrecht und Risikodogmatik, Tiibingen 2012.

—, Risiko und Katastrophe als Herausforderung fiir die Verwaltung, in: Piinder, Hermann/
Klafki, Anika (Hrsg.), Risiko und Katastrophe als Herausforderung fiir die Verwaltung,
Baden-aden 2016, 11 ff.

Jarass, Hans D., Charta der Grundrechte der Europdischen Union, 4. Aufl., Miinchen 2021.

Jarass, Hans D./Pieroth, Bodo (Hrsg.), Grundgesetz fir die Bundesrepublik Deutschland:
Kommentar, 17. Aufl., Miinchen 2022.



Literaturverzeichnis 393

Johnson, Brin D., Applying Multilevel Models to Terrorism Research, in: LaFree, Gary/Frei-
lich, Joshua D. (Hrsg.), The handbook of the criminology of terrorism, Chichester, West
Sussex 2017, 244 ff.

Kdde, Lisa/Maltzan, Stephanie von, Die Erklarbarkeit von Kiinstlicher Intelligenz (KI), CR
2020, 66ff.

Kahl, Wolfgang, § 45, in: VoBkuhle, Andreas/Eifert, Martin/Mallers, Christoph (Hrsg.), Grund-
lagen des Verwaltungsrechts, 3. Aufl., Miinchen 2022.

Kahl, Wolfgang/Waldhoff, Christian/Walter, Christian (Hrsg.), Bonner Kommentar zum Grund-
gesetz, Heidelberg 2020, 207. EL.

Kaiser, Anna-Bettina, Wissensmanagement im Mehrebenensystem, in: Schuppert, Gunnar
Folke/VoBkuhle, Andreas (Hrsg.), Governance von und durch Wissen, Baden-Baden 2008,
2171t

Kaiser, Giinther/Schéch, Heinz/Kinzig, Jorg, Kriminologie, Jugendstrafrecht, Strafvollzug,
8. Aufl., Miinchen 2015.

Kaminski, Andreas, Die Krisis der europdischen Wissenschaften und die transzendentale Pha-
nomenologie, in: Hubig, Christoph/Huning, Alois/Ropohl, Giinter (Hrsg.), Nachdenken iiber
Technik: Die Klassiker der Technikphilosophie und neuere Entwicklungen, 3. Aufl., Berlin
2013, 186f.

—, Griinde geben. Maschinelles Lernen als Problem der Moralféhigkeit von Entscheidungen,
in: Wiegerling, Klaus/Nerurkar, Michael/Wadephul, Christian (Hrsg.), Datafizierung und
Big Data, Wiesbaden 2020, 151 ff.

Kaminski, Andreas/Resch, Michael/Kiister, Uwe, Mathematische Opazitit. Uber Rechtferti-
gung und Reproduzierbarkeit in der Computersimulation, in: Friedrich, Alexander/Gehring,
Petra/Hubig, Christoph/Kaminski, Andreas/Nordmann, Alfred (Hrsg.), Arbeit und Spiel:
Jahrbuch Technikphilosophie 2018, Baden-Baden 2018, 253 ff.

Kaminski, Margot E., Understanding Transparency in Algorithmic Accountability, in: Barfield,
Woodrow (Hrsg.), The Cambridge Handbook of the Law of Algorithms 2020, 121 ff.

Kastner, Martin, in: Mollers, Martin H. W. (Hrsg.), Worterbuch der Polizei, 3. Aufl., Miinchen
2018.

Kaufmann, Mareile/Egbert, Simon/Leese, Matthias, Predictive Policing and the Politics of Pat-
terns, The British Journal of Criminology 59 (2019), 674 ff.

Kempny, Simon, Verwaltungskontrolle, Tiibingen 2017.

Kiefling, Andrea, Gefahraufklarungsbefugnisse in der Polizeirechtsdogmatik, VerwArch 2017,
282fF.

Kischel, Uwe, Die Begriindung, Tiibingen 2003.

Kment, Martin/Borchert, Sophie, Kiinstliche Intelligenz und Algorithmen in der Rechtsanwen-
dung, Miinchen 2022.

Knobloch, Tobias, Vor die Lage kommen: Predictive Policing in Deutschland 2018.

Koch, Heiner, Intransparente Diskriminierung durch maschinelles Lernen, ZfPP 7 (2020),
265ff.

Koc-Menard, Sergio, Trends in Terrorist Detection Systems, JHSEM 6 (2009).

Kolliarakis, Georgios, Der Umgang mit Ungewissheit in der Politik ziviler Sicherheit, in:
Jeschke, Sabina/Jakobs, Eva-Marie/Droge, Alicia (Hrsg.), Exploring Uncertainty: Ungewiss-
heit und Unsicherheit im interdisziplindren Diskurs, Wiesbaden 2013, 313 ff.

Kostov, Iva, Machine Learning and the Legal Framework for the Use of Passenger Name
Record Data, in: Yayilgan, Sule Yildirim/Bajwa, Imran Sarwar/Sanfilippo, Filippo (Hrsg.),
Intelligent Technologies and Applications, Cham 2021, 392 ff.

—, Die Fluggastdatenverarbeitung zu Sicherheitszwecken — Teil 1, GSZ 5 (2022), 267 ff.



394 Literaturverzeichnis

—, Die Fluggastdatenverarbeitung zu Sicherheitszwecken — Teil 2, GSZ 6 (2023), 14 ff.

Kraft, Timm/Rott, Hans, Was ist Nichtwissen?, in: Duttge, Gunnar/Lenk, Christian (Hrsg.), Das
sogenannte Recht auf Nichtwissen: Normatives Fundament und anwendungspraktische Gel-
tungskraft, 2019, 21 ff.

Krasmann, Susanne, Die gesellschaftliche Konstruktion von Sicherheit, Berlin 2014.

Kremer, Carsten, Ungewissheit im Sicherheitsverwaltungsrecht, in: Augsberg, Ino (Hrsg.), Ex-
trajuridisches Wissen im Verwaltungsrecht, Tiibingen 2013, 195ff.

Krenzler, Horst Giinther/Herrmann, Christoph/Niestedt, Marian (Hrsg.), EU-Auflenwirtschafts-
und Zollrecht Band I, 20. Aufl. 2022.

Krieger, Tim/Meierrieks, Daniel, Armut, Ungleichheit, wirtschaftliche Schwiche? Empirische
Evidenz und methodische Herausforderungen zum Zusammenhang von Okonomie und Ter-
rorismus, Vierteljahrshefte zur Wirtschaftsforschung 78 (2009), 29 ff.

—, How to Deal with International Terrorism, SSRN Journal 2014.

Kring, Markus, Big Data und der Grundsatz der Zweckbindung im Datenschutzrecht 2019.

Kroll, Joshua A./Huey, Joanna/Barocas, Solon/Felten, Edward W./Reidenberg, Joel R./Robin-
son, David G./Yu, Harlan, Accountable Algorithms, U. Pa. L. Rev. 165 (2017), 633 ff.

Kiichenhoff, Benjamin, 23. Kapitel. Zollstraftaten, in: Bannenberg, Britta/Wabnitz, Heinz-
Bernd/Janovsky, Thomas (Hrsg.), Handbuch des Wirtschafts- und Steuerstrafrechts, 5. Aufl.
2020.

Kugelmann, Dieter, Entwicklungslinien eines grundrechtsgeprdgten Sicherheitsverwaltungs-
rechts, DV 47 (2014), 25ff.

Kiihling, Jiirgen, Das ,,Recht auf Vergessenwerden® vor dem BVerfG — November(r)evolution
fiir die Grundrechtsarchitektur im Mehrebenensystem, NJW 2020, 275 ff.

Kiihling, Jiirgen/Buchner, Benedikt (Hrsg.), Datenschutz-Grundverordnung BDSG Kommen-
tar, 3. Aufl. 2020.

Kiihling, Jiirgen/Martini, Mario, Die Datenschutz-Grundverordnung: Revolution oder Evolu-
tion im europdischen und deutschen Datenschutzrecht, EuZW 2016, 448 ff.

Kiippers, Giinther, Komplexitat — Eine neue Verschrankung von Wissen und Nicht-Wissen,
EWE 20 (2009), 140f.

Kuskonmaz, Elif Mendos, Privacy and Border Controls in the Fight against Terrorism, Leiden/
Boston 2021.

Ladeur, Karl-Heinz, Was leistet die Netzwerkanalyse flir die Verwaltungswissenschaft?, in:
Mehde, Veith/Ramsauer, Ulrich/Seckelmann, Margit (Hrsg.), Staat, Verwaltung, Information:
Festschrift fiir Hans Peter Bill zum 75. Geburtstag 2011, 639 ff.

—, Recht — Wissen — Kultur, Berlin 2016.

—, § 21, in: VoBkuhle, Andreas/Eifert, Martin/Mdllers, Christoph (Hrsg.), Grundlagen des Ver-
waltungsrechts, 3. Aufl., Miinchen 2022.

Ladeur, Karl-Heinz/Augsberg, Ino, Auslegungsparadoxien, Rechtstheorie 36 (2005), 143 ff.

LaFree, Gary/Freilich, Joschua D., Bringing Criminology into the Study of Terrorism, in:
LaFree, Gary/Freilich, Joshua D. (Hrsg.), The handbook of the criminology of terrorism,
Chichester, West Sussex 2017, 3 ff.

Law, John, Introduction: Monsters, Machines and Sociotechnical Relations, The Sociological
Review 38 (1990), 1ff.

Leenes, Ronald, 14.6 Reply: Adressing the Obscurity of Data Clouds, in: Hildebrandt, Mireille/
Gutwirth, Serge (Hrsg.), Profiling the European Citizen: Cross-Disciplinary Perspectives,
s.1. 2008, 293 ff.

Leese, Matthias, The new profiling: Algorithms, black boxes, and the failure of anti-discrimi-
natory safeguards in the European Union, Security Dialogue 45 (2014), 494 ff.



Literaturverzeichnis 395

Lepri, Bruno/Oliver, Nuria/Letouzé, Emmanuel/Pentland, Alex/Vinck, Patrick, Fair, Transpar-
ent, and Accountable Algorithmic Decision-making Processes, Phil. & Techn. (Philosophy &
Technology) 31 (2018), 611 ff.

Linardatos, Pantelis/Papastefanopoulos, Vasilis/Kotsiantis, Sotiris, Explainable Al: A Review
of Machine Learning Interpretability Methods, Entropy 23 (2020), 1 ff.

Linke, Christian, Digitale Wissensorganisation 2020.

Lipton, Peter, Causation and Explanation, in: Beebee, Helen/Hitchcock, Christopher/Menzies,
Peter (Hrsg.), The Oxford handbook of causation, Oxford 2009, 619 ff.

Lipton, Zachary C., The Mythos of Model Interpretability, ACMqueue 16 (2018), 1 ff.

Loffelmann, Markus, Die Umsetzung des Grundsatzes der hypothetischen Datenneuerhebung
— Schema oder Struktur?, GSZ 2 (2019), 16ff.

Long, Duri/Magerko, Brian, What is Al Literacy? Competencies and Design Considerations,
in: Bernhaupt, Regina (Hrsg.), Proceedings of the 2020 CHI Conference on Human Factors
in Computing Systems, New York, NY, United States 2020, 1 ff.

Lucke, Jorn von, Smart Government auf einem schmalen Grat, in: Mohabbat-Kar, Resa/Thapa,
Basanta E.P./Parycek, Peter (Hrsg.), (Un)berechenbar?: Algorithmen und Automatisierung
in Staat und Gesellschaft, Berlin 2018, 97 ff.

Ludwigs, Markus, Kontrolldichte der Verwaltungsgerichte, DOV 2020, 405 ff.

Liitz, Susanne, Policy-Transfer und Policy-Diffusion, in: Benz, Arthur/Liitz, Susanne/Schimank,
Uwe/Simonis, Georg (Hrsg.), Handbuch Governance: Theoretische Grundlagen und empiri-
sche Anwendungsfelder, Wiesbaden 2007, 132 ff.

Maier, Moritz, Verfassungsrechtliche Aspekte der Digitalisierung des Besteuerungsverfahrens,
JZ 2017, 614ft.

Maillard, Jacques de/Hunold, Daniela/Roché, Sebastian/Oberwittler, Dietrich, Different styles
of policing: discretionary power in street controls by the public police in France and Germa-
ny, Policing and Society 28 (2018), 175 ff.

Mainzer, Klaus, Zwischen Autonomie und Unheimlichkeit: Blinde Flecken im Machine Learn-
ing, in: Friedrich, Alexander/Gehring, Petra/Hubig, Christoph (Hrsg.), Autonomie und Un-
heimlichkeit 2020, 117 ff.

Mangoldt, Hermann v./Klein, Friedrich/Starck, Christian (Hrsg.), Grundgesetz Kommentar,
Band I, 7. Aufl., Miinchen 2018.

Martin, Jane/Stephenson, Rick, Risk-Based Collection Model Development and Testing, in:
IRS (Hrsg.), Research Bulletin: Recent Research on Tax, Administration and Compliance
2006, 141f.

Martini, Mario, Blackbox Algorithmus — Grundfragen einer Regulierung Kiinstlicher Intelli-
genz 2019.

Martini, Mario/Nink, David, Wenn Maschinen entscheiden ... — vollautomatisierte Verwal-
tungsverfahren und der Personlichkeitsschutz, NVwZ — Extra 36 (2017), 1 ff.

Maruhashi, Toru, Japan-EU Passenger Name Record Negotiations and Their Implications, in:
Kreps, David/Komukai, Taro/Gopal, T. V./Ishii, Kaori (Hrsg.), Human-Centric Computing in
a Data-Driven Society, Cham 2020, 100 ff.

Mast, Tobias, Staatsinformationsqualitét 2020.

—, Ent- und Redifferenzierung von Entscheidungsherstellung und -darstellung im Digitalen —
Zum Wesensunterschied menschlicher und maschineller Entscheidungsbegriindung aus
rechtssoziologischer Perspektive, in: Kuhlmann, Simone/DeGregorio, Fabrizio/Fertmann,
Martin/Ofterdinger, Hannah/Sefkow, Anton (Hrsg.), Transparency or Opacity 2023, 141 ff.

Maunz, Theodor/Diirig, Giinter (Hrsg.), Grundgesetz: Kommentar, Miinchen 2022.



396 Literaturverzeichnis

Maurer, Hartmut, Rechtsstaatliches Prozessrecht, in: Badura, Peter/Dreier, Horst (Hrsg.), Fest-
schrift 50 Jahre Bundesverfassungsgericht: Zweiter Band: Klarung und Fortbildung des Ver-
fassungsrechts 2001, 467 ff.

McKendrick, Kathleen, Artificial Intelligence Prediction and Counterterrorism, Chatham
House Research Papers 2019.

Mensching, Anja, Gelebte Hierarchien, Wiesbaden 2008.

Meyer, Stephan, Kriminalwissenschaftliche Prognoseinstrumente im Tatbestand polizeilicher
Vorfeldbefugnisse, JZ 72 (2017), 429 ff.

—, Kiinstliche Intelligenz und die Rolle des Rechts fiir Innovation, ZRP 2018, 221 ff.

Mitchell, Melanie, Complexity, Oxford 2011.

Mitsilegas, Valsamis/Vavoula, Niovi, European Union Criminal Law, in: Hofmann, Herwig
C.H./Rowe, Gerard C./Tiirk, Alexander H. (Hrsg.), Specialized Administrative Law of the
European Union: A Sectoral Review, Oxford 2018, 153 ff.

Mittelstadt, Brent Daniel/Allo, Patrick/Taddeo, Mariarosaria/Wachter, Sandra/Floridi, Lucia-
no, The ethics of algorithms: Mapping the debate, Big Data & Society 3 (2016).

Molnar; Christoph, Interpretable Machine Learning 2021.

Monroy, Matthias/Busch, Heiner, Umfangreiche Wunschzettel — EU-Datenbanken und Terro-
rismusbekdmpfung, CILIP 112 (2017).

Morris, Nancy A., Methodilogical Advances in the Study of Terrorism: Using Latent Class
Growth Analysis to Estimate Terrorism Trends, in: LaFree, Gary/Freilich, Joshua D. (Hrsg.),
The handbook of the criminology of terrorism, Chichester, West Sussex 2017, 260 ff.

Mostl, Markus, Das Bundesverfassungsgericht und das Polizeirecht — Eine Zwischenbilanz aus
Anlass der Urteils zur Vorratsdatenspeicherung —, DVBI1 2010, 808 ff.

Mostl, Markus/Kugelmann, Dieter (Hrsg.), BeckOK Polizei- und Ordnungsrecht Nord-
rhein-Westfalen, 24. Aufl. 2023.

Mottini, Alejandro/Lheritier; Alix/Acuna-Agost, Rodrigo, Airline Passenger Name Record Ge-
neration using Generative Adversarial Networks 2018.

Mulligan, Deirdre K./Bamberger, Kenneth A., Procurement as Policy: Administrative Process
for Machine Learning, Berkl. Tech. L. J. 34 (2019), 773 ff.

Miillmann, Dirk, Zweckkonforme und zweckédndernde Weiternutzung, NVwZ 2016, 1692 ff.

Miinch, Ingo von/Kunig, Philip (Hrsg.), Grundgesetz-Kommentar: Gesamtwerk in 2 Béanden,
7. Aufl. 2021.

Miinkler, Laura, Expertokratie, Tiibingen 2020.

Nassehi, Armin, Muster, Theorie der digitalen Gesellschaft, Miinchen 2019.

Nath, Shyam Varan, Crime Pattern Detection Using Data Mining, in: Butz, Cory J. (Hrsg.),
2006 IEEE/WIC/ACM International Conference on Web Intelligence and Intelligent Agent
Technology workshops, 2006: 18-22 Dec. 2006, Hong Kong, China; proceedings, Los Ala-
mitos, Calif. 2006, 41 ff.

Neuhaus, Ralf, § 61 Kriminaltechnik aus der Perspektive der Verteidigung, in: Miiller, Eck-
hardt/Schlothauer, Reinhold/Knauer, Christoph (Hrsg.), Miinchener Anwalts-Handbuch
Strafverteidigung, 3. Aufl., Miinchen 2022.

Neumann, Linus, Einsatz von Risikomanagement-Systemen im Vollzug des Steuerrechts —
Sachverstandigenauskunft zum Entwurf eines Gesetzes zur Modernisierung des Besteue-
rungsverfahrens, 2016.

Nink, David, Justiz und Algorithmen, Berlin 2021.

Olsen, Henrik Palmer/Wiesener, Cornelius, Beyond data protection concerns — the European
passenger name record system, Law, Innovation and Technology 13 (2021), 398 ff.

Orru, Elisa, Legitimitit, Sicherheit, Autonomie, Baden-Baden 2021.



Literaturverzeichnis 397

Orwat, Carsten, Diskriminierungsrisiken durch Verwendung von Algorithmen 2020.

Ostermann, Gregor-Julius, Transparenz und &ffentlicher Meinungsbildungsprozess 2019.

Papier, Hans-Jiirgen, § 177 Rechtsschutzgarantie gegen die offentliche Gewalt, in: Isensee,
Joset/Kirchhof, Paul (Hrsg.), Handbuch des Staatsrechts der Bundesrepublik Deutschland:
Band 8, Grundrechte: Wirtschaft, Verfahren, Gleichheit, 3. Aufl. 2010.

Papier, Hans-Jiirgen/Méller, Johannes, Das Bestimmtheitsgebot und seine Durchsetzung, AGR
122 (1997), 1771t.

Pasquale, Frank, The Black Box Society, Cambridge, MA and London, England 2015.

Pedahzur, Ami/Martin, Susanne, Evolution of Suicide Attacks, in: LaFree, Gary/Freilich, Jos-
hua D. (Hrsg.), The handbook of the criminology of terrorism, Chichester, West Sussex
2017, 3391f.

Pegarkov, Daniel D., National security issues, New York 2006.

Perols, Johan, Financial Statement Fraud Detection: An Analysis of Statistical and Machine
Learning Algorithms, AUDITING: A Journal of Practice & Theory 30 (2011), 19ff.

Petri, Thomas, Ist Credit-Scoring rechtswidrig?, in: Sokol, Bettina (Hrsg.), Living by numbers:
Leben zwischen Statistik und Wirklichkeit, Diisseldorf 2005, 111 ff.

Pieper, Niels, Grundstrukturen des verfassungsrechtlichen Datenschutzes — Zum Schutz perso-
nenbezogener Daten durch die Grundrechte des Grundgesetzes bei MaBinahmen der Gefah-
renabwehr, JA 2018, 598 ff.

Pilniok, Arne, Governance im europdischen Forschungsférderverbund, Tiibingen 2012.

Pitschas, Rainer, § 42, in: Hoffmann-Riem, Wolfgang/Schmidt-AfBmann, Eberhard/Vo3kuhle,
Andreas (Hrsg.), Informationsordnung — Verwaltungsverfahren — Handlungsformen,
2. Aufl., Miinchen 2012.

Plasek, Aaron, On the Cruelty of Really Writing a History of Machine Learning, IEEE Annals
Hist. Comput. 38 (2016), 6fT.

Poljansek, Tom, Die Vorstrukturierung des Moglichen — Latenz und Technisierung, in: Fried-
rich, Alexander/Gehring, Petra/Hubig, Christoph/Kaminski, Andreas/Nordmann, Alfred
(Hrsg.), Technisches Nichtwissen 2017, 17 ff.

Pollich, Daniela, Die Transformation kriminalsoziologischer Forschung in die Praxis am Bei-
spiel der Polizei, in: Hermann, Dieter/P6ge, Andreas (Hrsg.), Kriminalsoziologie: Handbuch
fiir Wissenschaft und Praxis, Baden-Baden 2018, 127 ff.

Pravica, Sandra, Variablen des Unberechenbaren.: Eine Epistemologie der Unwégbarkeiten
quantitativer Voraussageverfahren in Sicherheit und Militér, in: Friedrich, Alexander/Geh-
ring, Petra/Hubig, Christoph/Kaminski, Andreas/Nordmann, Alfred (Hrsg.), Technisches
Nichtwissen 2017, 123 ff.

Price II, William Nicholson/Rai, Arti Kaur, Clearing Opacity through Machine Learning, lowa
L. Rev. 106 (2021), 7751F.

Pullen, Jennifer, Predictive Policing zwischen Gefahrenabwehr und Straftatenverfolgung, in:
Simmler, Monika (Hrsg.), Smart Criminal Justice, Basel 2021, 123 ff.

Rademacher, Timo, Predictive Policing im deutschen Polizeirecht, AGR 142 (2017), 366 ff.

—, Predictive Policing als Herausforderung fiir das 6ffentliche Recht, in: Galetta, Diana-Urania/
Ziller, Jacques (Hrsg.), Das offentliche Recht vor den Herausforderungen der Informations-
und Kommunikationstechnologien jenseits des Datenschutzes: Information and Communi-
cation Technologies Challenging Public Law, Beyond Data Protection, Baden-Baden 2018,
1791t.

Rademacher, Timo/Perkowski, Lennart, Staatliche Uberwachung, neue Technologien und die
Grundrechte, JuS 60 (2020), 713 ff.



398 Literaturverzeichnis

Radomski, Sabine, Ethikregeln fiir Kiinstliche Intelligenz — fiir die Revision geeignet?, in:
Sowa, Aleksandra (Hrsg.), IT-Priifung, Datenschutzaudit und Kennzahlen fiir die Sicherheit:
Neue Ansitze fur die IT-Revision, Wiesbaden 2020, 151 ff.

Reiling, Katharina, Der Hybride, Tiibingen 2016.

Reimer, Franz: § 11, in: VoBBkuhle, Andreas/Eifert, Martin/Mdllers, Christoph (Hrsg.), Grund-
lagen des Verwaltungsrechts, 3. Aufl., Miinchen 2022.

Rich, Michael L., Machine Learning, Automated Suspicion Algorithms, and the Fourth Amend-
ment, U. Pa. L. Rev. 164 (2016), 871 ff.

R6hl, Hans Christian, § 30, in: VoBkuhle, Andreas/Eifert, Martin/Mollers, Christoph (Hrsg.),
Grundlagen des Verwaltungsrechts, 3. Aufl., Miinchen 2022.

Romero Morales, Dolores/Wang, Jingbo, Forecasting cancellation rates for services booking
revenue management using data mining, Eur. J. Oper. Res. 2010, 554 ff.

Roux, Daniel de/Perez, Boris/Moreno, Andrés/Villamil, Maria del Pilar/Figueroa, César, Tax
Fraud Detection for Under-Reporting Declarations Using an Unsupervised Machine Learn-
ing Approach, in: Guo, Yike/Farooq, Faisal (Hrsg.), KDD’18: August 19-23, 2018, London,
United Kingdom, New York, NY 2018, 215 ff.

Russell, Stuart/Norvig, Peter, Artificial Intelligence, 4. Aufl., Harlow 2022.

RiifSmann, Helmut, Indizien, Kausalitit und Wahrscheinlichkeit, in: Alexy, Robert/Koch,
Hans-Joachim/Kuhlen, Lothar/Riiimann, Helmut (Hrsg.), Elemente einer juristischen Be-
griindungslehre, Baden-Baden 2003, 415ff.

Rusteberg, Benjamin, Wissensgenerierung in der personenbezogenen Pravention: Zwischen
kriminalistischer Erfahrung und erkenntnistheoretischer Rationalitdt, in: Miinkler, Laura
(Hrsg.), Dimensionen des Wissens im Recht 2019, 233 ff.

Sarre, Frank/Schmidt, Markis, § 1 Erstellung und Pflege von Software, in: Auer-Reinsdorf,
Astrid/Conrad, Isabell (Hrsg.), Handbuch IT- und Datenschutzrecht, 3. Aufl., Miinchen
2019.

Schantz, Peter/Wolff, Heinrich Amadeus, Das neue Datenschutzrecht, Miinchen 2017.

Schenke, Wolf-Riidiger/Graulich, Kurt/Ruthig, Josef (Hrsg.), Sicherheitsrecht des Bundes,
2. Aufl., Miinchen 2019.

Scherzberg, Arno, Wissen, Nichtwissen und Ungewissheit im Recht, in: Engel, Christoph/Half-
mann, Jost/Schulte, Martin (Hrsg.), Wissen — Nichtwissen — Unsicheres Wissen, Baden-
Baden 2002, 113 ff.

—, Rationalitdt — staatswissenschaftlich betrachet: Prolegomena zu einer Theorie juristischer
Rationalitdt, in: Krebs, Walter (Hrsg.), Liber amicorum Hans-Uwe Erichsen: Zum 70. Ge-
burtstag am 15. Oktober 2004, K6In/Berlin/Miinchen 2004, 177 ff.

—, Risikovorsorge durch Risikokommunikation: Die mangelnde Regelungsreife der Nanotech-
nologie und ihre Konsequenzen fiir das Recht, in: Hoffmann-Riem, Wolfgang (Hrsg.), Inno-
vationen im Recht 2016, 203 ff.

Schmidt-Afimann, Eberhard, Institute gestufter Verwaltungsverfahren, Vorbescheid und Teilge-
nehmigung: Zum Problem der Verfahrensrationalitit im administrativen Bereich, in: Bachof,
Otto/Heigl, Ludwig/Redeker, Konrad (Hrsg.), Verwaltungsrecht zwischen Freiheit, Teilhabe
und Bindung: Festgabe aus Anlaf} des 25jahrigen Bestehens des Bundesverwaltungsgerichts,
Miinchen 1978, 569 ff.

—, Das allgemeine Verwaltungsrecht als Ordnungsidee, Heidelberg 2006.

— §27, in: Hoffmann-Riem, Wolfgang/Schmidt-ABmann, Eberhard/Vokuhle, Andreas
(Hrsg.), Informationsordnung — Verwaltungsverfahren — Handlungsformen, 2. Aufl., Miin-
chen 2012.



Literaturverzeichnis 399

Schmidt-Afimann, Eberhard/Kaufhold, Ann-Katrin, § 27, in: Vof3kuhle, Andreas/Eifert, Martin/
Mollers, Christoph (Hrsg.), Grundlagen des Verwaltungsrechts, 3. Aufl., Miinchen 2022.
Schneider, Jans-Peter, § 28, in: Vollkuhle, Andreas/Eifert, Martin/Méllers, Christoph (Hrsg.),

Grundlagen des Verwaltungsrechts, 3. Aufl., Miinchen 2022.

Schoch, Friedrich, Aulerrechtliche Standards des Verwaltungshandelns, in: Trute, Hans-Hein-
rich/Gross, Thomas/R&hl, Hans Christian/Méllers, Christoph (Hrsg.), Allgemeines Verwal-
tungsrecht — zur Tragfahigkeit eines Konzepts, Tiibingen 2008, 543 ff.

—, Die Ambivalenz von Freiheit und Sicherheit, in: Gander, Hans-Helmuth/Riescher, Gisela/
Poscher, Ralf/Wiirtenberger, Thomas/Perron, Walter (Hrsg.), Resilienz in der offenen Ge-
sellschaft: Symposium des Centre for Security and Society, Baden-Baden 2012, 63 ff.

Schoch, Friedrich/Danwitz, Thomas von, Besonderes Verwaltungsrecht, 15. Aufl., Berlin 2013.

Schoch, Friedrich/Schneider, Jans-Peter (Hrsg.), Verwaltungsrecht, 43. Aufl., Miinchen 2022.

Schulte, Martin, Zum Umgang mit Wissen, Nichtwissen und Unsicherem Wissen im Recht —
dargestellt am Beispiel des BSE- und MKS-Konflikts —, in: Engel, Christoph/Halfmann,
Jost/Schulte, Martin (Hrsg.), Wissen — Nichtwissen — Unsicheres Wissen, Baden-Baden 2002,
352t

Schulze-Fielitz, Helmuth, Rationalitit als rechtsstaatliches Prinzip fiir den Organisationsgesetz-
geber — Uber Leistungsfahigkeit und Leistungsgrenzen ,,weicher* Leitbegriffe in der Rechts-
dogmatik, in: Kirchhof, Paul (Hrsg.), Staaten und Steuern: Festschrift fiir Klaus Vogel zum
70. Geburtstag, Heidelberg 2000, 311-330.

Schutt, Cathy/O’Neil, Rachel, Doing Data Science, Sebastopol, CA 2014.

Schiitzeichel, Rainer, Laien, Experten, Professionen, in: Schiitzeichel, Rainer (Hrsg.), Hand-
buch Wissenssoziologie und Wissensforschung, Konstanz 2007, 546 ff.

Schwabenbauer, Thomas, Heimliche Grundrechtseingriffe, Tiibingen 2013.

Seaver, Nick, Knowing algorithms, Media in Transition 8 (2013), 1 {f.

Seer, Roman, Reformentwurf der Bundesregierung zur Modernisierung des Besteuerungsver-
fahrens — Ein weiterer Schritt in die kontrollierte Selbstregulierung des Steuervollzugs —,
DStZ 2016, 605 ff.

Seidensticker, Kai/Bode, Felix, Predictive Policing in NRW, der kriminalist 2018, 22 ff.

Selbst, Andrew D., A Mild Defense of Our New Machine Overlords, Vand. L. Rev. En Banc 70
(2017), 87ft.

Selbst, Andrew D./Barocas, Solon, The Intuitive Appeal of Explainable Machines, Fordham L.
Rev. 2018, 1085ff.

Sester, Monika, Lernen struktureller Modelle fiir die Bildanalyse 1995.

Sherer, James A./Sterling, Nichole L./Burger, Laszlo/Banaschik, Meribeth/Taal, Amie, An In-
vestigator’s Christmas Carol: Past, Present, and Future Law Enforcement Agency Data Min-
ing Practices, in: Jahankhani, Hamid (Hrsg.), Cyber Criminology, Cham 2018, 251 ff.

Shokri, Reza/Strobel, Martin/Zick, Yair, On the Privacy Risks of Model Explanations, https://
arxiv.org/pdf/1907.00164.

Silveira Marques, Antonio, Der Rechtsstaat der Risikovorsorge 2018.

Simitis, Spiros/Hornung, Gerrit/Spiecker gen. Dohmann, Indra (Hrsg.), Datenschutzrecht:
DSGVO mit BDSG, Baden-Baden 2019.

Singelnstein, Tobias, Predictive Policing: Algorithmenbasierte Straftaprognosen zur voraus-
schauenden Kriminalintervention, NStZ 2018, 1 ff.

Smith, Brent L./Roberts, Paxton/Damphouse, R. Kelly, The Terrorists’ Planning Cycle: Patterns
of Pre-incident Behaviour, in: LaFree, Gary/Freilich, Joshua D. (Hrsg.), The handbook of the
criminology of terrorism, Chichester, West Sussex 2017, 62 ff.

Somek, Alexander, Rechtliches Wissen, Frankfurt am Main 2006.



400 Literaturverzeichnis

Sommerer, Lucia, Personenbezogenes Predictive Policing, Baden-Baden 2020.

Sommerfeld, Alisa, Verwaltungsnetzwerke am Beispiel des Gemeinsamen Terrorismusabwehr-
zentrums des Bundes und der Lander (GTAZ), Berlin 2015.

Solow-Niederman, Alicia, Administering Artificial Intelligence, S. Cal. L. Rev. 93 (2020),
633 ff.

Spiecker gen. Déhmann, Indra, Staatliche Instrumente zur Bewiltigung von Nicht-Wissens-
Szenarien und Selbst-Regulierung, in: Darnaculleta i Gardella, Maria Mercé/Esteve Pardo,
José/Spiecker gen. D6hmann, Indra (Hrsg.), Strategien des Rechts im Angesicht von Unge-
wissheit und Globalisierung 2015, 43 ff.

—, Rechtliche Strategien und Vorgaben zur Bewertung von Nichtwissen, in: Hill, Hermann/
Schliesky, Utz (Hrsg.), Management von Unsicherheit und Nichtwissen 2016, 90 ff.

Stidler, Markus, Entwicklungslinien der Verwaltungspolitik, DOV 2007, 469 ff.

Stark, Alexander, Interdisziplinaritit der Rechtsdogmatik, Tiibingen 2020.

Strafsheim, Holger, Die Governance des Wissens, in: Schuppert, Gunnar Folke/Ziirn, Michael
(Hrsg.), Governance in einer sich wandelnden Welt, Wiesbaden 2008, 49 ff.

—, Netzwerkpolitik, Baden-Baden 2011.

Sullivan, Brandon A./Freilich, Joshua D./Chermak, Steven M., Financial Terror: Financial
Crime Schemes Involving Extremists Linked to the American Far Right and al-Qaeda and
Affiliated Movements, in: LaFree, Gary/Freilich, Joshua D. (Hrsg.), The handbook of the
criminology of terrorism, Chichester, West Sussex 2017, 420 ff.

Symons, John/Alvarado, Ramén, Can we trust Big Data? Applying philosophy of science to
software, Big Data & Society 3 (2016), 1ff.

Tanneberger, Steffen, Die Sicherheitsverfassung, Tiibingen 2014.

Teichmann, Fabian/Park, Elena Maria, Bekdmpfung der Terrorismusfinanzierung in Deutsch-
land, Liechtenstein, Osterreich und der Schweiz, NK 30 (2018), 419fF.

Thiine, Martin, Predictive Policing: eine interdisziplindre Betrachtung unter besonderer Be-
riicksichtigung polizeirechtlicher Implikationen 2020.

Topfer, Eric, Was macht und darf der Zoll? — Eine Einleitung, CILIP 120 (2019).

Treusch, Oliver, Algorithmen, CON 28 (2016), 533 f.

Trute, Hans-Heinrich, Die Forschung zwischen grundrechtlicher Freiheit und staatlicher Insti-
tutionalisierung, Tiibingen 1994.

—, Die Erosion des klassischen Polizeirechts durch die polizeirechtliche Informationsvorsorge,
in: Erbguth, Wilfired/Miiller, Friedrich/Neumann, Volker (Hrsg.), Rechtstheorie und Rechts-
dogmatik im Austausch: Gedachtnisschrift fiir Bernd Jeand’Heur, Berlin 1999, 403 ff.

—, 2.5. Verfassungsrechtliche Grundlagen, in: Ronagel, Alexander/Abel, Ralf Bernd (Hrsg.),
Handbuch Datenschutzrecht: Die neuen Grundlagen fiir Wirtschaft und Verwaltung, Miin-
chen 2003, 158ff.

—, Methodik der Herstellung und Darstellung verwaltungsgerichtlicher Entscheidungen, in:
Schmidt-ABmann, Eberhard/Hoffmann-Riem, Wolfgang (Hrsg.), Methoden der Verwaltungs-
rechtswissenschaft, Baden-Baden 2004, 293 ff.

—, Die konstitutive Rolle der Rechtsanwendung, in: Trute, Hans-Heinrich/Gross, Thomas/R6hl,
Hans Christian/Méllers, Christoph (Hrsg.), Allgemeines Verwaltungsrecht — zur Tragféhig-
keit eines Konzepts, Tiibingen 2008, 211 ff.

—, Grenzen des préaventionsorientierten Polizeirechts in der Rechtsprechung des Bundesverfas-
sungsgerichts, DV 42 (2009), 85ff.

—, Wissen — Einleitende Bemerkungen, in: Rohl, Hans Christian (Hrsg.), Wissen — Zur kogniti-
ven Dimension des Rechts, Berlin 2010, 11 ff.

—, Zur Entwicklung des Polizeirechts 20092013, DV 46 (2013), 537 ff.



Literaturverzeichnis 401

—, Big Data and Algorithm: Preliminary Notes from Germany, Journal of Law & Economic
Regulation 2015, 62 ff.

—, Law and Knowledge, remarks on a debate in German legal science, Ewha J Soc Sci 32
(2016), S1t.

—, Rechtliche Herausforderungen der Digitalisierung, in: Bér, Christian/Grédler, Thomas/
Mayr, Robert (Hrsg.), Digitalisierung im Spannungsfeld von Politik, Wirtschaft, Wissen-
schaft und Recht, Berlin, Heidelberg 2018, 313 ff.

—, On Knowledge and Law: The Role of Law in the Generation and Harmonisation of Knowl-
edge, in: Horatschek, Anna-Margaretha (Hrsg.), Competing knowledges on a global scale —
Wissen im Widerstreit, Berlin/Boston 2020, 103 ff.

—, Ungewissheit in der Pandemie als Herausforderung, GSZ 4 (2020), 93 ff.

—, Zur Entwicklung des Polizei- und Ordnungsrechts 2013-2019, DV 53 (2020), 991f.

—, §9, in: VoBkuhle, Andreas/Eifert, Martin/Méllers, Christoph (Hrsg.), Grundlagen des Ver-
waltungsrechts, 3. Aufl., Miinchen 2022.

Trute, Hans-Heinrich/Denkhaus, Wolfgang/Basian, Bdrbel/Hoffmann, Kendra, Governance
Models in University Reform in Germany — From the Perspective of Law, in: Jansen, Doro-
thea (Hrsg.), New forms of governance in research organizations: Disciplinary approaches,
interfaces and integration, Dordrecht 2007, 155 ff.

Trute, Hans-Heinrich/Denkhaus, Wolfgang/Kiihlers, Doris, Governance in der Verwaltungs-
rechtswissenschaft, DV 2004, 451 ff.

Trute, Hans-Heinrich/Kiihlers, Doris/Pilniok, Arne, 2.7 Rechtswissenschaftliche Perspektiven,
in: Benz, Arthur/Liitz, Susanne/Schimank, Uwe/Simonis, Georg (Hrsg.), Handbuch Govern-
ance: Theoretische Grundlagen und empirische Anwendungsfelder, Wiesbaden 2007, 240 ff.

—, Governance als verwaltungsrechtswissenschaftliches Analysekonzept, in: Schuppert,
Gunnar Folke/Ziirn, Michael (Hrsg.), Governance in einer sich wandelnden Welt, Wiesbaden
2008, 173 ff.

Trute, Hans-Heinrich/Kuhlmann, Simone, Predictive Policing als Formen polizeilicher Wis-
sensgenerierung, GSZ 4 (2021), 103 ff.

Trute, Hans-Heinrich/Pilniok, Arne, Governance und Verwaltungs(rechts)wissenschaft, in:
Mehde, Veith/Ramsauer, Ulrich/Seckelmann, Margit (Hrsg.), Staat, Verwaltung, Information:
Festschrift fiir Hans Peter Bill zum 75. Geburtstag 2011, 849 ff.

Tsoukala, Anastassia, Risk-focused security policies and human rights: the impossible symbi-
osis, in: Salter, Mark B. (Hrsg.), Mapping transatlantic security relations: The EU, Canada,
and the war on terror, Milton Park, Abingdon, Oxon/New York 2010, 41 ff.

Ulbricht, Lena, When Big Data Meet Securitization. Algorithmic Regulation with Passenger
Name Records, Eur J Secur Res 3 (2018), 1391f.

—, Data mining fiir responsive Politikgestaltung, in: Klenk, Tanja/Nullmeier, Frank/Wewer,
Gottrik (Hrsg.), Handbuch Digitalisierung in Staat und Verwaltung 2020, 1 ff.

Unger, Sebastian, Demokratische Herrschaft und kiinstliche Intelligenz, in: Unger, Sebastian/
Ungern-Sternberg, Antje von (Hrsg.), Demokratie und kiinstliche Intelligenz, Ttibingen 2019.

Unterreitmeier, Johannes, Das informationelle Trennungsprinzip — eine historisch-kritische
Relecture, AGR 144 (2019), 234 ff.

van den Hoven, Emilie, Hermeneutical injustice and the computational turn in law, Cross-Dis-
ciplinary Research in Computational Law 2021, 1 ff.

Veale, Michael/Borgesius, Frederik Zuiderveen, Demystifying the Draft EU Artificial Intelli-
gence Act, CRi 4 (2021), 97t.

Veale, Michael/Brass, Irina, Administration by Algorithm?, SSRN Journal 12 (2019), 1 ff.



402 Literaturverzeichnis

Verhelst, H.M./Stannat, A. W./Mecacci, G., Machine Learning Against Terrorism: How Big
Data Collection and Analysis Influences the Privacy-Security Dilemma, Sci Eng Ethics 26
(2020), 29751t.

Vesting, Thomas, Kein Anfang und kein Ende, JURA 2001, 299 ff.

—, Rechtstheorie, 2. Aufl., Miinchen 2015.

—, § 20, in: VoBkuhle, Andreas/Eifert, Martin/Mdllers, Christoph (Hrsg.), Grundlagen des Ver-
waltungsrechts, 3. Aufl., Miinchen 2022.

Vogel, Paul, A “right to explanation” for algorithmic decisions?, in: Santosuosso, Amedeo/
Pinotti, Giulia (Hrsg.), Data-driven decision making: Law, ethics, robotics, health, Pavia
2020, 491t.

Volkmann, Uwe, Die Verabschiedung der Rasterfahndung als Mittel der vorbeugenden Verbre-
chensbekdmpfung, JURA 2007, 132 ff.

Vofskuhle, Andreas, Das Konzept des rationalen Staates, in: Schuppert, Gunnar Folke/Vofkuh-
le, Andreas (Hrsg.), Governance von und durch Wissen, Baden-Baden 2008, 13 ff.

Wachter, Sandra/Mittelstadt, Brent Daniel, A Right to Reasonable Inferences: Re-Thinking
Data Protection Law in the Age of Big Data and Al, Colum. Bus. L. Rev. 2019, 494 ff.

Wagstaff, Kiri/Cardie, Claire/Rogers, Seth/Schroedl, Stefan, Constrained K-means Clustering
with Background Knowledge, in: Brodley, Carla E. (Hrsg.), Machine learning: Proceedings
of the eighteenth international conference, San Francisco, Calif. 2001, 577 ff.

Waltl, Dr. Bernhard, Erklarbarkeit und Transparenz im Machine Learning, in: Mainzer, Klaus
(Hrsg.), Philosophisches Handbuch Kiinstliche Intelligenz, Wiesbaden 2020, 1 ff.

Walton, Douglas, Pragmatic and Idealized Models of Knowledge an Ignorance, American Phil-
osophical Quarterly 42 (2005), 59 ff.

Wang, Xinran/Xiang, Yu/Gao, Jun/Ding, Jie, Information Laundering for Model Privacy, ICLR
2021.

Wehling, Peter, Rationalitdt und Nichtwissen, in: Karafyllis, Nicole C. (Hrsg.), Zugidnge Zur
Rationalitdt der Zukunft, Stuttgart 2002, 255 ff.

—, Im Schatten des Wissens?, Konstanz 2006.

—, Wissen und Nichtwissen, in: Schiitzeichel, Rainer (Hrsg.), Handbuch Wissenssoziologie und
Wissensforschung, Konstanz 2007, 485 ff.

—, Wissen und seine Schattenseite: Die Wachsende Bedeutung des Nichtwissens in (vermeint-
lichen) Wissensgesellschaften, in: Briisemeister, Thomas/Eubel, Klaus-Dieter (Hrsg.),
Evaluation, Wissen und Nichtwissen, Wiesbaden 2008, 17 ff.

—, Nichtwissen: Bestimmungen, Abgrenzungen, Bewertungen, EWE 20 (2009), 95ff.

Wehlkamp, Nils, Weiterverarbeitung zu anderen Zwecken: Praktische Kompatibilitétspriifung
bei Zwischenspeicherung fiir zweckfremde Datenanalysen, in: Taeger, Jiirgen (Hrsg.), Den
Wandel begleiten — IT-rechtliche Herausforderungen der Digitalisierung 2020, 215 ff.

Weinberger, David, Everyday chaos, Boston, Massachusetts 2019.

Wendel, Mattias, Das Bundesverfassungsgericht als Garant der Unionsgrundrechte, JZ 75
(2020), 1571

Westermann, Eike, Legitimation im europdischen Regulierungsverbund, Tiibingen 2017.

Wieringa, Maranke, What to account for when accounting for algorithms, in: Hildebrandt,
Mireille/Castillo, Carlos/Celis, Elisa/Ruggieri, Salvatore/Taylor, Linnet/Zanfir-Fortuna, Ga-
briela (Hrsg.), FAT* *20: Proceedings of the 2020 Conference on Fairness, Accountability,
and Transparency: January 27-30, 2020, Barcelona, Spain, New York, New York 2020, 1 ff.

Wild, Andreas/Jansen, Dorothea, 1.6. Netzwerke, in: Benz, Arthur/Liitz, Susanne/Schimank,
Uwe/Simonis, Georg (Hrsg.), Handbuch Governance: Theoretische Grundlagen und empiri-
sche Anwendungsfelder, Wiesbaden 2007, 94 ff.



Literaturverzeichnis 403

Williamson, Jon, Probabilistic Theories, in: Beebee, Helen/Hitchcock, Christopher/Menzies,
Peter (Hrsg.), The Oxford handbook of causation, Oxford 2009, 185 ff.

Wischmeyer, Thomas, Regulierung intelligenter Systeme, AGR 143 (2018), 1ff.

—, Artificial Intelligence and Transparency: Opening the Black Box, in: Wischmeyer, Thomas/
Rademacher, Timo (Hrsg.), Regulating artificial intelligence 2020, 75 ff.

—, Kiinstliche Intelligenz und neue Begriindungsarchitektur, in: Eifert, Martin (Hrsg.), Digitale
Disruption und Recht: Workshop zu Ehren des 80. Geburtstags von Wolfgang Hoffmann-
Riem, Baden-Baden 2020, 73 ff.

—, Predictive Policing: Nebenfolgen der Automatisierung von Prognosen, in: Kulick, Andreas/
Goldhammer, Michael (Hrsg.), Der Terrorist als Feind?: Personalisierung im Polizei- und
Volkerrecht 2020, 194 ff.

Wojnowska-Radzinska, Julia, Legitimizing pre-emptive data surveillance under the EU law:
the case of the PNR Directive, Ruch Prawniczy, Ekonomiczny i Socjologiczny 83 (2021),
1151t

Wolff, Heinrich Amadeus/Brink, Stefan (Hrsg.), BeckOK Datenschutzrecht, 43. Aufl. 2023.

Wollenschliger, Burkard, Wissensgenerierung im Verfahren, Ttibingen 2009.

Wiirtenberger, Thomas, § 69 Polizei- und Ordnungsrecht, in: Ehlers, Dirk/Fehling, Michael/
Piinder, Hermann/Achterberg, Norbert/Axer, Peter (Hrsg.), Kommunalrecht, Haushalts- und
Abgabenrecht, Ordnungsrecht, Sozialrecht, Bildungsrecht, Recht des 6ffentlichen Dienstes,
3. Aufl., Heidelberg/Hamburg 2013.

Wysotzki, Fritz, Maschinelles Lernen, at — Automatisierungstechnik 45 (1997), 526 ff.

Yu, Peter K., The Algorithmic Divide and Equality in the Age of Artificial Intellivence, Fla. L.
Rev. 72 (2020), 331 ff.

Zahra, Shaker A./George, Gerard, Absorptive Capacity: A Review, Reconceptualization, and
Extension, The Academy of Management Review 27 (2002), 185ff.

Zarsky, Tal Z., Transparency in Data Mining: From Theory to Practice, in: Custers, Bart/Cal-
ders, Toon/Schermer, Bart/Zarsky, Tal Z. (Hrsg.), Discrimination and privacy in the Informa-
tion Society: Data mining and profiling in large databases, Berlin, Heidelberg 2013, 301 ff.

—, Correlation versus Causation in Health-Related Big Data Analysis, in: Cohen, 1. Glenn/
Lynch, Holly Fernandez/Vayena, Effy/Gasser, Urs (Hrsg.), Big data, health law, and bio-
ethics, Cambridge 2018, 42 ff.

Zednik, Carlos, Solving the Black Box Problem: A Normative Framework for Explainable
Artificial Intelligence, Philos. Technol. 34 (2021), 265 ff.

Zheng, Yu-Jun/Sheng, Wei-Guo/Sun, Xing-Ming/Chen, Sheng-Yong, Airline Passenger Profiling
Based on Fuzzy Deep Machine Learning, IEEE Trans Neural Netw Learn Syst 28 (2017),
29111t

Zollner, Michael, Komplexitit und Recht, Berlin 2014.

Zweig, Katharina A., Algorithmische Entscheidungen: Transparenz und Kontrolle, Analysen
und Argumente, Konrad Adenauer Stiftung 2019.






Sachverzeichnis

Accountability 215 Datenkategorien 76

Algorithmen 71 Datenschutz 103

— statische Verarbeitungsregeln 83, 126, — funktionaler Ansatz 106

138 — Grundsitze 103

Anlasslosigkeit 139 — hypothetische Datenneuerhebung 115

anonyme Hinweise 273 — inputorientiert 125

Auftragsverarbeitung 39 — Vergleich mit Gleichheitsrechten 130

aufBerrechtlicher Maf3stab 99 Datensensibilitat 142, 152

— Akzeptanz 152 Demokratieprinzip 136, 151

— Richtigkeitsmafstab 153 Dokumantation Siehe informationelle

Automatisierung 22, 126 Begleitung

Begriindung 165, 269, 293 effektiver Rechtsschutz 107, 128, 146

— Begriindungsmechanismen 164 Eingriffsschwellen 278

— technologische Details 168 Einschiichterungseffekt 153

— Uberzeugungskraft 326 Experimentierspielraum 207, 348, 356

— von Entscheidungen 323 Experten 42, 163, 221

— von Entwicklungsprozessen 201 — Expertise 66,307

— Zwecke 324

Bestimmtheitsgebot 112, 123, 135 Fluggastdaten 24, 60

— Begrenzungsfunktion 146 Fluggastdatengesetz 24, 33, 360

— Gesetzesflexibilitit 137 Fluggastdaten-Informationssystem

— Normenklarheit 136 — PNR-System 38, 85

— Rechtssicherheit 145 Fluggastdatenrichtlinie 31

— Uberpriifbarkeit 147 Fluggastdatenverarbeitung 30

Bundeskriminalamt 36 Fluggastdatenzentralstelle 36
FolgemafBnahmen 165, 167

Chaos 232

Cluster 73,78 Gefahr 13

Code 160, 179 Gefahrenabwehr 18, 311
Geheimhaltung 89

Darstellungsebene 187, 257 Gestaltungsspielraume 202

Daten 20 Gleichheitsrechte 127, 281

— nichtpersonenbezogen 76 — allgemeines Differenzierungsverbot 281

— personenbezogen 76 — besondere Differenzierungs-

— synthetisch 82 merkmale 133, 281

— Testdaten 72 — Differenzierung 281

— Trainingsdaten 72, 81, 285 — Plausibilitiat 345

Datenanalyse 114, 137 — Sachgriinde 284, 343



406 Sachverzeichnis

— Konzeption 130

— Rationalitdtsforderungen 342
— vergleich mit Datenschutz 130
— Willkiirverbot 342
Governance 28

Herstellungsebene 187, 257

— algorithmengestiitzte Entscheidungs-
prozesse 187

— Datenschutzmechanismen 208

In-Camera-Verfahren 150
Information 20
— Informationsgenerierung 183
— Informationsmanagement 22
— Substanz 280
informationelle Begleitung 211, 349
— Dokumentation 214, 285

— Aktenfithrung 217

— formliche Aktenkundigkeit 214
— Protokollierung 213

informationelle Selbstbestimmung 103, 128

Informationsmafinahmen 139
Interaktionsregime 352

Kausalitat 63, 299

— als Plausibilitatsquelle 302, 344

Klassifikationsaufgabe 58, 72

Kompetenz 160

— algorithmische 162

— behordliche 172

— Kompetenzmangel Siehe Nichtwissen

Komplexitat

— Definition 229

— Komplexititsreduktion 199

— Leistungsfahigkeit 230

— Modellkomplexitit 247

— Outputkomplexitdt 248

soziale 174

Steuerbarkeit 197

— technologische 197, 229 Siehe auch
Nichtwissen

Kontrolle 148, 156, 183, 220, 349

— als modularer Rahmen 222

— gerichtliche Kontrolle 147, 221, 290

Korrelationen 75,294, 342

— korrelationsbasiertes Schlieen 298

— korrelationsbasierte Wissensquellen 306

— seltsame Korrelationen 295, 331, 345

Kriminalitét

— Geldwiasche 373

— schwere Kriminalitdt 77

— Sozialhilfebetrug 375

— Steuerbetrug 375, 378

terroristische Kriminalitit Siehe

Terrorismus

Kriminologie 312,317

— im Terrorismusbereich 338

— kriminologische Theorien 63

kiinstliche Intelligenz 70

— explainable AI (xAI) 236, 289
— Einsatzpflicht 291

Lernen

— Echtzeitlernen 83, 370
halbiiberwacht 74

— transfer 82

— Uberwacht 72,79

— uniiberwacht 73, 78
lernende Ansitze 69
Lernmodell 71

— Entscheidungsbdume 240
— evolutiondre Modelle 240
— Gegenmodell 95

— Komplexitétsniveau 238
— lineare Regression 239

— logistische Regression 239
— Modellebene 235

— neuronale Netze 239
Lernverfahren 72,251
Linearitat 231

— lineare Lernmodelle 239

maschinelles Lernen 14, 69
— deep learning 239

— Precision und Recall 254
Merkmalsraum 233, 238
Muster 55

— algorithmisch erstellte 75
— als Differenzierungsgrundlage 129, 342
— als Wissensgrundlage 252
— theoriegeleitet 66
Musterabgleich 54, 56
Mustererstellung 59

— algorithmisch 78

— theoriegeleitet 63, 321



Sachverzeichnis 407

Nachvollziehbarkeit 234, 243
— externalistisch 236, 255
faktische Grenzen 250
— inhaltliche 253, 269
— internalistisch 236
— Modellnachvollziehbarkeit 247
— Outputnachvollziehbarkeit 248
Netzwerk 47
Nichtlinearitdt 231
Nichtoffenlegung Siehe Nichtwissen
Nichtwissen 7, 10, 13, 22
— als analytischer Rahmen 359
— Ausprigungen 14
bereichsspezifisch 19, 24, 178, 342
Differenzierung 15
— intendiert 15, 61, 87,173
— Insidernichtwissen 16, 174
Outsidernichtwissen 16, 87
— eigenintendiert 16, 162
— fremdintendiert 16, 88
— Systeminsider 16, 172
— Systemoutsider 16, 87
— Zwischenform 175
— objektiv 228
— Perpetuierung 180
— subjektiv 87
— Uberwindbar 88, 176, 251, 295
— unabsichtlich 15,227
— komplexititsbedingt 16, 229, 248
— korrelationsbedingt 16, 248, 296
— uniiberwindbar 228, 251, 296
Ursachen 9, 250
Zurechenbarkeit 89, 227

Offenlegung 94
— Einsatz 94
— Implementierungsdetails 95
Offentlichkeitsarbeit 157
Organisation 202
Output 77
— als Differenzierungsgrundlage 342
— Fehltreffer 126
— Nichttreffer 270
— Outputebene 235
— Treffer 270,278
— als Verdachtsindizien 272

Passenger Information Unit (PIU) Siehe
Fluggastdatenzentralstelle

Passenger Name Record (PNR) Siehe
Fluggastdaten

Personlichkeitsprofil 153

Personlichkeitsrecht

— Gefdhrdung 128

Plausibilitit 296

PNR-Netzwerk Siehe Netzwerk

predictive policing 55, 155, 319, 355

— entscheidungsbestimmend 370

— personenbezogen 56

— raumbezogen 56, 369

Prifungsmerkmale 59

— als Differenzierungsmerkmale 282

— verdachtsbegriindend 59

— verdachtsentlastend 59

Rasterfahndung 54

Rationalitdt 180, 260, 303, 342

— als Begriindungsfrage 307

— Begriff 180

— Entscheidungsrationalitdt 200, 305
— Verfahrensrationalitdt 192, 259
Rechtsstaatsprinzip 136, 306
Regelungsstrukturen 28, 204
Risiko 8, 13

— Risikomanagementsysteme 378
— Risikorecht 244

Sicherheitspolitik 194

— Erfolgsdruck 195, 264
Sicherheitsrecht 18

— sicherheitsrechtliche Dogmatik 349
Software

— behordenentwickelt 172, 193

— privatentwickelt 172, 371
soziotechnisches System 27, 174
Statistik 69, 296

— statistische Auswertung 129, 282, 353
— statistische Diskriminierung 343

— statistische Signifikanz 294
Steuerung 180

— als analytischer Zugriff 183, 259

— Kontrollperspektive 183

— Selbst- und Fremdsteuerung 50, 186
— Verwaltungssteuerung 182

— zuriickhaltender Ansatz 207



408 Sachverzeichnis

Straftatenverhiitung 18
Streubreite 139
Systementwicklung 172
— Entwicklungskontexte
— Uberblicksmangel Siehe Nichtwissen
— Entwicklungszyklus 178

tatsichliche Anhaltspunkte 276, 325

Technologieoffenheit 84, 141

Terrorismus 338

— Terrorismusbekdampfung 20, 338

— terrorismusbezogene Datenbanken 80,
339

— Terrorismusfinanzierung 373

— Terrorismusforschung 340

— terroristische Straftaten 77

theoriegeleitete Ansitze 62

trade-off 199, 237, 251, 261

Transparenz 96

— dienende Funktion 100

— Grenzen 98

— sekundérer Rechtswert 100

— Selbstzweck 99

— Vertrauen 153

— Verwaltungstransparenz 152

Transparenzgrundsatz 106

— Auskunftsersuchen 110

— Benachrichtigungspflicht 108

— zweiter Ordnung 112

Umgehungsgefahren 92

Ungewissheit 9

Ungleichbehandlung 127, 198, 264, 344
— Detektion 130

— mittelbare Diskriminierung 283

— unmittelbare Diskriminierung 282
Unsicherheit 9

Verarbeitungskontext 121

Verdacht 277, 355

— Verdachtsgenerierung 122, 312

verdeckte MaBBnahmen 109, 211

Verfahren

— inneres Verfahren 182

— Richtigkeitsgewéhr 201

VerhiltnisméBigkeitsprinzip 136

Verwendungskontext Siehe Verarbeitungs-
kontext

Vorhersehbarkeit 243

Wahrscheinlichkeitsprognose 23, 335

Wenn-Dann-Regel 68, 241

Wissen 10, 252, 297

— Abwesenheit von Wissen 11

— automationsgestiitzte Wissens-
generierung 22

— Entscheidungswissen 305

— korrelationsbasiert Siehe Nichtwissen

— Praxiswissen 314

— unsicheres Wissen 10

— Wissensasymmetrie 127

— Wissensbeobachtung 349

— wissensgenerierende Verfahren 11

— Wissensgenerierung 50, 69, 120, 124,
310,339

— Wissensgenerierungsbehorde 37, 255

— Wissensgrundlagen 252

— Wissenshinterfragung 304

— mittelbare 334

Wissensmanagement 20

Wissensverzicht 173

Zweckénderung 111, 115
Zweckbestimmungs- und Zweckbindungs-
grundsatz 111, 135






	Cover
	Titel
	Vorwort��������������
	Inhaltsübersicht�����������������������
	Inhaltsverzeichnis
	Abkürzungen������������������
	A. Einführung
	I. Forschungsfrage�������������������������
	II. Forschungsstand��������������������������
	III. Zu Nichtwissen als Ausgangspunkt der Fragestellung��������������������������������������������������������������
	1. Zur Begriffswahl��������������������������
	a) Risiko����������������
	b) Ungewissheit und Unsicherheit���������������������������������������
	c) Wissen und Nichtwissen��������������������������������

	2. Nichtwissen als Thema der Rechtswissenschaft������������������������������������������������������
	3. Nichtwissen im Kontext maschinellen Lernens�����������������������������������������������������

	IV. Das Sicherheitsrecht als Referenzfeld������������������������������������������������
	1. Daten, Wissen und Automatisierung innerhalb der Sicherheitsbehörden�����������������������������������������������������������������������������
	2. Der Bezug des Sicherheitsrechts zu Nichtwissen��������������������������������������������������������
	3. Das Fluggastdatengesetz als Rechtsrahmen��������������������������������������������������

	V. Gang der Untersuchung�������������������������������

	B. Regelungsstrukturen der Fluggastdatenverarbeitung�����������������������������������������������������������
	I. Rechtsrahmen����������������������
	1. Die Fluggastdatenrichtlinie (PNR-RL)����������������������������������������������
	2. Das Fluggastdatengesetz (FlugDaG)�������������������������������������������
	3. Sicherheitsresolutionen der Vereinten Nationen (VN)�������������������������������������������������������������
	4. Weitere Verarbeitungskontexte von Fluggastdaten���������������������������������������������������������

	II. Institutioneller Rahmen����������������������������������
	1. Luftfahrtunternehmen und andere Unternehmen�����������������������������������������������������
	2. Das Bundeskriminalamt als nationale Fluggastdatenzentralstelle (PIU)������������������������������������������������������������������������������
	3. Die Rolle des Bundesverwaltungsamts (BVA)���������������������������������������������������
	4. Die Rolle des Informationstechnikzentrums Bund (ITZBund)������������������������������������������������������������������
	5. Die PIU innerhalb des institutionellen Arrangements des Sicherheitssektors������������������������������������������������������������������������������������
	a) Die Rolle der Bundespolizei (BPol)��������������������������������������������
	b) Die Rolle der Zollverwaltung��������������������������������������
	c) Die Rolle der weiteren Sicherheitsbehörden in § 6 FlugDaG�������������������������������������������������������������������

	6. Kooperative Formen der Zusammenarbeit auf europäischer und internationaler Ebene������������������������������������������������������������������������������������������

	III. Wissensgenerierung und Komplexitätsbewältigung����������������������������������������������������������

	C. Technologischer Rahmen��������������������������������
	I. Muster����������������
	1. Musterabgleich������������������������
	2. Mustererstellung��������������������������

	II. Annäherung an die einschlägigen technologischen Ansätze������������������������������������������������������������������
	III. Theoriegeleitete Ansätze������������������������������������
	1. Mustererstellung��������������������������
	2. Musterabgleich������������������������

	IV. Ansätze des maschinellen Lernens�������������������������������������������
	1. Lernende Algorithmen������������������������������
	2. Maschinelle Lernverfahren�����������������������������������
	3. Einsatz lernender Ansätze im PNR-System�������������������������������������������������
	a) Datengrundlage für die Modellbildung����������������������������������������������
	b) Output des Modells (Abgleichergebnisse)�������������������������������������������������
	c) Einschlägige Lernverfahren������������������������������������
	aa) Mustererstellung���������������������������
	bb) Musterabgleich�������������������������



	V. Kombination theoriegeleiteter und lernender Ansätze�������������������������������������������������������������

	D. Intendiertes Nichtwissen����������������������������������
	I. Nichtwissen bei Systemoutsidern�����������������������������������������
	1. Nichtwissen als Resultat fremder Intention����������������������������������������������������
	a) Sicherheitsbehördliche Interessen am Aufrechthalten von Nichtwissen�����������������������������������������������������������������������������
	aa) Umgehungsunterschiede bei theoriegeleiteten und lernenden Ansätzen�����������������������������������������������������������������������������
	bb) Umgehungsstrategien bei maschinell-erstellten Mustern����������������������������������������������������������������

	b) Rechtliche Bedeutung������������������������������
	aa) Kognitive Grenzen algorithmischer Transparenz��������������������������������������������������������
	bb) Algorithmische Transparenz als sicherheitsrechtliches Gebot?�����������������������������������������������������������������������

	c) Algorithmische Transparenz und Datenschutz����������������������������������������������������
	aa) Transparenzgrundsatz�������������������������������
	(1) Stellenwert datenschutzrechtlicher Transparenz im Sicherheitsrecht�����������������������������������������������������������������������������
	(2) Datenschutzrechtliche Transparenzanforderungen der Rechtsprechung����������������������������������������������������������������������������
	(3) Zwischenergebnis���������������������������

	bb) Zweckbestimmungs- und Zweckbindungsgrundsatz�������������������������������������������������������
	(1) Zweckbestimmung und -bindung der Mustererstellung������������������������������������������������������������
	(a) Datenanalyse als Zweckänderung�����������������������������������������
	(b) Datenanalyse als unselbstständiger Bestandteil des der Datenerhebungsermächtigung zugrunde liegenden Verfahrens��������������������������������������������������������������������������������������������������������������������������
	(c) Datenanalyse als weitere Nutzung im Rahmen der ursprünglichen Zwecke�������������������������������������������������������������������������������
	(d) Normierungserfordernis der Analyse���������������������������������������������
	(e) Normierungserfordernis der Analysemethode?�����������������������������������������������������

	(2) Zweckbestimmung und -bindung des Musterabgleichs�����������������������������������������������������������

	cc) Zwischenergebnis���������������������������

	d) Algorithmische Transparenz und gleichheitsrechtliche Fragen���������������������������������������������������������������������
	e) Algorithmische Transparenz und das Bestimmtheitsgebot���������������������������������������������������������������
	aa) Technologiebezogene Bestimmtheitsanforderungen der Rechtsprechung����������������������������������������������������������������������������
	bb) Eingriffsintensität als Hauptmaßstab für Bestimmtheitsanforderungen an Algorithmen?����������������������������������������������������������������������������������������������
	(1) § 4 Abs. 2 FlugDaG�����������������������������
	(2) § 4 Abs. 4 FlugDaG�����������������������������

	cc) Weitere Maßstäbe für die Erarbeitung algorithmenbezogener Bestimmtheitsanforderungen�����������������������������������������������������������������������������������������������
	dd) Zwischenergebnis���������������������������

	f) Algorithmische Transparenz unter demokratischen Gesichtspunkten�������������������������������������������������������������������������
	g) Zwischenergebnis��������������������������

	2. Nichtwissen als Resultat eigener Intention����������������������������������������������������
	a) Der „illiteracy“ Diskurs����������������������������������
	b) Rechtliche Bedeutung������������������������������

	3. Zwischenergebnis��������������������������

	II. Nichtwissen bei Systeminsidern�����������������������������������������
	1. Rechtliche Bedeutung������������������������������
	a) Insidernichtwissen als eine Steuerungsproblematik�����������������������������������������������������������
	aa) Insidernichtwissen und Verfahrensrationalität��������������������������������������������������������
	bb) Zur Wahl der Steuerungsperspektive���������������������������������������������

	b) Algorithmische Steuerung als sicherheitsrechtliches Gebot�������������������������������������������������������������������
	aa) Herstellung und Darstellung algorithmischer Verdachtsprognosen�������������������������������������������������������������������������
	bb) Voraussetzungen eines herstellungsorientierten sicherheitsrechtlichen Ansatzes bei maschinellem Lernen�����������������������������������������������������������������������������������������������������������������

	c) Die rationalisierende Funktion algorithmischer Steuerung������������������������������������������������������������������
	aa) Vorbeugung sicherheitspolitischen Drucks���������������������������������������������������
	bb) Strukturierung des Zweckprogramms von § 1 Abs. 1 Satz 2 FlugDaG��������������������������������������������������������������������������
	cc) Erleichterung des Umgangs mit technologischer Komplexität��������������������������������������������������������������������
	dd) Beitrag zur Entscheidungsrationalisierung����������������������������������������������������
	ee) Determinierung der Organisation des Musterabgleichs��������������������������������������������������������������
	ff ) Legitimationssteigerung�����������������������������������

	d) Zwischenergebnis��������������������������

	2. Rechtlicher Umgang����������������������������
	a) Parallelen zu herstellungsorientierten datenschutzrechtlichen Mechanismen�����������������������������������������������������������������������������������
	b) Pflicht zur informationellen Begleitung der Entwicklungsprozesse��������������������������������������������������������������������������
	aa) Dokumentation������������������������
	bb) Zur rechtlichen Durchsetzung���������������������������������������

	c) Kontrollarrangements������������������������������

	3. Zwischenergebnis��������������������������

	III. Ergebnis��������������������

	E. Unabsichtliches Nichtwissen�������������������������������������
	I. Komplexitätsbedingtes Nichtwissen�������������������������������������������
	1. Komplexitätserzeugende Eigenschaften maschinellen Lernens�������������������������������������������������������������������
	a) Nichtlinearität�������������������������
	b) Chaotisches Verhalten�������������������������������
	c) Hochdimensionalität�����������������������������

	2. Kognitive Folgen der Komplexität������������������������������������������
	3. Zur Komplexität der algorithmengestützten Vorhersage verdächtigen Verhaltens��������������������������������������������������������������������������������������
	4. Rechtliche Bedeutung������������������������������
	a) Einleitende Differenzierungen���������������������������������������
	aa) Vorhersehbarkeit und Nachvollziehbarkeit���������������������������������������������������
	bb) Modell- und Outputkomplexität����������������������������������������
	cc) Komplexitäts- und korrelationsbedingtes Nichtwissen��������������������������������������������������������������

	b) Zum analytischen Ansatz unter faktischen Nachvollziehbarkeitsgrenzen������������������������������������������������������������������������������
	c) Rechtliche Bedeutung von Modellkomplexität����������������������������������������������������
	aa) Lernphase als algorithmische Herstellung von Wissensgrundlagen�������������������������������������������������������������������������
	bb) Nachvollziehbarkeit von Mustern als sicherheitsrechtliche Problematik?���������������������������������������������������������������������������������
	(1) Anforderungen des FlugDaG������������������������������������
	(2) Zum gesetzlichen Auftrag der PIU�������������������������������������������
	(3) Herstellung und Darstellung von Komplexität������������������������������������������������������

	cc) Verfahrensbezogene Rationalisierungspotenziale?����������������������������������������������������������
	(1) Fruchtbarkeit der Modellkomplexität����������������������������������������������
	(2) Notwendigkeit der Modellkomplexität����������������������������������������������
	(3) Unerwünschte Wirkungen der Modellkomplexität�������������������������������������������������������

	dd) Zwischenergebnis���������������������������

	d) Rechtliche Bedeutung von Outputkomplexität����������������������������������������������������
	aa) Erzeugungsgründe von Abgleichergebnissen im Rahmen sicherheitsbehördlicher Entscheidungskontexte�����������������������������������������������������������������������������������������������������������
	bb) Nachvollziehbarkeit von Erzeugungsgründen als sicherheitsrechtliche Problematik������������������������������������������������������������������������������������������
	(1) Zur indiziellen Wirkung der Treffer komplexer Modelle����������������������������������������������������������������
	(a) Parallele zu anonymen Hinweisen������������������������������������������
	(b) Verwertungsmöglichkeiten�����������������������������������

	(2) Gleichheitsrechtliche Fragen���������������������������������������


	e) Zwischenergebnis��������������������������

	5. Rechtlicher Umgang����������������������������
	6. Zwischenergebnis��������������������������

	II. Korrelationsbedingtes (Nicht)Wissen����������������������������������������������
	1. Rechtliche Bedeutung������������������������������
	a) Korrelationen, Kausalitäten und die Plausibilität von Wissen����������������������������������������������������������������������
	aa) Zum Verhältnis von Kausalität und Korrelationen����������������������������������������������������������
	bb) Der Bezug zu Rationalität������������������������������������

	b) Zum rechtlichen Rationalitätsversprechen für exekutive Entscheidungen�������������������������������������������������������������������������������
	c) Rationalitätsstandards bei sicherheitsbehördlichen Entscheidungen���������������������������������������������������������������������������
	aa) Verständnis vs. Detektion von Kriminalität�����������������������������������������������������
	bb) Parallelen zur musterorientierten Praxis���������������������������������������������������
	cc) Zur Reichweite der sicherheitsrechtlichen Wissenshinterfragung�������������������������������������������������������������������������
	(1) Gründe für eine Verdachtsgenerierung�����������������������������������������������
	(2) Korrelationen als Gründe in der Rechtsprechung���������������������������������������������������������
	(3) „Seltsame“ Korrelationen�����������������������������������

	dd) Zur Erkennbarkeit falscher Vorhersagen�������������������������������������������������
	ee) Zwischenergebnis���������������������������

	d) Der „Sonderfall“ der Terrorismusverhütung���������������������������������������������������
	e) Art. 3 GG und das Erfordernis rationaler Differenzierungsgrundlagen�����������������������������������������������������������������������������
	f) Zwischenergebnis��������������������������

	2. Rechtlicher Umgang����������������������������
	a) Dokumentation und Kontrolle der Entstehungskontexte seltsamer Korrelationen�������������������������������������������������������������������������������������
	b) Individuelle Überprüfung durch die PIU, § 4 Abs. 2 Satz 2 FlugDaG���������������������������������������������������������������������������
	c) Weitere Überprüfung und Maßnahmenergreifung, § 6 Abs 1 FlugDaG������������������������������������������������������������������������
	d) Regelmäßige statistische Auswertung der Abgleichergebnisse��������������������������������������������������������������������
	e) Besondere rechtsdogmatische Behandlung algorithmischer Wissensgrundlagen����������������������������������������������������������������������������������

	3. Zwischenergebnis��������������������������

	III. Ergebnis��������������������

	F. Rechtliche Bedeutung von Nichtwissen bei maschinellem Lernen����������������������������������������������������������������������
	I. Zusammenfassung der Ergebnisse����������������������������������������
	1. FlugDaG als Prototyp entscheidungsunterstützender personenbezogener Technologieeinsätze im Sicherheitsbereich�����������������������������������������������������������������������������������������������������������������������
	2. Nichtoffenlegung von Einsatz und Implementierungsdetails������������������������������������������������������������������
	3. Fehlende algorithmische Kompetenz�������������������������������������������
	4. Mangelnder Überblick über Entwicklungskontexte��������������������������������������������������������
	5. Technologische Komplexität������������������������������������
	6. Korrelationsbasiertes Wissen��������������������������������������

	II. Bedeutung für weitere sicherheitsbehördliche Einsatzkonstellationen������������������������������������������������������������������������������
	III. Anschlussfähigkeit für sonstige behördliche Einsatzbereiche�����������������������������������������������������������������������
	1. Exemplarisch: Die Financial Intelligence Unit (FIU)�������������������������������������������������������������
	2. Exemplarisch: Der System Risk Indicator (SyRI)��������������������������������������������������������
	3. Exemplarisch: Die Risikomanagementsysteme der Steuerbehörden (RMS)����������������������������������������������������������������������������


	G. Ausblick������������������
	Literaturverzeichnis���������������������������
	Sachverzeichnis����������������������

